Elektronické podpisy a Evropska Unie.

Koncem minulého roku byla Evropskym Parlamentem schvdlena Direktiva EU pro elektronicky podpis. Jaky
Jje jeji smysl, co je jejim obsahem? A co Ceska republika? Co vse je treba udélat, abychom mohli prakticky
pouzivat elektronické podpisy? Na tyto a pribuzné otazky se pokusi odpovédet predkladany clanek.

Vyznam podpisu

Nez se zatneme probirat soucasnou terminologii v oblasti elektronickych podpisti obrat'me se nejprve ke
klasického pojmu podpis a trochu si ho rozeberme. K samotnému podpisu vzdy patii néjaky uréity dokument,
material, ktery jsme podepsali, nebo ktery pravé podepisujeme. V zasad¢ lze fici, Ze podpis na dokumentu
vytvaii urcitou situaci, kterd je dale jiz nevratna. Podpisem je obvykle jednozna¢n€ oznacena osoba, ktera dany
dokument podepsala. Dale pak z vlastni povahy podepsan¢ho dokumentu vyplyva konkrétni smysl (ucel)
samotného podpisu. Podepisujici osoba podpisem dokumentu napt.:

- poskytuje dikaz, Ze se citi byt obsahem dokumentu (smlouvy) vazana;

- podepsany dokument miZe slouzit jiné strané jako vérohodna zaruka pro splnéni uréitych zavazka (penéznich,
hmotnych, ¢asovych atd.), pfitom vyznam téchto zavazka je v dokumentu popsan;

- stvrzuje autorstvi textu dokumentu, jestlize podepsany dokument sepsal nékdo jiny, pak podepisujici osoba
potvrzuje sviij umysl ztotoznit se s obsahem daného dokumentu;

- prokazuje skuteCnost, Ze tato osoba byla ptitomna na stanoveném misté (a napt. v danou dobu), podepisujici se
strana pak mize tento podpis vyuzit k prokazani této pritomnosti.

Z hlediska pravni podstaty je podpis ,,stvrzenim pravniho ukonu provedeného v pisemné formé*". Podepisujici
osoba vyjadtuje svym podpisem svoji ochotu potvrdit zavazky vyplyvajici z podstaty dokumentu. Pro tyto ucely
je podpis pouzivan vzhledem k tomu, Ze je jednodusSe proveditelny, srozumitelny, snadno se s nim operuje a
pomérné nesnadno je zneuzitelny. Zejména z hlediska téchto vlastnosti zaujal také podpis své misto v historické
praxi vytvareni zavaznych dokumenta.

V soucasné dobé¢ se vsak i diky modernim technologiim vyznam tohoto klasického podpisu zacind zmenSovat.
Dokumenty cestuji v elektronické podobé (oskenované, faxem) a neni pfili§ obtizné pad¢lat na obrazové
(faxové) varianté dokumentu ruéné psany podpis. Pfitom elektronickych dokumenti stale pfibyva a uzivatelé si
uvédomuji vyhodnost takového pohybu dokumentt. Je vSak tfeba najit jinou cestu k podepisovani takovychto
dokumentd. Musi to byt postup, zarucujici urCité vlastnosti, které podepsany dokument ziska. Strana, ktera ziska
podepsany dokument bude samoziejmé chtit byt ubezpecena, Ze autorem dokumentu je oznacena osoba, Ze se
seznamuje s piesnym obsahem dokumentu, ze mtze na zakladé takto ziskaného dokumentu konat a mit pfitom
urcité zaruky od autora dokumentu.

Jinymi slovy je tieba zajistit u téchto dokumentt jejich autenticnost (ptivod, autora), jejich neporusenost
(integritu), ale i tzv. nepopiratelnost (podepsana strana nemtize pozdé&ji poprit, ze dany dokument podepsala).
Jesté je tieba poznamenat, Ze za nékterych okolnosti k tomu pfistupuji 1 naroky na utajeni obsahu dokumentu
pfed nepovolanou osobou — v nasem ¢lanku se vSak témito otazkami zabyvat nebudeme.

Digitalni podpis

Historicky se objevuje pojem digitalniho podpisu soubézné se vznikem asymetrické kryptografie v druhé
poloviné sedmdesatych let. Asymetricka kryptografie pouziva uréitym zpiisobem propojenou dvojici
kryptografickych kli¢t. Jeden kli¢ (vefejny) je pouzivan k Sifrovani dat, druhy kli¢ (soukromy) slouzi
k desifrovani zasifrovaného obsahu dat. Pfitom ze znalosti napf. pouze vetejného kli¢e nelze odvodit hodnotu
druhého (soukromého) kli¢e. Obecny princip (Diffie-Hellman, rok 1976), byl pak postupné realizovan v fadé
konkrétnich kryptosystému s vefejnym klicem. Nejznadméj$im (a ziejme i v soucasnosti nejpouzivanéj$im) je
RSA, kryptosystém zalozeny na obtiznosti tlohy faktorizace velkych ¢isel. Kromé tohoto modelu jsou dnes
rovnéz pouzivany kryptosystémy s vetejnym kli¢em zalozené na uloze diskrétniho logaritmu resp. eliptického
diskrétniho logaritmu. Kryptosystémy s verejnym klicem jsou dnes pouZzivany pro feSeni tfi nasledujicich okruhi
problematik: vyména kli¢ii (pro symetrickou kryptografii), Sifrovani (kratkych zprav, vétsinou sluzebniho
charakteru) a pro digitdlni podpisy. V tomto ¢lanku nas samoziejmé zajima predev§im zminéné treti vyuziti
téchto kryptosystémil. Kromé RSA jsou dnes pouZivana podpisova schémata DSA (ptivodni americkd norma pro
digitalni podpis) a ECDSA (moderni varianta, zaloZzena na vyuziti eliptickych kiivek).



Digitalni podpis je tedy pojem vychazejici z pouziti kryptosystému s vefejnym kli¢em. Jak probiha pro urcity
dokument vytvateni jeho digitalniho podpisu (napf. autorem)? Nejjednodussi piistup je nasleduvjici (digitalni
podpis s obnovou zpravy): Podepisujici strana vezme prislusny dokument v elektronické podobé¢ a zaSifruje ho
svym soukromym kli¢em. Vhodnou cestou pfitom zvetejni (nebo jiz ma zvetejnén) odpovidajici vetejny klic.
Kdokoliv, kdo ma piistup k tomuto vefejnému klici (a ovéfi si, kdo je jeho skute¢nym majitelem), miize nyni
pomoci tohoto vetejného klice desifrovat podepsany dokument a ovéfit tak prislusny podpis tohoto dokumentu.
klasickym kryptosystémtim maji jednu méné piijemnou vlastnost — jsou vyznac¢n¢ pomalejsi. Nejsou proto
vhodné pro Sifrovani zprav o delSim rozsahu. Abychom vSak mohli podepisovat i takovéto delsi zpravy,
vyuzivame tzv. hashovaci fukce. Pomoci hashovaci funkce je z ptivodni zpravy vyroben jeji tzv. otisk (message
digest) — ma relativné kratkou délku, obvykle 160 resp. 128 bitti. Teprve tento otisk zpravy je pak podepisovan
ptislusnym soukromym klicem. Podpis tohoto hashe je pak ptipojen k vlastni podepisované zpravé (proto se také
tomuto postupu pii podepisovani tiké digitalni podpis v dodatku zpravy). Ovéteni takového podpisu probiha
v zasad¢ analogicky jako v prvnim piipadé, pouze je tieba nejprve opét spocist k dané zprave jeji hash.

K tomu, abychom napft. vyse zminéné systémy (RSA, DSA, ECDSA) mohli pouzivat jako adekvatni podpisova
schémata, je nezbytné mit velice dikladné prozkoumany piislusné kryptografické vlastnosti danych algoritmd,
zejména z hlediska nutnosti zajistit jejich bezpecné pouzivani. Napiiklad je nutné stanovit pozadovanou
minimalni délku klice (pocet jeho bitl), jedna se vSak i o posouzeni odolnosti schémat proti celé fade velice
ruznorodych utokd.

Dulezitym souvisejicim pojmem je pojem digitalniho certifikdtu ptislusného vetejného klice. Uzivatelé musi
byt schopni ziskat bezpecnou cestou klice, které potiebuji k zasifrovani svych dat. Pro systémy s vefejnym
klicem zde musi byt cesta, jak se podivat, jaky vefejny kli¢ pouziva druha strana. A na druhé stran¢ musi
existovat cesta ke zvetejnéni vlastniho vetejného klice. To ale nestaci. Uzivatel musi mit diveru v legitimnost
takto ziskaného klice. V opa¢ném ptipad¢ by mohl narusitel bud’ zaménit vefejny kli¢ lezici nékde v adresaii,
nebo by se mohl vydavat za nékoho jiného. Pro tyto tcely slouzi certifikaty. Digitalni certifikat oznacuje
vlastnika vetejného kli¢e a asociuje vlastnika a vefejny kli¢. Dovoluje verifikaci tvrzeni, ze dany vetejny klic
patii skutecné danému jedinci. Certifikaty pomahaji chranit uzivatele pred moznosti, ze nékdo falzifikuje klic
s cilem vydavat se za n¢koho jiného.

Ukol zvefejnit digitalni certifikaty diivéryhodnou cestou na sebe piebira specialni instituce — certifikacni
autorita (CA). Certifikacni autorita na zakladé zadosti o certifikat (doplnéné predlozenymi dokumenty dle
obsahu certifikatu — napf. obCanskym prikazem, atd.) vyda pfislusny certifikat, ktery je podepsan soukromym
podpisovym klicem dané CA. CA zaroven zabezpecuje potiebné zvefejnéni takto vzniklého certifikatu (v
prislusném adresari, ktery mize, ale nemusi, byt vefejné piistupny). Zajistuje také funkcnost seznamu
revokovanych (zneplatnénych — napf. z bezpecnostnich diivodt) certifikatti — CRL. Dal$i podrobnosti 1ze nalézt
napt. v [2].



Certificate of Authenticity

Full name: TrustCert Cetif cation Authorty
Address Bayerova 30, 602 00 Brno
Phone: 00420-5-41 235465

E-mail: TrustCerti@aec-se curity.com
Alt. E-mail: trustcet@acc.cz

Marme: AEC, Ltd
Departrmert: Development
Country: Czech Republic (G2}

Serial number; ()]

Effactive date: FriOd 22 13:07:421999

Expiration date: Mon Oct 19130742 2009

Fingerprint (SHAY  EI1D107COAEE4D1 2EAT I62C2IF01 224 CEEES
Fingerprint (MDS):  43A8E571 CAFFTACECEADZS0BS 631 580

Alias: TrustCert CA
Comment imported cedificate
Cerlificate of CA: Yes

Revocation gatus:  Valid
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obr. 1.: Certifikat CA

Elektronicky podpis

Obecnéjsim pojmem nez digitalni podpis je pojem elektronického podpisu. Tento pojem v sobé zahrnuje
(kromé samotného digitalniho podpisu) také aspekty vyuziti celé skaly riznych biometrickych metod. Je pak
obvykle precizovan tak, aby byl tzv. technologicky nezavisly. Je proto také vhodny pro pouziti v riznych
legislativnich dokumentech. Zejména v prubéhu poslednich let se (z hlediska pravnich a technologickych
aspektll) dospélo k poznani nezbytnosti pouzivat takto obecny pojem.

Biometrické metody, které jsou dnes pouzivany, lze rozdélit do dvou zékladnich typi:

a) fyziologicky zalozené techniky, které méti néjakou fyziologickou charakteristiku dané osoby. Sem patii
napt.: otisky prsti, charakteristiky duhovky, oblicej, geometrie cév, charakteristiky usi, viin€, analyza
obrazcti DNA, charakteristiky potu atd.;

b) behavioralne zalozené techniky, které se zabyvaji méfenim chovani pfislusné osoby. Toto zahrnuje napf-.:
verifikaci ruén€ psanych podpisti — dynamika podpisu, charakterizace uderti do klavesnice, analyza
fecového projevu atd.

Zaznamenana biometricka charakteristika mize byt riznymi cestami uloZena na zaiznamové médium a pozdéji
vyuzita k identifikaci (autentizaci) ptislusného jedince. Spolehlivost pouzité¢ho systému pak spociva v tom,
jakym zplisobem je dany systém autentizace chranén proti celé fadé postupli, metod a technik utoku, které
mohou byt provadény s cilem zneuzit tuto autentizacni metodu. Zatim nelze konstatovat vysoky stupeil rozsireni
téchto technologii, mezi nejcastéjsi patii vyuzivani otiskl prsti.

Digitalni podpisy tak dnes ztstavaji z hlediska praktického uziti zakladni a nejvice pouzivanou variantou
elektronického podpisu. Obecné se da fici, ze elektronické (digitalni) podpisy jsou nejcastéji pouzivany:

- pro vazby typu smluv v otevienych sitich (napt. elektronicky obchod, finan¢ni transakce);

- vuzavienych systémech (Intranety);

- pro osobni ucely;

- pouze pro identifikacni a autorizacni ucely (opravnéni pfistupu do vypocetniho systému, identifikace
webovského serveru,...);



- pro oficidlni komunikaci s vefejnymi institucemi (danova pfiznani, prenos dokumentti s pravnimi
duasledky,...) —tato oblast je zatim piedevsim perspektivni (a to vysoce), i kdyz jiz dnes existuje cela fada
konkrétnich ptipadi, kde jsou elektronické podpisy takto vyuzivany.

Direktiva EU

Historie elektronickych podpisti z hlediska legislativnich aspektti neni ve svété ptili§ dlouhd. V podstaté se
jedna o obdobi poslednich péti, mozna spise tii let. V roce 1995 byl ptijat vibec prvni dokument tohoto typu —
UTAH Digital Signature Act. V Evrop¢ ze zakonodarstvi jednotlivych zemi nutno uvést zejména némecky
zakon o digitalnim podpisu z roku 1997. Velka Britanie pracuje na piislusném zakonodarstvi jiz nékolik let,

z evropskych zemi stoji za zminku i Italie. Jiz brzy se vSak ukazalo, Ze v této oblasti (mozna vice nez v jinych) je
tieba, aby zdkony v jednotlivych zemich provazel urcity jednotici prvek. Podepsané dokumenty snadno
prekracuji hranice a je zapotiebi zachovat i pro tyto situace platnost piislusnych elektronickych podpist, a to jak
z hlediska jejich vytvareni tak i ovéfovani. Dllezitou iniciativou v tomto sméru byl Modelovy zékon
UNCITRAL pro elektronicky obchod (1997). V tomto dokumentu se poprvé objevila snaha vytvofit takovy
obecny pristup k elektronickym podpistim, ktery by byl nezavisly na konkrétnich pouzitych technologiich.

Vyvoj v této problematice vSak jde velmi rychle dopiedu - napt. piistup ve zminéném dokumentu Uncitral je
dnes jiz povaZzovan svym zpisobem za zastaraly. Je to dano tim, Ze v soucasnosti neni provazen cilenou snahou
vytvofit jednotnou smysluplnou koncepci, ale spise slouzi ke shrnuti toho podstatného, co se dnes ve svéte v této
problematice déje. Staty Evropské Unie pochopily nezbytnost jednotného pfistupu k feSeni elektronického
podpisu (zejména v navaznosti na elektronicky obchod na spole¢ném trhu). Objevily se prvni varianty Direktivy
EU k elektronickému podpisu. Zhruba dva roky byly velice pecliveé diskutovany jeji principy, zaméteni a
konkrétni pojmy v ni obsazené. Konec¢né 30. 11. 1999 byla Direktiva EU k elektronickému podpisu schvalena
Evropskou komisi. Vlady jednotlivych ¢lenskych zemi EU maji za kol uvést tuto Direktivu do svého
zékonodarstvi do poloviny roku 2001.

Sama Direktiva se zabyva elektronickymi podpisy pouzivanymi pro autentiza¢ni ucely jak z hlediska
obecného piistupu, tak i z hlediska specidlniho typu tzv. zaru¢enych elektronickych podpist, které maji byt
pravné ekvivalentni klasickym ru¢né psanym podpistim. Jejim cilem tedy neni pokryt v§echny oblasti, ve
kterych se pouziva autentizace, ale zaméefuje se na pravni platnost elektronického podpisu, ktery je pripojen
k elektronickému dokumentu. Direktiva rovnéz stanovi pozadavky, které maji byt splnény poskytovateli sluzeb,
ktefi podporuji elektronické podpisy a dalsi pozadavky vztahujici se k podepisujici a ovétujici strané. Tyto
pozadavky nutné vyzaduji podporu v detailnich normach a vetejnych specifikacich, které rovnéz splni
pozadavky evropskych obchodnich organizaci.

Direktiva byla vypracovana tak, aby byly dodrzeny tfi nasledujici principy:

a) technologicka neutralita (i kdyz zakladnim smyslem je orientace na technologie digitalnich podpis, je cilem
direktivy zlstat neutralni a vyhovét tak i jinym technologickym principtim);
b) pro poskytovatele certifikaénich sluzeb neni apriori definovano zadné schéma pro autorizaci k provadéni
téchto sluzeb tak, aby v budoucnu zde existovala principialni moznost technologickych inovaci,
¢) rozpoznani zékonné platnosti elektronickych podpist tak, aby nemohla byt poptena jejich platnost na
zékladé toho, ze jsou v elektronické podobé a byla zarucena ekvivalence s ru¢n€ napsanym podpisem.

V soucasné dobé piedstavuje Direktiva velice progresivni a zaroven rozpracované feSeni (z hlediska

obdobnych legislativnich iniciativ ve svéte).

Nékteré dllezité pojmy v Direktivé
K pfiblizeni si vlastniho pojeti Direktivy uved’'me a struéné rozeberme nékteré zakladni pojmy v ni uvedené.

Elektronicky podpis - jsou jim minéna data v elektronickém tvaru, ktera jsou pfipojena ¢i logicky asociovana
k jinym elektronickym dattim a ktera slouzi jako metoda autentizace.

Zaruceny elektronicky podpis- tim je minén elektronicky podpis splniujici nasledujici pozadavky:
(a) jejednoznacné vazan na podepisujici osobu;
(b) umoziuje identifikaci podepisujici osoby;
(c) je vytvoren prostiedky, které podepisujici osoba miize mit pod svoji vyhradni kontrolou;
(d) je vztazen k odpovidajicim datim takovym zplGsobem, ze libovolna nasledna zména téchto dat je
detekovatelna.



Zkusme se nejprve podivat na tyto dva pojmy. Pro¢ jsou viibec zavedeny a k ¢emu jsou vSechny ty podminky u
druhého z nich? Odpovéed’ je tieba hledat v praxi. V fadé situaci je samoziejmée nezbytné, aby elektronické
podpisy mély vSechny potiebné atributy, tj. autentizaci autora, neporusitelnost zpravy, atd.
praktické situace, kdy vystacime s podstatné nizSimi pozadavky. Napiiklad u standardni e-mailové zpravy se
spokojime s vytisténym podpisem odesilajici strany, neovétujeme obvykle telefonni ¢islo a adresu zasilkové
sluzby, atd.

Pokud ovsem je nezbytné, aby ovéfujici strana méla urcité zaruky vzhledem k podepisujici stran€ a vzhledem k
obsahu podepsaného dokumentu, pak je tfeba vytvofit takovy ramec, v némz toto vSe funguje. Specifikaci tohoto
ramce se zabyvaji podminky (a)-(d).

Jaky smysl ma napt. podminka (c) ? Co znamena ono slivko ,,mize“? Podivejme se na praktickou situaci
s digitalnimi certifikaty vetejnych klici, s certifika¢ni autoritou a podepisovacim kli¢em certifikacni autority.
Tady je tieba si uvédomit, ze vysSe uvedend definice popisuje souhrnné jak vlastnosti elektronickych (digitalnich)
podpist jednotlivych uzivateld, tak i vlastnosti podpisu certifikacni autority.

PopiSme za timto ucelem, jak je provadéno podepisovani certifikati podepisovacim klicem certifikacnich
autorit. Existuji k tomu pfislusna specialné vyrabéna hardwarova zatizeni, kde je ulozen soukromy
(podepisovaci) kli¢ CA. Tento kli¢ je zde ulozen v zaSifrovaném tvaru, je zasifrovan jinym kli¢em (ozna¢me ho
napt. EncKey). Podepisovaci kli¢ nikdy toto zafizeni neopusti v nesifrovaném tvaru. Vlastni akt podpisu pomoci
podpisového klice CA probiha pfimo v tomto specialnim zafizeni (coz muze byt napi. ¢ipova karta s pfislusnym
firmwarem). Aby vsak toto podepisovani mohlo byt spusténo, je tfeba mit k dispozici kli¢ EncKey. Tento kli¢ je
vytvaren opét pfimo v tomto zafizeni a sice pomoci tzv. sdilen¢ho tajemstvi. To znamena, Ze se sejde (napf.)
minimalné Sest z deseti opravnénych administratorti. Kazdy z nich ma na své karté (kterou uchovava dle
ptislusnych bezpecnostnich smérnic) ¢ast onoho tajemstvi. Vlozenim potifebného poctu karet do zatizeni je
sdilené tajemstvi rekonstruovano, tj. je k dispozici EncKey. Pomoci tohoto klice je pak deSifrovan zaSifrovany
podepisovaci kli¢ CA.

Kdo je v této situaci podepisujici osobou? Dle Direktivy EU je ji jednoznacné¢ majitel (drzitel)
podepisovaciho prostiedku. A nyni se ukazuje i pro¢ v onom bodu (c) je pouzito slivko mize. Vidime, ze
majitel podepisovaciho prostfedku (obvykle tedy i majitel CA) si teoreticky mtize stdhnout jednotlivé karty
s Castmi tajemstvi a mit tak proces podepisovani pod plnou kontrolou. Ovsem, z bezpecnostniho hlediska, pro¢
by toto délal? Pro ziskani potfebného klice, jak uci kryptograficka praxe, je Casto nejjednodussi cestou jeho
kradez. Pokud vlastnik podpisového prostfedku CA bude mit v§e potiebné na jednom misté, staci zlod€ji provést
pouze jedinou kradez. OvSem v situaci, kdy k ochrané je pouzito sdilené tajemstvi, musi zlodéj ukrast vice jeho
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Obrat'me se k jiné dvojici pojma, které Direktiva zavadi.

Certifikat - elektronické ovéteni, které propojuje data pro ovéreni podpisu s osobou a potvrzuje identitu této
osoby.

Kvalifikovany certifikdt - certifikat, ktery spliuje podminky uvedené v ptiloze I a je vydan poskytovatelem
certifikacnich sluzeb splitujicim podminky uvedené v ptiloze II.

Ptiloha I pfitom specifikuje, co vie musi kvalifikovany certifikat obsahovat (identifikace poskytovatele
certifikacnich sluzeb, jméno ¢i pseudonym podepsané osoby, pro jaké ucely byl certifikat vydan, data pro
ovéteni podpisu, pocatek a konec doby platnosti certifikatu, zarueny elektronicky podpis pfislusného
poskytovatele certifika¢nich sluzeb, omezeni ucinnosti certifikatu, atd).

Ptiloha II. stanovi povinnosti poskytovatele certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty. Napf. prokdzani dostate¢né spolehlivosti, zabezpeceni piislusnych operaci v bezpecném adresafi,
okamzitou sluzbu pro revokaci certifikatil, zajiSténi spravnosti Casové identifikace pro vydani a odvolani
certifikatu a zajisténi mnozstvi dalSich viceméné bezpecnostnich opatfeni, nutnych pro bezchybnou funkénost
certifikacni sluzby.

Prvni pojem - certifikat - opét slouzi pro obecnou orientaci a bézné transakce bez velkych naroku.
Naopak kvalifikovany certifikat slouzi jako nastroj urcitého stupné divéry a je urcen pro pouziti v zalezitostech s
urcitymi bezpecnostnimi naroky. V praxi jednotlivé CA zatim fesi otazku diveéryhodnosti certifikati jejich
rozttidénim do n¢kolika tiid (obvykle Ctyf az péti). Pfitom napf. certifikaty tfidy nula neposkytuji zadné
bezpecnostni garance, majitel certifikatu se nemusi prokazovat obvykle zadnymi doklady, vychozim tidajem je
tieba e-mailova adresa. Takovéto certifikaty jsou vétSinou vytvareny pro demonstracni cile. Naopak u certifikat
nejvyssich tfid kladou CA vysoké naroky na osobni provérku dokladti majitelt budoucich certifikatti, provérku
prislusnych opravnéni, atd. Tyto certifikaty samoziejmée jiz plné snesou oznaceni kvalifikovany certifikat.

Direktiva dale precizuje pfesny obsah celé fady dalSich souvisejicich pojmi: podepisujici osoba, data
pro vytvareni podpisu, data pro ovéfovani podpisu, prostfedek pro vytvareni podpisu, atd.



Klicové momenty Direktivy

Mozna Ze pti prvnim seznameni se s Direktivou nam ztistanou za piehrsli riznych pojmi skryty nékteré
zakladni ideje tohoto dokumentu. Zkusime se proto na ni podivat i z jinych uhlt.

Piedevsim z hlediska praktickych dasledkd je velice vyznamna nasledujici formulace: ,,Clenské staty
nesmi piijmout predpisy stanovujici, Ze provadéni certifikacnich sluzeb bude predmétem schvalovaciho fizeni.*
Toto v praxi znamena, Ze ¢innost certifika¢nich autorit obecné nepodléha néjakému schvalovacimu fizeni.
Obecné feceno, principy Direktivy jsou v fad¢ ohledii velice liberalni. Cilem Direktivy je mj. umoznit
neomezeny pohyb odpovidajicich technologii v ramci celého evropského trhu.

Dle terminologie Direktivy 1ze usoudit, Ze do praktického Zivota budou zasahovat tii zékladni typy
certifikac¢nich autorit (v terminologii Direktivy — poskytovatelt certifika¢nich sluzeb). Kromé nejnizsiho stupné,
jehoz ¢innost neni Direktivou (zdkonem) nijak upravovana, to budou certifikacni autority vydavajici
kvalifikované certifikaty (to bude stupen, ktery bude bézny zejména v komerc¢ni sféte) a konecné akreditované
certifikacni autority. Certifika¢ni autority vydavajici kvalifikované certifikaty budou podléhat statnimu dohledu,
stat je vSak miize postihnout nejvyse finanénimi sankcemi, nemuize jim napf. zastavit ¢innost. Stat vSak miize
v pripadé akreditovanych CA akreditaci (kterd je dobrovolnd) odebrat.

Direktiva také vytvaii bohatou strukturu i z hlediska samotnych podpist. Kromé¢ jiz zminénych pojmt,
elektronicky podpis a zaruceny elektronicky podpis, hraje diilezitou roli (zejména z pravniho hlediska) i
nasledujici pojem. Je to elektronicky podpis, ktery je za prvé zaruceny, za druhé zalozen na kvalifikovaném
certifikatu a za tfeti byl vytvofen pomoci prostfedku pro tzv. bezpeéné vytvareni podpist. Posledni pojem
,bezpecného® prostredku je rovnéz terminem Direktivy a svym zplsobem oznacuje prostiedek, ktery prosel
,validaci®, tj. bylo prokazano, Ze jeho technologicka konstrukce byla provedena tak, aby prostiedek splnil celou
fadu obsahovych i bezpec¢nostnich norem. Elektronicky podpis, ktery ma vSechny tii vySe zminéné atributy (v
dokumentech navazujicich na Direktivu se tomuto podpisu fika kvalifikovany elektronicky podpis), ma potom
z hlediska prava ptislusnou vypovidaci schopnost. Pfesnéji dle formulace Direktivy- bude spliiovat pravni
pozadavky na podpis ve vztahu k udajiim v elektronické podobé¢ ve stejné mife, jako vlastnoru¢ni podpisy splituji
tyto pozadavky ve vztahu k udajiim psanym na papife; a bude piijiman jako dikaz v soudnim fizeni.

Komplexni pfistup k feSeni — zprava EESSI (European Electronic Signature
Standardisation Initiative)

Kromé vlastni Direktivy je pro feSeni problémut souvisejicich s praktickymi aplikacemi elektronickych
podpist v zemich EU velice dulezitym dokumentem zévérecna zprava EESSI (Cervenec 1999, Final Report of
the EESSI Expert Team).

Zakladnim cilem dokumentu je analyza budoucich potieb v oblasti standardizace na podporu Evropské
Direktivy pro elektronicky podpis. Odborna komise (zastupci primyslovych odborniki z jednotlivych ¢lenskych
zemi EU) zpracovala rozsahly a odborn¢ fundovany zasadni dokument [1], ktery spatfil svétlo svéta v Eervenci
1999. Jeho cilem nebylo ustaveni povinnych standardd a norem, které by podporovaly Direktivu, ale spise
identifikace pozadavkd, které by mély pomoci otevienému trhu produktd a sluzeb spliiujicim pozadavky
Direktivy.

vvvvvv

1) pfevzeti resp. vyvoj primyslovych norem by mé€lo maximaln¢ zmensit potiebu detailizace zakont a
vyhlasek v dané oblasti;

2) normy jsou nezbytné nutné a vsude, kde je to mozné, je tieba preferovat odkazy na existujici mezinarodni
normy pted vyvojem novych norem;

3) pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici se informacni
bezpecnosti a technické normy vzhledem k interoperabilit€¢ produktt;

4) podepisovaci prostiedky (produkty), pokud vyhovuji pozadavkim Direktivy, musi projit pfislusnym
hodnocenim (shoda produktu) a certifikaci akreditovanou instituci pod EN 45000 (Evropské akreditaéni
schéma);

5) je tfeba vytvofit spolecny referencni bod na zakladé definice vychozi mnoziny technologickych komponent,
ktery bude tvofit technicky ramec pro ovéfovani kvalifikovanych elektronickych podpist vyuzivajicich
asymetrickou kryptografii a digitalni certifikaty;

6) vzhledem k poskytovatelim certifikacnich sluzeb je tieba pouzit vhodné bezpecnostni normy:

- obecné zésady v oblasti bezpecnosti (napt. BS7799 ¢. 1 a €. 2),



- specifikace bezpecnostnich pozadavki vzhledem k diveéryhodnym systémutim, které tito poskytovatelé
pouzivaji; prvni pozadavky v této oblasti se tykaji pfedevsim kryptografickych modulti (napt. FIPS
140-1) a vyuziti rizikové analyzy,
- vychozi certifika¢ni politika pro poskytovatele certifikacnich sluzeb — je doporucovano vyjit z materialu
IETF PKIX — rfc. 2527,
- obdobné pro poskytovatele sluzeb v oblasti casovych razitek je tieba provést specifikaci pozadavki
vzhledem k jejich politice;
7) vzhledem k produktiim slouzicim k vytvafeni podpist a jejich oveétovani je tfeba mit k dispozici nasledujici
prislusné normy:
- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym hardwarovym zafizenim, ktera jsou
pouzita jako bezpecnd zafizeni pro vytvaieni podpist (FIPS 140-1, Common Criteria — ISO 15408),
- specifikace pro vytvareni elektronickych podpisii (véetné uzivatelova interface) a specifikace produkta
a postupt k ovétovani podpist;
8) je nezbytna koordinace jednotlivych aktivit v oblasti norem,;
9) zhlediska interoperability jsou nezbytné nasledujici normy:
- technické normy pro syntaxi a koddovani elektronickych podpist (v€etn€ vicenasobnych podpist); je
doporucovano vyjit z rfc.2315,
- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),
- profily kvalifikovanych certifikati na bazi X.509.

Samotny dokument obsahuje velice uzite¢né analyzy jednotlivych okruhti problémi a mtize slouzit jako
kvalitni vychodisko i pro feseni fady praktickych problému v oblasti elektronickych podpist, certifikatti a
poskytovatelti certifikac¢nich sluzeb. Tym experti EESSI v soucasnosti ve své praci pokracuje.

Mezinarodni normy

Existujici mezinarodni normy pro oblast elektronickych podpist 1ze v zdsadé roztiidit do tii zdkladnich
okruhi. Prvni z nich se tyka pouziti hashovacich funkci, druhy se tykéd samotnych podpisovych algoritmu.
Konecné tfeti okruh norem popisuje Cinnost v oblasti sluzeb tzv. tietich davéryhodnych stran a tyka se,

z hlediska terminologie pouzité v tomto ¢lanku, ¢innosti poskytovateld certifikacnich sluzeb. Podrobnéji se lze
s pfehledem existujicich norem seznamit ve zminéném dokumentu EESSI nebo v [1].

Narodni akreditaéni schéma

Direktiva predpoklada, ze v kazdé ¢lenské zemi bude ustaveno vlastni akredita¢ni schéma pro
poskytovatele certifika¢nich sluzeb. Toto schéma bude zalozeno na principu dobrovolnosti (neni tedy nutné, aby
mu vyhovél kazdy poskytovatel certifikacnich sluzeb) a bude slouzit vlastné jako urcité rozsiteni sluzeb
poskytovatelti smérem ke zvysSeni divéryhodnosti, bezpecnosti a kvalité. Toto akreditaéni schéma musi byt
objektivni, transparentni, umérné a nediskriminujici. Dle ustaveni Direktivy musi byt napt. kvalifikované
certifikaty vydané poskytovateli certifikacnich sluzeb, ktefi jsou akreditovani dle narodniho akreditacniho
schématu jedné Clenské zemé, pravn€ uznavané v ostatnich ¢lenskych zemich EU.

Clenské zemé EU jsou dle Direktivy povinny poskytovat nasledujici informace (komisi EU a ostatnim
¢lenskym zemim):
a) o narodnim akreditaénim schématu;
b) jména a adresy narodnich instituci zodpovédnych za akreditaci a dohled;
c) jména a adresy vSech poskytovatell certifikacnich sluzeb.

Jak je na tom Ceska republika?

V Ceské republice jsou otazky souvisejici s pfipravou narodniho zakona o elektronickém podpisu
v pozornosti odborné vefejnosti jiz del$i dobu — zhruba dva roky. Prvnim iniciatorem téchto snah byl USIS
(Utad pro statni informaéni systém).
V lonském roce piiSel s vyznacnou iniciativou v tomto sméru SPIS (Sdruzeni pro informacni spolecnost). Na
zékladé jeho podnétu pripravil doc. Smejkal postupné ne¢kolik verzi tohoto zdkona. Jedna z téchto verzi byla jako
poslanecky navrh pfedloZena parlamentu.

Ihned poté, co se odborna vetejnost s timto navrhem seznamila, vznikla cela série zavaznych
pfipominek kritizujicich zejména nasledujici dva momenty. Smejkaltiv navrh vychazel predevsim z pojeti



UNCITRAL, coz z hlediska praktické uzitecnosti zakona neni ptili§ Stastné. Pojeti Direktivy je v kazdém sméru
vyrazn¢ dal a zejména - podporuje existujici praxi. Druhym kritickym momentem navrhu byla existence
velikého mnozstvi konkrétnich chyb (pfevazné odborného charakteru) pfi jednotlivych formulacich.
Vzhledem k vzniklé nezbytnosti pfepracovat navrh zakona na ptislusné odborné irovni byla v tnoru 2000
ustavena odborna komise (pod USIS) , ktera si vzala za ukol zpracovat novou verzi zakona o elektronickém
podpisu. Na praci komise se postupné v jednotlivych etapach podilela cela fada vyznamnych ¢eskych odbornika
pro oblast elektronickych podpist. Vyznacnym momentem prace komise bylo jeji pracovni zasedani v Ttesti ve
dnech 26. a 27. tnora 2000. Zde se podatilo dospét k jednotnému nazoru na budouci podobu zakona, a to jak
z hlediska odborné komise tak i USIS a SPIS. Jeden nedostatek je viak tfeba uvedenému postupu piiznat. Na
zpracovani tak dulezit¢ho zakona (pro celou oblast IT), bylo nakonec toho realného ¢asu velmi malo.
Vznikly navrh je koncipovan na zaklad¢ vychodisek Direktivy Evropské Unie a formulovan tak, aby

zabezpecil plnou kompatibilitu s pozadavky v ni obsazenych.

Tento pristup ma dve zakladni vyhody:
1) zabezpeci v pozadované mife nase priblizeni k zakoniim EU;
2) umozZni vytvotit narodni zakon o elektronickém podpisu na bazi v soucasné dob¢€ nejprogresivnéjsi svétové

platformy pro tuto problematiku.
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Jaroslav Pinkava, nar. 2.5.1948, kandidat matematicko-fyzikalnich véd. Za¢inal na katedfe statistiky VSE v
Praze, od roku 1978 se vénuje profesionalné kryptologii. V soucasné dob¢ pracuje jako kryptolog brnénské firmy
AEC spol. s r.0.. Je mistopredsedou kryptologické skupiny JCMF, ¢lenem IACR. V roce 1999 byl &lenem
organiza¢niho vyboru mezindrodni konference Eurocrypt’99 (Praha - kvéten).
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Vyuzivani digitalnich podpist pro oblast IT je jiz fadu let v popfedi zajmu. Kromé vlastnich
technologickych principil je nezbytné zabyvat se celou fadou navazujicich otazek. Nejdulezitéjsi z nich jsou
legislativni a standardiza¢ni aspekty problematiky. V této souvislosti se clanek zabyva situaci v Evropské Unii,
popisyje nejdilezitéjsi dokumenty, jako jsou Direktiva EU k elektronickym podpistim a zavérecna zprava
skupiny expertii (Final report EESSI — July 1999). V Ceské republice chystany zéakon o elektronickém podpisu
by mél byt pln¢€ kompatibilni s pozadavky EU a svym obsahem a kvalitou by mél napomoci praktickému
vyuzivani téchto modernich technologii.



