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A. Počítačová kriminalita v návrhu nového trestního zákoníku 
(2007) 
Výzva ke kontrole navrženého paragrafového znění 
Vlastimil Klíma, nezávislý kryptolog, http://cryptography.hyperlink.cz 

 
 
O návrhu trestního zákoníku jsme v Crypto-Worldu psali už v roce 2005 [1]. Tehdy se nám 
podařilo za nezastupitelné pomoci čtenářů Crypto-Worldu a organizace IURE prosadit 
v Parlamentu ČR změnu tehdejšího § 205 (současný § 202) návrhu zákona, který souvisel s  
počítačovou kriminalitou. Sněmovna zákon přijala [2], ale Senát z politických důvodů zamítl. 
Sněmovna pak vrácený zákon také zamítla (to už se připravovaly parlamentní volby). 
Poznamenejme jen, že naše změna byla v Ústavně - právním výboru na právním semináři 
pochvalována jako příkladná dobře zdůvodněná odborná změna.  
 
V současné době je novou vládou navrhován trestní zákoník v novém znění [3]. Paragrafy, 
které se nás přímo týkají, jsou § 154, 202 – 204.  
 
Nový paragraf 202 odráží znění návrhu Klíma-IURE  a tedy se díky tomu zdá, že přijetí 
tohoto znění zákona nepostaví výzkum v oblasti kryptologie mimo zákon (na rozdíl od 
připravovaného znění v roce 2005 – více viz [1] ). 
 
Přesto bychom byli rádi, abyste se na text navrženého paragrafového znění kriticky podívali a 
pokud se vám nebude něco zdát v uvedených paragrafech v pořádku (tj. všude  tam, kde by 
zejména mohlo dojít k nedorozumění při jeho výkladu resp. přímo se vám zdá, že je znění 
chybné), abyste svoje názory napsali nám nebo přímo ministerstvu spravedlnosti.  
 
Zejména se prosím zaměřte na možný výklad paragrafů, který by mohl hrozil opět postavit 
vědecký výzkum v oblasti kryptografie a informační bezpečnosti do pozice trestní 
odpovědnosti a znemožňoval jej či jinak omezoval.  
 
Připomínky věcného charakteru je možné posílat do konce července 2007 na 
adresu TRZ@msp.justice.cz nebo o něco dříve na adresu v.klima@volny.cz . 
 
Výše uvedený termín je důvodem, proč tento příspěvek rozesíláme již nyní a nikoliv jako 
součást připravovaného tradičního letního dvojčísla 7-8/2007, které vyjde jako obvykle 
1.8.2007. 
 
 

Paragrafy, týkající se přímo počítačové kriminality v návrhu nového 
trestního zákoníku 

§ 154 

Porušení tajemství dopravovaných zpráv 

Kdo úmyslně poruší tajemství 

a) uzavřeného listu nebo jiné písemnosti při poskytování poštovní služby nebo 
přepravované jinou dopravní službou nebo dopravním zařízením,  
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b) textové, hlasové, zvukové či obrazové zprávy posílané prostřednictvím veřejné 
komunikační sítě a přiřaditelné k identifikovanému účastníku nebo uživateli, který zprávu 
přijímá, nebo 

c) neveřejného přenosu počítačových dat do počítačového systému, z něj nebo v jeho rámci, 
včetně elektromagnetického vyzařování z počítačového systému, přenášejícího taková 
počítačová data,  

bude potrestán odnětím svobody až na dvě léta nebo zákazem činnosti. 

(2) Stejně bude potrestán, kdo v úmyslu způsobit jinému škodu nebo opatřit sobě nebo 
jinému neoprávněný prospěch 

a) prozradí tajemství, o němž se dozvěděl z písemnosti, telegramu, telefonního hovoru nebo 
neveřejného přenosu počítačových dat, které nebyly určeny jemu, nebo 

b) takového tajemství využije. 

(3) Odnětím svobody na šest měsíců až tři léta nebo zákazem činnosti bude pachatel 
potrestán, 

a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny, 
b) spáchá-li takový čin ze zavrženíhodné pohnutky, 
c) způsobí-li takovým činem  značnou škodu, nebo 
d) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného značný prospěch. 

(4) Odnětím svobody na jeden rok až pět let nebo peněžitým trestem bude pachatel 
potrestán,  

a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako úřední osoba, 
b) způsobí-li takovým činem škodu velkého rozsahu, nebo 
c) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného prospěch velkého rozsahu. 

(5) Zaměstnanec provozovatele poštovních služeb, telekomunikační služby nebo 
počítačového systému, anebo kdokoli jiný vykonávající komunikační činnosti, který 

a) spáchá čin uvedený v odstavci 1 nebo 2, 
b) jinému úmyslně umožní spáchat takový čin, nebo 
c) pozmění nebo potlačí písemnost obsaženou v poštovní zásilce nebo dopravovanou 

dopravním zařízením anebo zprávu podanou neveřejným přenosem počítačových dat, 
telefonicky, telegraficky nebo jiným podobným způsobem, 

bude potrestán odnětím svobody na jeden rok až pět let, peněžitým trestem nebo zákazem 

činnosti. 

(6) Odnětím svobody na tři léta až deset let bude pachatel potrestán, 

a) způsobí-li činem uvedeným v odstavci 5 škodu velkého rozsahu, nebo  
b) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného prospěch velkého rozsahu. 
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§ 202 

Neoprávněný přístup k počítačovému systému a nosiči informací 

Kdo poruší bezpečnostní opatření a tím neoprávněně získá přístup k počítačovému 
systému nebo k jeho části, bude potrestán odnětím svobody až na jeden rok, zákazem činnosti 
nebo propadnutím věci nebo jiné majetkové hodnoty. 

1. Kdo získá přístup k počítačovému systému nebo k nosiči informací a 

a) neoprávněně užije data uložená v počítačovém systému nebo na nosiči informací, 
b) data uložená v počítačovém systému nebo na nosiči informací neoprávněně vymaže nebo 

jinak zničí, poškodí, změní, potlačí, sníží jejich kvalitu nebo je učiní neupotřebitelnými,  
c) padělá nebo pozmění data uložená v počítačovém systému nebo na nosiči informací tak, 

aby byla považována za pravá, nebo podle nich bylo jednáno tak, jako by to byla data 
pravá, bez ohledu na to, zda jsou tato data přímo čitelná a srozumitelná, nebo 

d) neoprávněně vloží data do počítačového systému nebo na nosič informací nebo učiní jiný 
zásah do programového nebo technického vybavení počítače nebo jiného technického 
zařízení pro zpracování dat, 

bude potrestán odnětím svobody až na dvě léta, zákazem činnosti nebo propadnutím věci 
nebo jiné majetkové hodnoty. 

2. Odnětím svobody na šest měsíců až tři léta, zákazem činnosti nebo propadnutím věci 
nebo jiné majetkové hodnoty bude pachatel potrestán, spáchá-li čin uvedený v odstavci 1 
nebo 2  

a) v úmyslu způsobit jinému škodu nebo jinou újmu nebo získat sobě nebo jinému 
neoprávněný prospěch, nebo 

b) v úmyslu neoprávněně omezit funkčnost počítačového systému nebo jiného technického 
zařízení pro zpracování dat. 

3. Odnětím svobody na jeden rok až pět let nebo peněžitým trestem bude pachatel 
potrestán,  

a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny, 
b) způsobí-li takovým činem značnou škodu, 
c) získá-li takovým činem pro sebe nebo pro jiného značný prospěch, nebo 
d) způsobí-li takovým činem vážnou poruchu v činnosti orgánu státní správy, územní 

samosprávy, soudu nebo jiného orgánu veřejné moci, právnické osoby nebo fyzické 
osoby, která provozuje podnikatelskou činnost podle zvláštního právního předpisu, 
státního podniku nebo jiného podniku. 

4. Odnětím svobody na tři léta až osm let nebo bude pachatel potrestán,  

a) způsobí-li činem uvedeným v odstavci 1 nebo 2 škodu velkého rozsahu, nebo  
b) získá-li takovým činem pro sebe nebo pro jiného prospěch velkého rozsahu. 

 

§ 203 

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému  
a jiných takových dat 

Kdo v úmyslu spáchat trestný čin porušení tajemství dopravovaných zpráv podle § 154 
odst. 1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a nosiči 
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informací podle § 202 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, 
zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává  

a)  zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně 
počítačového programu, vytvořený nebo přizpůsobený k neoprávněnému přístupu do 
veřejné komunikační sítě, k počítačovému systému nebo k jeho části, nebo  

b)  počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný podobný prostředek, 
pomocí něhož lze získat přístup k počítačového systému nebo jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo jiné majetkové 
hodnoty nebo zákazem činnosti. 

5. Odnětím svobody až na tři léta, zákazem činnosti nebo propadnutím věci nebo jiné 
majetkové hodnoty bude pachatel potrestán,  

a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo 
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch. 

6. Odnětím svobody na šest měsíců až pět let bude pachatel potrestán, získá-li činem 
uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch velkého rozsahu. 

 

§ 204 

Poškození záznamu v počítačovém systému a na nosiči informací  
a zásah do vybavení počítače z nedbalosti 

Kdo z nedbalosti porušením povinnosti vyplývající ze zaměstnání, povolání, postavení 
nebo funkce nebo uložené podle zákona nebo smluvně převzaté 

a) data uložená v počítačovém systému nebo na nosiči informací zničí, poškodí, pozmění 
nebo učiní neupotřebitelnými, nebo 

b) učiní zásah do technického nebo programového vybavení počítače nebo jiného 
technického zařízení pro zpracování dat, 

a tím způsobí značnou škodu, bude potrestán odnětím svobody až na šest měsíců, zákazem 
činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 

7. Odnětím svobody až na dvě léta, zákazem činnosti nebo propadnutím věci nebo jiné 
majetkové hodnoty bude pachatel potrestán, způsobí-li činem uvedeným v odstavci 1 škodu 
velkého rozsahu. 

---oOo--- 

 

Literatura 
[1] Bude kryptoanalýza v Česku trestána vězením?  - zřejmě už ne!, Crypto-World, 
10/2005, str. 12 – 22, http://crypto-world.info/casop7/crypto10_05.pdf  
 
[2] Starý návrh trestního zákoníku: http://www.psp.cz/sqw/tisky.sqw?O=4&T=744  
 
[3] Návrh nového trestního zákoníku: 
http://portal.justice.cz/ms/ms.aspx?j=33&o=23&k=381&d=160504 
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B.  Závěrečné informace 
 
1. Sešit 
Crypto-World je oficiální informační sešit "Kryptologické sekce Jednoty českých matematiků 
a fyziků" (GCUCMP). Obsahuje články podepsané autory. Případné chyby a nepřesnosti jsou 
dílem P.Vondrušky a autorů jednotlivých podepsaných článků, GCUCMP za ně nemá 
odbornou ani jinou zodpovědnost.  
Adresa URL, na níž můžete najít tento sešit (zpravidla 3 týdny po jeho rozeslání) a předchozí 
sešity GCUCMP, denně aktualizované novinky z kryptologie a informační bezpečnosti, 
normy, standardy, stránky některých členů a další související materiály: 
http://crypto-world.info  
 
 
2. Registrace / zrušení registrace 
Zájemci o e-zin se mohou zaregistrovat pomocí e-mailu na adrese pavel.vondruska@crypto-
world.info (předmět: Crypto-World) nebo použít k odeslání žádosti o registraci elektronický 
formulář na http://crypto-world.info. Při registraci vyžadujeme pouze jméno a příjmení, titul, 
pracoviště (není podmínkou) a e-mail adresu určenou k zasílání kódů ke stažení sešitu. 
 Ke zrušení registrace stačí zaslat krátkou zprávu na e-mail pavel.vondruska@crypto-world.info 
(předmět: ruším odběr Crypto-Worldu!) nebo opět použít formulář na http://crypto-world.info. 
Ve zprávě prosím uveďte jméno a příjmení a e-mail adresu, na kterou byly kódy zasílány. 
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