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A.  Statistika vydanych elektronickych podpidi ....
Pavel Vondruska, pavel.vondruska@crypto-world.info)

Koncem ledna jsem zachytil upoutavku, Ze MinistershformatikyCR sestavilo a zwejnilo
na své strance materidl nazvan$tatistika vydanych elektronickych podpidi v roce
2005",

Oznaeni statistiky mne zaujalo — ihned mne napadlaifagici myslenka - Ministerstvo
informatiky znenilo svoji gesci a napl jeji prace se zala podobat dohledu Ministerstva
informaci z Gilliamova skdélého filmu Brazil, resp. Ministerstva pravdy ze amOrwellovy
knihy 1984! Jak jinak by dokazalo nase ministers®stavit statistikukolikrat se kdo v této

zemi elektronicky podepsal?

Originalni zprava z 20.1.2006t(p://www.micr.cz/scripsts/detail.php?id=3051

Statistika vydanych elektronickych podpigi v roce 2005

V ramci sledovani vyvoje vyuzivani infoemizh a komunikénich technologii (ICT) ¢R a v
zahranti, uve'ejiuje Ministerstvo informatiky na svych internetovygthankach statistiky v
této oblasti.

Now miZete nalézt v rubrice statistiky vyvoj vydanyctktebmickych podpié V roce 2005
bylo celkem vydano 12 941 kvalifikovanych certifikd67 002 komenich certifikati a
980 473casovych razitek odech akreditovanych poskytovataertifikacnich sluzeb - Prvni
certifikacni autorita, a.s.Ceska posta, s.p. — PostSignumQCA a eldentitypadie zakona
¢. 227/2000 Sb., O elektronickém podpisu.

Ze zpravy vyplynulo, Ze gesce Ministerstva inforikyatse samoiejmé nezngnila, jen se
autor statistiky nevhodnvyjadiil. Zaménuje totiz vydani elektronického podpisu s vydanim
certifikatu. Tedy neSvar, kterydeskych médiich zcela zatamil a jiz od schvaleni zakona o
elektronickém podpisu protému vedu (a nejen ja) Don Quijotsky boj ...

Viz napt. mgj ¢lanekKde si mohu koupit sy elektronicky podpis?Crypto-World 10/2000,
kde hned v Gvodnim odstavci piSi :

Jde o to, aby dtu z nadpisu: "Kde si mohu koupit elektronicky pedpctena: nikdy sam
nevyslovil a pokud ji oddkoho uslySi nebo si jickde pecte (coz je bohuzel v séasnych
novinach zceladzné), aby &del, Ze je "nesmysina”.

http://crypto-world.info/casop?2/cryptol10 00.pdf
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Vime tedy, ocem statistika je, a dale, Ze jeji nazev je - ditoky feceno - nepesny. Nyni

piejdeme k jeji informéni hodno¢. Zde uvedeny nést vydanych kvalifikovanych a tzv.
osob, které v daném obdobi vlastni platny kval¥iaoy ¢i nekvalifikovany certifikat (ve

statistice nazyvano komani certifikat) k owieni jim vytv&eného zaréeného elektronického
podpisu. Statistika @tu aktualnich drzitél platnych certifikai se z publikovanych Udaj

odvodit neda ...

Své vyhrady jsem zaslal v podototaz a pipominek k vyjageni na MCR dne 7.2.2006.
Potvrzeni o fjeti jsem obdrzel z elektronické podatelny az p@ surgenci 8.2.2006.
Odpowd jsem dosud (tj. do koncéiprav tohotctisla e-zinu tj. 15.2) jeSineobdrzel....

Cast textu odeslaného e-mailu :

K uvedené statistice mardkolik dotaz: a pfipominek.

a) zjeve se nejednd o statistikelektronickych podpig, ale vydanych certifikdf k
owgi'ovani ¥chto podpig. Elektronickych podpissamozejme mize kazdy drzitel certifikatu
vytvait libovolny paet a tedy jejich efektivni statistika neni moznazév je tedy zavéjici,
matouci a jedna se o hrubou chybu, ktera by mofitaoh predani echto dat nap. do EU

vhiména jako diletantismus.

b) Zajimala by mne pouzitd metodika wjtponaristu vydanych kvalifikovanych certifikat
Jsou odeitany expirované certifikaty(tj. ty, kterym jiz vyprSela platnost) ? a d&lertifikaty,
které byly zneplatény vlastnikem(tj. ped vyprSenim platnosti)? Nentgge dlezité, kolik
jich bylo vydano, ale kolik je v daném okamZitatnych kvalifikovanych certifikaé - tj.
kolik osob niZze pomoci zaieného elektronického podpisu zaloZzeného na kwaldikém

certifikatu komunikovat...

Jest presreji - vhodna by bylastatistika p@tu drzitek: platnych kvalifikovanych certifikad.

Jedire tato statistika objektivh charakterizuje penetraci kvalifikovanymi certifikav

populaci a tedy kolik lidi takto #tie vyuZivat komunikaci v oblasti/@gmé moci (viz §11
zékona o el. podpisu).

c) Ke statistice tzv. kom#&rich certifikdi mam dotaz k pouzité metodic®@d kterych

certifika¢nich autorit mate adaje?
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Domnivam se, Zze vam chybi Udajerady certifika'nich autorit, které certifikaty vydavaiji,
nap®. banky, spatelny, Cesky Telecom, Zoner, ... | tyto autority vydavaiititikaty a z
hlediska zakona o el. podpisu jsou jejich certifjkzcela srovnatelné (zejména co do pouZziti)
s kometnimi certifikaty vydavanymi akreditovanymi CA @hjakreditace se vztahuje totiz
POUZE na vydej a spravu kvalifikovanych certifikat.).

Pripominam i zde nutnost aditat jiz neplatné certifikaty (propadlé a expiroégn

d) Priklady ...

Pokud nebudete odi¢at propadlé certifikaty, dostanetasem zcela absurddisla ....

Nap®. v roce 2003 bude vydano 100 000 certifiképlatnosti 12 @siai ....

v roce 2004 100 000 certifikaz roku 2003 bude obnoveno a vydano dalSich 20.000

v roce 2005 bude obnovena platnost 120 000 cextifik z roku 2004 a vydano dalSich

30 000 ...

Podle jedné metodiky (pet uzivatet, ktesi maji platny certifikat) je na konci roku 2005
150 000 uzivatél s certifikhtem, podle druhé metodiky (vydané fikétly bez odé&u
propadlych ...) dostanu 380 000 vydanych certifikat

Tatocisla jsou zjevéiv nepordru a druhy Udaj je z hlediska z& zkreslujici.

Spravny z&r je, ze od roku 2003 do konce roku 2005 j&istek 50 000 novych drzitel
certifikatz a nikoliv mozny zav, Ze od roku 2003 je jiz vydano skoro 4x viceiftledits: (tento

zawr muze byt pro dalsi dvahy zavaiti...).

Jako dalSi piklad, tentokrate reélny, uvedu statistiku autqrzg kterou odpovidam:

Drzitelz osobnich zadstnaneckych certifikdtjsme na konci roku #h 2640, ale vydano bylo
v tomto roce 6560 certifikdt(nepondr je dan vydanim néslednych certifitgbo vyprseni
platnosti stavajicich, vydanim certifikdtu po zmépini certifikatu Zadatelem, vydanim
certifikatz po rmiznych technickych problémech, dvojimcddiym hospod&tvim (jeden
certifikat urcen pro o¥reni podpisu a druhy pro Sifrovani) atd.)

Vzhledem k tomu, Ze mame cca 7000¢gamana:, bych (v pipad, Ze se budu divat jen na
pocet vydanych certifikéi) mohl podlehnout mylnému dojmu, Ze skoro kazdystaanec jiz

vlastni certifikat....

Dulezité tedy neni uvat pocet vydanych certifikat, ale paet drziteli platného certifikatu.
.... konec citace ....
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Zavér
Jedno zeit ustednich hesel Orwellovy knihy 1984 zhewédomost je sila.
Z tohoto divodu nebylo vydavani objektivnich statistik v torfitdivnim st&€ dovoleno ...

1984 George Omwell Data Model
Barmy Wwilliams

Ref_Citizen_Status 10th. May 2003
[ratabazednswers. com

Ref_Gender_Codes

Ref_Offence_Categories

Properties Citizens Offences

“] Citizen_Addresses |B*®

Associates

]
Fh.
FK.
FK.

) |

Contact_Associate_History

Offender_Associates

Car_Ownership_History

Obrdzek , A DATA MODEL FOR GEORGE ORWELL's 1984" qgobnost s ,elektronickym
ob¢anskym pitkazem* jecist¢ nahodna ..), obrazekewzat zhttp://www.databaseanswers.org/

Ukéazka z knihy George Orwella ,1984":

Tento proces neustalého paziovani se pouzival nejen v novindch, ale i v knihach
casopisech, brozuréach ... - v kazdém druhu litesahebo dokumentace...

Ale vZdy to vlast@ ani podvrh neni, pomyslel si, kdy2mih cifry Ministerstva hojnosti. Jde
jen o to nahradit jeden nesmysl jinyn#tdina materialu, s nimdovek pracoval, se netykala
realného s¥ta ani tolik, jako se ho tykarfma lez. Statistické udaje byly pouha fantazie v
originalni verzi stejd jako ve verzi opravené...

A jeSté pravdépodobnrgjSi bylo, Zze nikdo ne¥dél, kolik se vyrobilo, a ani se o to
nezajimal. ... A tak tomu bylo se vSemi zaznamenavanymi ydaglo o \&ci velkéci malé.
VSechno se ztracelo v jakémsigy v iémz se nakonec i letopet staval nejistym...


http://www.databaseanswers.org/
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B. Kryptologie, Sifrovani a tajna pisma
Pavel Vondruskap@avel.vondruska@crypto-world.info

Vondruska, P.: Kryptologie, Sifrovani a tajna pisnmakladatelstvi Albatros, edice OKO,
Praha, v tisku/ijen 2006),

odborny lektor : Vlastimil Klima.

Ukazka z kapitoly 5. DizleZita data a mezniky wfinach kryptologie

1415

Pravaspodobré prvnim dochovanym dokladem o pouzivani Sifétechéach jsou listy Mistra
Jana Husa z Kostnice. Jeho Sifrovy systém byl @gédnoduchy, Sifroval pouze samohlasky
a to tak, Ze je nahradil pismenem, které jej v atieoasleduje. Misto A psal B, misto E
napsal F atd. OKO, ALBATROS by zaSifroval jako MKMBLBBTRMS. Systém je

z kryptologického hlediska velmi slaby a navic degzn&ny. Fijemce niize mit

v nékterych gipadech problém s deSifrovanim, nébwemusi byt na prvni pohledeimé,
které pismeno je v oteaném tvaru (souhlaska) a které je Sifra (samohjaska

Nejednoznanosti mohou vzniknoutipdevsim v kratkych textech.

1835

Pouzivani slabé Sifry k uchovani osobniho tajemsévih zanechalo i zajimavééslectvi ze
Zivota Karla Hynka Méachy (1810-1836). MdshDenik z roku 1835 obsahoval i Sifrované
pasaze, které se pdda rozlustit novindi a historikovi Jakubu Arbesovi v 80. letech 19.
stoleti. Vzhledem Kk jejich intimni povaze a s oleledna budovany kult Karla Hynka Machy
nebyly zahrnuty do Zadného vydani Machovychispioprveé vysly v 70. letech 20. stoleti
(cesky jako bibliofilie v potu 20 kus, italsky v Benatkach). Oficialni Uplngeské vydani
Deniku, ¥etre prekladu zaSifrovanycbasti, pochazi az z roku 1993.

Macha pouzil jednoduchou zé&nmu, kdy Sifrovy text nejprve piSe podléZmého zvyku zleva
doprava, ale na kontédku nepejde na z&atek novéhadadku, ale piSe zprava do leva — tj.

jako kdyz Kin ore pole.

1914-1918
Tajna komunikacéeské protirakouské politické opozicéhlem prvni swtové valky je dote

vylicena v knize Karl&apka ,Hovory s T.G.Masarykem®.
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Prezident Tomas Garrigue Masaryk v ni vzpomina :

~,Mnoho prace a starosti bylo s vypravovanim pakl Prahy. Neckt jsem uzivat obvyklych

a rakouskym fadim jisté¢ znamych prosedk, jako je zaSit zpravy do limce nebo je vlozit do
podpatki a podob#a. To byly rekdy dost ¢zké technické problémy: néglad dat papirek pod
regulator rychlosti do hodinek; vho&imavrtat destnik, dat steny dopis do plavajzu
(zastaraly nazev pro tuzku), ze kterého se mugelv&t odstranit kousek tuhy; ty kumsty
provadl hlavre inZenyr Baréek. Jedergesky stola nam dlal kufry ne s dvojim dnem, ale s
dvojitou s€nou; hlavni vtip byl, aby ta &a @i zaklepani nezfla dug€, ale aby zrovna
zvonila - ten stolato dovedl. Jindy jsme dali své zpravy dossdolejem, a to se zas musely
nenapad#é ozn&it ty sudy.”

Pro psani senzitivnich zprav mezi doméacim a zatmémiodbojem se pouZzival i neviditelny
inkoust, ktery byl za l.stové valky velmi roz§en a s oblibou pouzivan Spiony na vSech
frontach. Konkréta to bylo v korespondenci mezi prazskynumpiysinikem J. J. Riem a
jeho obchodnim zastupcem v Italii a Svycarsku zhlBw.

Mimo téchto typickych steganografickych metod se pouzivalérovani. Sedectvi o jeho
pouziti se dochovalo v jiz zminé knize, kde prezident Masaryk uvadi, Ze inZeranaigk

v Zene¥ pro (ely odboje zkonstruoval dokonce $ifrovaci stroj.

1939

V piedveer obsazenCeskoslovenska &neckem odlétalo 14.3.1939 do Londyna v tajnosti
letadlo, kde bylo v§leréno 11 mist praeskoslovenské zpravodajskéstbjniky. Do vylgru

se nedostal nikdo z tehdejSich kryptdi@gto ani vedouaieskych Sifréll - zkuSeny kryptolog
Rohaty. Ten pouze st pripravit popis doporéenych Sifrovych systéinpro komunikaci

s Londynem ai®dat jej plukovniku Moravcovi, ktery odpovidal zgwoieniceskoslovenské
zpravodajské londynské centrdly. Moravec vSakikjigse navrzenym postujpn nerozumi, a
tyto systémy proto nebyly pouzity. tBledkem tohoto jeho rozhodnuti pak bylo pouZziti

slabych Sifer @ada dalSich osudovych chyb nasi centraly.

1941

V Londyré nebyl v doks valky k dispozici Zzadnyesky kryptolog, a proto depeSe mezi
centralou a&eskym odbojem tidy fadou zakladnich chyb. To bohuzetlmza nasledek i to,
Ze pravdpodobré byly rékteré odbojové skupiny odhaleny na zaklashalyzy deSifrované

komunikace.
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Jako piklad chyb, kterych se centrala dopa@ilest si uvedeme ukazku textu depeSe odeslané
24.6.1941 z Londyna do Prahy.

DOM. Pro tajné depeSe navrhuiji jiny Sifrovaciiugpb. Pod zaSifrovaci heslo se piSi misto
pismen a jinych zndkuz jejich Sifry a to do kazdélktvere’ku jednacislice. Pa@et ctvereki
pod heslem musi by¢ldelny peti. Neni-li, pida se v posledniadce tolik nul, aby se dosahlo
nejbliz8iho tohotafisla. Ze zaSifrovaciho obrazce se paku sloupce gisly svisle podle
ciselného peadi hesla a piSi se vodoravpod zaSifrovaci heslo. Zde secbgtou svisle ve
sloupcich podleciselného peadi hesla a tvd se ptimistné Sifrové skupiny. Zgob je
naprosto jisty, protoze Sifrové dvojice jsou tramaipi rozlomeny. Neni vSak to rychlé jako
zpisob dosud pouzivany. Pro tento Sifrovacisgb platna jen jedna jedina abeceda a to pro
prvy den v rsici. Da se tedy nait nazpandr. Sctlte mi vas nazor. Dik. SUDAR.

V ceské centrale se dopustili hned dvou velkych chyb:

1) predpokladali, Ze navrzeny kombinovany Sifrovy syst8ml — substituce a Uplna
dvojita transpozice - je bezfrgy (,jisty"), piestoze zisob luséni systému byl jiz na
zatatku ¥icétych let popséan v dostupné kryptologické liteirat

2) domluva na Sifrovém systému touto cestou jeithk@sporuseni zakladnich pravidel

konspirace.

2004

Cinsti wdci Xiaoyun Wang, Dengguo Feng, Xuejia Lai, Hongho na konferenci Crypto
2004 oznamili, Ze dokazi prolomit haSovaci funkdd®la dale méh odolné funkce MD4,
RIPEMD a HAVAL-128. \&dci nalezli nové obesi techniky vyuZiti slabin iterativnich
haSovacich funkci pomoci diferencialni kryptoanglyProlomenim haSovaci funkce zde
mame na mysli praktické nalezeni kolize, tj. dvéanych zprav vedoucich na stejnou has.
Problematika byla intenzi¥nstudovana i VCR. Kryptolog Vlastimil Klima jako druhy na
swté naSel metodu, jak hledat kolize haSovacich funletio metoda je rychlejSi nedvpdni
¢inska metoda. \echéach byla také ziginina prva prace (autor Ondrej Mikle) ukazujici,

jak Ize nalezené kolize vyuzit k atoku, ktery zpgwmiuje divéru v gledana podepsana data.
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C. NIST (National Institute of Standards and Technéogy - USA)
a kryptografie, ¢ast 1.
Jaroslav Pinkava, CA Czechida(oslav.Pinkava@zoner.rz

1. Uvod

Americky viadni NIST fttp://www.nist.gov) sehravd svymi ustanovenimi, normativnimi a

dalSimi publikovanymi dokumenty velkou roli ve wata k praktickému pouzivani
kryptografickych postup nejen v USA, ale i ve $®. Friklada Ize jis€ vyjmenovat mnoho,
za vSechny zde stazminit nap. roli dokumentu FIPS 140-2, ktery se stal Sirogezivanou

normou i certifikaci kryptografickych progedka.

NIST byl zaloZzen kongresem 3idzna 1901 jako prvni federalni vyzkumnéa labdrato
orientovana do fyzikalni problematiky. Mezi jehoc¢pt&ni Ukoly patilo vytvoieni norem
pro rizné typy fyzikalnich réeni. NIST funguje dnes jako vladni agentura ipmeha
ministerstvu obchodu. N&pjehoc¢innosti je dnes velmi bohaté a rérwena (celkovy gehled
produkti a sluzeb, které NIST nabizi, najdete zde —

http://www.nist.gov/public affairs/products.htm

Do problematiky informéni bezpénosti zasahuji i@devSim nésledujici oblastinnosti
NIST:

- akreditace laboratb — program NVLAP (National Voluntary Laboratory
Accreditation Program)
- publikace NIST (zejména série NIST Special Patign 800)

- normy a souvisejici dokumenty k IT beZpesti.

Predstaveni obsahtinnosti, kterou séNIST v IT bezpeénosti zabyvabude proto ¥novana
pozornost tohotailanku (ktery ma viceménuvodni charakter) aékolika jeho dalSich

pokratovani.


http://www.nist.gov/
http://www.nist.gov/public_affairs/products.htm
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2. Program NVLAP (akreditace laboratofi)

Na zaklad programu National Voluntary Laboratory AccredibatiProgram (NVLAP)

je provadna akreditace testovacich a kaltih laboratéi. Tento program funguje pirve
shod s mezindrodnimi normami ISO (International Orgation for Standardization) a IEC
(International Electrotechnical Commissionjetné podminek z norem ISO/IEC 17025 a
ISO/IEC 17011.

NIST Handbook 150: 2001, NVLAP Procedures and GaneRequirements
(http://ts.nist.qgov/ts/htdocs/210/214/docs/final-562001.pdf - tato

piirucka popisuje zakladni procedury, s kterymi prografWLANP pracuje a obecné

pozadavky pro akreditaci testovacich a katihfah laboratti (netyké se jen bezeosti IT).

Na zéaklad tohoto programu pracuje jiz cefada akreditovanych labordto Bezp&nosti

informatnich technologii se dotykaji problematiky

- testovani ve smyslu dokumentu Common Criteria

- testovani kryptografickych modul

Common Criteria

Akreditace provedena ve smyslu tohoto programu uiefeznaplnit pozadavky jak vladnich
organizaci, tak i soukromého sektoru ve vztahu $toténi bezpmosti informa&nich
technologii. Firucka NIST Handbook 150-20 definuje technické poZaglan& provadné
vyhodnocovéani a atovani shody dle norem ISO/IEC 15408ommon Criteria for
Information Technology Security Evaluati@ommon Criteria) £ommon Methodology for
Information Technology Security Evaluatig@EM). Samotny program (ozéavany jako
NIAP Common Criteria Evaluation and Validation Seiee- CCEVS - for Information
Technology Security) byl vytéen na zakla& spoluprace NIST a NSA (National Security
Agency). Za¥ry hodnoceni takto validovanych prodiijsou pak uznavany i v celi@d
dalSich zemi. V sdasné dob je v USA akreditovano pro hodnoceni dle CC cellagzset
takovychto laboratio (http://ts.nist.gov/ts/htdocs/210/214/scopes/cct)htm

10


http://ts.nist.gov/ts/htdocs/210/214/docs/final-hb150-2001.pdf
http://ts.nist.gov/ts/htdocs/210/214/scopes/cct.htm
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Kryptografické moduly

Program Cryptographic Module Testing LAP (CMT) janzfen na akreditaci laboraio
které provadi validaci kryptografickych modulve smyslu testovani na shodu).

Prirucka NIST Handbook 150-17 definuje technické poZagtamk provadné testovani
kryptografickych modul (ve smyslu publikace FIPS 140-1, nyni jiz FIPS-230

Program CMT LAP byl vytviten na zaklagl pozadavku laborate NIST (Information
Technology Laboratory) pro akreditaci laboratdteré testuji kryptografické moduly na
shodu na béazi programu CMV (Cryptographic Moduldidéion). NIST zde spolupracuje s
kanadskou instituci CSE (Communications Securitialilishment) obdobného zéteni. V
sowasné dob je pro tuto ¢innost akreditovano v USA celkem sedm labadtiato
(http://ts.nist.gov/ts/htdocs/210/214/scopes/crypt)hDale jsou akreditovany évaboratde

v Kanad&, jedna v Nmecku - TUV Informationstechnik GmbH (TUVIT),

http://www.tuvit.de DalSi d¥ akreditované laborate jsou ve Velké Britanii - BT

Cryptographic Module Testing Laboratorttp://www.bt.com/consultinga LogicaCMG
FIPS LaboratoryHttp://www.logicaCMG.com

Seznam evaluovanych prodtitze nalézt na adrese
http://csrc.nist.gov/cryptval/140-1/1401val.htm

3. Publikace NIST

NIST provozuje rozsahlou databézi publikaci, zakiadidaje Ize nalézt na adrese
http://www.nist.gov/public_affairs/pubs.htrixistuje rozsahl#ada publikaci NIST, které se

dotykaji problematiky IT bezgeaosti, rtkterym z nich bude &ahovano pokréovani tohoto
¢lanku. Zde Ize zminit néfklad Sérii Special Publication 800
(http://csrc.nist.gov/publications/nistpubs/indermhta mozna neépsgji citovany dokument
této série An Introduction to Computer Security: The NISTridaook, SP 800-12.

4. Normy v informaénich technologiich

NIST, jak jiz vyplyva z jeho zékladniho z&reni, se problematikou normalizd ¢innosti

zabyva ve znmé Sfi. Dopady tétocinnosti snéfuji jak na vnitni trh USA, tak i nap na
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pomoc americkym vyvoZen pii nezbytnosti dosahovani shody s pozadavky cilozetmi
dovozu (gikladem zde mize byt Evropska Unie).

Normy pro oblast informinich technologii (hardware, software,épifsou svym obsahem
kritické pro fungovani celého oboru. NIST spolupjac s jednotlivymi pimyslovymi
skupinami pi vyvoji téchto norem.Radu &innosti v tomto siru vykonava Information

Technology Laboratoryhftp://www.itl.nist.gov/index.htm)l Jednou z Ustdnich kompetenci

této laboratte je pak poitatova bezpénost. Odpovidajici¢innosti (normy, produkty,
vyzkum) se koncentruji v ramci Computer Security sRece Center (CSRC -

http://csrc.nist.goy/

DalSimi dilezitymi strankami, kter4 se tykaji problematikyem ve vztahu k IT bezpposti
jsou:
- Common Criteria Http://niap.nist.gov/cc-scheme/index.hfminj. je zde v sotasné

doke k dispozici draftiteti verze dokumentu CC. Samotny dokument (ve starzi)
se stal normou ISO/IEC 15408 pouZzivanou v Sirokéminarodnim réitku.
- Federal Information Processing Standards (FHP&p://www.itl.nist.gov/fipspubg/

NIST vydava normy aifrucky, které maji za cil specifikovat pozadavky fedigra
vliady (ve smyslu bezgaost a interoperabilita).

- Standards and Conformance Testing Grdufp(//www.itl.nist.gov/div897/ctg/ tato
skupina vyviji testy na shodu a dalSi nastrojeékgou pouzivany pro dosazeni shody

s normami z IT.

5. Shrnuti

Uvodni ¢lanek se ¥noval celkovému pohledu na aktivity amerického NIST vztahu k
problematikam IT bezgeaosti. NIST — jako v tomto sénu jedna z nejvyznandsich
swtovych instituci — ma diky svym aktivitam a své htéh dokumentai a normalizani
zakladrt Siroky dopad na@eSeni vyzkumnych i praktickych otdzek IT beap®sti, a proto si
zaslouzi pozornost odborriik Nekterym €mto aktivitam a dokume@in budou ¥novana

pokraiovani tohotaslanku.
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D. E-Mudzahedinové, virtualni strana Sésti a e-sprejéi ....
Pavel Vondruskap@avel.vondruska@crypto-world.info

Muslimy po celém sité rozhrévaly karikatury proroka Mohameda, které uz loni&i otiskl
dansky denik Jyllands-Posten. Mezinarodni krizé viggplno vypukla az poté, co jeégpiskla
norska a nasledni dalSi evropska média. Co nasledovalajzeme pithézné sledovat
v riznych médiich — masové demonstrace, Utoky radiédlinmuslimi na danska
velvyslanectvi (Syrie, Indonésie, ..), odchod d&unbkk diplomat z muslimskych zemi,
omluvy rekterych evropskych stétdohadovani na téma svoboda projevu, vyhlaSenézmu
o nejlepSi comiks na téma holocaust a utok ,elektigch* Mudzahedifh na www servery

v Dansku a posléze v celé Eviop

7 Kidiredense bizde kilrederiz
erimize kifredens hizde kilfrederiz|
Allakv-u B<BER]

NukedX WAS HERE

*

Al Drardsh peopsbe wil | che b bree el
AlLLAH Is are andd only and Muhamimed is
his BESLA

Nutnofici, Ze boZi bojovnici se opravdinili a denré za nimi Zistdvaly stovky pokienych
servefi. Pokud vas zajimaji statistiky z této elektronisk@té valky (p&ty podle dii, podle
domén, podle Gtmika, podle systéri), doporéuji server

http://www.zone-h.org/en/defacementZde také raZete zjistit, Ze za posledniésic bylo

pozmeénéno kolem 260 welb v domér cz. V pipact evidovanychéeskych servér, jde o
Gtoky muslimi jen Zidka... Ostats je otdzkou, zda za sésiené stovky servérv Dansku a
Evropz mohou opravdu vykné hackeéi - muslimové anebo zda se tielala k této nové

zaba¥ tfada newricich hacker a ol# skupiny pak na stranky untigi vykiiky typu Allah
Akbar.
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Mirror saved on 02 /092006
Defacer: Voloako Domain: hitp: e food-incdkdsohoadmin [P address: 195 1400132.1%

System: FreeBsD Web server: Apache Attacker stats

PaSSWOrD : *eddkhddnd

CiveC T

#& HackeD By Volcalin ##8

Yol caNo '_.||_'1'|':ir':|_'| oLt .
Gpecial Greets 2 iy country | LimAn ]

Greels 2 DiGital MinD - BooBE11 - DarkGull - 007 - ALL ArAb MusBrs

Dol - RuStaliHackermal com

Nedavno jsem si zavedl pro svoji fetiu novy pojem — elektronicky sprejer. Je to v mém
pojeti utocnik, ktery se snazi pozmit cizi www stranku za jedinyméélem — ponechat zde
svij ,podpis* a gipadré doplnit reco vtipnéhoDéla to samoiejme pro adrenalinovy pocit a
pro ,prchavou” slavu zageeného okoliMimo obdobné motivace se mezi nim a sprejerem
najde cel&ada dalSich shodnych zriakNetvrdim zde, Ze je to jediny nebo hlavrivad,

pro¢ se at@nici snazi stranky poznit. Ve svém dvoudilnérdanku z roku 2004 Hacke

Herrir Lo d e ALIR T AL
el Uit was b b 17 o e b7 £ a1,

Bpdem An oo e e LA =

Y¥YILDIZ

Wil

Hacked by [

Bizler

Vatan Hainlerinden
Tiirk Aleyhta \LET
Sahte Millivetgilerden

Hesap Soracagiz

Fuck Denmark  Fuck Norway  Fuck France

Crackei, Rhyb&i a Lamy jsem se pokusil popsat motivacecatki a jejich ,typologii®
detailrgji.
http://technet.idnes.cz/bezpecnost.asp?r=bezp&xnws040812 5271893 bezpecnost

http://technet.idnes.cz/bezpecnost.asp?r=bezp&re&040812 5271894 bezpecnost
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Psal jsem zde i o hacktivismu, coz je politicky mované napadani internetovych stranek.
Mél jsem tehdy porérné malo gikladi. Prakticky to bylo jen par odkazkteré souvisely s
piedvolebnim bojem a Slo vegmo pozndinovani stranek politickym stranam. Na éjsem

se vSak zminil, ZeV poslednich letech se stale vice a vice rozéjpravapodobné, Ze mimo
jednotlivce a organizované skupiny se do t@&toosti zapojuji i profesionalové ze specialnich
sluzeb.Materialu, ktery by to dokazoval, jsem vSakilip nentl. Nyni se situace zcela
zmenila, priklada je k dispozici nefeberné mnozstvi. iPravil jsem proto malou ukazku

v podol& screenshdit které tento drobny fejeton doprovazi.

mawar deed we B S ew e
hefarar Frers Oy e B U e e
e Wk gy s

P b AL L Pt p

Fatwpn bsweivkn D @ Fon £ b s I sfdrepLiiha® 27 s
ke Ful

iu s
= I. “E i e Ll W b

Prehaspital.di ferng norden

e P —— | AT . prmbmapia oy

— - el spfd

Hacked By PowerCobra

P e A AT

S

"g'-.lfljl'.!rl AV O K ].I.! l.'j:ll { 'r.i-.uhj Krh;“} (1] !

Musime si zé&it zvykat na to, Ze politicky boj se vede jiz nejgiplomatickou a medialni
cestou, ale Ze Zma vyuzivatvice a vice modernich prostiki. Mezi tyto prostedky pati i
zbrarg, které umo#uji vést e-valku. Kdyz jsem v roce 2003 igjail na rootwlanekE-valka
v zalivu (a okoli?)bylo to ve skuténosti povidani spiSe o jednotlivych e-sabotazikitesna

valka vedena na celé frarkyberprostoru teprve ¢ma a teprve naeka.

TuTrar daed = L PTRADRRL M APl SR
] I Blerrm IO 0 1Y P Ty Tk, m i P ey san s e e i b b
dhces ey Appam Aw TR Wely phrarr Al

Velmi mne pgekvapuje usgsnost elektronickych Utaoiki, ktefi ve jménu Allaha tahnou
Evropou. Dovolim si proto vyslovit dvkaciské hypotézy. Jedna zde jiz v Gvodu zdan
atoi i skupiny nemuslimskych hackerJejich motivem riize byt spletita sis divoda — byt
IN, byt piitom, podpora islamskych stét nenavist Busheabava, atd. atd....
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Druha hypotéza pak souvisi s moznostpravy na e-valku. Zjednodu&ere¢eno,co takhle
nenapadé# otestovat své zbrarv realné situaci?
KdyZ jsem si v roce 2003 dovolil vyslovit obdobné3ienky o e-valce v zélivu, byl jsem

v diskusi kélanku napadan pro 8y politicky a neobjektivni nazor. V posledni doisem

TP aufieirey e 1¥5 1AW 00 T

P10_hackbr
ing~hdekAa & “L-Fhool) &
I-eian

piremyslel, jaky nij nazor opravdu je, které stramlat gednost. Blizi se volby, a tak tato
otazka bude stale vice a vice aktudlni. Se svyrnelonajsme vedlitadu ,pivre politickych
diskusi“. Mnou prosazované vytkeni virtualni strany, kter4 zcela nevSednimi pogtup
prevalcuje ve volbach vSechny stavajblitické skupiny, vyudstilo misto jeji skutee
realizace v knihu, kterou bratr napsal a vydal. éazajem se fed volbami trochu zasmat (a
doufejme, Ze snad j&St po nich), dovoluji si zde na Uplny z#vdat na toto dilko malou

upoutavku:

BRCANEY V.Vondruska, Strana&tti, MOBA, 2005,

http://www.royal-glassworks.cz/vondruska/beletrie.fip

Pokud si myslite, Ze vas naSe politika uz aeenntim prekvapit, gectéte si

piibéh o Strag Ststi. V malém motorestu na Vy&o¢ se sejde &kolik lidi —

neschopny syn bohatého podnikatele, vyhozeny vydaieky pedagog,

propusény podvodnik, ambiciézniteznik, znudna kraska a rozSafny
adrzb&. ZaloZi novou politickou stranu, kteréjge s gevratnym napadem — obsazovat mista
v parlamentu po wWinych volbach losovanim. Losy Strangsii se z&nou neuvfitelné
dohkfe prodavat a kazdy, kdo si los koupi, ve volbadb siranu podpe. Co kdyby padlo
Ststi | na ®j? A Strana &sti volby skuténé s drtivou gevahou vyhraje. Pak préine
slosovani a vylosovanit'dstlivci za&nou fidit chod této zeth Zd4 se vam tenhle napad
Sileny? Autor se vas pokusi ve &lkém satirickém romanuipswdcit, Ze i nejnesmyskjsi

Silenosti nakonec nemusi byt tak nesmysiné.
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F. Zavére¢éné informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jedndatyskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou dilem
P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpovdnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyskterychélena a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (predn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info Fi registraci vyZzadujeme pouy@méno a prijmeni, titul, pracovist (neni
podminkou) &-mail adresuuréenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace st&i zaslat kratkou zpravu na e-maghavel.vondruska@crypto-
world.info (predn®t: rusim odBr Crypto-Worldu!) nebo afi pouZzit formul& na http://crypto-
world.info. Ve zpra¢ prosim uve'te jméno a fijmeni ae-mail adresy na kterou byly kody zasilany.
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