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A. Soutéz
Mgr. Pavel Vondruska ( NBU )

Dnesnim dnem zacina ohlaSend soutéz v luSténi rlznych jednoduchych problémi
spojenych s historickymi Sifrovymi systémy. Bude probihat ve ¢tyfech kolech. V kazdém
sesit¢ 9/2000 az 12/2000 bude uvefejnéna jedna soutézni tloha a soucasné¢ uveden
doprovodny text k dané tloze. Resitelé, kteii zaslou do data, které bude u kazdé ulohy
uvedeno, spravné tfeseni, budou slosovani a dva vybrani ziskaji cenu kola. I po tomto datu
vSak lze spravna tfeSeni zasilat. Dne 15.12.2000 bude soutéz ukoncena a z tesSitelt, ktefi
ziskali nejvice bodi, bude vylosovan celkovy vitéz. Celkovym vitézem se tedy miize stat i ten
soutézici, ktery se zapoji do soutéze, pozd¢€ji napt. az v prosinci, a feSeni vSech tloh odesle
najednou v casovém limitu do 15.12.2000; ptijde jen o moznost byt vylosovan jako vitéz
kola. Dne 20.12.2000 vyjde specialni ¢islo, ve kterém budou uvedena feSeni uloh ze vSech kol
a jméno celkového vitéze; uvetrejnime také mensi statistiku k celé soutézi. Ceny do soutéze
vénovaly firmy PVT a.s. a AEC spol. s r.0. (jednotliva kola), Globe CZ (cena pro celkového
vitéze). Cenami v jednotlivych kolech je registrace vaseho vefejného klice u certifikacni
autority zdarma (1x u PVT , 1x u AEC). Jde o poskytnuti certifikdtu s nejvysSim
bezpecnostnim stupném ochrany na dobu 6 mésict. Celkovou cenou je registrace domény
prvniho fadu + hosting na webu u firmy GLOBE CZ (v bézné hodnoté 5000,- K¢).

CERTIFIKAT

Informace ovefejnem kI

[dentifikacni Cislo : 45121694521
Viefejny KIiE t:
Jméno s "Witéz kols"

Daldi ddaje podle X509y 3

Ukongeni platnosti - 1.5.2001
Fodpis CA . 99A1 C2B313 ..

Reseni tloh zasilejte pomoci komunikaéniho okna v oddilu - "Pfihlaska k odbéru
seSitu Crypto-World, pfipominky, dotazy, soutéZz" na URL adrese
http://www.mujweb.cz/veda/gcucmp/ . Vase anonymita je zaru¢ena. Uvedena budou pouze
celd jména jednotlivych vitézi (nebo bude-li si to doty¢ny ptat, pak misto jména jeho e-mail
adresa). Ptipadné dotazy k soutézi Vam rad zodpovim.

Plan celé soutéze :

7411 - steganografie, terminologie

Rijen - jednoducha zdména

Listopad - transpozice

Prosinec - periodické heslo

20.12.2000 - vyhlaseni celkového vitéze
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Cast L. - Zaciname steganografii

Zakladni pojmy

Kryptologie (zjednoduSen¢ véda o utajeni obsahu zprav) je véda, kterd ma stale mezi
lidmi nadech néfeho tajemného. Ve stiedovéku byla c¢asto soucdsti magie a néktefi
kryptologové byli piimo obvinéni ze spojenectvi s dablem. Kryptologie se d¢li na
kryptografii a kryptoanalyzu a dale se k ni fadi i steganografie.

Kryptografie se zabyva matematickymi metodami se vztahem k takovym aspektim
informacni bezpecnosti, jako je divérnost, integrita dat, autentizace entit a pivodu dat.
Ptedchozi definice vychazi ze soucasného moderniho pojeti kryptografie. Ve star§im chapani
to byla pfedevsim disciplina, kterd se zabyvala pfevedenim textu (informace) do podoby, v
niz je obsah této informace skryt. Jejim ukolem tedy bylo pfedev§im ucinit vyslednou zpravu
necitelnou i v situacich, kdy je plné€ prozrazend, zachycena tieti - nepovolanou stranou. Tim se
li$i od steganografie, jejimz tikolem je skryt samotnou existenci zpravy, ale zprava samotna
muze byt napsana nebo pfedana ve srozumitelné podobé. Kryptoanalyza je pak jakysi "opak"
kryptografie. Kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji ptivodni podobu (nebo
alespoii ¢ast skrytych informaci). Tento proces se nazyva lusténi Sifrové zpravy a pokud je
kryptoanalytik ispé$ny a podati se mu vniknout do nékterého Sifrového systému, fekneme, ze
Sifra byla zlomena nebo rozbita.

Hlavnim cilem kryptografie byl tedy rozvoj algoritmi, které lze pouzit ke skryti
obsahu zpravy ptred vSemi s vyjimkou vysilajici a pfijimajici strany (utajeni) a mnohem
pozd¢ji pribyl rozvoj algoritml slouzicich k jednoznaénému urceni osoby odesilatele
(identifikaci) a k ovéfeni spravnosti zpravy piijimajici stranou (autentizaci) a dalsi souvisejici
algoritmy.

Pivodni vysilanou zpravu nazyvdme otevienym textem. Tato zprava je nasledné
Sifrovdna pomoci néjakého kryptografického algoritmu. ZaSifrované zpravé tikdme Sifrovy
text. Odsifrovani je opacny postup vzhledem k zaSifrovani, je to pievedeni Sifrového textu
zpét do podoby oteviené¢ho textu. Samotné slovo "Sifra" pak pochazi z terminologie arabské
matematiky. Prokazateln¢ bylo pouzivano jiz v devatém stoleti naSeho letopoctu.

Steganografie

S formalni definici jsme se jiZz seznamili - ukolem steganografie je skryt samotnou
existenci zpravy, ale zprava samotna muize byt napsana nebo ptredana ve srozumitelné podobe¢.
Je zfejmé, Ze sem patii velké mnoZzstvi nejriiznéjSich technik utajeni zprav.

Herodotos ve svych Dé&jindch zaznamenal nejstar$i piiklad vyuziti steganografie.
Jedna se o pon€kud kuriozni pouziti, které stoji za zminku. Odesilatel zpravy Histiacus napsal
zpravu na oholenou hlavu svému otroku, ktery ji po té, co mu zarostly vlasy, dopravil do
Milétu a pomohl tak ke koordinaci povstani proti PerSantim.

Je zaznamenana i jina technika, kterou Rekové v dob& valky s PerSany pouzili
Demaratus, syn Aristona, zjistil termin, kdy kral Xerxes vytdhne s armadou proti Rekam.
Rozhodl se o tom své krajany ve zpravé informovat, seSkrabal vosk ze dvou dievénych



psacich desti¢ek a pfimo na dievo zpravu napsal. Tyto desticky opét zalil voskem, aby to pfi
nahodné kontrole vypadalo, Ze nejsou pouzité.

Ukolem tohoto &lanku neni sezndmit se se stovkami méné &i vice zdafilych zptsobi
utajeni zprav. Vyjmenujme zde jen nejpouzivangjsi zptisoby:

- pouziti tajného inkoustu

- nckterd pismena v nezadvadném textu byla propichdna S$pendlikem , tato pismena
tvotila pfedavany utajeny text

- podobn¢ jsou nektera pismena v jinak nezdvadném textu psana napi. tucénéji (nebo
jinym sklonem, jsou mensi apod.)

- prva (druhd, posledni) pismena nékterych domluvenych slov v dopise tvoii kratky
utajeny text

- text je napsan na CtvereCkovany papir na predem domluvend mista a je obklopen
nezavadnym textem, piijemce piiloZi stejnou tabulku a ptecte si pfedavany text

- text Ize utajit (ovSem zpravidla jiz komplikovanéji napt. ve spojeni s kodovanim) i v
zapisu Sachové partie, ndvodu na vareni, hackovani, katalogu objednavané¢ho zbozi
apod.

- text Ize vlozit do souboru uloZené¢ho v ne¢kterém ze znamych formatd (*.jpg, *.bmp,
* .doc, *.htm) takovym zplisobem, ze pii pouziti ptislusného asociovaného prohlizece
se text nezobrazi na obrazovce, ale pifi vypisu "fyzického" obsahu souboru lze text
najit apod.

Vsechny vyse uvedené metody byly skute¢né pouzivany a nutno fici, Ze za jistych
okolnosti mohou byt pouzivany uspéSné. Vyhodou je, Ze ptedavani informace timto
zpusobem nemusi vzbudit podezifeni, zatimco Sifrovy text (i kdyZ jej nelze rozlustit) ptimo
tika - tato zprava a jeji odesilatel chtéji néco utajit ....

Na zavér jeden jednoduchy pfiklad. Piectéte si znovu pozorné odstavec o tom, jak
Demaratus informoval své krajany o nebezpeci perského vpadu. Budete-li Cist pouze tucna
pismena, ziskate kratkou zpravu : "Jsem prozrazen. Kon¢im tu." .

Obecny navod na ziskavéani téchto zprav neexistuje. Je nutné pozorné ¢ist, hodné
veédét, divat se, premyslet a byt ptipraven ...

Ukol ¢islo jedna - utajeni

Nas prvni tkol uvedeme citaci ze starSiho Cisla tohoto e-zinu.

Crypto-World 2/2000 , Letem Sifrovym svétem, druhy odstavec, str. 9

Na adrese http://www.gchq.gov.uk/careers/ naleznete informace o volnych mistech v anglické
GCHQ (Government Communications Headquarters). GCHQ chce obsadit celkem 100 svych
volnych mist. Hledaji se pfedev$im odbornici na komunikace, pocitace, jazykovi odbornici a
matematici. Matematikiim se nabizi prace na : " analysis of complex signals, code-breaking
techniques and code construction " (prosté luSténi cizich zprav). Sta¢i vyplnit pfihlasku ,
dozvite se , ze prednost maji mladi zajemci s PhD, znalostmi jazykd ze specifikovanych
oblasti (napf. vychodni Evropa) a zajemci, ktefi dokdzi vylustit text ulozeny na webovské
strance organizace (zajemce z CR zklamu - poZzaduje se narodnost anglickd). O zkusebnim
textu se na jiném misté dozvite pouze to, Ze jej musite vylustit do 25.2.2000, Ze je rozdélen do
5-ti Casti, kazda cast obsahuje 5 znakt, kazda Cast je zamaskovéana nebo piimo ukryta v jiné


http://www.gchq.gov.uk/careers/

casti www stranky. Ziskané Casti je potifeba poskladat ve spravném potadi a tuto zpravu
ptilozit k Zadosti o misto. Prozatim zaslalo spravné feSeni 14 zadateli.

Bletchley Manor

Jesté ptipomenme, s kym mame tu Cest :

GCHQ (Government Communications Headquarters) se proslavila uz za 2. svétové valky. V
té dobe ovSem pulisobila pod nazvem Government Code and & Cypher School - GC&CS, ale
byla v§eobecné znama pod ndzvem Bletchley Park podle mista svého tehdejsiho sidla.

A nyni kone¢né k dne$ni uloze. Prvni ukol je obdobny uloze pro nové zajemce o
praci v GCHQ. Ukolem je sestavit ukryty text, o némz vite, Ze je rozdélen do 5-ti Gasti, kazda
cast obsahuje 5 znaki, kazda ¢ast je zamaskovéana nebo pfimo ukryta v néjaké Casti www
strainky GCUCMP (http://www.mujweb.cz/veda/gcucmp ; pozor - nikoliv na URL
http://cryptoworld.certifikuj.cz ) . Ziskané casti je potieba poskladat ve spravném potadi a
tuto zpravu zaslat co nejdiive na adresu vyhlasovatele soutdZe. Uloha je jednodussi proti
origindlni uloze v tom, ze mé stranky jsou nesrovnateln¢ mens$i a prehlednéjsi nez www
stranka GCHQ. Je zde vSak pouzita stejnd "finta", ktera pravdépodobné zapfticinila to, ze
behem dvou tydnt originalni tlohu GCHQ vyfesilo jen 14 uchazeci.

Tato uloha opravdu neni tak lehka a lze za ni ziskat 10 bodu.
Pteji péknou zabavu.

Pristé se budeme vénovat jednomu z nejznaméjsich Sifrovych systémil - jednoduché
zaméné. Jako studijni materidl k této problematice ptikladam (v piiloze) dnes jiz klasickou
povidku "The Gold Bug" od Edgara Allana Poea. V této povidce je predveden zptsob lusténi
Sifrového textu pomoci porovnani frekvence jeho znakt s frekvenci znakt pouzitého jazyka.
Povidka je proti origindlu upravena tak, aby k jejimu porozumeéni stacila slovni zasoba asi
1000 slov.
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B. Prehled standardi pro elektronické podpisy (vybér)
Mgr. Pavel Vondruska (NBU)

Historie elektronickych podpisti neni dlouha, fakticky zahrnuje poslednich pét let.

UTAH
Prvni dokument tohoto druhu viibec byl piijat v USA v roce 1995 . Byl jim dnes jiz v
mnoha smérech piekonany dokument UTAH Digital Signature Act.

EVROPA - Némecko

Evropa nasledovala USA az po dvou letech - v roce 1997. Prvni zemi, ktera zde piijala

zakon o digitadlnim podpisu, bylo Némecko. Praktické zkuSenosti s budovanim celé
infrastruktury a s feSenim praktickych problémt jsou zde z evropskych zemi nejvetsi.
Zakon o elektronickém podpisu byl v Némecku piijat v souvislosti se zakonem o informacich
a telekomunikacich (4.7.1997) a vstoupil v platnost 1.8.1997. Némecko se stalo historicky
prvnim statem, ktery zdkonem upravil ramcové podminky pro ovéfeni platnosti digitdlniho
podpisu a pouzivani nezbytnych kryptografickych prostiedkd.

Zakladni teze:

- stanovi pravidla pro vznik systému certifikacnich autorit (CA) na zakladé volné soutéze a
pravidla pro jejich uznavani a kontrolu, definuje minimalni poZadavky na bezpec¢nost CA

- zakotvuje prikaznost digitalniho podpisu v souvislosti s pouzivanim elektronickych
dokumentii

- neomezuje pouziti technickych prostredkii pro digitalni podpis na zadné narodni standardy a
zanechava si moznost integrace tohoto systému do mezinarodniho prostiedi

- uznava privatni podepisovaci kli¢ jako unikat, kterym je mozno jednoznacné prokazat
autenticitu jeho pouziti danou osobou, a zaroven stanovuje pozadavek ochrany tohoto klice
"v§emi dostupnymi technickymi a organiza¢nimi prostiedky".

EVROPA - Ostatni

Vzhledem k dal§imu vyvoji v Evropé¢ je vSak nutno fici, Ze némecky model je v
detailech v soucasné dobé nevyhovujici a probihd harmonizujici uprava stavajici legislativy s
body uvedenymi ve Smérnici Evropské unie.

Dalsi zemé, které nasledovaly po Némecku, byly Velkéd Britanie, Italie, Svédsko,
Belgie (socialné-identifika¢ni karty v tomto roce ziskaji vSichni obc¢ané), Rakousko (vydany
elektronické studentské prikazy INDEX a vydéavaji se prikazy obcana pro sociilni a
dichodové pojisténi a ucely), Finsko ...

Brzy se ukazalo, ze v této oblasti je tfeba, aby zdkony v jednotlivych zemich provazel
urcity jednotici prvek. Podepsané dokumenty v elektronické podob€ putuji i mimo hranice
statu, kde vznikly a je potfeba zajistit platnost pfislusnych elektronickych podpist, a to jak
z hlediska legislativniho, tak z hlediska technického (vytvafeni podpist, ovérovani podpisd,

)



UNCITRAL

Prvni dutlezitou celoevropskou iniciativou byl ,,Vzorovy zikon UNCITRAL o
elektronickém obchodu“ (1997). V tomto dokumentu se poprvé objevila snaha vytvofit
takovy obecny pfistup k elektronickym podpistim, ktery by byl nezavisly na konkrétnich
pouzitych technologiich.

Vyvoj v této problematice vSak jde velmi rychle doptedu - napt. pfistup ve zminéném
dokumentu Uncitral je dnes jiz povazovan svym zpiisobem za zastaraly. Je to dano tim, ze v
soucasnosti neni provazen cilenou snahou vytvofit jednotnou smysluplnou koncepci, ale spise
slouzi ke shrnuti toho podstatného, co se dnes ve svéte v této problematice déje.

Smérnice EU (DIRECTIVE 1999/93/EC)

Staty Evropské Unie se dohodly na jednotném pfistupu k feSeni elektronického
podpisu. Dva roky byl pfipravovan jeden ze stéZejnich dokumentii o elektronickém podpisu v
ramci EU. Smérnice EU k elektronickému podpisu byla 13. 12. 1999 schvalena Evropskou
komisi. Vlady jednotlivych ¢lenskych zemi EU maji za kol uvést principy a pozadavky této
Smérnice do svého zakonodarstvi nejpozdéeji do 19. 7. 2001.

Smérnice se zabyva elektronickymi podpisy pfedevs§im z hlediska specidlniho typu
tzv. zarucenych elektronickych podpisti, které maji byt pravné ekvivalentni klasickym
vlastnoru¢nim podpisiim. Zamétuje se na pravni platnost elektronického podpisu, ktery je
pripojen k elektronickému dokumentu. Smérnice stanovi zakladni pozadavky, které maji byt
splnény poskytovateli sluzeb spojenych s elektronickymi podpisy (certifikacni autority) a
dalsi pozadavky vztahujici se k podepisujici a ovetujici strané.

Smérnice byla vypracovana tak, aby byly dodrzeny tfi nasledujici principy:

a) technologicka neutralita

b) pro poskytovatele certifikacnich sluzeb neni definovano zadné schéma pro autorizaci
k provadéni téchto sluzeb tak, aby v budoucnu zde existovala principidlni moznost
technologickych inovaci;

¢) upraveni zdkonné platnosti elektronickych podpist tak, aby nemohlo byt odmitnuto jejich
pouziti (napt. jako soudni diikkaz) na zéklad¢ toho, Ze jsou v elektronické podobé¢ a byla
zarucena ekvivalence s ru¢né napsanym podpisem.

EESSI (European Electronic Signature Standardisation Initiative)

Pro teSeni problémui souvisejicich s praktickymi aplikacemi elektronickych podpisi
v zemich EU je velice dilezitym dokumentem zavérecna zprava EESSI - Final Report of the
EESSI Expert Team.

Zakladnim cilem dokumentu je analyza potieb v oblasti standardizace na podporu
Smérnice EU. Odbornd komise zpracovala rozsahly dokument, ktery byl vydan v Cervenci
1999. Jeho cilem nebylo ustaveni povinnych standardi a norem, které by podporovaly
Smérnici, ale identifikace pozadavki, které by mély pomoci otevienému trhu produktl a
sluzeb splnujicich pozadavky Smérnice.

v



1))
2)
3)

4)

pievzeti resp. vyvoj prumyslovych norem by mélo ulehc¢it vydavani vyhlasek v dané
oblasti , vyhlasky se tak nebudou muset zabyvat technickymi detaily;

normy jsou nezbytné nutné, kde je to mozné, je tfeba upfednostnit jiz existujici
mezinarodni normy pied vyvojem novych norem,;

pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici
se informacni bezpecnosti a technické normy vzhledem k interoperabilité produktii;
podepisovaci prostiedky (produkty) musi projit prislusSnym hodnocenim (shoda produktu)
a certifikaci akreditovanou instituci pod EN 45000 (Evropské akreditatni schéma) -
potom budou bezpecné dle pozadavkit Smérnice EU;

5) je potieba vytvofit spoleCnou platformu na zdkladé definice vychozi mnoziny

6)

7)

technologickych komponent, ktera bude tvorit technicky ramec pro ovéfovani

kvalifikovanych elektronickych podpisi vyuzivajicich asymetrickou kryptografii a

digitalni certifikaty;

vzhledem k poskytovatelim certifikanich sluzeb je tfeba pouzit vhodné bezpecnostni

normy:

- obecné zasady v oblasti bezpecnosti (napt. BS7799 €. 1 a €. 2),

- specifikace bezpecnostnich pozadavkd vzhledem k divéryhodnym systémtim, které
tito poskytovatelé pouzivaji; pozadavky vtéto oblasti se tykaji predevSim
kryptografickych modult (napt. FIPS 140-1) a vyuziti rizikové analyzy,

- vychozi certifikacni politika pro poskytovatele -certifikacnich sluzeb — je
doporucovano vyjit z materialu IETF PKIX — rfec. 2527,

- obdobn¢ pro poskytovatele sluzeb v oblasti Casovych razitek je tfeba provést
specifikaci pozadavkil vzhledem k jejich bezpe€nostni politice;

vzhledem k produktim slouzicim k vytvéfeni podpisii a jejich ovéfovani je tfeba mit

k dispozici nasledujici ptislusné normy:

- specifikace bezpecnostnich pozadavkl na divéryhodna hardwarovd zafizeni, kterd
jsou pouzita jako bezpecnd zatizeni pro vytvareni podpist (FIPS 140-1, Common
Criteria — ISO 15408),

- specifikace pro vytvareni elektronickych podpisti a specifikace produktii a postupt
k ovétovani podpisi;

8) je nezbytna koordinace jednotlivych aktivit v oblasti norem,;

9)

z hlediska interoperability jsou nezbytné nasledujici normy:

- technické normy pro syntaxi a koédovani elektronickych podpisi (véetné
vicenasobnych podpistl); je doporu€ovano vyjit z rfe.2315,

- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),

- profily kvalifikovanych certifikati na bazi X.509.

Samotny dokument obsahuje velice uzite¢né analyzy jednotlivych okruhii problému a

muze slouzit jako kvalitni vychodisko 1 pro feSeni fady praktickych problémi v oblasti
elektronickych podpist, certifikat a poskytovatelii certifikacnich sluzeb.

EESSI (Work-plan for ETSI electronic signature standardisation)

Druhé faze programu EESSI byla zahdjena schvalenim pracovniho planu ETSI electronic

signature standardisation dne 12.10.1999. Dle tohoto planu maji byt do konce roku 2000
vydany nasledujici standardy:

- Policies for CSPs (C)

- Electronic signature formats (H), (R)

- Standard for the use of X.509 public key certificates as qualified certificates
- (D)Protocol to interoperate with a Time Stamping Authority (M)



Jiz v kvétnu 2000 byl pfijat prvy z téchto standarda Electronic Signature Formats (ETSI
ES 201 733 V1.13 2000-05) . Jedna se o podrobny a rozsédhly dokument o celkové velikosti
96 stran. Obsahuje fadu velice uzite¢nych podnéti zejména z hlediska aplikace tzv. Casovych
znaCek pro elektronické podpisy. Dokument se také zabyva archivaci elektronicky
podepsanych dokumentd, aniz by tento podpis ztratil svoji pravni platnost.

Nasledoval draft dalstho dokumentu Policies for CSP (C), ktery byl zptistupnén
15.7.2000. Piipominkové tizeni konéi 15.9.2000.

Na zbyvajicich standardech se pracuje a pfipravuji se v podobé prvého draftu, ptipadné
jsou v piedbézném piipominkovém fizeni.

Ceska republika

Zakon o elektronickém podpisu podepsal prezident Ceské republiky Vaclav Havel
11.7.2000. Tento zakon nabyva Gcinnosti 1.10.2000. Chybi vypracovani vyhlasek a pfijeti
ptislusnych norem a standardd. Za tuto oblast zodpovidda UOOU (Utad pro ochranu osobnich
udaja).

Prehled relevantnich standardi a norem (vybér)

IETF RFC 2527 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework

e ANSI X9.79 Financial Services — PKI — Practices and Policy framework
e BS 7799 Code of Practice for Information Security Management
e [SO 15782 Banking -- Certificate Management

e ISO TR 13335 Guidelines for the Management of Information Technology Security-
GMITS

e ISO PDTR 14516 Guidelines on the use and management of Trusted Third Party services
e [SO 15408 Evaluation criteria for IT security

e UK CESG “Cloud cover” Baseline CA protection profile

e [CC GUIDEC, E-terms

e American Bar Association PKI Assessment Guidelines

e NIST PKI Project Team: Security Requirements for Certificate Issuing and Management
Components



C. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.o0.)

Dil 1.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #1.

Uvod

Dnesni kryptografie prochazi v obdobi poslednich pétadvaceti let bouflivym vyvojem.
Podstatné vzrostla mohutnost jejiho zabéru. Vyvinul se novy teoreticky aparat, ale i zdsadnim
zpisobem se zménily oblasti, ve kterych je kryptografie aplikovana. Klicovym momentem se
stavaji situace, kdy aparat kryptografie je zapotiebi vyuzivat v rozsédhlych vypocetnich sitich
s mnozstvim jednotlivych ucastnikd.

Oproti klasickym uzitim kryptografie (vojenstvi, diplomacie) zde dochdzi k posunu
pfedevsim v charakteru pozadavku na jeden zédkladni moment pii vlastnim Sifrovani. Tim je
utajeni pouzivaného kryptografického algoritmu. Jisté — potencialni protivnik ma pti lusténi
zaSifrované korespondence vyznaéné ztizenou roli, pokud ani nevi jaky algoritmus byl pro
Sifrovani pouzit. AvSak tento moment utajeni pouzitého algoritmu se pii soucasnych
aplikacich stavd neredlnym. Aby se v rozsahlych sitich mohli utajené¢ domluvit v zésadé
libovolni dva uc¢astnici této sité, je zapotiebi, aby prosttedky zabezpecujici ochranu informace
pfi prenosu, zabezpecujici také napf. vzajemnou autentizaci téchto Gcastnikl, byly néjakym
zpisobem unifikovany (lit. [1]). Takovato unifikace téchto prostfedki je pak vlastné smyslem
vytvafeni kryptografickych norem a ndvaznych doporuceni. Naptiklad pro fesSeni takovych
aplikaci, jako jsou prostfedky pro elektronicky podpis (napf. vramci e-governmentu),
prostfedky pro bezpecny elektronicky obchod atd. je existence obecnych norem a doporuceni
nezbytna.

Historicky, pokud je autorovi znamo, prvni takovouto (vefejnou) normou byla
americka vladni norma DES zroku 1977. V brzké dobé na tuto normu navézali dalsi
dokumenty specifikujici dalsi postupy souvisejici s vyuzivanim algoritmu blokové Sifry, ktery
je v DES definovan. Posléze (napf. se zavadénim prostfedkli asymetrické kryptografie) se
objevila celd tada vladnich, ale i primyslovych doporuceni, ktera ftesi dil¢i okruhy
kryptografické problematiky.

V tomto ¢isle Crypto-Worldu zahajuje seridl, ktery si klade za cil provést Ctenare
mnozstvim dnes jiZ existujicich norem v oblasti kryptografie, ukazat oblasti, kterych se tyto
normy tykaji a trochu podrobnéji objasnit jejich smysl.

Samoziejmé, dnes existuje nepifeberné mnozstvi norem, které se n€jakym zptsobem
kryptografie dotykaji a dost t¢Zko se hledaji kriteria, pomoci kterych by se tyto normy (a
souvisejici doporuceni) daly utfidit. Mozna by se dalo zacit i néjakou diskusi na téma
samotného pojmu ,,norma“. AvSak pro pojeti tohoto seridlu bych se chtél orientovat
pfedev§im na obsahovou stranku problematiky (a nikoliv formalni). Vznikd ot4zka, jakou
tedy zvolit konkrétni cestu vykladu. Pro start serialu byly zvoleny normy (doporuceni) znamé
americké firmy RSA tzv. PKCS (Public-Key Cryptographic Standards) a to vlastné ze dvou
diavodu. Jednak tyto normy jsou pomérné znaén¢ riiznorodé a umozni tak ziskat urcity prvotni
obrazek o celkové variabilit¢ zaméfeni norem pouzivanych v kryptografii. Jednak tyto normy
jsou dnes Siroce zndmé a predevSim jsou pouzité v celé fad¢ dneSnich kryptografickych
produkti. Kromé zvetfejnéni novych norem (resp. novych variant téchto norem) na
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webovskych strankach firmy RSA Security a probihajicich vefejnych internetovych diskusi
k témto normam je tieba jesté zminit pravidelné konani workshopt. Napt. v dubnu letoSniho
roku byl workshop vénovan PKCS #11 (Cryptographic Token Interface) a PKCS #15
(Cryptographic Token Information Format). Obdobné bude zaméten i druhy leto$ni workshop
v Bostonu, ktery se bude konat v fijnu. V zafi lofiského roku byly ve Stockholmu projednany
nové varianty fakticky vSech PKCS.

Mimochodem — chcete vytvofit svoji vlastni normu? V takovém piipad¢ si prectéte
nejprve doporuceni znamého vyvojare v oblasti kryptografického softwaru Petera Gutmanna
(http://www.cs.auckland.ac.nz/~pgut001/pubs/pfx.html).

PKCS

Normy PKCS jsou vytvafeny v laboratofich svétoznamé firmy RSA Security (dfive
RSA) ve spolupréci s fadou vyvojar z celého svéta. Poprvé tyto normy byly publikovany
vroce 1991 jako vysledek jednani urcité skupiny pracovnikii, ktefi implementovali
technologii kryptografie s vefejnym kli¢em. Od té doby jsou tyto normy Siroce vyuZivany a
néktera jejich doporuceni se staly soucasti celé fady dalSich norem (oficidlnich i de facto).

Co je vlastnim obsahem téchto norem? Za¢neme nejprve urCitym celkovym
ptehledem.

Dnes existuji nasledujici PKCS.

o PKCS #1:RSA Cryptography Standard

o PKCS #3:Diffie-Hellman Key Agreement Standard

o PKCS #5:Password-Based Cryptography Standard

o PKCS #6:Extended-Certificate Syntax Standard

e PKCS #7:Cryptographic Message Syntax Standard

e PKCS #8:Private-Key Information Syntax Standard

o PKCS #9:Selected Attribute Types

o PKCS #10:Certification Request Syntax Standard

o PKCS #11:Cryptographic Token Interface Standard

e PKCS #12:Personal Information Exchange Syntax Standard
e PKCS #13: Elliptic Curve Cryptography Standard

e PKCS #15: Cryptographic Token Information Format Standard

(Poznamka: PKCS #13 k eliptickym kfivkam jesté nebyl zvetejnén, existuje zatim pouze
projekt, norma je ve stadiu vyvoje. Pivodni PKCS #2 a PKCS #4 byly nasledné vélenény do
PKCS #1).
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PKCS #1

Co je obsahem normy PKCS #1 napovida jiz sim nazev. Popisuje postup (symbolicky
znaCeny jako rsaEncryption) pro zaSifrovani dat pomoci kryptosystému RSA. Postup je
zamyslen pro pouziti pfi konstrukci digitalniho podpisu a digitalnich obalek v navaznosti na
PKCS #7. Pro digitalni podpisy je obsah podepisované zpravy nejprve vyjadien pomoci
otisku této zpravy (s vyuzitim hashovaci funkce jako MDS5) a potom oktetovy fetézec
vyjadiujici tento otisk je zaSifrovan soukromym RSA kli¢em podepisujici strany. Obsah
zpravy a zaSifrovany otisk zpravy je pak vyjadien ve formatu definovaném PKCS #7.

Pti vytvafeni digitdlnich obalek je zprava nejprve zaSifrovana (symetrickym
algoritmem, jako je napt. 3-DES). Pouzity symetricky (tajny) kli¢ je v zaSifrované podobé
rovnéz soucasti zpravy zformatované dle PKCS #7 (kli¢ je zaSifrovan vefejnym RSA klicem
adresata).

Z hlediska vyvoje norem PKCS je to vlastné tstfedni material, ktery prosel rozsahlym
vyvojem. Podstatnych uprav doznala tato norma zejména po zvetejnéni nového typu utoku
Danielem Bleichenbachrem (lit. [3]). Tento utok byl opublikovan v roce 1998, v t¢ dobé méla
platné verze PKCS #1 ¢islo 1.5.

Jak wvlastné Bleichenbacheriv utok (tzv. Chosen-Ciphertext Attack, tj. utok
s volitelnym Sifrovym textem) probiha.

Ve verzi 1.5 PKCS #1 zasild strana 4 stran¢ B zpravu, ktera je vytvarena nasledovné.
Vetejnym kli¢em je dvojice (n=pgq, e), kde n je modul, jehoz faktorizace je utajovadna a e je
piislusny exponent, sjehoz pomoci probihd Sifrovani. Oteviena zprava m je doplnéna na
potiebny pocet bitli (dale budeme pouzivat termin doplnék jako preklad anglického vyrazu
padding, dle PKCS #1, version 1.5) a je tak ziskana zprava M. Pak A4 spocte

C= M modn .

Druh4 strana B ma k dispozici soukromy klic, tj. ¢isla (p,q,d), kde p a g tvoii rozklad n na
prvocisla a d je exponent slouzici k deSifrovani. Strana B spocte

M = C mod n,
a odstranénim doplnénych bitl (dopliku) ziskd zpravu m’. Pfitom strana B analyzuje tento
dopln¢k a pokud jeho vlastnosti odpovidaji, zpravu pifijme a obracené. Oznacme toto
rozhodnuti R, R=1 pokud je dopln¢k spravny, R = 0, pokud je doplnék nespravny.

V Bleichenbacherové utoku narusitel E (eavesdropper) se vydava za stranu 4 a zasila
strané B specialné vytvafené zpravy. Z reakce strany B zjistuje zda dopln€k zpravy je ¢i neni
spravny. Jak byl dle PKCS 1, v.1.5 tento dopln€k vytvaren? Piedpokladejme, ze modul n ma
délku £ bajta, tj.

2561 < n < 256,

Zpréava po vlozeni doplitku vypadé nasledovné:

{00,02, PS,00, zprava} ,
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kde PS je onen dopln¢k, ktery musi byt nejméné 8 bajth dlouhy a zapis je proveden tak, Ze
nejméné vyznacny bajt je vpravo.

Pravdépodobnost, ze ndhodna zprava ma dopln€k, ktery vyhovuje PKCS je dana
vyrazy

0.18*2"'% < Prob(P) < 0.97%2"

tj. zpravy s doplnky, které¢ vyhovuji PKCS Ize nalézt metodou pokusii a omyld. Vlastni utok
ma pak tfi faze, které autor oznacil jako oslepeni, fdze ukdzkova a rychld faze (blinding, show
phase and fast phase).

V prvni fazi jsou nahodné vytvarena S, az se podafi najit takové S, aby
CS*modn = C,

vyhovovalo PKCS (tato faze je nutna pii vytvareni podpisu, pfi desifraci ji lze vynechat). Po
ukonceni této faze mame pro My, = MS nasledujici nerovnosti

2%256"2-1 < M, = MS < 3*256"

V druhé fazi jsou hledana mala ¢isla S; tak, aby C.S; bylo PKCS vyhovujici. Takto ziskame
dalsi upfesniujici nerovnosti pro M, . V tieti fazi jiz vime, Zze M, lezi v dostate¢né¢ malém
intervalu a je provadén postup, ktery umoziuje dale tento interval zmensSovat (v kazdém
kroku je interval zhruba rozdélen na polovinu). Podrobnosti lze nalézt v lit. [3].

Napt. pro modul RSA v délce 1024 bitd utok vyZaduje zhruba 1 000 000 volenych
Sifrovych textii (kupodivu pro modul v délce 1025 bith staci dokonce méné nez 10 000 téchto

Sifrovych textll). Obdobny Utok Ize zformulovat i proti jinym analogickym protokolim jako
SSL v.3.0. patch, atd.

ey e

opatfeni proti vySe popsanému utoku. V norm¢ jsou popsana dvé Sifrovaci schémata nové
RSAES-OAEP a star¢ RSAES-PKCS-v1.5. Staré¢ schéma je doporu¢ovano pouze v téch
aplikacich, kde je nutné zachovat kompatibilitu se stavajicim feSenim. Pro nové aplikace je
uré¢eno schéma RSAES-OAEP. Toto Sifrovaci schéma zabezpeCuje, Ze je vypocetné
neuskutecnitelné ziskat plnou ¢i CasteCnou informaci o zpravé ze Sifrového textu a ze je
vypocetné¢ nemozné vygenerovat platny Sifrovy text bez znalosti odpovidajici zpravy.
Podstatou metody je specidlni predbézné zakddovani otevieného textu (podrobnosti v normé
— lit. [2]). Soucasna podoba normy zahrnuje celou fadu dalSich podrobnosti, které jsou
spojeny jednak s témito kodovacimi metodami, jednak s popisem podpisovych algoritml
s vyuzitim RSA.

Literatura

[1]J. Pinkava: Zaklady kryptografie VII. Co nového ve svété kryptografie? (Bulletin
AEC 1999, http://www.crypto.aec.cz : Publications),

[2] http://www.rsasecurity.com/rsalabs/pkcs/

[3] Daniel Bleichenbacher: "Chosen Ciphertext Attacks against Protocols Based on RSA
Encryption Standard PKCS #1" in Advances in Cryptology — CRYPTO'9S, LNCS vol.
1462
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D. P=NP aneb jak si vydélat miliony
Mgr. Pavel Vondruska (NBU)

Kdo by nechtél zbohatnout? Zbohatnout se d4a nejen hokejem, tenisem, fotbalem, ale
dokonce i matematikou. Nevéfite? Takovou moznost skytd nalezeni feSeni jednoho
matematického problému z teorie sloZitosti, ktery izce souvisi se souc¢asnou kryptologii. O co
jde?

Zacnéme na matematické konferenci v Pafizi 24.5.2000. Podobné jako pied sto lety
(8.8.1900), kdy David Hilbert vyhlasil program feSeni otevienych problémi, tak i na této
konferenci CMI (Clay Mathematics Institut of Cambridge) vyhlasuje sedm matematickych
problémil tisicileti - "Millennium Prize Problems". Tentokrate je vSak pfipraven i fond se
sedmi miliony dolary. Za feSeni kazdého z problémt je vypsana odména jeden milion dolarti!
Vseobecné se neoCekava, ze budou vyplaceny pfili§ brzy. Prvni z problémi ma velice
jednoduchy nazev: "P versus NP". Vzhledem k Uzkému vztahu ke kryptologii se timto
problémem budeme trochu zabyvat.

Problém vychazi z teorie sloZzitosti. Slozitost algoritmu je obecné ddna vypocetnim
vykonem narokovanym pro jeho realizaci. Casto se hodnoti dvéma proménnymi - dasovou
nebo prostorovou naro¢nosti. Obecné se vypocetni slozitost algoritmu vyjadiuje "velkym" O -
fddem (Order) - hodnoty vypocetni slozitosti. Bude-li naptiklad T=0O(n), pak zdvojnasobeni
velikosti vstupu zdvojnasobi dobu zpracovani; takovy algoritmus nazveme linedrni. Je-li
slozitost na n nezavislé, piSeme O(1). Doba zpracovani algoritmu se pii zdvojnasobeni vstupu
nezméni. Bude-li T=0 (2" ), pak zvétSeni velikosti vstupu o 1 bit prodlouzi dobu zpracovani
na dvojndsobek. Algoritmy mohou byt z hlediska slozitosti kvadratické, kubické apod.
Vsechny algoritmy typu O(n™), kde m je konstantni, se nazyvaji polynomialni. T¥ida P potom
obsahuje vSechny algoritmy, které mohou byt feSeny v polynomidlnim case. Algoritmy,
jejichz slozitost je O(t"™), kde t je konstanta vétsi néz jedna a f(n) néjaka polynomidlni funkce
proménné n, se nazyvaji exponencialni. Podmnozina exponencialnich algoritmi, jejichz
slozitost je fadu O(c'™), kde ¢ je konstanta a f(n) >c , ale f(n) je mén& neZ linearni funkce,
jsou nazyvany superpolynomidlni algoritmy.

Ttida Slozitost | VyZaduje # operaci pro n= 10° | Doba zpracovéni pii 10° op/s
Konstantni o(1) 1 1 mikrosecunda

Linearni O(n) 10° ls

Kvadratické O(n%) 10" 12 dni

Kubicka omn’) |10 32 000 let

Exponencialni | O(2") 107150 10°"1%% nasobek stafi vesmiru

(Tabulka z prace Doc.Staudek, Kryptografie a bezpe¢nost, LANcom, 1997)

Vyse definované tfidéni a piislusnad terminologie vznikaly postupné. Nami uvedené
rozdéleni zavedl v roce 1960 Cobham, ale jiz napt. v roce 1953 rozliSoval Neumann mezi
algoritmem feSitelnym v polynomidlnim case a algoritmem feSitelnym v exponencidlnim
case. Pro Uplnost uvedeme jesté Casto pouzivany termin "dobry algoritmus", ktery zavedl Jack
Edmonds (1965). Podle néj je dobrym algoritmem, kazdy algoritmus proveditelny v nejvyse
polynomialnim case.
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V roce 1936 definoval Alan Turing kone¢ny automat s nekonecnou Cteci-zapisovaci
paskovou paméti. Ctenaf si mize predstavit klasicky domaci pocitaé, ale rozsifeny o
nekonecnou pamét. Takovyto konecny automat se dnes nazyva Turinglv stroj. Ttidu NP
definujeme jako vSechny problémy, které mohou byt feSeny v polynomidlnim Case pouze
nedeterministickym Turingovym strojem: tj. variantou normalniho Turingova stroje, kterd
muze provadét odhady. Stroj odhaduje feSeni problémt - bud’ tak, ze metodou pokust hada
spravné feSeni nebo mu je piredava néjaké orakulum nebo tak, ze paraleln¢ provede vSechny
pokusy - a vysledky téchto pokust provéiuje v polynomialnim case.

Typickou tlohou feSitelnou nedeterministickym polynomidlnim algoritmem je uloha
splnitelnosti Booleovského vyrazu. Pokud zndme spravnou hodnotu, 1ze ji v polynomidlnim
case (dosazenim spravnych hodnot za jednotlivé proménné) ovefit. Kryptologovi je pak
samoziejm¢ blizsi jiny piiklad - utok na kryptograficky algoritmus. Pfi zadaném Sifrovém
textu M kryptoanalytik prosté hada otevieny text X a kli¢ K a v polynomidlnim ¢ase neché
zpracovavat Sifrovacim algoritmem vstup X a K a provéfuje ptipadnou shodu vysledku s
textem M.

Ttida NP zahrnuje tfidu P, protoZe jakykoliv problém feSitelny v polynomidlnim Case
deterministickym Turingovym strojem je také feSitelny v polynomidlnim cCase
nedeterministickym Turingovym strojem. Jestlize vSechny problémy NP jsou také feSitelné v
polynomidlnim case deterministickym strojem, pak NP=P. Otdzka platnosti P=NP je
ustfednim nevyfeSenym problémem teorie vypocetni slozitosti. Poznamenejme, ze hodné
védct, kteti se zabyvaji teorii slozitosti véfi, ze rovnost neplati. Kdyby né¢kdo prokézal, ze
P=NP, pak bychom vétSinu toho, na ¢em je zaloZena soucasna moderni kryptologie, mohli
odepsat. Znamenalo by to, ze pro vSechny symetrické problémy existuje kryptoanalyticky
(lustitelsky) algoritmus, ktery je Casové polynomidlni. Pro lepsi pochopeni jen podotkneme,
ze utok hrubou silou je "nesrovnateln€" hor$i - jeho slozitost je superpolynomidlni. V
takovém pfipad€ by naSe neschopnost feSit algoritmy typu 3DES a algoritmy AES v
rozumném ¢ase znamenala jen to, ze se nam zatim nepodatilo najit vhodny lustici algoritmus.

Nyni prejdéme k dulezité tfidé NP-uplnych problémi. Teorie NP-Uplnosti ma koteny
jiz v roce 1930 v pracech Turinga, Godela, Churche a dalSich. Zékladni praci bylo dilo
Stephena Cooka - "The complexity of theorem-proving procedures" z roku 1971. V této praci
se Cook zabyva problémem uspokojivosti ("problem Satisfability") a jeho specidlnim
pfipadem zvanym 3-SAT (spociva v provéieni moznosti existence kombinace pravdivych a
nepravdivych hodnot logickych proménnych tak, aby celkovy logicky vyraz byl pravdivy. 3-
SAT pak povoluje jen logicky vyraz ur¢itého tvaru - logické konjunkce trojic logickych
proménnych (vCetné jejich negaci) spojenych disjunkci. V pfiloze 1 je uveden vysvétlujici
ptiklad. S.Cook dokézal, Ze tento problém (z tfidy NP) je stejné obtizny jako ostatni problémy
téze tiidy. To by znamenalo, Ze pokud je problém uspokojivosti feSitelny v polynomialnim
case, tak P=NP ! Naopak, jestlize se o n¢jakém problému tiidy NP da dokéazat, Ze pro ngj
neexistuje deterministicky casové polynomidlni algoritmus - tak ani pro problém
uspokojivosti nebude takovyto algoritmus existovat. Jinymi slovy S.Cook dokazal, ze zadny
Karp 20 dalsich NP - tplnych problémi - tloh, které jdou prevést redukci v polynomialnim
¢ase na problém uspokojivosti. V roce 1979 Michael Garey and David Johnson ve své praci
"Guide to the Theory of NP-Completeness" uvedli jiz 300 takovych tloh. Mezi tyto Glohy
patfi mimo jiz popsany problém uspokojivosti - tloha "baleni zavazadla" (knapsack), tloha
vytvéfeni koalic (teorie grafii), problém obchodniho cestujiciho atd. Ulohy v této mnozing se
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nazyvaji NP-uplné problémy a pravé ony pravdépodobné sehraji rozhodujici tlohu ve
vyfesSeni problému P=NP.

Mate vyteSeno ? Chcete dalsi milion dolarti ? Dobra, zde je dalsi souvisejici uloha. Je
znamo nékolik zajimavych tloh, u nichZ se nevi, zda jsou P nebo NP. Nejznaméjsi je otazka
faktorizace Cisel. Specialné Miller v roce 1976 dokazal, Ze otazku prvociselnosti lze fesit v
polynomialnim c¢ase ( G.L.Miller. Riemann’s hypothesis and tests for primality. J.Comput.
Systém Sci, 1976)! OvSem v dikazu predpokladal, Zze plati Riemannova hypotéza. Miller
ukazal, e kazdé slozené &islo n ma v takovém piipadé nejvyse 70*(In n)* tzv. svédki
prvociselnosti. Pravé dikaz Riemannovy hypotézy je Ctvrtym problémem ze souboru
Milennium Prize Problems vyhlaSenym CMI. Staci tuto hypotézu dokézat a mate dalsi milién
dolart v kapse.

Komu nestaci tyto dva miliony, mize se pokusit vytesit zbyvajicich pét problémi. Zadani a
presna pravidla najdete na adrese : http://www.claymath.org/millenniunm/ .

Ptiloha 1:

Vysvétlujici priklad pojmu 3-SAT problému

Tento ptiklad je pfevzat z prace Stephen Cooka - The P versus NP Problem .

Urcete mozné pravdivostni hodnoty proménnych P,Q,R,S tak, aby nésledujici vyraz byl
pravdivy ( vyraz byl uspokojen volbou pravdivostnich hodnot proménnych P,Q,R,S) -
PvQVvR)A(PVQV R)A(PV QvS) A(PV Rv S).

Vyraz je pravdivy napf. je-li pravdivostni hodnota P=Q = 1 (pravda) a pravdivostni hodnota
R=S=0 (nepravda) . Pro tyto hodnoty P,Q,R,S je zadany vyraz "uspokojen" . Nasli jsme feSeni
problému. Rikdme, Ze problém byl "uspokojen" volbou hodnoty P=Q = 1 , R=S=0 .

Vsechny problémy podobného tvaru:

"logické konjunkce trojic logickych proménnych (vcetné jejich negaci) spojenych disjunkci"
budeme nazyvat 3-SAT tulohou.

Ptiloha 2:
Millennium Prize Problems

1. Pversus NP

2. The Hodge Conjecture

3. The Poincaré Conjecture

4. The Riemann Hypothesis

5. Yang-Mills Existence and Mass Gap

6. Navier-Stokes Existence and Smoothness

7. The Birch and Swinnerton-Dyer Conjecture
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E. Hrajeme si s mobilnimi telefony (tipy a triky)

Téchto nékolik typt a trikit navazuje na ¢lanek v Crypto-Worldu 3/2000, ktery byl
vénovan predevS§im moZznostem mobilnich telefoni od firmy NOKIA a ve kterém najdete
vysvétleni nékterych pojmi. Zde je uveden pouze zakladni piehled moznosti mobilnich
telefond od riznych vyrobci. VétSina téchto informaci je bézné dostupnd na Internetu na
strankach, které jsou vénované odblokovani mobilnich telefon.

Alcatel IMEI : *#06#
Verze software: *#06#
Net Monitor: 000000*
Bosch IMEI: *#06#
Jazykova verze: *#0000#
Net Monitor: *#3262255*%8378#

Dancall IMEI : *#06#
Verze software : *#9999#
Ericsson 6xx/7xx/8xx IMEI : *#06#

Verze software: > * << * <*
Ericsson T10/T18/T28 IMEI : *#06#
Verze software: > * << * <*
Jazykova verze: < 0000 >
Ericsson A1018S IMEI : *#06#
Verze software: > * << * < *
Jazykova verze: <0000 >
Philips IMEI: *#06#
Simlock info: *#8377#
Bezpecnostni kod: *#1234# (Fizz) nebo *#7489#
Siemens C25 IMEI: *#06#
Verze software (bez SIM v MT) :
*#06# a stiskni dlouhou klavesu
NOKIA 51xx IMEI: *#06#
Verze software: *#0000#
Simlock info: *#92702689%#
Enhanced Full Rate: *3370# [#3370# off]
Half Rate: *4720#
Simlock-operatora: #pw+1234567890+1
Zamek sité operatora #pw+1234567890+2
Simlock-operatora: #pw+1234567890+3
SimCard lock status: #pw+1234567890+4
NOKIA 61xx IMEI: *#06#
Verze software: *#0000#
Simlock info: *#92702689#
Enhanced Full Rate: *3370# [#3370# off]
Half Rate: *4720#
NOKIA 3110 IMEI: *#06#
Verze software: *#0000# nebo *#9999# nebo *#3110#
Simlock info: *#92702689#
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F. Letem Sifrovym svétem

1. Ralf Senderek publikuje 22.8.2000 studii vénovanou kli¢tim v PGP. Ze zavéru této prace
vyplyva slabost ADK klice v PGP verzich 5.x a 6.x . Firma NAI bezpecnostni problém
uznava a oznamuje distribuci ptislusnych Hotfix1.

( http://senderek.de/security/key-experiments.html , http://cryptome.org/pgp-adkfix.htm )

2. Student Onela de Guzmana (24), autor "popularniho" viru I love-you, byl zprostén vSech
obvinéni. Virus letos v kvétnu napachal nékolikamiliardové Skody. Autor byl brzy
odhalen a zat¢en. Na Filipinach vSak neexistuje "vhodny" trestny ¢in, ze kterého by mohl
byt Onela obvinén. Pfed soud stanul pro obvinéni ze zlo€inl na Filipinach znamych a to
za kradez a za poruSeni zdkona o neopravnéném pouziti kreditnich karet. Pro tyto trestné
¢iny nebyl piedlozen dostatek diikazli, a proto byl Onela de Guzman zproStén vSech
obvinéni.

3. Netscape sleduje své uzivatele!!! (tecChannel,Némecko-soucast sit¢ IDG, anglicka verze
¢lanku je dostupnd na adrese http://www.tecchannel.de/internet/469). Koncem cervence a
zaCatkem srpna se v mnoha nezavislych zdrojich objevila nasledujici informace. Netscape
shromazd’'uje data o vasSich downloadech (EXE a ZIP)! Spole¢nost AOL (vlastnici
Netscape) miize sledovat vase veskrze privatni aktivity. Bezprostfedné¢ po instalaci
Netscape Communicator produktu je na servery Netscape odeslana bez védomi uzivatele
informace o instalaci a urfeni cookies umoziujici unikdtni identifikaci uzivatele.
Nasledné pouziti SmartDownload pouziva pravé tuto cookie a odesild informace na
cgi.netscape.com server - sdélované informace zahrnuji jméno souboru, IP adresu a
unikatni identifikator. Pokud uzivatel navic pouziva Netcenter portal, SmartDownload
navic pfenasi i e-mail adresu uZzivatele.

4. Vlastnite operacni systém Solaris 8 platformu pro SPARC nebo INTEL ?
Pokud ano, pak vam firma Sun microsystems piipravila mily dare¢ek. V ramci uvolnéni
vyvozu silné kryptografie je mozné stdhnout z jejich serveru "solaris data encryption
pack" ( http://www.sun.com/software/solaris/encryption/download.html ).
Obsahuje : Authentication Management Infrastructure, Kerberos V5, Utilities, On line
manual . Podporuje *DES *3DES <Kerberos 5 s DESHASH.

5. Znamy americky kryptolog William Friedman zazadal v roce 1933 o patent na Sifrovaci
zafizeni podobného typu jako Enigma. Americky patentovy tfad mu ud¢lil tento patent az
v srpnu tohoto roku... Zda se, ze patent byl vyuzit pfi stavbé amerického Sifratoru M-229
nebo snad M-134a
http://www.patents.ibm.com/details?&pn=US06097812 _&s_all=1

6. Kevin Mitnick (viz Crypto-World 2/2000) vyucuje "socialni inzenyrstvi":
http://www.zdnet.com/zdnn/stories/news/0,4586.2604480.00.html
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7.

10.

11.

Obtézuje Vas spam ? Nabizi vam stale n¢kdo, jak si vydélat penize za brouzdani na
Internetu, jak ziskat diplom na zahrani¢ni univerzité, zapis do knihy "Who is who?" atd.
Vite, kam poslat informace o takto obtézujicich spolecnostech ¢i jedincich ? Staci poslat
e-mail, o kterém se domnivate, Ze je to spam na adresu spamcop@spamcop.net , piipadné
na abuse@ten_server . Zde je vaSe podezieni provétreno a v ptipade, ze se jedna o spam, je
rozesilani téchto e-maild z uvedené adresy zablokovano.

USA vyhlaSuje nova pravidla v oblasti kryptologie:
http:// www.wired.com/news/politics/0,1283.37617.00.html
Sdéleni Bilého domu : http://cryptome.org/us-crypto-up.htm

O tom, jak napsat dokonaly virus, se miZete docist v nasledujicim zajimavém c¢lanku:
http://www.hackernews.com/bufferoverflow/99/nitmar/nitmarl.html

Firma T-SOFT s.r.o. (systémovy integrator v oblastech: krizového managementu,
interoperability, bezpecnosti, tvorby specialnich softwarovych celkii na zakazku) zacala
rozesilat informace zdjemciim o informacni bezpecnost. Rozesilany jsou riizné aktuality a
informace o novinkach spole¢nosti T-SOFT. Tento zpravodaj nejlépe piedstavi obsah jeho
srpnového cisla (14/8/2000).
Zpravodaj T-SOFT - Bezpec¢nost

1. Bezpecné VPN a standard FIPS 140-1

2. Protokol IPSec

3. Technologie PKI a VPN

4. IRE integroval ¢ipové karty Datakey do sveho SafeNet VPN klienta

5. RSA Security certifikovala PKI ¢ipovou kartu Datakey jako "RSA Keon Ready"
Ptihlasku k odbéru zpravodaje l1ze zaslat na obchod@tsoft.cz . Vytizuje Daniel Grunt.

O ¢em jsme psali pied rokem ?

Crypto-World 9/99

A.Novy Sifrovy standard AES

B.O novém bezpec¢nostnim problému v produktech Microsoftu
C.HPUX a UNIX Crypt Algoritmus
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G.Zavérecné informace

1.Sesit

Crypto-World je oficialni informacni seSit primarné uréeny pro ¢leny "Kryptologické
sekce Jednoty Ceskych matematiktl a fyzikd" (GCUCMP). VSechny uvedené informace jsou
pievzaty z volné dostupnych provéfenych zdrojl (internet, noviny) nebo se jedna o ptvodni
¢lanky podepsané autory. Pfipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL , na niZ miZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi sesity GCUCMP (zkonvertovany do PDF formatu), informace o piednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalSi souvisejici témata :

http:/www.mujweb.cz/veda/gcucmp .

Pokud se zajiméate pouze o sesit Crypto-World, miizete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2.Registrace - zruSeni registrace

Pokud mé kdokoliv zdjem o zasilani tohoto seSitu, miize se zaregistrovat pomoci e-
mailu na adrese pavel.vondruska@post.cz (pfedmét: Crypto-World) nebo pouzit k odeslani
zadosti o registraci formuldf na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu
urcenou k zasilani sesSitu.

Ke zruSeni registrace staci zaslat kratkou zprdvu na e-mail pavel.vondruska@post.cz
(predmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uvedte jméno a ptijmeni a e-mail
adresu na kterou byl sesit zasilan.

3.Spojeni
p.vondruska@nbu.cz - bézna komunikace, zasilani prispévka
pavel.vondruska@post.cz - osobni postovni stranka, registrace odbératelil

pavel.vondruska@sms.paegas.cz zasilani SMS
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