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A. Statisticky rozbor prvého znamého megaprvocisla
RNDr.Petr Tesai (I.CA) , Mgr.Pavel Vondruska (NBU)

Na adrese ftp://entropia.com/gimps/prime4.txt je dostupné dosud nejveétsi znamé
prvocislo 2°°72 %321 | Toto prvoéislo je prvé znamé megaprvodislo, tedy prvoéislo, které ma
vice jak milion cifer (piesné 2 098 960!), druhé nejvétsi znamé prvocislo 2° ' 377-1 (tticaté
sedmé Mersennovo prvocislo) mé "jen" 909 526 cifer. Pro lepsi predstavu o jeho velikosti
uvedeme, ze pii tisku (bold 10) zabere cca 110 stranek A4. Pti zapisu do fady, kde jedna
Cislice je Sirokd 1 mm a mezery mezi Cislicemi zanedbame, by bylo toto Cislo vice jak 2 km
dlouhé. Cislo patii do souboru Mersennovych prvoéisel a je pravdépodobné tiicatym osmym
nebo tficatym devatym prvocislem z tohoto souboru. Dalsi podrobnosti jsou uvedeny v
nasledujicim pfehledovém ¢lanku Mersennova prvocisla.

Rozhodli jsme se podrobit toto megaprvocislo statistickému rozboru. Otdzkou tedy
bylo, zda vykazuje ve svém dekadickém vyjadieni néjaké statistické nepravidelnosti.

Divejme se na nase prvocislo jako na posloupnost znakil nula az devét. Celkova délka
této posloupnosti je 2098960 Cislic.

Vyskyt jednotlivych ¢islic je nasledujici

"0" = 210190, "1"= 210744, "2"= 209678, "3"= 209382, "4"= 209832,
"S5"= 209863, "6"= 210356, "7"= 209314, "8"= 209961, "9"= 209640.

Testujme hypotézu o rovnomérném vyskytu jednotlivych ¢islic pomoci znamého y-kvadrat
kritéria. Hodnota statistiky je 8.302 . Kritickd hodnota na hladiné vyznamnosti 0.05 je
16.919 , a proto muzeme na této hladin¢ vyznamnosti pfijmout hypotézu o rovnomérném
rozdéleni vyskytu vSech Cislic v naSem prvocislu.

Obdobn¢ testuyjme hypotézu o rovnomérném rozdeleni vyskytu vSech moznych dvojic
&isel (00 az 99) &ili tak zvanych bigramii. Retdzova varianta bere kazdé ¢islo dvakrat - jednou
na nizSim misté bigramu, jednou na vys$Sim mist¢ dalSiho bigramu (samoziejmé kromé
prvniho a posledniho cisla posloupnosti, kterd se vyskytuji pouze v jednom bigramu).
Nefetézova varianta bere kazdé Cislo pouze jednou - bigramy se neptekryvaji a v nasem
ptipadé je jich presné 1049480. Hodnoty y-kvadrat kritéria a ptislusné kritick¢é hodnoty na
hladin¢ 0.05 jsou:

Retézové bigramy Netetézove bigramy
Hodnota statistiky = 79.308 77.356
Kriticka hodnota = 113.145 123.225

Obe¢ hypotézy se tedy na hladiné vyznamnosti 0.05 ptijimaji.
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V kryptologii se jako kritérium nerovnomeérnosti pouzivé index coincidence ( IC ), coz je
zhruba feCeno - soucet kvadrath relativnich cetnosti vSech hodnot znaku. Rovnomérné
rozdélena posloupnost z deseti riznych znakti ma IC okolo hodnoty 0.1. Pro naSi posloupnost
bylo vypocteno IC = 0.999999667. Kriticka hodnota na hladiné¢ vyznamnosti 0.05 je
0.1000003325. Lze tedy konstatovat, ze i podle tohoto kritéria je pfijata hypotéza o
rovnomeérném rozdéleni vyskytu jednotlivych ¢islic.

Velmi zajimavou charakteristikou je vyskyt opakovani rizné dlouhych podfetézct. Z
teorie nahodnych vybéri s vracenim muzeme zhruba odhadnout pravdépodobnost vyskytu
alesponl jednoho opakovani uréené délky ve sledované posloupnosti.

Néhodny vybér s vracenim :

D¢élka opakovaného fetézce Pravdépodobnost alespon jednoho opakovani
10 1-2.1E-96
11 0.99999999973
12 0.8895
13 0.1977
14 0.0218
15 0.0022
Testované megaprvocislo:
Délka opakovaného fetézce Pocet opakovani
10 161
11 13
12 2
13 1
14 a vice 0

Nejdelsi opakujici se fetézecje "7606878522152".
Prvni vyskyt je na 23896 fadu ( umisténi nejpravéjsi dvojky ). Druhy vyskyt je na 379360
radu.

Shoda s teorii ndhodnych vybért s vracenim je viditeln¢ dobra.

Zavér :
Nejvétsi znamé prvocislo interpretované jako posloupnost znakii nula az devét se jevi
jako nahodna posloupnost s rovnomérnym rozdélenim vyskytu jednotlivych znakii.



B. Mersennova prvocisla
Mgr.Pavel Vondruska (NBU)

Mersennova prvoéisla jsou prvoéisla specialniho tvaru, a to M, = 2" - 1. Aby ¢dislo
uvedeného tvaru mohlo byt prvocislo, musi byt exponent n prvocislem. Jedna se ovSem jen o
podminku nutnou.

Zacatkem 17-tého stoleti vyslovil francouzsky matematik (a teolog) Marin MERSENNE
(1588 - 1648) hypotézu, Ze pro n mensi jak 258 jsou ¢isla tvaru M, =2" - 1 prvodisly, pravé
pro n=1,2,3,5,7,13,17,19,31, 67,127, 257

Prvocisla tvaru M, = 2" - 1 se v soucasné dob& na jeho poCest nazyvaji Mersennova
prvocisla.

Mersennova prvocisla se zapisuji vzestupné do tabulky a je zvykem je oznaCovat pofadovym
Cislem v této tabulce. Tabulka dosud nalezenych Mersennovych prvocisel je uvedena jako
piiloha k tomuto ¢lanku.

Vratme se k Mersennové hypotéze. Hypotéza byla v nésledujicich letech testovana mnoha
matematiky a postupné se podatilo odstranit chyby, které obsahovala.

V intervalu 1-257 byla vynechana celkem 3 Mersennova prvocisla a naopak dvé z uvedenych

¢isel jsou Cisla slozena:

- vynechéna byla devaté, desaté a jedenacté Mersennovo prvocisla , tedy Mg, Mgoa M7
(pficemz pro n=61 , Mg; =2°' - 1 bylo dokézano , Ze je prvoéislo teprve v roce 1883)

- slozena Cisla jsou naopak Mg7 a Mas7 ( Cislo Mg; = 287 1 =193707721*761838257287
rozlozil Cole roku 1903)

Dulezitym kritériem, zda Mersennovo cislo je nebo neni prvocislo, je Lucas (1870)-
Lehmertav (1930) test. Sila tohoto testu je mimo jiné v tom, ze jej lze snadno realizovat
pomoci vypocetni techniky.

Lucas-Lehmertv test :

Necht’ n je liché prvocislo. Pak je M, prvocislem pravé tehdy, kdyz déli Cislo S(n-2), kde
S(0)=4 , S(k+1) = S(k)* - 2.

Podrobnosti (véetné vysvétleni pouzitého znaceni) naleznete napt. na URL adrese
http://www.utm.edu/research/primes/notes/proofs/Lucasl.ehmer.html

Koncem roku 1998 bylo nalezeno celkem 37 Mersennovych prvocisel. Na zakladé
rozboru vsech téchto prvocisel byla vytvoifena hypotéza o jejich rozlozeni a byly
experimentdlné urCeny parametry linearni funkce, ktera urcuje zavislost exponentu n
Mersennova cisla na jeho potfadi v tabulce (tzv "linearni hypotéza"). Z této "linearni
hypotézy" se dalo ocekdvat, ze tficaté osmé Mersennovo prvocislo bude mit exponent
piiblizné roven 4,699,385. Pii systematickém prohledavani vhodnych kandidati bylo v
prosinci roku 1999 objeveno nové Mersennovo prvocislo (v soucasné dobé oznacovano jako
tficaté osmé). Jenze jeho exponent je 6972593 , coz by bylo v dobré shodé¢ pro tficaté devaté
Mersennovo prvoéislo (pfedpovéd z linearni hypotézy je : 6,935,171). Rada odborniki se
tedy domniva, ze pti prohledavani prostoru kandidati na tficaté osmé Mersennovo prvocislo
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se podarilo piislusnou hodnotu "pteskocit" . Na projektu se podilely stovky dobrovolnikii,
kteti hypotézu testovali na svych PC a je tedy mozné, ze n€ktery z dobrovolnikii "selhal". V
soucasné¢ dob¢ je cely prostor znovu prohleddvan. V kazdém ptipadé posledni objevené
Mersennovo prvocislo je nejvétsim znamym prvocislem a je prvym megaprvocislem - tedy
prvocislem, které ma ve svém dekadickém zapisu vice jak milion cifer.

Priloha 1 : "Linearni hypotéza" rozlozeni Mersennovych prvocisel

-

25 .

L .
20 - -

L .

F -
5

L - ¥

- (]

Z0 -

L L]

* B
-

15 . *

I -
10

-
-
5 |
L]
f
5 10 15 Z0 £5 20 25

e® log, n — 1.462 With Respect to N, and the Line y = x
(G je Eulerova gamma funkce (0.5772156649...) a e je zéklad pfirozeného logaritmu (2.718281828...) )

Ocekavané hodnoty exponentu n pro n-té Mersennovo prvocislo, vypoctené podle
"Linearni hypotézy"

N exponent n v 2"-1
38 4,699,385

39 6,935,171

40 10,234,658

41 15,103,913

42 22,289,772

43 32,894,385

44 48,544,264

45 71,639,751

50 501,458,270

55 3,510,067,986
60 24,569,496,568
65 171,979,620,925



Priloha 2 : Tabulka vSech dosud nalezenych Mersennovych prvocisel

PoradiN |n Cifer Rok Objevil

1 1 1 - Starovéké Recko
2 3 1 - Starovéké Recko
3 5 2 - Starovéké Recko
4 7 3 - Starovéké Recko
5 13 4 1456 ?

6 17 6 1588 Cataldi

7 19 6 1588 Cataldi

8 31 10 1772 Euler

9 61 19 1883 Pervusin

10 89 27 1911 Powers

11 107 33 1914 Powers

12 127 39 1876 Lucas

13 521 157 1952 Robinson

14 607 183 1952 Robinson

15 1279 386 1952 Robinson

16 2203 664 1952 Robinson

17 2281 687 1952 Robinson

18 3217 969 1957 Riesel

19 4253 1281 1961 Hurwitz

20 4423 1332 1961 Hurwitz

21 9689 2917 1963 Gillies

22 9941 2993 1963 Gillies

23 11213 3376 1963 Gillies

24 19937 6002 1971 Tucker

25 21701 6533 1978 Noll,Nickel

26 23209 6987 1979 Noll

27 44497 13395 1979 Nelson, Slowinski
28 86243 25962 1982 Slowinski

29 110503 33256 1988 Colquitt, Welsh
30 132049 39751 1983 Slowinski

31 216091 65050 1985 Slowinski

32 756839 227832 1992 Slowinski, Gage
33 859433 258716 1994 Slowinski, Gage
34 1257787 |378623 1996 Slowinski, Gage
35 1398269 |420921 1996 GIMPS

36 2976221 |895932 1997 GIMPS

37 3021377 ]909,526 1998 GIMPS

38 6972593 2,098,960 |1999 GIMPS, Cray
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C. Quantum Random Number Generator

RNDr. Jaroslav HRUBY, CSc., GCUCMP
Abstract

Cely ¢lanek je uveden jako zvlastni priloha k tomuto seSitu - soubor QNG.PDF.
Priloha je distribuovana spolecné se seSitem 5/2000. Zde jen upoutavka v podobé malé

ukazky.

A physical quantum random number generator based on the random events which are realized
by the choice of single photons between the two outputs of a beamsplitter is presented.

The data generated from this quantum generator sucessfully passed DIEHARD statistical tests
and also cryptological tests (QUT Brisbane, Information research centre) for measuring the
randomness of large binary streams. The author of the DIEHARD statistical tests G.Marsaglia
(http://stat.fsu.edu/geo )

The research in this direction is in progress. We conclude, we demonstrated a random number
generator using a basic quantum process with super small correlation between succesive bits.
Such generator behaves like a perfect random source, which is better then other for us
known physical random sources.
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D.SdruZeni pro bezpeCnost informac¢nich technologii a
informacnich systémi (BITIS)

Registrace Stanov sdruzeni uskute¢nilo MV CR vlednu 2000. Prvé valné hromady
(12.4.2000), kde byl zvolen vybor sdruzeni, se zicastnilo pies 20 odbornikti v této oblasti.

PIny ndzev tohoto nového obcanského sdruzenti je :
Sdruzeni pro bezpec¢nost informacnich technologii a informacnich systému (dale jen BITIS).

Cilem a poslanim sdruzeni je

a) sdruzit odborniky z oblasti bezpecnosti informacnich technologii a informacnich
systémil, ktefi chtéji rozvijet komplexni ochranu a bezpe¢nost informaci a dat vIT a
IS, v telekomunikacni, vypocetni, fyzické, administrativni, legislativni a moralné-
etické oblasti

b) organizovat pro ¢leny odborné aktivity

¢) poradat presentacni aktivity pro $ir§i odbornou vetejnost

d) je chranit spole¢né zajmy Clent pred nekompetentnim a neetickym.chovanim

e) je zprostiedkovat nékteré souvisejici ¢innosti, k nimz napt. patii vypracovani posudkt
a stanovisek, konzultace k vyhledavani dodavateld sluzeb, know-how a
bezpec¢nostnich produkti a styk a spoluprace s dalsimi relevantnimi subjekty, ceskymi
1 zahrani¢nimi.

Zakladni odbornou aktivitou BITIS jsou interni semindie z oblasti informacni bezpecnosti,
které slouzi zejména k diskusi a vymén€ nazort k aktudlnim odbornym problémim a s tim
souvisejicim legislativné-pravnim aspektim .

K prezentaci ¢innosti BITIS pro ostatni odbornou vefejnost (véetné manazeri) slouzi vefejné
seminare o informacni bezpecnosti a dalsi odborn¢ zaméiené akce.

Prvou vefejnou akci tohoto sdruzeni bylo spoluporadani ptfednasky vyznamného izraelského
kryptologa prof. Beni Arazi, "Architektura pro implementaci algoritmti kryptografie
eliptickych kiivek". Prednaska se konala dne 20. dubna 2000 od 16.00 hod. ve velké zasedaci
sini rektoratu CVUT v Praze 6 a odbératelé sesitu GCUCMP byli o ni véas informovani
pomoci e-mailu.

Ptredsedou sdruzeni byl zvolen : Doc. Ing. Jiti PRIBYL, CSc.

Sekretaf : Doc. Oldfich PEKAREK, CSc.

Pokladnik : Mgr. Pavel VONDRUSKA

DalSimi ¢leny vyboru byli zvoleni :
Ing. FrantiSek HRON, Ing. FrantiSek FENCL,
Mgr. Jan JANECKO, Ing.Jindfich KODL,CSc

Sidlem BITIS je Katedra telekomunikaéni techniky FEL CVUT v Praha 6 - Dejvice,
Technicka 2, PSC 166 27.

V nejblizsi dob¢ bude zfizena informacni www stranka BITIS. Tato adresa bude zvefejnéna v
nékterém z piistich sesita.



E. CODE TALKERS
Dil II. - YIL-TAS GLOE-IH-DOT-SAHI UT-ZAH

(code will success)
Mgr. Pavel Vondruska, NBU

Guadalcanal, Tarawa, Peleliu, Iwo Jima - mista, kde se za druhé svétové valky
proslavili indiani z kmena Navajo, ktefi zde ve sluzbach amerického namoinictva pusobili
jako "code talkers" (mluv¢i v kodech). Prendseli dulezité strategické zpravy pomoci radia
nebo telefonu, slouzili ve viech $esti namoinich divizich americké armady. Sifrové zpravy,
které predavali, se nepodafilo Japonctim nikdy vylustit. Séf japonské lustitelské sluzby za
druh¢ svétové valky, general Seizo Aisue, prohlésil, Ze za druhé svétové valky se jejich sluzbé
podarilo rozlustit postupné vsechny Sifry amerického letectva a ¢ést Sifer ndmotnictva, ale
Sifram namotnictva, které pouzivalo v radiovém provozu, nerozuméli a nevédé€li, co s nimi.
zbrani v Pacifiku byli pravé indiansti "mluv¢i v kodech" z kmene Navajo. Jesté vice jak
dvacet let po valce byly nésledujici informace o vycviku a nasazeni téchto indidnii
klasifikované stupném tajné a vefejnost o vynikajicich uspésich t€chto muzi nic nevédéla. V
soucasné dob¢ jsou jiz vSechny informace uvolnény, véetné pivodni kdédové knihy, kterou
indiani za valky pouzivali. Nasledujici fadky jsou vénovany vSem tém, kteii za valky pomohli
své vlasti a museli po dlouhou dobu ziistat v anonymité bez jakéhokoliv vetejného ocenéni.

S myslenkou vyuzit indidny z kmene Navajo pro pfenos tajnych informaci piiSel
Philip Johnston. Byla to ta spravna osoba ve spravné dobé na spravném misté. Bojoval v prvé
svétove valce a védel, ze zde bylo s tspéchem vyuzito indidnd k pfenosu tajnych zprav. Jeho
otec byl misionar v indianské rezervaci kmene Navajo. Jako dit€ se zde naucil plynn€¢ mluvit
jejich obtiznou feci. Byl tak jeden z méla asi tficeti bélocht, kteti tuto fe¢ ovladali. Indidni z
tohoto kmene zili velice izolované a nekomunikovali ani s ostatnimi indianskymi kmeny.
Uvédomoval si, ze fe¢ Navaju je velice obtizna, a to piedev§im svoji specialni vyslovnosti.
Napiiklad samohlasky indiani vyslovovali deseti velice podobnymi zptisoby. Re¢ neméla
psanou podobu, ale kdyby byla slova zapsdna, bylo by nutné oznacit tyto rozdily ve
vyslovnosti. Prosty pfepis nékolika rozdilnych slov tak totiz mohl byt identicky (napi. "bito"
je voda a "bito" je pomerancova $t'ava, "bita" je mezi a "bita" je kiidlo).

Tabulka ¢.1 : Mozna vyslovnost hlasky "a"

a- short and low in pitch
aa- long and low in pitch
a- a rise in pitch and short
aa- a rise in pitch and long
a- short, high and nasal

a- short and nasal

aa-  long, high and nasal
aa- long and nasal

aa-  falling tone

aa- falling nasal

Pravé tato vlastnost se zdala Philipu Johnstonovi velice vhodnd pro tajnou
komunikaci. Ptfepis zachycené komunikace je pro netrénovaného clovéka bez znalosti
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vyznamu slov v podstaté nemozny. Re¢ Navaji méla jesté jednu vyznaénou vlastnost -
nepiebirala slova z jinych jazykl a pro nova slova si volili vlastni kombinace.

V bieznu 1942 se Philipu Johnstonovi podafilo pfemluvit generala Claytona B.Vogela,
aby mu umoznil pfedvést vyuziti utajeného prenosu pomoci indianskych mluvcich. Béhem
prezentace Navajové pienesli bez chyby tii fadkovou zpravu béhem dvaceti vtefin. Pii pouziti
kryptografického zafizeni, které namotnictvo pouzivalo, trval cely pienos zaSifrovani,
pienosu a desifrovani tficet minut. Na konci prezentace bylo vSem pfitomnym vysvétleno, ze
v redlném provozu nebude jen pouzit preklad do indidnské feci, ale bude vytvofena kodova
kniha v indianské feci, ktera se bude pfi pienosu pouzivat. Prezentace byla uspésna a Philip
Johnston dostal za tkol vycvicit prvnich tficet indidnd a vytvorit kdédovou knihu. Pilotni
program mohl zacit.

Ziskat tficet vhodnych rekrutii nebylo vSak jednoduché. (V roce 1942 zilo piiblizné
50 000 Navaju, v roce 1945 slouzilo u namoinictva 540 indianti - ne vSichni ale jako "code
talkers", téch bylo podle riznych udajii néco mezi 375 az 420). Predevs§im zde byla jazykova
bariéra - fada indian® totiz neuméla anglicky. Rada indiant také jit do valky za bé&lochy
nechtéla - jeste stile doznivala vzpominka na utrpeni jejich dédi. Navajové po prohrané
indianské valce v roce 1860-63 se museli prest¢hovat o 300 mili dale k pevnosti Fort Sumner,
kde méli byt pfevychovani a zcivilizovani. Tento pochod indidni nazyvali "Long Walk".
Pochod byl nesmirné obtizny a mnoho indianti béhem ng&j zemftelo. Rada indidant méla zjem
pomoci, ale komisi, ktera je odvadéla, se zdali ptili§ mladi. Indiani neméli zddné doklady a
neveédéli, kdy se narodili. Vypravi se historka, Ze komise indiany jednodusSe vazila a kdo byl
prilis lehky, toho neodvedla. Indiani nevéde€li, kam maji byt odvedeni. Popletli si slova marine
(ndmotnictvo) a submarine (ponorka) a hrozn¢ se bali, ze pajdou slouzit pod vodu. Indiani
byli nejprve odvedeni do sbérného tabora, kde byli cviceni v béznych vojenskych
dovednostech. Seznamovali je s technikou (vCetné zapalek, radia, vysilacky). Indiani nebyli
dobrymi vojaky (dle velitell), nechapali, pro¢ museji poslouchat své nadiizené, opoustéli
kasarna, v noci nékolikrate vykradli kantynu, zajimali se o Zeny duastojnikt, jejich hygiena
nebyla valna, vojenské boty necistili a na nastup chodili ustrojeni podle pocasi. Ti, ktefi prosli
timto vstupnim tdborem se dostali do tdbora Pendleton, blizko San Diega. Zde zacal jejich
vycvik spojaft.

Spole¢né s 29-ti prvnimi Navaji vytvoril Philip Johnston prvni kodovou knihu.
Obsahovala néco malo pres dvé st¢ slov. Kniha obsahovala hlaskovou abecedu,
nejpouzivanéjs$i ndzvy zbrani, nazvy stati a nejpouzivanéjsi vojenské terminy. Slova byla
volena tak, aby si je indidni dobfe zapamatovali.

Hlaskova abeceda byla vytvoiena podle tohoto schématu :
A - slovo v angli¢ting od A - ant (mravenec) kod : Wol-La-Che (mravenec v fe¢i Navaji).
Tedy kdykoliv bylo pouzito slovo Wol-La-Che znamenalo to pismeno A.

Nazvy statii byly také pro indiany lehce zapamatovatelné :
Amerika - naSe matka , Afrika - ¢erni, Aljaska - zima, Japonsko - Sikmé oci.

Néktera slova byla vybrana na zaklad¢ souzvuku , tedy tak, aby si je indiani lehce
pamatovali:

Dispatch - dog is patch (samoziejmé fe¢eno indianskou feci)
Belong - long bee , district - deer is strict atd.

Nazvy zbrani, které indiani neznali, byly kodovany podle "podobnosti" :

Letadlo - ptak, bomba - vejce, lod’ - ryba atd.

Na konci pilotniho projektu (po vycviku prvnich tficeti muzi) byla opét provedena
prezentace. Tentokrate se ji zGcCastnili 1 americti kryptologové. Zvukové zadznamy, které jim
piedlozili, nebyli schopni zaradit a piepsat do spravného textu. K jazyku se vyjadiili, ze
pfipomind nejspise hebrejstinu. Po seznameni se s kodovou knihou bylo doporuceno ji

11



rozsifit. PfedevSim bylo ke kazdému pismenu zavedeno vice slov. Rozsifen byl 1 slovnik o

dalsi frekventni slova. Nasazeni systému vSak bylo schvaleno.

Kodova kniha byla podle téchto pfipominek upravena a byla rozsifena na 450 vyrazi.

Ptiloha ¢.2: Ukazka zacatku hlaskovaci tabulky

Pismeno kod pomocné slovo
A WOL-LA-CHEE ANT

A BE-LA-SANA APPLE

A TSE-NILL AXE

B NA-HASH-CHID BADGER
B SHUSH BEAR

B TOISH-JEH BARREL
C MOASI CAT

C TLA-GIN COAL

C BA-GOSHI CcCow

D BE DEER

D CHINDI DEVIL

D LHA-CHA-EH DOG

Photo of Navajo Code Talkers in formation &1 Camgp Pendelion, Califomia
Lieal ol svseshier Pladkp Joteston Plrsio el desongtion Black-gnal witie phoiogesps, B 135 s Repio ket
pripaties primission of the 1epostory

Vycevik indiant v tabote Pendelton

Indiani byli zacatkem roku 1943 pfipraveni k nasazeni k namoinim divizim a déle bylo
rozhodnuto o piijeti dalSich stovek novych rekrutd, urenych pro vycvik v ptenaSeni
kodovych zprav.

Cely program byl pfisné tajny a jen malo lidi védélo, o co opravdu jde. Americané, ktefi
zachytili vysilani Navaji, si napi. ¢asto mysleli, Ze se jedna o vysildni Japonci na americké
frekvenci.

Pokracovani ptisté : Dil III. : Od Iwo Jimy k mluvici loutce firmy Hasbro
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F. Letem Sifrovym svétem

1.

Ve dnech 30.-31.kvétna 2000 se bude konat v Micovné Prazského hradu mezindrodni
konference - Finan¢ni sluzby ve virtudlnim prostiedi.. Hlavni pfednasky piednesou :
L.Strous (Nizozemi) : Audit IS a informacni bezpecnost v De Nederlandsche Bank
S.Katsikas (Recko): Role PKI v E-Commerce.

Z Ceskych odbornika zde promluvi:

T.Ivanovsky - Finan¢ni sluzby prostfednictvim mobilnich telefonti

Z.Kaplan - Rizeni bezpeé¢nosti na urovni vrcholovych vedoucich pracovniku.
V.Matyas - Biometrie

E.Rackova, F.Stolle - Penetracni testovani - praktické zkusenosti.

Konferenci potada spolecnost Tate International, s.r.o., vydavatel ¢asopisu DSM.
Dalsi informace tel.: 02/57920319-20, http://www.dsm.tate.cz

V sesité¢ 2/2000 jsme otiskli dikaz Velké Fermatovy véty (FLT), ktery predlozil
vetejnosti 23.1.2000 k odborné diskusi profesor Victor Sorokin. Tento ditkaz byl zajimavy
piedevsim proto, ze byl zalozZen Cisté na algebraickych tvrzenich a byl sympaticky kratky.
V soucasné dob¢ jediny uznany dikaz FLT od Andrew Willese (z roku 1994) je zna¢né
komplikovany a je zaloZen na ditkaze Taniyamovy-Shimurovy hypotézy o modularnich
formach eliptickych kiivek (podrobnosti viz napft. sesit 2/2000). Dtikaz Victora Sorokina,
jak nékteti doufali, mohl pfipominat myslenkovy postup Pierre de Fermata pii formulaci
tohoto slavného problému. Bohuzel se ukazalo, ze v predlozeném diikazu je chyba. Chybu
jako prvy objevil Paul Dreyer. Profesor Sorokin se pokusil chybu odstranit, ale nakonec
béhem biezna rezignoval a ucastnikim diskusni skupiny rozeslal e-mail, ve kterém
piiznava, ze dikaz je chybny a problém, na ktery byl upozornén, nelze odstranit (v
jednom okamziku byla rovnice zaménéna za identitu).

Evropska Unie stanovi nova - volngjsi pravidla pro vyvoz kryptografickych prostredka!
Evropské unie odsouhlasila uvolnéni pravidel pro vyvoz kryptografickych zatizeni do 25-
ti zemi svéta (15 zemi EU a dale 10 jinych zemi -- USA, Japonsko, Kanada, Svycarsko,
Australie, Novy Zéland, Norsko, Ceska republika, Mad’arsko a Polsko). Staty, do nichZ je
povolen vyvoz, dohromady tvoii vice nez 80% svétového trhu s kryptografickymi
zafizenimi. Toto uvolnéni opét stavi vyvozce z USA do nevyhodnéjsi pozice nez vyvozce
EU a to 1 pies znacn¢ uvolnéna pravidla vyvozu USA, ktera byla schvalena letos v lednu.
Wall Street Journal 28.4.2000,
http://interactive.wsj.com/articles/SB956867771608897487.htm

Spole¢nosti Oskar, Ericsson a Ceské vysoké uéeni technické (CVUT) podepsaly dohodu o
zalozeni "Centra pro vyzkum a vyvoj" v prostorach CVUT v Praze. Moderni centrum
bude slouzit predevsim k vyvoji aplikaci a sluzeb v oblasti bezdratovych telekomunikaci.
Jednim z cili je uvést Ceskou republiku do popiedi v oblasti aplikaci a sluzeb pro UMTS,
treti generaci bezdratovych technologii. Spolecnosti Oskar a Ericsson rovnéz
prostiednictvim Centra poskytnou prostiedky na stipendijni programy pro studenty
CVUT.

Po dokonceni se Centrum stane zakladnou poskytujici nejaktualnéjsi data pro vyzkum
mobilnich bezdratovych technologii v Ceské republice. Centrum zahaji provoz do
31.prosince 2000.
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5. Na konferenci Fast Software Encryption Workshop 2000 (10.-12.4.2000, New York City)
publikoval Adi Shamir, Alex Biryukov a David Wagner novy utok na siln&jsi verzi
Sifrového algoritmu AS5/1, ktery se pouziva ve 130 milionech GSM mobilnich telefont,
véetné CR. Diive publikovany utok vyzadoval zdznam 2 minut $ifrového spojeni a
naslednou analyzou (doba 1 s) byl ziskan kli¢. Nové publikovany utok umoziuje ze
zédznamu dvou vtefin spojeni (!) ziskat kli¢. Analyza trva cca 4 minuty a vyzaduje bézné
PC (500 Mhz) vybavené 4 pevnymi disky, kazdy o kapacité 73 GB. Jejich prednaska je
dostupna od 27.4.2000 na adrese :
http://cryptome.org/aS.ps , http://cryptome.or/a5.zip
Nékteré zakladni informace o pfedchozim utoku jsou dostupné i v naSem sesit¢ 1/2000
(Soukromi uzivatelt GSM ohroZeno).

6. TACR (International Association for Cryptologic Research, organizator konferenci
EUROCRYPT a CRYPTO), zavedla na své webovské strance novou sluzbu. Jedna se o
tzv. kryptologicky archiv, kde jsou ukladany v elektronické podob¢ vyznamné c¢lanky,
které poskytli k vetejnému pouziti clenové IACR. Piesnd URL adresa je :
http://eprint.iacr.org/2000/

7. ZDnet zveiejnil obsah tajné interni zpravy Microsoftu, ze které vyplyva nutnost opravit
ptes 63 000 chyb ve Windows 2000. Marc Lucovsky, vedouci vyvojového tymu
Windows, rozeslal svym podiizenym vyzvu k urychlenému opraveni desitek tisic chyb ve
findlnim kodu Windows 2000. Podle zpravy obsahuji Windows 2000 celkem 21 000
odlozenych chyb, které mohou zpiisobit vazné problémy nebo jenom d¢€laji néco jiného,
nez by mély; 27 000 chyb se tyka Spatné optimalizace a nedodé€lkii. Pfi ndkupu Windows
2000 se tedy muzete setkat celkem s 65 000 potenciondlnimi problémy, z nichz 28 000
muze podle odbornikid zpiisobit redlnou hrozbu k ohrozeni vasich dat.

Zdroj : Mery Jo Foley , "Can Microsoft squash 63,000 bugs in Win2K?"
http://www.zdnet.com/pcweek/stories/news/0,4153,2436920,00.html

8. Priiblizné v pilce dubna se rozhofela novd medidlni aféra (informace na News.COM a

ZDNN ) , ktera nejdiive vinila Microsoft ze zabudovani zadnich vratek do produktu
FrontPage97 (mozna i Frontpage9s).
Co bylo podstatou ? Soucasti FP97 a FP98 instalace je knihovna Dvwssr.dll - nachazi se
vzdy ve v_vti_bin/ vti_aut adresafi a je tedy pfistupnd z Internetu. Zaroven je tento modul
zodpovédny za browsing funkci (tj. prohlizeni obsahit FP webtl). Pravé v této knihovné
1ze najit text (dle prvnich tvrzeni univerzalni heslo) "Netscape engineers are weenies!" .

Pochopitelné se ukazalo, ze o zadni vratka nejde. Tento text vepsal do zdrojového
kédu jeden z programatord, ktery byl jiz unaven soubojem mezi firmou Microsoft a
Netscape a chtél "zesmésnit" své protihrace u Netscapu.

Cela aféra mé¢la i kladnou stranku - béhem "propirani" bezpecnosti tohoto produktu
bylo objeveno nékolik vyznamnych slabin tohoto produktu a doufejme, Ze budou brzy
odstranény.

Chci vsak upozornit jeSté na jeden aspekt celé "aféry" a to z hlediska bezpecnosti. Je
potieba si polozit otazku, jak funguje "vystupni" kontrola u Microsoftu. Opravdu si miize
kazdy programator do zdrojového textu zaradit, co se mu zlibi? Nebo jsou jiz zdrojové
texty tak slozité, ze efektivni kontrola neni mozna? Obé& moznosti jsou z hlediska
bezpecnosti znepokojujici a naznacuji, ze Microsoft své produkty chape predevsim jako
produkty komercni a bezpecnost je az na dal$im miste.

14


http://cryptome.org/a5.ps
http://cryptome.or/a5.zip
http://eprint.iacr.org/2000
http://www.zdnet.com/pcweek/stories/news/0,4153,2436920,00.html

9. V dobé, kdy dopisuji tento sesit, fadi ve svét€ novy virus I Love You (a jeho roztomilé
mutace). Vzhledem k medidlni popularit¢ k nému asi moc nového nenapisi. Uvedu tedy
alespon uzite¢nou adresu :
http://servery.cz/index.php3?include=virus.inc , kde je ulozen navod na jeho odstranéni z
napadeného PC.

G.Zavéreéné informace

Adresa URL , na niz miZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, mé ¢lanky a dal$i souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Stranku lze také najit pomoci vyhledavace "yahoo" nebo "seznam", ptipadné ji muzete
navstivit z http://www.trustcert.cz

Spojeni :

p.vondruska@nbu.cz - bézna komunikace, zasilani prispévkl
pavel.vondruska@post.cz - osobni postovni stranka, registrace odbératelli
pavel.vondruska@sms.paegas.cz - jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Upozornéni :

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)

- oficialni e-mail adresa kryptologické sekce JCMF

divodem je, ze tato adresa jiz neni pod moji kontrolou a mize se stat, ze VaSe posta se ke
mn¢ nedostane !

Vsechny uvedené informace jsou prevzaty z volné dostupnych provérenych zdroji
(internet, noviny) nebo se jednd o pivodni ¢lanky podepsané autory. Oficialni informacéni
seSit je primarn¢ urCeny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud ma kdokoliv z4jem o zasilani tohoto seSitu, miZe se zaregistrovat pomoci
e-mailu na adrese pavel.vondruska@post.cz (pfedmét : Crypto-World). Pfi registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Ptipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.
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