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A. Ukonéeni vydavani e-zinu Crypto-World

Pavel Vondruska

Vazeni ¢tenafi,

pred 15ti lety (7.9.1999) vyslo prvé ¢islo e-zinu Crypto-World.

Prvé cislo bylo rozeslano 25ti zajemctim. V nasledujicich letech jejich pocet rychle rostl. Po-
¢et registrovanych Ctenafii se postupné rozrostl az na dneSnich 1393. Mimochodem vsech 25

Ctenaru prvého Cisla je stale mezi registrovanymi odbérateli.

V dob¢ vzniku nebylo tolik dostupnych zdroji z oblasti kryptografie jako nyni, a tak si
pravdépodobné i diky tomu e-zin ziskal pomérné rychle své ¢tenafe.

E-zin vychazel dlouhych tiinéct let kazdy mésic. Pak ptesel do rezimu dvoumési¢niku. Toto
¢islo je jiz 153 v potadi.

Pro zajemce bylo také uspoiadano 13 originalnich soutézi v lusténi Sifrovych tloh.

Po n¢kolik let byl také na nasem webu Crypto-Worldu provozovan vysoce navstévovany
ptehled zajimavosti a novinek (“"News").

E-zin byl po celou dobu piisn€¢ ,,nekomercni* zalezitosti a vyhybal se PR ¢lankim a
reklamam.

JenZe to vSe jej jiz historie.

Zvazil jsem své asové a zdravotni moznosti a rozhodl jsem se, Ze toto Cislo bude

posledni.

Na prani kolegy z byvalé redakce jesté¢ dodam, ze neni vylouceno, ze nékdy v budoucnu vyjde
n¢jaké mimotadné Cislo nebo se vytvoti redakce, kterd by chtéla navéazat na praci, ktera byla
vykonana.

Z tohoto divodu prozatim ponechdvam databazi odbératelli aktivni a nebude automaticky pro
rozeslani tohoto ¢isla smazana.

Pokud tedy chcete, aby byla vas e-mail z databaze vyjmut, zaslete jednoduse e-mail na adresu
ezin@crypto-world.info s predmétem rusim odber Crypto-Worldu!

Ke zruseni registrace muzete také pouzit formulat na http://crypto-world.info/ .

V takovém piipadé prosim nezapomenout v zadosti uvést e-mailovou adresu, na kterou byla
informace ke staZeni e-zinu rozesilana!

Dékuji vSem ¢tenarim za zajem a podporu e-zinu a nékdy nashledanou!
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B. Podékovani autoriim
Pavel Vondruska

Vsem 115ti autorim, ktefi do e-zinu piispé€li svym ¢lankem, patii velké podekovani. Na zaver
tohoto ¢lanku si dovoluji pro pfipomenuti jejich jmen otisknout kompletni abecedni piehled.
Dékuji jim touto cestou za jejich hodnotné prispévky, které bez naroku na honorat poskytli
pro publikovani v naSem e-zinu.

Zejména také dekuji svym nejbliz§im kolegtim, kteti dlouhodobé jako ¢lenové redakéni rady
pomahali nekomerénimu projektu e-zinu Crypto-World a sami také piispivali fadou ¢lanku.

Zvlastni podekovani patfi V.Klimovi za jeho témét ,,on-line” pienos ze ,,zakulisi“
hashovacich funkci a hledani SHA-3, Jardovi Pinkavovi, ktery poskytl fadu ¢lankd
zabyvajicich se standardy a netinavné po fadu let provozoval na nasem webu Crypto-Worldu
vysoce navstévovany piehled zajimavosti a novinek ("News").

Pod¢kovani patii mé zené - Libusi, Jakubovi Vranovi a DuSanu Drabikovi, ktefi po fadu let
neunavné pomahali s jazykovou korekturou piijatych ¢lankd.

Podékovani za fadu p&knych ¢lankd patii Karlovi Sklibovi, Petru Tesatovi, Jozef
Krajcovi¢ovi, Jozefu M. Kollarovi a Tomasi Rosovi. Podékovani patii i mému synovi
Pavlovi, ktery jiz od gymnazidlnich let spravoval web a pfipravil prostfedi pro feSeni a
hodnoceni soutéznich uloh.

Dékuji vam - bez vas by nebyl e-zin tim, ¢im byl a nemohl by po tak dlouho dobu
existovat!

Abecedni ptehled vSech autort, ktefi prispé€li alespon jednou svym ¢lankem do e-zinu Crypto
-World 9/1999 — 9/2014 a kterym timto dékuji a vzpominam na spolupraci a perfektni
spolupréci:

E.Antal, R.Barczi, P.Barreto, T.Benes, M.Bond, D.Bosakova, D.Brechlerova, V.Brtnik,
L.Caha, L.Cechlar, R.Cinkais, D.Cvréek, J.Daemen, V.David, J.Dockal, D.Dolezal,
L.Dostalek, M.Drahansky, J.DuSatko, L.Fojtovd, M.Forisek, D.Gligoroski, O.Hadérka,
J.Hajny, R.Haubert, P.Hellekalek, J.Hobza, M.Hojsik, M.Hlava¢. M.Horndk J.Hruby,
J.B.Hurych, V.J.Jakl, J.Janecko, M.JanoSova, P.Javorka, J.Jefabek, M.Jokay, M.Kékona,
M.Kaléb, J.Kadlec, M.Kesely, M.Kolafik, V.Klima, J.Klimes, J.Knizek, J.Kobelka,
M .Kolatik, J.Kollar, J.Krajcovi¢, J.Krhovjak, P.Komarek, M.Kuchat, P.Kuchat, M.Kumpost,
R.Kiimmel, L.Langhammer, Z.Loebl, J.Matejka, P.Matiasko V.Matyas, .Mokos, O.Mikle,
J.Mirka, S.J.Murdoch, J.Némejc, O.Nezhyba, A.Olejnik, F.Orsag, R.Palovsky, J.Polak,
V.Platénka, J.Pinkava, M.Pivoluska, B.Preneel, B.Prochazkova, J.Prokes, J.Pulec, I.Pullman,
L.Rasek, R.Rexa, V.Rijmen, T.Rosa, P.Rybar, B. Rudolf, J.RGzicka, A Reznitkova, Z.Riha,
D.Schmidt, T.Sekera, V.Smejkal, L.Smolik, L.Soukup J.Strelec, J.Soucek, L.Stachovcova,
V.Sudzina, J.Suchy, O.Suchy, P.Susil, M.Sedivy, J.Siska, K.Skliba, M.Svagerka, P.Svenda,
P.Tesaf, M.Till, J.Ulehla, A.UsScinska, P.Vesely, P.VondruSska, V.Vondruska, J.Vébek,
J.Vorlicek, M.Vozndk, J.Vrana, P.Wallenfels, P.Zajac, 1.Zderadicka.
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C. Prispévek k lusténi Sifry Cryptorbit
RNDr. Bohuslav Rudolf, email: b.rudolf@centrum.cz

1. Uvod

V poslednim dvojcisle Crypto-Wordu byla v ¢lanku RNDr. Vlastimila Klimy a Ing.
Martina Kakony popsana Sifra Cryptorbit, dale prvni kroky k jejimu lusténi a vyzva
k hledani elegantnéjSiho pfistupu.

V tomto kratkém textu popisujeme pfistup, ktery sice do znac¢né miry vychazi ze
zminéného Clanku, ale je doveden (jak se alespofi domnivame) az do navodu
k praktickému lusténi.

Ma dvé casti. Vobou jsou studovany utoky se znalosti otevieného textu.
Pfedpokladame pfi nich, ze uto¢nik ma pro lusténi k dispozici nékolik jemu znamych
dvojic (otevieny text, Sifrovy text) a jeho (nasim) cilem je rekonstrukce kliCe nebo
alespon dalSich otevienych textu.

Prvni ¢ast ma spiSe studijni vyznam. Je v ni studovana zjednodusena verze Sifry.
Toto zjednodusSeni spociva v zanedbani pfenosovych bitd mezi jednotlivymi baijty,
které vznikaji pfi sCitani dvou ctyfbajtovych slov bajt po bajtu. Lusténi se tim
zjednodusilo a vedlo k prekvapivéemu vysledku. Tim byla existence tfid ekvivalentnich
klicu takto redukované Sifry. LuStime-li takto redukovanou Sifru, neni nutné
rekonstruovat jeji konkrétni kli¢, ale postaci zjistit, do které tfidy ekvivalence jeji kli¢
patfi.

Druha c&ast vyuziva zkuSenosti ziskané v prvni &asti k lusténi pavodni Sifry. V
rovnicich, které jsme v prvni &asti vyuzili k vylu§téni redukované verze Sifry, se pfi
prechodu k plné Siffe objevi dfive zanedbané pfenosové bity. Ty pro danou tfidu
ekvivalence mirné modifikuji proces Sifrovani. Tridy ekvivalence redukované Sifry se
v pfipadé pIné Sifry zméni na ,tfidy kli€d s blizkym uc¢inkem®.

Reseni rovnic odvozenych pro plnou $ifru, v nichZ se jiz vyskytuji pfenosové bity, ale
nemusi byt jednoznacné. V posledni kapitole je vysvétlen mechanismus vzniku
takové nejednoznacnosti. Z tvaru rovnic pro vyssi iterace ale usuzujeme na to, Ze
jejich aplikaci by se pfipadné nejednoznacnosti vzniklé v poCate€nich iteracich mély
zmirfiovat, pfipadné eliminovat.

Autor pfispévku pracoval na téchto vysledcich po kouskach ve chvilkach volného
Casu, a proto prosi o shovivavost, pokud se nékde dopustil chyby, nebo pokud se
nékde odchylil od pfesného schématu Sifry.


mailto:b.rudolf@centrum.cz
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2. Oznaceni

Oznaceni slov, jejich baijtl a jejich indexu:
e Slova budeme oznacCovat velkymi pismeny.
e Kazdé slovo obsahuje 4 baijty, které budeme oznaCovat malymi pismeny.
e Pozici bajtu ve slové budeme vyznacovat hornim indexem, takze napfiklad:
X = (3, X%, x4, x0).
¢ Dolni index si vyhradime pro oznaceni Cisla iterace. lterace se provadéji pfi
vypoctu bajti hesla nebo pfi vypoctu bajtl Sifrového textu apod.

Kli¢ Sifry
Kli¢ Sifry obsahuje
e heslovy kli¢“ Z dlouhy 1024 bajtd Z = (zo, 21, Z2, ..., Z1023)
e (tyfi 32-bitova slova A, N, B, M pro zapocteni zpétné vazby, kde:
A= (a3 a?% a',a%, N=(n? n? n* n%, B=(b3 b? b b%, M=(@3a?%alad.

Oznaceni otevieného a sifrového textu
e Symbolem p; budeme znadit j-ty bajt otevieného textu.
e Symbolem c; budeme znacit j-ty bajt Sifrového textu.

Oznaceni slov zajist'ujicich zpétnou vazbu
e Zpétnou vazbu z Sifrového textu zajiStuje fetézec slov Xo, X1, Xz, X3, ... .
e Zpétnou vazbu z otevieného textu zajistuje fetézec slov Yo, Y1, Y2, Y3, ... .
e Bajty j-tého slova zpétné vazby oznadujeme takto: X; = (x°, x?, x*, x°), obdob-
n&: Y= (v, yi%, yi' i),

Vztak k oznaceni v piivodnim ¢lanku
e Heslovy kli¢ je v puvodnim ¢lanku znacen jako N3, jeho j-ty bajt jako N3Jj],
takze z; = N3[j].
Slovo A je v pavodnim ¢lanku znaceno jako N1.
Slovo N je v ptvodnim ¢lanku znaceno jako N2.
Slovo B je v pavodnim ¢lanku znaceno jako N4.
Slovo M je v plvodnim ¢lanku znageno jako N5.
J-ty bajt otevieného textu p; je v pavodnim ¢&lanku znacen jako PTI[j].
J-ty bajt Sifrového textu ¢; je v pivodnim €lanku znacen jako CTIj].
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3. Sifra Cryptorbit

Zakladni operace Sifry
Sifra pouziva tyto operace:

Operace + je séitani na slovech modulo 2%. Vstupem jsou dvé 32-bitové
slova, vystupem je slovo téhoz typu.

Operace ++ je pfiCteni modulo 256 daného bajtu k nejméné vyznamnému
bajtu slova, (pficemz ignorujeme pfipadny pfenos do vyznamnéjSiho bajtu).
Vstupem je 32-bitové slovo a baijt, vystupem je slovo téhoz typu.

Operace @ je XOR bajt. Vstupem jsou dva bajty, vystupem je baijt.

Popis Sifrovani a desifrovani

Sifruje se 1024 baijtl na zadatku souboru a dale podle stejného postupu 1024
bajtl na konci souboru.

Jde o proudovou Sifru s dvoji zpétnou vazbou. Jedna zpétna vazba (oznacena
X) je z Sifrového textu, druha (oznacena Y) je z otevieného textu.

Sifrovaci rovnice (se znamymi x° a y%) ma tvar:

C=p®Z®X;D Y

Rovnice pro iterativni vypocet zpétné vazby z Sifrového textu a
z otevieného textu:

Xj = (Xj_l + N)<<<8 ++ (Cj 1D Xoj _1)

YJ — (Yj_l + M)<<<8 ++ pj 1.

PocateCni podminky pro vypocCet zpétné vazby z Sifrového textu a
z otevieného textu:

X-l:A! C_]_:O, Y-].:B; p-1:0,

4. Prechod k redukované Sifre

Podstata pfechodu

Operaci + mod 2°? nahradime sé&itanim navzajem si odpovidajicich baijtu.
Jinymi slov: Budeme ignorovat pfenosové bity do vyznamnéjsiho bajtu vzniklé
pfi s€itani slov.

Znaceni nové operace ale ponechame +.
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ZjednodusSeni iterativnich rovnic pro vypocet zpétné vazby

Iterativni rovnice pro zpétnou vazbu ze Sifrového textu pfejdou na tvar:
3 _ 2 2
X=X +tnNn7,
ij - le_l + nl,

le - Xoj_1 + r101

0 _ 3 3

X5=Xj1+tn

0
+(Cj1 @ Xj.1).
Iterativni rovnice pro zpétnou vazbu z otevieného textu pfejdou na tvar:
3 -2 . 4+ m?
yzJ _ ylj'l ml’
YiZYg N mo’
Yi=yjtm,

0 3 3

Yi=Yyjat+tm +p.

5. Nékolik prvnich iteraci — zpétna vazba z Sifrového textu
Inicializace: X1=a, X i1=a, Xi1=a, X i1=a.

Postupnym dosazovanim do iterativnich rovnic zpétné vazby dostaneme rovnice pro
jednotlivé iterace. Upfesnéme postup zminéného ,postupného dosazovani“: Nejprve
ziskame rovnice nulté iterace dosazenim inicializa¢nich vztahu. Potom postupujeme
tak, Ze rovnici pro j-tou iteraci ziskame dosazenim z rovnic pro pfedchozi tj. j — 1
iteraci do iterativnich rovnic.

Ziskané rovnice prepiSeme pomoci substituce:
ap=a+n+a’

a,=a’+n*+n’

ar=a'+nt+n%+nd

on=n®+n*+nt+n°
0

Oz =a + oy
04 = O t ON

Na tvar:

Xoo = Qo

Xol =t (Co @® Oto).

XOZ =Z0op t (Cl @® Xol).
0 _ 0

X3= 03+ (C2 @ X7).

XO4 =yt (Cg @ X03),
0

X5 = Xol + oyt (C4 @D XO4),
Obecné pro j > 4 plati: XOJ- = XO,- atont (G ® Xoj 1),
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6. Nékolik prvnich iteraci — zpétna vazba z otevieného textu
Inicializace: v’ ai=b® y*.=b% yli=bl, y°,=b°

Postupujeme zcela analogicky k pfedchozimu pfipadu zpétné vazby z Sifrového
textu. Takze pouzijeme substituci:

[30=b3+m3.
B1=b%+m?+m°.
B,=b'+m!'+m?+m
—_ 3 2 1 0
om=m>+m*+m'+m°
Bszbo"‘GM,
Ba=Po + owm,

A obdobné jako v pfedchozim pfipadé dostaneme:

yoo = PBo
yol = B1 * Po.
Y% = B2 + p1.
Y% = Bs + p2
Y% = Ba + pa.
y°5 = y°1 + oM T Pa,
Obecné pro j > 4 plati: yoj = yoj_4 +om+ P,

7. Utok se znalosti otevieného textu na redukovanou Sifru, zis-
kani informaci o klici

Predpokladejme, Ze mame mnozinu M nam znamych nékolik dvojic
(P, C) = (otevreny text, Sifrovy text)
odpovidajicich témuz kli¢i Z, A, N, B, M.
e Z této mnoZiny M vyberme néjakou dvojici D = (P, C). Oznaéme M* =M - D.
e Vytvofme mnozinu [T = D x M*, tedy mnozinu paru ((P, C), (P*, C¥)), kde (P,
C)=Da (P* C*) € M*.
e Slova zpétné vazby z Sifrového (otevieného) textu odpovidajici prvni dvojici
v paru ozna¢ime X (Y) a druhé dvojici v paru oznacCime X* (Y*).
e V této fazi lusténi nas zajimaji pouze diference odpovidajicich si hodnot uvnitf
zvoleného paru, tedy: AP=P®P* a AC=C ® C*.
e Obdobné je definovano: AX=X@® X*, AY=Y®Y* a AZ=Zd Z*=0.
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Takze aplikaci rovnice: ¢ = p; ® z ® x% ® y° na vybrany par (P, C), (P*, C¥)
dostavame

X © x*% @ ¥ @ y*' = A,
kde: Arj = ACJ' @® Apj = pOj @® p*Oj @® Coj @® C*Oj.
V této rovnici pro kazdy par zD x M zname hodnotu jeji pravé strany, kterou jsme
oznacili Ar;.

Nyni budeme do této rovnice postupné dosazovat. Netrivialni vysledky zaCneme
dostavat az od j = 1 vySe.

Prvni iterace j=1
(0 + (Co @ a1g)) @ (011 + (C*o @ 01g)) @ (B1 + Po) @ (B1 + P*o) = Ary.

Tato rovnice pro dany par obsahuje
e pét znamych parametru: co, C*o, Po, P*o @ Ay
e tfi neznameé parametry: ap, o1 @ Pi.

K tomu dodejme, Ze:
e Takovych paru s rliznymi hodnotami znamych parametrd: co, C*o, Po, P*o @ Ary
muzeme ziskat nékolik.
e Podstatné je, Ze hodnoty neznamych parametri oo, ap a 1 jsou pro vSechny
pary stejné.
e K nalezeni hodnot o, oz @ 1 by nam tedy mély stacit 3 rizné pary.

Poznamka: Hodnoty: oo, oz umozZiiuji pro dané co rekonstruovat hodnotu x%;.

Druha, treti, Ctvrta a pata iterace

Obdobnym postupem ziskame pro j = 2 z nasledujici rovnice parametry: a, a f32
(pfitom x° a x*°; zname z predchozi iterace). A a, a B, umozni pro dany par
rekonstruovat x% a x*%,):

(o2 + (C1 ® X°1)) @ (02 + (C*1 ® X*1)) @ (B2 + p1) ® (B2 + p*1) = Ara.
Z dalSi rovnice pro j = 3 ziskame o3 a Ps.

(a3 + (C2 @ X%)) @ (a3 + (C*2 @ x*%)) @ (Bs + p2) ® (Bs + p*2) = Ars.
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Z rovnice pro j =4 urCime: ou = og + on,  Pa = Po + om.
(04 + (C3 @ X%)) @ (0t + (C*3® x*%)) @ (Bs+ps) © (Bs+p*s) = An.
Rovnice pro j = 5 ma tvar:
(X1 +on + (G2 @ X%)) ® (X1 + oy + (¢ ® X)) @
® (Y1 +om+ps) @ (Y1 +0m+ps) = Al

Hodnoty o, or UmoZiiuji pro dana co, c*, rekonstruovat hodnoty x%;, x*°; a hodnota
B1 umozZfiuje pro danad po, p*o rekonstruovat hodnoty y°;, y*°1. Diky tomu ziskame
hodnotu o.

Takze nyni zname 0O, Ol1, Ol2, O3, ON = 0Ol4 - O, Bl, Bz, B3, B4, OM, Bo = B4 -OMm, d ty nam
staci k rekonstrukci zpétné vazby pro libovolny znamy Sifrovy text a znamy kli¢ Z.

8. Dokonceni utoku a ekvivalentni klice redukované Sifry

Rekonstrukce heslové ¢asti klice Z

Pfedpokladejme, Ze pomoci postupu popsaného v pfedchozi kapitole jsme nalezli
hodnoty parametru:

O, Oy, Cp, U3, Bo, Bl, Bz, Bs, ON; OMm-

Z nich a z rovnic zpétné vazby:

X’ = oo, yoo = PBo,

X1 = oy + (Co ® a), y%1 = B1 + Po.
X% = ap + (€1 @ x°), %2 = B2 + pu.
X’3 = 03 + (C2 ® X%), Y3 = Bs + P2
X% = oo+ oy + (C3 D x%), Y% = Ba + Ps.

muzeme pro znamou dvoijici (P, C) rekonstruovat hodnoty:
o .0 o 0 o o Lo 0 0 .0
X0 Y0 X1,Y1,X2, Y2 X3 Y3 Xa Ya
Hodnoty: x%, y° pro j > 5 pro tuto dvojici (P, C) pak miZzeme postupné rekonstruovat
na zékladé znalosti hodnot o, om, X°i4, ¥%4, X% @ rovnic:

o _.,0 0 0o _,,0
Xj—Xj_4+GN+(Cj_1@Xj_1), yj—yj_4+6|\/|+pj_1.

Takto jsme pro tuto dvojici (P, C) dostali celou zpétnou vazbu a mizeme vypodist

bajty z; klice Z, a to z rovnice:
_ 0 0
Zj—pj@Cj@Xj@yj.

10
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Rekonstrukce neznamého otevieného textu

Nabizi se iterativni postup na zakladé rovnice: p;=z @ ¢;® x% @y, znalosti hodnot
parametrd: oo, o, d2, o3, Bo, B1, B2, B3, On, Om @ VySe uvedenych rovnic zpétné
vazby.

V j-té iteraci nejprve vyuzileme hodnoty pj1, X.1, pfipadné X, Yjs vypoctené
v pfedchozich krocich pro vypocCet hodnot x;, y;, a ty pak dosadime do rovnice pro
vypocet p;.

Ekvivalentni klice

Jak jsme vidéli, v pfipadé redukované Sifry k rekonstrukci otevieného textu postaci
znalost Z a 10 bajtd: oo, o, o2, o3, Bo, B1, B2, B3, ON, OM OMezujicich tvar zpétné
vazby. Kli¢ A, N, B, M slouzici pro vypocCet zpétné vazby ale ma 16 bajtu. To
znamena, Ze v priméru ke kazdému kligi existuje 2°® = 2% s nim ekvivalentnich
kli¢h redukované Sifry.

9. Prechod k puvodni Sifre

Vyjadfeni vstupl do vypoctu prfenosovych bitd mezi bajty na sousednich
pozicich
Vypocet pfenosového bitu do bajtu na j-té pozici ma 3 vstupy: dva z nich jsou scitané
bajty na j — 1 pozici a tfeti je pfenosovy bit ze scitani dvojice bajtl na pozici
j— 2 do pozice j — 1. Spravné bychom méli zavést funkci S(e, e, ¢) na dvojici bajtl x, y
a bitu s definovanou vztahem:

S(x,y,s) = L(x+y+s)/256].

Misto toho zavedeme dvouhodnotovou relaci S(e, ) pouze na dvoijici bajtl x, y
definovanou vztahem:

S(x,y) = L(x+y+s)/256],

kde s e {0; 1}, takZze S(x, y) pro danou hodnotu bajtli x a y nabyva 1 nebo 2 hodnot.
Pro nas bude podstatné, ze rovnéz :

S(x, y) € {0; 1}.

11
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10. Rovnice pro vypocet zpétné vazby ptivodni Sifry

Iterativni rovnice pro zpétnou vazbu ze Sifrového textu pfejdou na tvar:
XJ_X 2N +S(X11,n)

xlj—x011+n0+S(le,n)
X=X+ N,
0 3 3

X% =%+ + S5, n%) + (¢ 1 @ X% ).

Iterativnl rovnice pro zpetnou vazbu z otevieného textu pfejdou na tvar:
YJ YJl"'m"'S(YJl’m)
Y5 = Vi + mb+ S(y’, m°),

1 0 0
y] y311+m3
y] y11+m

Q

+S(yjl;m)+pjl

11. Nékolik prvnich iteraci — zpétna vazba z Sifrového textu

Pfipomerfime, jak vypada inicializace:
x},=a®, x*,=a?) x,;=a', x°;=a c,=0

Dosazenim do vySe uvedenych iterativnich rovnic dostavame, jak vypada nulta
iterace:

x% = a” +n° + S(a’, n)
X9 =a'+n'+S(@@° n%
10_a0+n0
0 3 0

x%=a*+a’+n®+ S(a% nd.

Postupnym dosazovanim (z rovnic nulté iterace do rovnic prvni iterace, pak z prvni
do druhé, atd.) dostaneme rovnice pro jednotlivé iterace, z nichz nas zajimaji pouze
tyto:

x% =a®+a’+n’+S(@@? nd).

X1 =a’+n*+n’+ (co ® x%) + S(@', nt) + S(x%, nd).

0 _ A1 1 2 3 0 0 0 1 1 2 2
Xp=a +n +n“+n°+(c;®x,) +S@, n)+ S(xo Nn)+ S(x7y, N).
X03 = ao +on T (C2 @® on) + S(Xoo, no) + S(Xll, nl) + S(Xzz, nz).

X% = X% + on + (C3 ® x%) + S(X%, n°) + S(x'5, n') + S(x%, n?)

Obecné pro j > 4:
Xoj = Xoj-4 +on+ (G ® Xoj )+ S(Xoj-s, n%) + S(le-Z’ n') + S(Xzi'l’ n%)

12
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Na zakladé zkusenosti s redukovanou Sifrou znaéme:
ap=a+a’+nd
a;= a®+n®+n’
a,=at+nt+n?+n?
o3 = ao + Op.

s*, = S(a%, n?), s’ € {0, 1}

s*, = S(@@*h, nh) + S(x%, n?), s, €{0,1,2}

s*, =S(@°% n°% + S(x%, nY) + S(x%, nd), s%e{0,1,2, 3}

s*3 = S(x%, n% + S(x'y, nY) + S(x%, n?), s e€{0,1,2, 3}

s*, = S(x%, n% + S(x%,, nY) + S(X%, n%) s e€{0,1,2, 3}
s¥ = S(x%a3, n°) + S(x'i2, N) + S(X%1, N?) s €{0,1,2,3}

Poznamenejme, Ze s’ je pro j > 2 vlastné dvojbitem.

Potom dostaneme:

Vychozi X-rovnice pro lusténi
Xoo = o + s%, s € {0, 1}
X01 =oq t (Co @D Xoo) + 5%, s’ € { 0, 1, 2}
XOZ =gt (Cl ® Xol) + SXZ; SXZ € { Ol 11 21 3}
X03 =03+ (C2 @D X02) + %5, s € { 0,1, 2, 3}
X04 =04t (C3 ® X03) + SX41 SX4 € { Ol 11 21 3}
Xoj:XJ4+GN+(CJ1@Xoj_1)+sxj, SXjE{O, 1,2,3}
kde: oy = Xoo + ON-
12. Nékolik prvnich iteraci — zpétna vazba z otevieného textu

Budeme postupovat obdobné jako v pfedchozim pfipadé zpétné vazby z Sifrového
textu. Pfipomenme nejprve, jak vypada inicializace:

y3 4= bS, y2 4= b2, yl_1 — bl, yO 4= bO.

Dosazenim do vySe uvedenych iterativnich rovnic dostdvame, jak vypada nulta
iterace:

y3o — b2 + m2 + S(bl, ml)’
y?_o — bl + ml + S(bo, mO)’
yl 0

y% = b® + m® + S(b?, m?).

13
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Obdobné pak postupnym dosazovanim dostaneme rovnice pro jednotlivé iterace,
Z nichz nas zajimaji pouze:

y% = b* + m* + S(b?, m?).

y°1 = b7 + m? + m® + po + S(b*, m*) + S(y%, m?).

yO2 — bl + ml + m2 + m3 + pl + S(bo, mO) + S(ylo, ml) + S(yzl; mZ).
Y’ = b%+ o+ p2 + S(y%, M) + S(y's, m*) + S(y*2, m?).

y% = Y% + om + P + S(y°1,m°) + S(y'2,m") + S(y’s,m?).

Obecné pro j > 4 plati::
Y% = ¥%a + om + o+ S(0m°) + S(yl2, mY) + S(yZ.., mP).

Oznaéme:
BO:b3+m3, B1:b2+m2+m3,
B2=b1+ml+m2+m3,
Bs = b° + OM;,

Bs = owm,

S(b?, m?) = 5%, s¥ € {0, 1}
S(b*, mY) + S(y?%, m?) =&, s, € {0, 1, 2}
S(b° m°) + S(y'o mb) + S(y?, m?) = s, s, {0, 1,2, 3}
S(¥%, m°) + S(y*;, mY) + S(y%, m?) = &%, s'5 €40, 1,2, 3}
S(y°,m°) + S(y',m?) + S(y?s,m?) = %4, ¢, € {0, 1, 2, 3}
S(y%3m°) + S(y's mY) + S(Y51, M) =9,  ¢€{0,1,2, 3}

Potom dostavame:

Vychozi Y-rovnice pro lusténi

y% = Bo + 50, s’y € {0, 1}

y°1 = B1+ po + 81, %, €10, 1, 2}
y% = Ba + p1 + 8, s’ {0, 1, 2, 3}
y’s = Bs + P2 + 5%, s’ {0, 1, 2, 3}
y0a = PBa+ p3+ s, s, e€{0,1, 2, 3}
yoj = yoj-4 +owtpa+s, 95¢€{0,1,2 3}

kde: Bs =y’ + o

14
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13. Utok se znalosti otevieného textu na puvodni Sifru,

Rekonstrukce zpétné vazby

Pro jednotlivé iterace budeme postupovat obdobné jako v pfipadé ignorovanych
pfenosovych bitd mezi bajty. Kromé zapocteni pfenosovych bitl zachovavame
oznaceni, takze aplikaci rovnice: ¢j=p;® z; ® xo,- ® yo,- na vybrany par dostavame

XOJ' @D X*OJ' @D ij @D y*Oj = Al’j,
kde: Arj = ACJ' @D Apj = pOj @D p*Oj @D COJ' @D C*OJ'.

Hlavnim rozdilem proti pfedchozimu postupu bude to, Ze nyni vychazime ze soustav
rovnic uvedenych v rameccich a obsahujicich pfenosové (dvoj)bity.

Prvni iterace

V tomto pfipadé

Xol =yt (Co @D Xoo) + 5%, s € { 0, 1, 2}
y°1=PB1+po+ 5y, % e {0, 1, 2}
s = S(@h, nt) + S(x%, n?), s¥; = S(b!, mt) + S(y?, m?).

Z toho, ze xzo, yzo nezaviseji ani na otevieném ani na Sifrovém textu, dostavame, ze
na nich nezaviseji ani s*;, ;.

Takze:
(o + 81+ (Co @ X)) ® (0og + s's+ (C* @ X'p)) @
® (By+ "1+ po) ® (B1+ "1+ p*g) = Ar.
Oznaéme: o = oy + 5%, B°%1 =P+ 5"

Pak dostavame:
(@°1 + (Co ® X)) @ (°1+ (C*o ® X)) @ (B°1 + po) ® (B + p*o) = Ary.
Tato rovnice pro dany par obsahuje

e pét znamych parametru: co, C*o, Po, P*o @ Ay
e tfi neznamé parametry: x%, o; a B°1.
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K tomu dodejme, zZe:
e Takovych parl s rliznymi hodnotami znamych parametrQ: co, C*o, Po, P*o @ A1
muzeme ziskat nékolik.
e Podstatné je, ze hodnoty neznamych parametrti x°, o1 a p°1 jsou pro véechny
pary stejnée.
e K nalezeni hodnot x%, o®; a B°; by ndm tedy mély stagit 3 riizné pary.

Poznamky:
e Hodnoty: x%, o1 umoZiuiji pro dané c, rekonstruovat hodnotu x°;.

e Hodnota: B%; umozfiuje pro dané po rekonstruovat hodnotu y°;.
e Pro znamé: x%, y%; Ize pro dané poa ¢, rekonstruovat hodnotu z;.

Ukazka postupu pro dalSi iterace na prikladu druhé iterace

V tomto pfipadé

on =yt (Cl @® Xol) + 5%, s’ € { 0,1, 2, 3}
%2 = Bo + p1 + 5%, s, e{0,1,2, 3}
Dostavame:

(OLZ + (C]_ @® Xol) + ng) @® (O(z + (C*]_ @® X*O]_) + S*Xz) @®
® B2+ p1+5s) ® (B2+pr+sty) = An.

Pary (soubort) budeme vybirat tak, Ze prvni soubor paru zafixujeme a budeme ménit
pouze druhy soubor v paru (ziskame mnozZinu D x M*). Pro takové pary budeme
postupovat nasledovné:

Soubor rovnic pro takovych N para obsahuje

e Tii znamé parametry: ¢, p1, X°1 prvniho souboru v parech.

e 4N znamych parametr(i: c*1, p*1, X*°1 a Ar,.

e dva neznamé parametry: oo, B2, jejichz hodnoty jsou spoleéné pro vSechny
pary,

e dva neznamé parametry: s*,, s¥, prvniho souboru v parech.

e 2 N neznamych parametri: s**,, s*,, jejichz hodnoty zaviseji na druhém
souboru v paru.

DalSi postup:

e To znamena, Zze mame celkem N bajtovych rovnic pro 2 neznamée bajty a 2N +
2 neznamych prenosovych dvoj-bitl s. Nejmensi kladné N, pro které plati, ze
8N =16+ 2 (2N + 2), ma hodnotu N > 5. Potfebujeme tedy nejméné pét
znamych paru, tedy alespori Sest dvojic (P, C).

e Pro N =5 mame celkem 16 + 2 (10 + 2) = 40 neznamych bitd, které Ize
snadno urcit hrubou silou.

e Timto zplsobem ziskame nejen oy, B, ale i parametry: s*,, s¥, pro v8echny
soubory v parech.
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Poznamky:
e Hodnoty: x°;, o, umoZfiuiji pro dané c; rekonstruovat hodnotu x%.

e Hodnota: B%, umozfiuje pro dané p; rekonstruovat hodnotu y°.
e Pro znamé: x%, y% Ize pro dané poa ¢, rekonstruovat hodnotu z».

Treti, Ctvrta, pata a dalSi iterace
V dalSich iteracich se postupuje obdobné jako v pfipadé druhé iterace.

Pro treti iteraci dostavame rovnici pro lusténi:

(a3 + (C2 ® x%) +5%) @ (as+ (C*2 ® x*%) +57%) @

® (B3 + P2t s’s) @ (Bs+ pratsts) = Ars

ProtoZe pro zvolenou mnozinu M part zndme: ¢, X%, c*5, X*%, po, C*5, Ars, miZeme
obdobné jako v pfedchozim pfipadé urcit neznamé: s, B, a prenosové dvojbity s*s,
s*5, s¥3, s¥3 pro celou M. Odtud dostavame x%, x*%, y%, y*% pro celou M.
Pro ¢tvrtou iteraci dostavame:
(g + (Ca ® X%3) +5%) @ (as+ (C*3 @ X*%) +5%) @
® (Ba+ps+5s) ® (Yo+ou+phs+sy) = Ar
Z pfislusné soustavy rovnic pro mnozinu M paru dostaneme hodnoty bajti a4 a B4 a
prenosovych dvojbitli: s*4, s**4, %4 a s*4. ProtoZe plati: oy = X% + on, Ba = Y% + om, a
vzhledem ke tvaru dal$ich iteraci, mtizeme v budoucnu vyuZit tuto rovnici k uréeni y%
a on, pripadné ke kontrole: x%. Ze znalosti o, B4 @ pfenosovych dvojbittl %4, s**4, s%4

a s*¥, na mnozin& M uréime hodnoty x%, x*%, y%, y*°4 na M.

Rovnice pro patou iteraci maji tvar:
(1 + on + (Ca @ X%) +5%5) @ (X% + oy + (C* @ X*%) +575) @
® (Y1 +om+pstss) @ (VO + oy +p*s+s¥s) = Ars.
Pro jednotlivé pary v mnozing D x M* zname x°3, on, Ca, X%, X*%1, c*s, X*%, V°1, pa,

y*1, p*4 a Ars a zbyva nam pouze uréit oy a prenosové dvojbity: s*s, s**s, ¥s, s®¥s na
mnoziné D x M*. Odtud snadno ur&ime hodnoty x%, x*%, y%, y*%.
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Dalsi iterace - v pfipadé obecné iterace (j > 6) dostavame:
0 0 0 0
(Xja + N+ (G @ Xj1) +57) @ (X4 + oy + (CHa @ X*jg) +57) @
0 0 —
® (Yiatoutpua+s)) @ (yYa+omwtphets?) = An
V této rovnici jiz zname:

0 0 0 0 0 0*
X"j-4, ONy Cj-1y X je1s X* 4y ONy €Nty X515 Y jos P10y Y j-40 Omy P¥jo1, AT

Zbyva vypotist: %, S*%j, §%, S**;  pro jednotlivé soubory mnoZiny M.

Problém nejednoznacnosti reSeni

Nejednoznaénost feSeni ziskaného timto zpusobem: Problém je, ze ve
skuteCnosti nemusime timto postupem dospét kjedinému moznému feSeni.
Vysvétleme to na pfikladé rovnice pro tfeti iteraci. Pokud pro vSechny dvojice (P, C)
mnoziny M* plati: s**3 = s*3, pak sice tuto skute¢nost feSenim uvaZované soustavy
rovnic na D x M zjistime, ale konkrétni hodnotu s*; z ni jiz neuréime. V dalSich
iteracich pak budeme muset uvaZzovat véechny mozné hodnoty s*; a jim odpovidajici
hodnoty x’.

Snizovani nejednoznacnosti feSeni v dalSich iteracich

Podivejme se na tvar rovnic od 6 iterace dale. V nich se jiZz jako neznamé vyskytu;ji
pouze hodnoty pfenosovych dvojbitll, protoze hodnoty oy a oy Vv nich povazujeme za
znamé. To znamena, Ze v téchto rovnicich se vySe popsany mechanismus
generovani nejednoznacnosti fesSeni jiz neuplatni. A, pokud se v nich nevyskytuje jiny
mechanismus generovani nejednoznacnosti feseni (ktery jsme prehlédli), pak by
feSeni rovnic pro dalSi iterace mohlo vést k omezeni, pfipadné i k eliminaci,
nejednoznacnosti z prvnich 5 iteraci.

Rekonstrukce hesla Z a neznamych otevienych textu

Rekonstrukce hesla Z:

VySe popsanym zpusobem muizeme (zatim nevime, jak jednoznacné) na néjaké
mnozZin& D x M pard znamych dvojic postupné reprodukovat hodnoty x%, y°; (&i spise
x*%, y*%) pro v8echna j jdouci od 0 do 1023. Jejich dosazenim do $ifrovaci rovnice ve
tvaru: z=p;® ¢;® x% @ y°; dostaneme heslo Z.
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Rekonstrukce neznamého otevireného textu

Pfedpokladejme, Ze jsme v predchozi fazi lusténi ziskali jednoznacné hodnoty
parametrd: oo, o1, o2, o3, On, Bo, B1, B2, B3, om a y,hesla® Z. To znamena, Ze pro
neznamy otevieny text zname hodnoty zpétné vazby s presnosti zhruba az na
nejméné vyznamné dvoj-bity kazdého bajtu a s obdobnou pfesnosti zname i bajty
otevieného textu. Otazkou je, jak ur€it nejméné vyznamné dvojbity bajtl zpétné
vazby a otevieného textu.

Za nejschudnéjsi povazujeme navrat ke standardnimu postupu spocivajici v tom, ze
z mnoziny jednoznacné urCenych pfenosovych dvoj-bitd pro dvojice (P, C) mnoziny
M urCime zbyvajici bajty klice Sifry hrubou silou. K urychleni vypoc¢tu doporucujeme
nejdfive pro nejnizsi 3 iterace otestovat, zda v nich se vyskytujici pfenosové bity na
nékterych hledanych bajtech klice nezaviseji. Potom Ize v téchto iteracich upfesnit
hodnoty pouze zbylé Casti hledanych bitl klice a vypoc&et hrubou silou pFes tyto
iterace by se zkratil. Ziskané vysledky by pak poslouzili ke zkraceni vypocta pro dalsi
iterace.
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D. Call for Papers CR«,CS m

Mikulasska kryptobesidka

27. - 28. listopad 2014, Praha
http://mkb.tns.cz

Zakladni informace

Mikulasské kryptobesidky uz letos bude dva kusy po tuctu. Je zamétena na podporu zké spoluprace odbornikti
se zajmem o teoretickou a aplikovanou kryptografii a dalsi pfibuzné oblasti informac¢ni bezpecnosti. Hlavnim
cilem je vytvofit prostiedi pro neformalni vyménu informaci a napadi z minulych, soucasnych i budoucich
projektt. Citime potiebu setkani expertti s jejich kolegy bez obchodnich vlivl, starosti s (potencialnimi)
zékazniky, $¢fy a dal$imi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci piispévki, diskusi a neformalniho setkani ve étvrtek 27. listopadu a (b)
ptldne prezentaci ptispévkl a diskusi v patek 28. listopadu 2014. Pro workshop jsou domluveny zvané
ptispévky od:

» Joachim Posegga: Alice in the Cloud: Insights on Security of Air Traffic Control Communication.
Gregor Leander: Lightweight Cryptography.
Karthik Bhargavan: Breaking and Fixing the TLS Cryptographic Protocol.
Karsten Nohl: Bude potvrzeno koncem srpna.
Peter Gazi: Key-Length Extension for Block Ciphers: Plain and Randomized Cascades.

vV V V V

Podrobné informace, vcetné pokynt k registraci, se budou priibézné objevovat na www strankach workshopu:

http://mkb.tns.cz.

Pokyny pro autory

Pfijimany jsou pfispévky zaméfené predev§im na oblasti kryptoanalyzy, aplikované kryptografie,
bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se prijimaji oddélené pro sekci
KEYMAKER (studentska soutéZ) a pro hlavni program workshopu. Oba druhy navrhi maji pozadovany
rozsah 5-15 stran A4 a ptipravenost pro anonymni hodnoceni (bez jmen autort a zjevnych odkaz). Identifika¢ni
a kontaktni udaje prosim poSlete vtéle e-mailu s piispévkem jakozto pfilohou a jasnym oznaéenim
KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani piispévkii pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.tns.cz. Ptispévky mohou byt napsané v ¢esting, slovensting, nebo angliéting.

Piispévky pripravené podle vySe uvedenych pokynii zasilejte ve formatu RTF, nebo PDF a tak, aby piisly
nejpozdéji do 30. zdii 2014. Pro podavani prispévkll prosim pouzijte adresu matyas ZAVINAC fi.muni.cz a do
pfedmétu zpravy uved'te ,,MKB 2014 — navrh prispevku®. Pfijem navrhi bude potvrzovan do dvou pracovnich
dnt od piijeti.

Navrhy piispévkt budou posouzeny PV a autofi budou informovani o pftijeti/odmitnuti do 30. 7jna. Piispévek
pro sbornik workshopu pak musi byt dodan do 11. listopadu.

Diilezité terminy

Navrhy ptispevku: 30. zari 2014

Oznameni o pfijeti/odmitnuti: 30. fijna 2014

Prispévky pro sbornik: 11. listopadu 2014

Konani MKB 2014: 27.— 28. listopadu 2014

Programovy vybor

Michal Hojsik, Honeywell a MFF UK, Praha, CZ Lud¢k Smolik, Siegen, DE

Marek Kumpost, NetSuite & FI MU, Brno, CZ Martin Stanek, UK, Bratislava, SK
Vasek Matyas, FI MU, Brno, CZ — pfedseda Pavol Zajac, STU, Bratislava, SK

Tomas Rosa, Raiffeisenbank a UK, CZ
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E. Pozvanka ke kurzu PKI (+eIDAS) Akademie CZ.NIC

Akademie CZ.NIC je vzdélavaci projekt sdruzeni CZ.NIC, spravce Ceské domény nejvyssi
urovné. Vyukové centrum, jeZz se pod timto nadzvem skryva, nabizi zdjemclim moznost
odborného vzdelavani v oblasti Internetu a internetovych technologii. Kurzy jsou urceny
vSem, ktefi se chtéji dozvédet vice o vypsanych tématech, vyzkouset si predndsenou latku
V praxi, podé¢lit se o zkuSenosti s lektory, ale také s ostatnimi navstévniky kurza.

Lektory Akademie CZ.NIC jsou jak zaméstnanci sdruZeni, tak odbornici z praxe.

Akademie

rwv o

Problematika infrastruktury verejnych klictu (PKIl) ,

Kurz ziskal akreditaci Ministerstva vnitra Ceské republiky & AK/PV-856/2013 podle
ustanoveni § 31 odst. 5 zakona ¢. 312/2002 Sb., 0 ufednicich uzemnich samospravnych celki
a 0 zmeéné nékterych zdkond.

Kurz sezndmi ucastniky s principy fungovani PKI z réiznych aspektti. Uastnik se seznami se
zakladnimi principy asymetrickych Sifer, s definicemi a pozadavky zdkona o elektronickém
podpisu, bude seznamen s technickym a legislativnim pohledem na divéru v certifikaty a ové-
feni podpisu a certifikatu. Nové je zafazena informace o natizeni Evropského parlamentu a
Rady o elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na
vnitinim trhu - eIDAS. Soucasti budou nékteré jednoduché praktické dovednosti — zejména
préce s certifikaty (generovani, export, import, podpis, ovéteni) a prace s CRL.

Jak se prihlasit

Pro pfihlaSeni do kurzu sta¢i pouze vyplnit piihlaSovaci formuldt a uhradit kurz.
Pokud mate zajem okurz, ktery neni aktudlné vypsan, napiste nam e-mail na
akademie@nic.cz a budeme vas informovat o nejbliz§im terminu konani vybraného kurzu.

Misto konani kurzu
Akademie CZ.NIC

05.06.2014 9:00-17:00 Brno
05.06.2014 9:00-17:00 Brno
11.12.2014 9:00-17:00 Praha

http://www.nic.cz/akademie/contact/

Moznosti slevy

Studenti maji moZznost, na zékladé¢ vlozeni kopie dokladu o studiu do ptihlasovaciho
formuléte, ziskat slevu 90 % z dané ¢astky kurzu.
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F. O ¢em jsme psali v predchozich 152 ¢islech...

Kompletni obsah vSech 152 vyslych ¢isel od zaii roku 1999 je dostupny na
naSm webu http://crypto-world.info/index2.php?vyber=obsah

Soubor Ize stahnout z této adresy: http://crypto-world.info/obsah/obsah_roky.pdf
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G. Zavére¢né informace

1. Sesit

Crypto-World byl oficialni informacni sesit "Kryptologické sekce Jednoty Cdceskych
matematiki a fyzikin" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né nema
odbornou ani jinou zodpovédnost.

Vsechna prava vyhrazena. Tato publikace ani zddna jeji Cast nesmi byt reprodukovana nebo
Sifena v zadné formé, elektronické nebo mechanické, vcetné fotokopii, bez pisemného
souhlasu vydavatele.

3. Redakce stav k 9/2014

E-zin Crypto-World

Redakeni prace: Pavel Vondruska
Jozef Krajcovi¢
Jozef Martin Kollar
Vlastimil Klima

Piehled autora: http://crypto-world.info/obsah/autori.pdf

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedné)

redakce e-zinu ezin@crypto-world.info , http://crypto-world.info

Vlastimil Klima v.klima@volny.cz , http://cryptography.hyperlink.cz/

Jozef Martin Kollar jmkollar@math.sk ,

Jozef Krajéovi¢ kryptosvet@gmail.com , http://katkryptolog.blogspot.sk

Jaroslav Pinkava jaroslav.pinkava@gmail.com , http://crypto-world.info/pinkava/

Pavel Vondruska pavel.vondruska@crypto-world.info http://crypto-world.info/vondruska/index.php
Pavel Vondruska, jr. pavel@crypto-world.info , http://www.pavelvondruska.cz/
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