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A. Ceskoslovenské $ifry z obdobia 2. svetovej vojny
Diel 10., Sifra , Utility*

Jozef Kollar, jmkollar@math.sk

KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych sifrach z obdobia 2. svetovej vojny
mi stéle chybaji. Preto ak niekto viete doplnit, pripadne opravit mnou uvé-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Rizena, Utility
a Palacky), alebo mate akékolvek informécie o dalsich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

10 Sifra , Utility“

Sifra ,,Utility“, resp. v ¢eskej a slovenskej terminolégii Zubatka, je typu ST.
V pripade Sifry Zubatka ide vlastne o nahradenie znakov dvojcifernymi ¢is-
lami a néaslednt transpoziciu podla obrazca. Tato Sifru pouzival napriklad
gen. Heliodor Pika pocas svojho pdsobenia v Moskve, Chuste a Kosiciach.
Popis sifry Zubatka je uvedeny v knihe [2] (str. 130-131) a v [5] (str. 314
332). V [5] je popisané predovSetkym lastenie tejto Sifry, ale z popisu je
zrejma napr. konstrukcia skupin sluzobnych udajov, ¢o v [2] chyba.

10.1 VsSeobecny popis a priklad Sifrovania depesi

Pri sifrovani sa text najskor prepisal do ¢iselnej podoby. Pouzivala sa rov-
naka 49 znakova ceska abeceda ako pri niektorych inych Sifrach, ale c¢iselné
kédy v nej boli neusporiadané. Podla informécii z [2] bola ako substituéna
tabulka pre Sifru ,Zubatka® pouzita tabulka 1, zobrazené na strane 3. Ako
vidno z tabulky, kazdy znak, okrem medzery, ma jednoznacné vyjadrenie
dvojcifernym ¢islom. Medzera mala 5 roznych vyjadreni, pricom tychto péft
homofénov je zvolenych velmi priehladnym sposobom. Vyjadrenie cifier 0 az
9 rovnako nebolo moc népadité, pretoze tie sa len zdvojovali. Nastastie tato
Sifra nebola urcend na utajovanie matematickych vypoctov.
Postup sifrovania predvedieme na priklade. Sifrovat budeme text:

Nic neni ubohé, ledaZe to za ubohé pokladas, a naopak kazdy
udel je stastny, sndsi-li jej clovek s vyrovnanou mysli.*

IPévodné verzia v latinéine: Nihil est miserum, nisi cum putes, contraque beata sors
omnis est aequanimitate tolerantis. Boethius (Cons.II,pros.4)
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AlB|C|C|D|E|E|F|G]|H
54 | 41 | 27 | 17 | 43 |90 | 82 | 35 | 07 | 36

CH| I |J|K |L | M| N|O|P|AQ
08 | 72|64 |63 |80 |19 |93 |81 | 37|42

R|R|S|S|T|U |V | W|X]|Y
28 |18 | 71|25 |62 |65 |50 |52 37|46

Z | Z . ? : ! s -1/ 10
73 159 |47 |74 138|183 |29 |92 |56 | 00

112|345 |6 /| 7] 8]9
1122|3344 |55 |66 |77 |88 |99

| Medzery: | 01| 23 | 45 | 67 | 89 |

Tabulka 1: Ceska 49 znakova abeceda pre $ifru ,,Zubatka®

Tento text si obvyklym spdsobom prepiseme tak, ze pouzijeme len znaky
obsiahnuté v substitucnej tabulke. Specidlne znaky, ktoré sa v substitucne;
tabulke nenachadzaji vynechame. Slova sa oddeluji bud medzerou, alebo
Specidlnym znakom, t.j. za Speciadlnymi znakmi sa medzera uz nepise. Dosta-
neme text:

NIC NENI UBOHE,LEDAZE TO ZA UBOHE POKLADAS,A NAOPAK KAZDY
UDEL JE STASTNY,SNASI-LI JEJ CLOVEK S VYROVNANOU MYSLI.

Pokial ide o rozdelovanie dlhsich textov, tak v [2] sa o tom ni¢ nepiSe. Z pri-
kladov depesi v [5] je ale zrejmé, ze dlhsie texty sa rozdelovali a posielali sa
ako serial. Vzhladom na konstrukciu tejto Sifry sa zda byf rozumna dlzka
textu Sifrovaného v jednej depesi 100-200 znakov. Znaky nadvéznosti pouzi-
vali pismena abecedy, podobne ako sa to robilo aj pri vicsine inych ceskoslo-
venskych Sifier. Na koniec prvej Casti sa teda pisalo /A, na zaciatok druhej
Casti A/, na koniec druhej casti /B atd. N4&s text je kratky, takze ho nemusime
rozdelovat a zaSifrujeme ho do jednej depese.

Okrem toho je z ukdzok depesi v [5] zrejmé, Ze na zadiatok prvej Casti
sa ako adresovacie znaky pisalo kédové meno adresata a na koniec poslednej
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Casti sa ako podpisové znaky pisalo kédové meno odosielatela. Toto moze
pomoct lastitelom pri ich praci, pokial st im tieto menéd uz zndme z inych
zdrojov, alebo sa daja predpokladat.

Text depese uz mame prepisany len pomocou znakov zo substitucnej ta-
bulky. Nésledne sa voli heslo, ktoré pouzijeme pri transpozicii. Toto heslo
sa vyberalo z vopred dohodnutej knihy podla datumu Sifrovania. Heslo mu-
selo maf najmenej 15 a najviac 20 pismen. Nepozname presny sposob vy-
beru hesla, takze pre nas priklad si zvolime nasledovni metédu. Na strane
a riadku, ktoré zodpovedaju dnu Sifrovania si vyberieme text, ktory sa za-
¢ina novym slovom a bude mat aspon 15 pismen. Ak by 15. pismeno padlo
doprostred slova, tak berieme celé toto slovo. Pokial by potom heslo malo
viac nez 20 pismen, tak nadbytoc¢né pismena vynechame. Predpokladajme, ze
nasu depesu Sifrujeme 10. den v mesiaci a ako dohodnutta knihu si zoberme:
Kryptologie, Sifrovani a tajnd pisma od pana P. Vondrusku (Albatros, 2006).
Na strane 10 a na riadku 10 je text: disciplinou, kterda. To je 16 pismen,
takZe nemusime pokracovat dalej a tento text si zoberieme ako transpozi¢né
heslo. Toto heslo obvyklym sposobom vy¢islime, podla pouzitej substitucnej
tabulky:

s|¢c|I|P|L|I| N | O|U|KIT|E R/J|A
3/5(14|2|6(12|9|7]10 |11 |16 |8 |15 |4 |13 |1

Podla informécie z [2] sa pred Sifrovany text pridévali prvé tri znaky
transpozi¢ného hesla a bodka a na koniec textu zasa bodka a posledné tri
znaky transpozi¢ného hesla?. N4$ text po tprave bude mat podobu:

DIS.NIC NENI UBOHE,LEDAZE TO ZA UBOHE POKLADAS,A NAOPAK KAZDY
UDEL JE STASTNY,SNASI-LI JEJ CLOVEK S VYROVNANOU MYSLI.ERA

Text na Sifrovanie mame uz pripraveny a teraz znaky podla substitucnej
tabulky 1 nahradime ¢islami. Dostaneme depesu v tvare:

43727 14793 72270 19390 93722 36541 81369 02980 90435 45990
45628 16773 54896 54181 36900 13781 63805 44354 25295 42393
54813 75463 45635 45943 46676 54382 80896 49001 25625 47162
93462 97193 54257 29280 72236 49064 45178 08150 82636 77189
50462 88150 93549 38165 01194 67180 72479 02854

2Téato informécia je s najvicsou pravdepodobnostou nespravna, pretoze tak§to postup
by mal opodstatnenie len ako kontrola vybraného hesla. AvSak tuto kontrolu by sme mohli
vykonat az po samotnej transpozicii, takze by bola zbyto¢na. V nasom priklade to napriek
tomu spravime, ale prvé tri znaky hesla budeme povazovat za kédové meno adresita
a posledné tri znaky hesla budeme povazovat za kédové meno odosielatela.
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Pokial pocet cifier depese nebol nésobok 5, tak sa, podla [2], na jej koniec
pridaval potrebny pocet nil. Tu pravdepodobne opit dochadza ku svojskému
pochopeniu pojmu nula pidnom Handkom. Vzhladom na to, Ze pri zvolenej
substiticii sa na mieste desiatok a jednotiek moze vyskytnit lubovolna cifra,
doplnime chybajice cifry ndhodne. Kazda depesa totiz kon¢i bud znakmi
oznacujucimi nadviiznost Casti, alebo podpisom. Adresat teda bude vediet
ndhodne pridané znaky na konci depese rozpoznaf. A naviac sa moze stat, ze
ndhodne pridané cifry nebudt mat podla substitu¢nej tabulky vobec Ziaden
vyznam a do textu depese sa nepremietnu. Nasa depesa ma 240 cifier, takze
ju dopliiaf nemusime.

Tym je ukoncend substituéna cast Sifrovania a na rad prichaddza transpo-
zicia. Sirku transpozi¢nej tabulky uréuje podet pismen hesla. Stipce tabulky
budi oéislované vyé¢islenym heslom. Transpozi¢né tabulka bude obdlznikova
a bude mat tolko stipcov ako ma heslo pismen. Nagu depesu v &iselnej po-
dobe si do transpozicnej tabulky zapiSeme po riadkoch zlava doprava a zhora
nadol:

(3]5)1af2]6|12]9]7]10]11|16]8]15]a]13]1]
al3l7]e7]1]al7r]o]3][7]2]2]7]0]1
9|3/ ofolo|3|7]2]2]3]|6|5]a|1]8]1
3|6|9]ol2/9|sloloalo]a|3]5]|a]5]0
9lo|l4als|6| 281|677 3] 54|80
6|54 1]s]1|3]6]lo|o]ol1[3]|7]8]1
6|3/ 8lo|[5|/4aa[3]5|4a]2]5[/2]9]5]a
2/3|/9(3|5|/4a8[1|3|7|5a]6|3]4]s5
6|35 al5/94]3]/a|6|6|7]6]|5] 4|3
8|2/ 8|o|s|lol6|aloalo]o|1|2]5]6]2
5|a |7 1|6/ 2|9]3/a|6|2]9|7 1|93
5/al 25|72 ]9]l2/8 0|7 ]2]2]3]6]a
olo|l6|ala|s|1]7/8 o |8|1]5]0]8]2
6|36 771|895 o]al6|2]8]8 1
5|09 (3[5/49[3/8 1]6|5/0|1]1]9
ale|7]1]8|o|7]2]a]|7|9]o]2]8]5 4

Vyéislenie hesla bude uréovaf rozdelenie stipcov tabulky na hornti a dolni
¢ast, tak ako je to zobrazené aj v nasej tabulke. V hornej ¢asti stipcov bude
pocet policok zodpovedat hodnote vycisleného hesla. Cifry budeme z tabulky
vypisovat po stipcoch zhora nadol tak, Ze najskor vypiseme horné asti vset-
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kyrch stIpcov a potom ich spodné ¢asti.® Poradie stipcov je uréené vy¢islenym
heslom. Cifry zapisujeme v pdtmiestnych skupindch a tymto dostaneme za-
Sifrovanu depesu:

12049 37144 33605 79268 57201 63125 33154 74788 34846 92969
53494 33070 47606 01392 14499 22508 58854 46968 87994 48958
72669 24553 26627 25202 76470 25602 78469 19914 53234 21940
51034 01547 31966 26855 96547 93551 30818 33324 40306 55867
47583 43279 32192 16509 91897 88584 00171 40157

Posledné vec, ktort eSte musime spravit je pridat k depesi sluzobné udaje
a zahlavie. Sluzobné tdaje boli zakdédované v prvych dvoch a v poslednej
pitmiestnej skupine depese. V prvej a poslednej skupine je zakédované ¢islo
depese a v druhej skupine je dvakrat zakédovany datum Sifrovania. Ak prvé
dve skupiny depese budi abcde fghij, tak potom {a+b b+c c+d} je trojci-
ferné ¢islo depese a {e+f f+g} a {h+i i+j} je dvakrat zopakovany den Sif-
rovania depese. Vsetky uvedené stucty st modulo 10. Podobne, ak posledna
skupina depese ma tvar vwxyz, tak {v+w w+x x+y} je ¢islo depese. Toto ¢islo
sa musi zhodovat s ¢islom depese, ktoré je uvedené aj v prvej skupine a stcty
st opit modulo 10.

Nasu depesu sme Sifrovali 10. den v mesiaci a predpokladajme, zZe jej ¢islo
je 056. Potom prvé dve a posledna skupina nasej depese moézu mat napriklad
tvar: 82335 64473 ... 46978. Ako zahlavie sa uvadzal len pocet skupin
depese. Nasa depesa bude mat vysledni podobu:

GR 51

82335 64473 12049 37144 33605 79268 57201 63125 33154 74788
34846 92969 53494 33070 47606 01392 14499 22508 58854 46968
87994 48958 72669 24553 26627 25202 76470 25602 78469 19914
53234 21940 51034 01547 31966 26855 96547 93551 30818 33324
40306 55867 47583 43279 32192 16509 91897 88584 00171 40157
46978

a tym je pripravend na odoslanie.

3Toto bolo neskor (13.12.1944), podla informécie z [5] (str. 332) prehodené. V neskor-
Sich variantach Sifry ,,Zubatka“ sa najskér vypisovali spodné a potom horné ¢asti stipcov.
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10.2 Postup pri Sifrovani

V tejto ¢asti budeme vychédzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii text na Sifrovanie.

Je dany den sifrovania.

. Je dané 15-20 znakové heslo. V praxi sa toto heslo vyberalo z dohod-

nutej knihy na zaklade datumu.

. Mame dané ¢islo depese. Budeme prepokladat, Ze depeSe sa cisluji

vzostupne, takze kazda dalSia depeSa bude maf toto ¢islo o 1 viicsie
nez predchadzajica.

Potom gifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

6.

Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-
tych v substitucnej tabulke 1 (str. 3), ¢iZze nahradime pismend a vyne-
chéame $pecidlne znaky, ktoré sa v substitu¢nej tabulke nevyskytuju.

. Pokial sa v texte nachadza niektory zo Specidlnych znakov obsiahnutych

v substitucnej tabulke, tak sa za nim medzeru vynechévame.

. Na zaciatok textu ako adresovacie znaky pridame kédové oznacenie ad-

resata a bodku a na koniec textu pridame ako podpis kédové oznacenie
odosielatela a bodku®.

. Text rozdelujeme na ¢asti dlhé 100-200 znakov. Davame si pritom po-

zor, aby sme nedostali rovnako dlhé casti, pretoze sa jedna o transpo-
ziénu Sifru a dala by sa pri lasteni pouzit anagramova metdda.

. Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok

druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazda
Cast textu (okrem prvej a poslednej) bude matf na zaciatku pismeno
identické s koncovym pismenom predoslej Casti, znak / a na konci textu
znak / a pismeno identické s pismenom oznac¢ujucim nasledovni c¢ast
textu. Pismend na oznacovanie ¢asti berieme podla abecedy. Prva cast
mé oznacenie len na konci a posledna ¢ast len na zacdiatku.

Podla tabulky 1 nahradime znaky depeSe ¢islami.

4Toto nezodpoveda prikladu uvedenému v predoslom texte. Ten koresponduje s popisom
z [2], ktory je s najvdésou pravdepodobnostou nespravny. Tu uvadzany popis je podla
prikladov depesi z [5] a je pravdepodobne spravny.
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7. Ak pocet cifier depese nie je nasobkom 5, tak na jej koniec ndhodne
doplnime potrebny pocet cifier.

8. Depesu zapiSeme po riadkoch do tabulky s n stipcami, kde n je pocet
pismen hesla.

9. Obvyklym sposobom si vy¢islime heslo podla substitucnej abecedy a
vy¢islenym heslom oé¢islujeme stipce transpozi¢nej tabulky.

10. Vy¢islenie hesla bude uréovat rozdelenie stipcov tabulky na hornt a dol-
nt ¢ast. V hornej ¢asti stipcov bude pocet policok zodpovedat hodnote
vycisleného hesla.

11. Cifry budeme z transpozi¢nej tabulky vypisovat po stipcoch zhora na-
dol tak, 7e najskor vypiseme horné Casti vietkych stipcov a potom ich
spodné ¢asti. Poradie stipcov je uréené vyéislenym heslom. Cifry zapi-
sujeme v pitmiestnych skupinach.

12. Zostrojime tri pidtmiestne skupiny sluzobnych udajov. Prva a tretia
skupina bude obsahovat ¢islo depeSe a druhéd skupina bude dvakrat
obsahovat den Sifrovania. Ak prvé dve skupiny depeSe budi abcde
fghij, tak potom {a+b b+c c+d} je trojciferné ¢islo depese a {e+f
f+g} a {h+i i+j} je dvakrat zopakovany dem Sifrovania depese. VSetky
uvedené sucty st modulo 10. Podobne, ak tretia sluzobna skupina ma
tvar vwxyz, tak {v+w w+x x+y} je (islo depese. Toto ¢islo sa musi
zhodovat s ¢islom depese, ktoré je uvedené v prvej sluzobnej skupine
a sucty su opét modulo 10.

13. Prvé dve sluzobné skupiny pridame na zaciatok a tretiu sluzobnu sku-
pinu na koniec zasifrovanej depese.

14. Na zaciatok depese pridame este navestie v tvare GR xx, kde xx je
pocet piatmiestnych skupin depese. Tymto je Sifrovanie depese ukoncené
a depesa je pripravena na odoslanie.

10.3 Postup pri desifrovani
V tejto ¢asti budeme vychédzat z nasledovnych predpokladov:
a. Mame k dispozicii kompletny text zasifrovanej depese.

b. Je dané 15-20 znakové heslo. V praxi sa toto heslo vyberalo z dohodnu-
tej knihy na zaklade dna Sifrovania, ktory je zakdédovany v sluzobnych
udajoch priamo v depesi.
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Potom desifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

10.

Na zaklade navestia overime kompletnost depese (pocet cifier) a vyne-
chame névestie, pretoze ho uz nebudeme potrebovat.

. Sluzobné skupiny depese st prvé dve a posledna. V prvej a poslednej

skupine je zakédované cislo depese a v druhej skupine je dvakrat za-
kédovany den Sifrovanie depese. Popis kddovania sluzobnych skupin je
v bode 12 postupu Sifrovania. Po ziskani ¢isla depese a dna Sifrovania,
vSetky tri skupiny sluzobnych tidajov moézme vynechat, pretoze ich uz
nebudeme potrebovat.

. Transpozi¢na tabulka bude maf tolko stipcov, kolko mé dané heslo zna-

kov. Obvyklym sposobom vy¢islime heslo podla substitucnej abecedy
a ozna¢ime nim stlpce transpozi¢nej tabulky.

. Podla hodnot vyéisleného hesla stipce transpozi¢nej tabulky rozdelime

na hornii a dolnt ¢ast. V hornej ¢asti stipcov bude pocet poli¢ok zod-
povedat hodnote vy¢isleného hesla.

. Cifry depese vpisujeme do transpozi¢nej tabulky po stipcoch zhora na-

dol. Poradie stipcov je uréené vyéislenym heslom a najskér vyplnime
vietky horné a az potom spodné ¢asti stipcov.

. Z transpozicnej tabulky cifry vypisujeme po riadkoch zlava doprava

a zhora nadol. Potom podla tabulky 1 nahradime ¢isla znakmi.

Na zaciatku prvej casti depese je kédové oznacenie adresata a bodka
a na konci poslednej casti depese je kddové oznacenie odosielatela a
bodka. Okrem toho tam mozu byt najviac dva ndhodné znaky, ktoré
boli doplnené preto, aby pocet cifier depese bol nasobok 5. Adresovacie,
podpisové a ndhodné znaky mézme vynechat.

. Okrem prvej a poslednej casti maji vSetky ostatné casti na zaciatku

a na konci znaky urcujice nadviznost casti. Prva cast ma tieto znaky
len na konci a posledna len na zaciatku.

. Doplnime medzery za Specidlne znaky v texte, ¢im dostavame pdvodny

text depese.

Pokial sa jedna o seriél, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a konci jednotlivych casti seridlu.
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10.4 Lustenie

Lustenie tejto Sifry podrobne popisal pan Janecek v [5] (str. 314-332) a pred-
vadza ho tam na priklade autentickych depesi z 2. svetovej vojny.

Napriek zdanlivej komplikovanosti transpozicie pouzitej pri Sifre Zubatka
je jej lastenie jednoduchsSie nez pri inych, nam znamych, ceskoslovenskych
sifrach vyuzivajucich transpozicie. V tomto pripade pouzita transpozicia ma
hned niekolko slabin, ¢o vidno aj z prikladu lastenia v [5]. TakZe na tejto
Sifre sa opift raz potvrdilo, Ze komplikovanie postupu Sifrovania nemusi viest
nutne k bezpecnejsej Sifre. V praxi to plati skor naopak, t.j. komplikovanim
Sifry jej bezpecnost viicésinou oslabujeme. Ked uz nie priamo, ako v pripade
Zubatky, tak miniméalne tym, Ze zvySujeme pravdepodobnost chyby Sifran-
tov a desifrantov, ¢o nasledne vyzaduje opakovany prenos depesi, poskytuje
zachytné body lustitelom a pod.

Okrem toho nemecki lustitelia boli o tejto Sifre, vopred informovani aj
v depesi, ktort z Londyna posielali do Moskvy generalovi Pikovi 13.12. 1944
zasifrovanii uz prelomenou sifrou®. V nej im spravodajci z Londyna popisali
postup Sifrovania, ako aj vyber hesiel, takze na samotné lustenie toho uz vela
nezostalo.
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Elli Print, 2002

[3] Janecek Jifi: Gentlemani (ne)ctou cizi dopisy
Books Bonus A, 1998

[4] Janecek Jifi: Odhalend tajemstvi Sifrovacich kli¢ti minulosti
Nase vojsko, 199

[5] Janecek Jifi: Vélka Sifer — vyhry a prohry ¢eskoslovenské vojenské roz-
vedky (1939-1945)
Votobia, 2001

5Zdroj: [5], strana 332.
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B. Lehka kryptografie a par slov k hackingu

P; Vlastimil Klima, kryptolog,
DN, KNZ, s.r.0., Crypto-World.info

http://cryptography.hyperlink.cz,
vlastimil.klima@knzsro.cz

Piispévek na konferenci SOOM.CZ Hacking & Security Konference 2012, SOOM.CZ', 2.
unora 2012, Hotel Michael, Praha.

Abstrakt. V tomto pfispévku seznamujeme s vysledky v oblasti tzv. lehké kryptografie.
Ptedstavujeme blokové a proudové Sifry a hasovaci funkce pro oblast RFID ¢ipli. Zamyslime
se také nad souc¢asnym a budoucim hackingem. Zminujeme se o oblasti postrannich kanalu,
opomijeném hackingu hardwéru a vznikajicim statnim hackingu.

1 Lehka kryptografie — prilezitost pro hacking?

Téma lehké kryptografie vychazi ze seridlu ,,Kryptologie pro praxi ve Sdélovaci technice,
Cisla 10-12/2011 a 02/2012.

Co to je lehka kryptografie?

Lehka kryptografie (lightweight cryptography), je zeslabend kryptografie, ne kvili zadnim
vratkim a moznosti prolomeni, nybrz kviili pouzitelnosti. Ma poskytnout nastroje, pouzitelné
v miniaturnich ¢ipech RFID, a soucasné zajistit dostateCny stupen bezpecnosti. Omezeny
prostor’ a omezena energie, dostupné v nejmensich ¢ipech RFID, neumoziiuji implementovat
klasickou silnou kryptografii s 256bitovou bezpecnosti, jako je naptiklad AES-256 nebo
SHA-512. Také se sem nevejdou klasickd asymetrickd kryptoschémata, jako RSA apod.
Avsak informace, které maji byt chranény pomoci ¢ipti RFID, jsou ¢asto omezeny bud’ svoji
cenou nebo Casem utajeni nebo Casem, ktery mohou systémy poskytnout tto¢nikiim na prove-
deni utoku. A pravé toho takticky vyuziva lehka kryptografie, kterd stanovila pozadovanou
bezpecnost na 80 bitd. Nad timto Cislem je mozné ohrnovat nos, ale vzhledem k chranéné
informaci to miize byt vice nez dostatecné. Piipadny Gto¢nik by musel vynalozit pfili§ velké
prostfedky nebo Usili, aby 80bitovy kli¢ prolomil, a to 1 dnes, pficemz zisk z tohoto utoku by
nebyl adekvatni. Proto byly vyvinuty blokové a proudové Sifry a hasSovaci funkce pro RFID
s 80bitovou bezpecnosti. A snad budou pro RFID vyvinuta i asymetrickd schémata, coz je

tézky problém.

! http://www.soom.cz/index.php?name=conference/prednasky

> Omezenym prostorem se rozumi velikost a pozadavky na napajeni. Cipy RFID mohou byt
ruzn¢ velké, zde mame na mysli predev§im ty nejmensi mozné, majici maximaln¢ 10 000
GE (GE - prvek, ekvivalentni hradlu). Naptiklad nejvétsi verze Spartan-3 maji 1 000 000
GE, piikon 92mW a frekvence do 500MHz. V tuto chvili nejmensi chip méa rozmér
kifemikového platku 0,05mm x 0,05mm.
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Kryptografie do 2000 hradel

Tvrdé pozadavky na lehkou kryptografii do ¢&ipi RFID jiz zahdjily novou vinu
kryptografického vyzkumu a neoficidlni svétovou soutéZ na nové standardy. RFID na
kryptografii poskytuji pouze 1000 - 2000 hradel (se skiipénim zubl 1 troSicku vice) z
celkového poctu 1000 - 10000 hradel pro cely ¢ip. Misto hradel se ¢asto pouziva pojem Gate
Equivalent (GE), tj. prvek, ekvivalentni jednomu hradlu. Pro blokovou a proudovou Sifru a
haSovaci funkci jsou uz hlavni hra¢i predstaveni a jsou hlavné pouzitelni. V nasledujicim se
s nimi seznamime.

Vysledky dosavadniho vyzkumu
V tomto odstavci pfedbihame a souhrnné uvadime dosazené vysledky.

Funkce Kandidat | Popis Plocha (po- | Rychlost (v jakém
Cet hradel, | prostiedi viz text)
GE)
HasSovaci PHOTON- | Délka ha- 1396 1 kbit/s
funkce 160/36/36 | Sovaciho
kodu 160
bith
Blokova sifra | PHOTON | Délka klice | 1570 200 kbit/s
80 biti
Blokova Sifra | LBLOCK | Délka klice | 1320 200 kbit/s
80 bitt
Proudova Trivium Délka klice | 2580 240 Mbit/s
Sifra 80 bitl
Proudova Grain vl Délka klice | 1450 282 Mbit/s
Sifra 80 bitl

Tab. 1: Stru¢né vysledky

Z tabulky vidime, ze se podafilo vyhovét neuvétitelnym podminkdm malé plochy a energie a
vtésnat nejpotiebnéjsi tfi kryptografické nastroje do prostoru cca 1500 hradel. Pfitom
dosazena rychlost t€chto néstrojui je nad o¢ekavani ptizniva.

Nasledujici kapitola se zabyva podrobnostmi téchto néstroji.

————— pozn. pod carou —---—--
Zdroje infomaci

1 Hitachi RFID powder freaks us the heck out (rekord v miniaturizaci dosahujici 0,05mm x 0,05mm)
http://www.engadget.com/2007/02/14/hitachis-rfid-powder-freaks-us-the-heck-out

2 A Field Programmable RFID Tag and Associated Design Flow
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.129.901 6 &rep=rep 1 &type=pdf

3Xilinx Product and Support Documentation http://www.xilinx.com/support/index.htm

4 Altera Low-Cost Cyclone FPGA http://www.altera.com/devices/fpga/cyclone/cyc-index.jsp

5 Chinese Telecom Company Pushing For US Inroads Suspected As Spy For Chinese Military
Aktivity (moznost vyuzit i jako Moonlinght Maze, Titan Rain, Operation Aurora ...)
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2 Existujici nastroje

2.1 Blokové Sifry pro RFID - PRESENT a LBLOCK

Pokud shrneme 60 let vyvoje blokovych Sifer do n¢kolika vét, mame tady dva hlavni principy,
z kterych se neustidle tézi — Feistelovu strukturu (vyvinuta kolem r. 1970), jejimz
predstavitelem je DES, a substituéné¢ permutacni strukturu, jejimz ptedstavitelem je AES
(2000). Pro RFID mame dnes dva kandidaty, evropsky PRESENT, vychazejici z AES, a
¢insky LBLOCK, vychazejici z DES. PRESENT se pfipravuje jako norma ISO, zatimco
LBLOCK je o 200 hradel mensi.

ks
SHslislislislislslslslUslUslsHUsIHUSIHSIS
fis1
S S S S S S S S S S S S S S S S
Obr.la: Dva cykly blokové Sifry PRESENT [2]
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Obr.1b: HW schéma blokové Sifry PRESENT [2]
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Principy

AES, DES, PRESENT i LBLOCK maji spole¢né prvky. VSechna pracuji v cyklech (10 - 32),
pficemz vystup z jednoho cyklu je vstupem do dalSiho. V kazdém z cykll se pak na vstup
pficitd klicovy materidl a vysledek vstupuje do nelinearnich booleovskych funkci, tzv.
substitu¢nich boxt. Aby bity na vystupu daného S-boxu nevstupovaly v dalsim cyklu do
téhoz S-boxu, zafazuje se za S-boxy permutace bitil tak, Ze kazdy bit vystupu odchazi na
vstup do jiného S-boxu. VSechny tyto Sifry také pouzivaji jednoduchou upravu Sifrovaciho
klice tak, aby do kazdé rundy vstupoval jiny klicovy materidl (tzv. rundovni kli¢). Toto
opatfeni ma teoretické divody a zplsobuje, ze kazdé schéma blokové Sifry ma dvé casti -
jednu pro ptipravu rundovnich klict a druhé pro vlastni zpracovani dat, viz obrazky.

Nelinearni S-boxy v RFID

S-boxy jsou jedinym nelinedrnim prvkem u vSech zminénych blokovych Sifer. V. SW na
osobnich pocitacich jsou realizovany konstatnimi tabulkami, u RFID je vSak pamét’ draha. S-
boxy u AES jsou typu 8x8 bitld, u DES 6x4 bity (sestavené¢ z S-boxi typu 4x4). Pravé
slozitost S-boxi AES typu 8x8 vede k tomu, ze se do miniaturnich RFID nevejdou (viz
tabulka 2). PRESENT i LBLOCK proto pouzivaji S-boxy typu 4x4, jejichZ nelinearni funkce
1ze realizovat nepfili§ naro¢nou logikou. Tato snaha vSak musi byt velmi dobie promyslena,
protoze nelinearitu zase nelze pfili§ Sidit z divodu bezpecnosti. Celkovou slozitost Sifry tak
mutize dohanét uz jen pocet cykli téchto Sifer (PRESENT 1 LBLOCK m4a 32 rund, AES-128
10 rund, DES 16 rund).

Délka Délka  Cykli Plocha Rychlost Zprac.

klice bloku na [pocet [kbit/s] @  logika

[bit] [bit] blok GE] 100 kHz [um]
Blokové Sifry
XTEA 128 64 3490 57 0,13
HIGHT 128 64 1 6400 188 0,5
mCrypton 128 64 2500 492 0,3
mCrypton 96 64 13 2681 492 0,13
DES 56 64 144 2309 44 0,18
DESXL 184 64 144 2168 44 0,18
KATAN 80 64 1054 25 0,13
KTANTAN 80 64 688 25 0,13
PRESENT 80 64 32 1570 200 0,18
LBLOCK 80 64 1320 200 0,18
AES-128 128 128 1032 3400 12 0,35
Camelia 128 128 20 11350 640 0,35

Tab.2: Charakteristiky nékterych blokovych Sifer pro RFID [2]

Minimalizace
Z obrazku la je vidét, ze 64bitovy vstup musi u PRESENT prochazet 16 S-boxy typu 4x4.
LBLOCK to optimalizuje a S-boxy aplikuje pouze na polovinu vstupu, coz je pravé prvek

14



Crypto-World 2/2012

Feistelovy struktury, viz obr. 2a a 2b. Poté ob¢ poloviny mixuje stejnym zpiisobem jako DES.
Tim LBLOCK uSetfi polovinu hradel nelinedrnich S-boxi. Celé HW schéma LBLOCK
ukazuje obrazek 2c. V tabulce 3 jsou pak ukazany moZznosti vymény Casu za pamét. Kdyz
nebudeme Ipét na vysoké rychlosti, mohli bychom LBLOCK realizovat na neuvétitelné malé
plose 866 hradel. Z tabulky také vidime, Ze moZnosti, kde Setfit, jsou sice dost vycCerpany, ale
ze zde jsou jeste rezervy.

X

Xo

<<<8

I\-l

Obr. 2a: Feistelova struktura blokové Sifry LBLOCK [3]

X

1

D

4

4

S7 56 S5 5S4 S3 59 51 S0

Obr. 2b: Funkce F blokové Sifry LBLOCK [3]
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Obr. 2¢: Schéma blokové Sifry LBLOCK [3]

Module Speed Area
Optimized | Optimized
 64-bit Data Register | 381 | 1092
Key Addition 87 87
S-box Layer 174.8 1748
P Layer { ()
32-bit XOR KT ST
80-bit Key Register 180 212
S-boxes (Key Scheule) 13.7 30
5-bit Constant XOR 13.5 1:3.5

Control Logic

=
ALl

Sum

1320 GF

8663 GF
(with RAM)

Tab.3: MoZnosti optimalizace u blokové Sifry LBLOCK [3]
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2.2 Proudové Sifry pro RFID - Trivium a Grain vl

Trivium

Crypto-World 2/2012

Z kandidatti na proudovou Sifru pro RFID je nejperspektivnéj§i Trivium. V hradlovém poli
Spartan 3 (Xilinx) zabira 2580 GE a pfi taktovani 240 MHz dava rychlost Sifrovani 240
Mbit/s. Ma vsak neuvéftitelnou moznost paralelizace, kdy na plose pouze 6,5 krat vétsi
dosahuje rychlosti Sifrovani 13 Gbit/s. Trivium je provokativni Sifra, posud’te sami z obrazku.
Obsahuje pouze tii registry, které se vzajemné nelinedrné plni a spole¢né pfispivaji do
vystupniho bitu hesla. Cely popis Trivia je uveden na obrazcich 3a, b, c. V celé funkci jsou
pouzity pouze tfi operace AND ! Nejvétsi spotieba hradel zde padne na pamét’ pro 288 bunck

tii registru.

I
XOR

& [ [ i
) — ) —
—— p—

e i
.-f-’- I ::::-:

— e ¥ a ¥ " T

XOR, AND XOR, AND XOR, AND

Obr.3a: Tvorba hesla algoritmem Trivium provokuje prazracnosti a jednoduchosti [7]

fori=1to Ndo

fy «— Sgg + Sg3

fp < S1g2 + S177

t3 <— 8243 + Sopg

Z' o t1 + f2+ t3

ty <1y + Sy * Sgp + 8474
fy<—1y3+ 8475 Sy76 + Sops
ty < t3 + Spgg * Sog7 + See

(51, 32. ..... 893) e (f3S'...592)

(894, Sgs,--.-. S177) «— (t1,894,---.S176)
(S178, S179-..-, S2g8) < (f2.8178.....S287)
end for

Obr.3b: Pseudokod tvorby hesla Trivia
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(s jsou bunky registrli, # mezipromeénné, z je bit hesla) [7]
(8¢, 8p..ees Sga) < (Kgge..... K4.0....,0)
{S04, Sg5.--es 8y77) «— (V... 1V4.0....,0)
(5378' 3179 ...... Szgg) <« (0, ..... 0,1 ,11)
fori=1to4-288 do

ty < Sgg + Sgy * Sgp + Sgz + S17y
fy=—Syga+ Sy7s* Syze + Sy77 + Soes

Iy <~ Sp43 + Song * Sogy + Szus + Seo

(81 ' 52 ...... 593) . (tsS«‘ ..... 892)

(S94: Sago--- 8477) < (£1.8g4.-...5y7¢)

(8478, S17g:--+ Sogg) < (12,8178, Sag7)
end for

Obr.3c: Pseudokdd inicializace Trivia
(s jsou bunky registrt, K je kli¢, IV inic. vektor) [7]

Grain vl

Dalsi kandidat Grain v1 ([8]) je jeSt€¢ méné narocny na HW a jesté rychlejsi nez Trivium, ale
nemd takovou moznost paralelizace ([1], ST 02/2012). V hradlovém poli Altera Cyclone s
taktovanim 282 MHz zabird 1450 hradel a dosahuje rychlosti 282 Mbit/s. Prestoze se zda
Grain vl vyhodnéjsi, Trivium ziskalo zfejmé vice sympatii.

2.3 HaSovaci funkce pro RFID - PHOTON
Nejperspektivnéjsi je evropsko-singapursky navrh se jménem PHOTON ([6]). Pro 80bitovy
vystup potiebuje 865 hradel s rychlosti hasovani 1,5 kbit/s. Pro 160bitovy vystup potiebuje

1396 hradel s rychlosti hasovani 1 kbit/s.

PHOTON, evropsko-singapurska hash

Tento opravdu vynikajici navrh vzesel z evropsko-singapurského tymu pii ptisobeni dvou
evropskych kryptologli v Singapuru. Vysledkem je velmi silnd funkce na minimalni ploSe
pouhych 1396 GE. Pro srovnani, SHA-1 vyzaduje 5527 GE, SHA-2 10868 GE a vSichni
finalist¢é SHA-3 jsou nad 12000 GE.

absorbing squeezing
bits bits >
C e
~ P
- bits . >
r h]tH] l l l
g i 1mao s “0 4 | Z2

Obr. 4: PHOTON a princip houby (,,sponge*) — ma f4zi nasavani a fazi vymackavani

Konstrukce typu houby — nasat a vymackat

PHOTON nemad prili§ velkou konkurenci, navic vychazi z AES, takze jeho bezpecnost je
postavena na prozkoumanych zakladech. Dalsi vyhodou je konstrukce typu houby (,,sponge®),
ktera je momentalné velice modni (2007), viz obr. 4. Vidime na ném fazi, kdy has absorbuje
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zpravu m po blocich o r bitech (my, m;, my,...) a poté z vysledku postupné uvolituje haSovy
koéd o r” bitech (zo, zi1, 22,...). Nelinearni transformace P na obrazku pracuje na Sifce ¢ + r biti,
kde c je tzv. kapacita a r je bitova rychlost (zprava se zpracovava po r bitech). Na pocatku se
vstup naplni konstantou a zprava postupné ovlivituje vstupy do nelinedrni transformace P. Pfi
vycitani hasového kodu je to podobné. Dilezity je pomér parametrl c, r, r'a n, kde n je
celkova délka hasového kodu. PHOTON - n/t/r” je cela rodina funkci, kde si mizeme vybrat
délku hasového kodu n a podle toho jsou uréeny ostatni parametry. Cim vétsi je n, tim vétsi je
plocha pro tuto funkci. Pfipomenme, ze 80bitové bezpecnosti odpovida 160bitovy hasovy
kod, cili zakladni verze PHOTONu je PHOTON — 160/36/36. Pokud staci, aby nalezeni
kolize mélo slozitost 2740, muzeme pouzit mensi PHOTON — 80/20/16 s 80bitovym
haSovacim kdédem. Volby parametri, plochu a rychlost haSovani ukazuje tabulka.
Poznamenejme, ze existuji i varianty, kdy za cenu mirné¢ vétsi plochy lze pii stejnych
parametrech docilit 1 faddové vyssi rychlost [6]. Pokud na hasovaci funkci mame k dispozici
prostiedi PC, PHOTON spotiebuje na jeden bajt cca 100 takth procesoru. V tabulce 4 jsou
meéfeni, provedena na procesoru Intel Core 17 Q720 s 1.60GHz, coz dava rychlost hasovani
cca 16 MByte/s. V tabulce také vidime haSovaci funkci DM-PRESENT-80, zalozenou na
blokové Sifie PRESENT, ktera ale neni tak dobra jako PHOTON.

Triky PHOTONu

PHOTON pouziva dva triky jak docilit malé plochy. Transformace P je tvofena jakoby ¢tyfmi
rundami blokové Sifry AES (v dané délce bloku ¢ + 1), pfiCemz tu nejslozitéjsi cast - matici
MDS, realizuje nikoli paralelné, ale sériov€. Autofi vybrali velmi jednoduchou matici, kterou
realizuji v jednom taktu, ale Ctyfikrat za sebou. Tim dostanou matici dostate¢né sloZitou,
avSak zabirajici ¢tvrtinovou plochu! Druhym trikem je pouZiti S-boxt nikoli 8x8, ale 4x4 bity,
které se nerealizuji tabulkové, nybrz logikou.

Hash Délka | Bezpecnost | Bezpecnost - | Plocha (po- | Rychlost v kbit/s
hashe - vzor kolize ¢et hradel, | pro kratké zpravy
(bitl) GE) 96 bitl
PHOTON- 80 2764 2740 865 1.51
80/20/16
DM- 64 264 2132 1600 5.85
PRESENT-
80
PHOTON- 128 2712 2764 1122 0.69
128/16/16
PHOTON- 160 27124 2780 1396 1.03
160/36/36
PHOTON- 256 21224 2728 2177 0.88
256/32/32
Tab. 4: Charakteristiky n¢kterych hashovacich funkci pro RFID
PHOTON- | PHOTON- | PHOTON- | PHOTON- | PHOTON-
80/20/16 128/16/16 160/36/36 224/32/32 256/32/32
95 cyk- 156 cyk- 116 cyk- 227 cyk- 157 cyk-
1t/bajt 1t/bajt 1U/bajt 1U/bajt 1t/bajt

Tab.5: Rychlosti PHOTONu v SW na procesoru Intel Core 17 Q720 s 1.60GHz

19



Crypto-World 2/2012

2.4 Zajimava mira bezpecnosti

Kdyz u jakéhokoliv kryptografického nastroje projdou vSechny analyzy bezpe€nosti, mizeme
se na n¢j Cist¢ ze zajimavosti podivat témer "absolutné" nezaujaté, a to pomoci soustavy
rovnic. Dokonce tim mizeme porovnavat sloZitost stejnych nastroji (!) mezi sebou, napiiklad
slozitost DES a AES. Miizeme porovnat i slozitost riznych nastroju (!) mezi sebou, naptiklad
AES a SHA-2. Mirou sloZitosti je pocet operaci AND, které jsou pouZity. Velice rychle je
spocitame u funkce Trivium, ale i u dalSich uvedenych nastrojii. Tam, kde jsou pouzity S-
boxy, vyjadiime jejich vystupni bity booleovskymi polynomy vstupnich bitii a hned vidime,
kolik operaci AND je zde pouzito (podrobnosti viz [4]). Jak srovnavat rtizné blokové Sifry?
Pokud mayji naptiklad blokové Sifry jiny pocet biti klice, vypocteme slozitost a podélime ji
poctem biti klice. U hasovacich funkci je to zase slozitost urceni vzoru k danému otisku
(delena poctem bitl vzoru) nebo slozitost urceni dvou zprav dané délky, vedoucich ke kolizi,
apod. Pokud bychom srovnavali PRESENT a LBLOCK z tohoto hlediska, zjistime, pro¢ je
LBLOCK rychlejsi a mens$i. USetfil polovinu nelinearnich S-boxG a nenahradil je
dvojnasobnym poctem rund. Tim snizil pocet operaci AND oproti Siffe PRESENT na polovic.
V tom je ale pravé podstata jak uSetfit - navrhati LBLOCK usoudili, Ze takova bezpec¢nost
(slozitost) postacuje, zatimco navrhaii PRESENT trochu piidali na bezpe¢nostni rezerve.
Vypocet slozitosti na jeden bit spolehlivé ukdze miru této opovazlivosti. U algoritmu Trivium
se bojime ji vibec spocitat. V tabulce 6 Cist€¢ pro zajimavost vidime v druhém sloupci
srovnani slozitosti nékterych kandidati na SHA-3. Je docela zdhadné, jak se tito rtiznorodi
kandidati od riiznych tymu, majici riizné vnitini konstrukce, shodnou na mite slozitosti kolem
¢isla 20. Pfitom jejich algoritmy vznikaly v utajeni pfed ostatnimi.

Algoritmus (cl;li,lc ;l/ll;):; t) Algf)éle;;(}'le)(ell::lc:)it K(l):sfiysi;& :itltr grscth-
Zpravy
SHA-1 9 17 1,89
BMW 7 24 3,43
BLAKE 9 29 3,22
Shabal 10 13 1,30
SIMD 12 23 1,92
Skein 21 26 1,24
SHA-2 20 40 2,00
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Tab.6: Riiznorodi kandidati hasSovaci funkce SHA-3 (vznikaly v utajeni pfed konkurenty) a
jejich zatim zadhadna inklinace k témuz Cislu sloZitosti (kolem 20, viz druhy sloupec )

2.5 Omezeni obvodu RFID

(Tento odstavec ptipravil Jan Dusatko, jan@dusatko.org)
Omezeni dand rozméry a napdjecimi charakteristikami RFID ¢ipi vyprodukovala né&ktera
zajimava teSeni z pohledu hardware. Jak pasivni (pro svoji praci vyuzivaji energii vysilace
shromédzdénou v kondenzatorech) tak aktivni (maji vlastni baterie) mohou obsahovat
1) rozmér zafizeni limituje mnozstvi pfijaté a vysilané energie (kondenzatory, antény)
2) rozmér Cipu a pouzitd technologie omezuje mnozstvi hradel (je nutné, aby se zde
podafilo vtésnat nejenom "procesor", ale i pamét’ a dal$i komponenty)
3) velikost pouzitelné energie u pasivnich RFID omezuje vyuzitelnost pro vypocty

Samoziejmé, ne kazdé RFID zatizeni 1ze miniaturizovat timto zptisobem. Je otdzkou také jeho
praktické nasazeni. Proto naptiklad vyrobky schopné vypocti jsou vétsi. Porovnat jednotlivé
typy podle velikosti, odbéru, pouzité technologie a dalSich ukazatelii je ¢asové narocna prace,
ale zhruba lze tvrdit nasledujici:

1) FPGA procesory pro RFID maji plochu od 5x5 mm do 30x30 mm

2) Frekvence se pohybuje dle pouziti od 33MHz po témét 733MHz

3) Napgjeci napéti od 1V do 3,3V, celkovy piikon se pohybuje vétSinou v fadu desetin

Wattu (jedna se doopravdy o Setfilky)
4) Limitujicim faktorem, na ktery se zapomina, je i cena

Zdroj informaci: XILINX (48% trhu) a Altera (45% trhu).

2.6 RFID a prilezitost pro hacking

Kryptografické funkce pro RFID samy o sobé neposkytuji tto¢nikovi zadnou radost, nebot’
slozitost titoku dana ¢islem 2”80 operaci, tvofi ptili§ silnou obrannou bariéru. V praxi to byva
tak, ze bariéru je mozné obejit. To vSak uz neni v moci kryptologie, nybrz lidi, ktefi obranné
prvky stavi. Bohuzel lze o¢ekavat, Ze pii pouziti tohoto typu kryptografie bude v piislusnych
systémech (jako ve vSem novém) spousta "paSackych" vylepSeni, implementacnich chyb a
postrannich kanalii. To vytvoii zna¢ny prostor pro hacking.

2.7 Postranni kanaly

Postranni kanély jsou na rozdil od postrannich umysli mladou védeckou disciplinou v
kryptologii. Pomoci ni byly "prolomeny" véci jinak ,,neprolomitelné*. Postranni kanaly maji k
hackingu docela blizko, nebot” vyuzivaji drobnosti, které vypadaji neSkodné, jako jsou
chybové hlaSky systémi, zpozdéni pii ¢teni z paméti, doba trvani né&jaké operace, prib&h
spotieby energie, mécfeni a vyhodnocovani zmén napéti na Cipu, elektromagnetické
vyzafovani apod. Tyto postranni informace se matematicky vyhodnocuji, ¢imz ziskavaji novy
- kryptograficky - vyznam. Castym vysledkem ttoki postrannimi kanaly je ziskani
Sifrovacich klica. Jedné se o rozsahlou a mimotadné zajimavou oblast (napf. [9-13], tivodni
prednaska v [11]).
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2.8 Zavér

Minimalni naroky na pamét a maximalni vykon, to jsou nové vyzvy, kterym celi tzv. lehka
kryptografie. Jejimi vystupy jsou vSechny tradi¢ni kryptografické nastroje, které budou
pouzitelné v ¢ipech RFID. Zatim jsou k dispozici vyborni kandidati na blokovou a proudovou
Sifru a haSovaci funkci. Pro hacking tu neni zddna novd moznost oproti silné kryptografii
nebot’ zeslabeni bezpecnosti je stale nad hranici praktickych utokd. Zustava vSak ohromné
pole moznosti, které je naprosto shodné se silnou kryptografii, a to jsou Utoky na praktické
implementace. Pole velice $iroké, chtélo by se ptimo fici ".....velké Zirné rodné lany...".

3 Par slov k hackingu

Na téma hacking si dovolim hovoftit pouze z pohledu kryptologa, nezabyvajiciho se
hackingem.

Dne$ni ICT — snadna prileZitost pro hackery
Soucasné informacni a komunikac¢ni technologie jsou celkem snadnou kofisti pro hacking.
Duvod je jednoduchy - pocitace ani internet nebyly konstruovany s cilem, aby byly bezpecné.
A proto také nejsou a nebudou. Z toho divodu existuje spousta piilezitosti pro hacking
cehokoliv z této oblasti. Pfipocteme-li k tomu lidsky faktor, omylny a lenivy, ob¢as i neznaly,
soucasné ICT jsou a mohou byt kofisti hackert.

Tuto realitu mize skute¢né zmeénit jen nova koncepce osobnich pocitact a nova koncepce
internetu nebo chcete-li pouZzivani paralelni bezpecné verze internetu a paralelni svét
bezpecnych pocitacl. Toto neni utopie. Existuji paralelni svéty siti a pocitact, kde se pracuje
s utajovanymi informacemi. Kazdy, kdo takovy systém provozuje, vi, Ze to je sice mozné, ale
neni to pfirozené. Nase mysleni a svét okolo nas nds nuti byt on-line a v oteviené siti. Zaroven
to ukazuje, jak je slozité a nepohodIné provozovat bezpecny pocitac a bezpecnou sit’.

Ve svété normalnim, otevieném, bezpecnostni pruniky a obavy z viril nastolily zajimavou
situaci. Uzivatel osobniho pocitace si jiz zvykl, ze jeho pocita¢ se nékam automaticky spojuje
a automaticky opravuje nebo aktualizuje své vybaveni, operacni systém, antivirovou ochranu i
jiné programy. Do tohoto procesu nezasahuje a nechavd ho pln€¢ pod kontrolou vyrobce
piislusného program. Stamiliony uZzivatelll tim svéiuji svoji bezpecnost do rukou vyrobct
programt, aniz by védeli, co v jejich pocitaci tyto programy provadi. Je to spravné? Je to
n¢jaké vychodisko ze situace, kdy operacni systém a internet jsou zranitelné a jsou kazdy den
vystavovany nezndmym hrozbam. Dostali jsme se do situace, kdy spravu bezpecnosti
nemohou zajiStovat sami uzivatelé, ale specializované skupiny lidi (zde vyrobci programii,
operacnich systému apod.). A ukdzalo se, Ze z diivodu rychlosti a ceny je nutné, aby tuto
spravu vyrobci programi provadéli on-line. To je paradox dneSni pocitacové bezpe€nosti:
abyste pocitac uchranili od hrozeb z internetu, musite svétit bezpecnost nékomu nezndmému
na internetu a prostrfednictvim internetu. Sprava bezpecnosti pocitacti stamilioni uzivatela je
navic centralizovana a dana do ruky relativné malému okruhu lidi. I tito lidé jsou vSak

Jo 4

chybujici, coz opét vytvari a bude vytvaiet znacné piilezitosti pro hacking.

Podobnou situaci zaziva i hardware. Mnozina vyrobcl elementarnich soucéastek a Cipl se
zmenSuje a zmensuje se skupina lidi, ktefi mohou ovliviiovat funkce tohoto hardware. Muze
se jednat o neumyslné i umyslné chyby, stejné jako u vyrobci SW. Zde také prechazi
bezpecnost HW do rukou specializovanych skupin lidi, pfi¢emz pojem narodni bezpecnost se
pomalu vytraci. Ani mocnosti nejsou schopny zajistit, aby jejich komunikacni infrastruktura,
civilni letadla, automobily, vlaky, mobilni telefony nebo jiné elektronika, pouzivaly bezpecné
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soucastky, Cipy a komponenty. A pfitom se to tykd bezpecnosti jejich uzivatelll v Sirokém
smyslu, tj. od fyzické az po informacni bezpecnost. Jako Spicka ledovce jsou chapany
odhalené dodavky cinskych Cipii, ptepinacii, USB zafizeni apod., které obsahovaly $pionazni
funkce a dostaly se az do obranné infrastruktury nckterych mocnosti. Ohromny potencial
proniknout do obranné i civilni infrastruktury maji mobilni telefony, Spionujici jak
z komerc¢nich, tak z vojenskych diavodi.

Hacking se dnes chape zejména v softwérové oblasti, stejné Sance ma i v oblasti hardwérové.

Budouci ICT — hackersky raj ?!

Zda se, ze soucasnd modni vina k chytrym pfistrojiim neni jen docasna. Ona vlastné zacala uz
davno, u pracek a automobilli, kde cast nebo celé fizeni pievzal minipocitac. Vina pak
pteskocila na mobilni telefony, kde klasicky displej nahradily obrazkové symboly a dotykové
ovladani. Zda se, ze v brzké budoucnosti toto piejde do operacnich systémi osobnich
pocitacl, viz ptipravovany styl "Windows Metro". Pomérné neznamé je, ze v EU se z diivodu
uspor pripravuje vymeéna starych elektromért za chytré ptistroje. Testuji se chytré ulice, kde
se pouli¢ni osvétleni v noci rozsveécuje jen lokalné, pokud po ulici jde chodec nebo jede auto
apod.

vvvvv

jste pfepnuli televizi na jiny kanal. Chytry mobil mlze prozradit Vasi pozici a kamsi ji
pravidelné hlésit (toto se skutecné dé&je). Chytry pocita¢ prozradi, ze jste v praci, cloudové
feSeni prozradi na ¢em pravé pracujete, chytré osvétleni ve firmé rozsviti svétlo nad Vami a
lokalizuje Vasi pozici apod. Kdyz pojedete z prace domi autem, mésto bude védét, kdo jede,
odkud a kam. Kdyz zaparkujete, chytré auto to nahlasi pojistovné. Kdyz rozsvitite v domé,
elektromér to ve form¢ malé vinky zaznamena a preda elektrarenskému koncentratoru, a kdyz
jdete spat, tak to "praskne" také, protoze zhasnete lampicku u postele. Rdno Vas prozradi
lednicka, kdyz doobjednd vyjmuty jogurt a RFID snima¢ na odpadkovém koSi zaznamena
vyhozenou krabici od ¢okoladovych lupinkii a doobjedna ji.

Trend k chytrym piistrojiim, propojenost vSeho do kyberprostoru a malé zabezpeceni
poskytne réj prilezitosti pro hacking nebot’ bezpecnost opét neni a nebude kategorickym
imperativem pro tyto systémy. A jaké piilezitosti to budou? Nechme se prekvapit. A nebo
radéji: nenechme se ptekvapit.

4 Misto zavéru

Kryptologie a hacking se 1i8i materii, s kterou pracuji. Kryptologové vice pracuji s Cisly,
hackefti se softwarem a hardwérem. Myslenkové si vSak jsou velmi blizko. Dobry kryptograf
musi myslet jako hacker, aby ptfedeSel vSem tutokiim a dobry kryptoanalytik musi byt teprve
skvely hacker, aby odhalil slabiny, které nikdo jiny nenaSel. Moderni kryptoanalyza se pak
hackingu velice pfibliZuje 1 materidlné, a to v oblasti postrannich kandlt, kdy se
kryptoanalytické Gtoky spojuji s fyzickou realizaci a implementaci kryptoschémat.
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C. Pozvanka na SCIENCE Cafe v Hradci Kralové

SCIENCE Czech Republic

Otevirame, o.s. a Vlastimil Dohnal - Bonanza Vas zvou
na diskuzni vecer na téma

Cesta kryptologie od antiky
k absolutné bezpecné sifre...

Problematika Sifrovani dat provazi lidstvo od nepaméti vhiedem k poZadavku doruceni urcité
informace pouze omezenému poctu osob. Informace mély v minulosti a maji i dnes velmi
vysokou cenu a strategickou hodnotu. Piikladem budiz Sifrovaci metody armad véetné
znameého pfistroje Enigma, ale také rizné méné sofistikované Sifry, které pouzivali znamé
osobnosti ve své korespondenci. V soucasné dobé je vefejnosti pouzivan "elektronicky
podpis" pfi jehoz zavedeni a prosazeni v CR, se vyznamné podilel jeden z hostii vecera. Jak
jsou zabezpecna osobni data nas viech pred zneuzitim?

Soucasti setkani bude i drobna vystavka a prezentace originalnich Sifrovacich pomicek

a materialQ véetné kopie legendarni Enigmy.

O kryptografickém tapani a hledani bezpeénych ifer s Vami budou v bfeznu diskutovat

bezpeénostni specialista Telefonica Czech Republic, a.s. kryptolog Mgr. Pavel Vondrugka
a PhDr. Michal Musilek, Ph.D. z Piirodovédecké fakulty Univerzity Hradec Kralove.

Prijdte s chuti diskutovat a nebo jen poslouchat

v atery
20.3.2012v 19 hodin
do ( "
\ onanza
-

Kavarny U Knihomola *
www.sclencecafe.cz O TEVIRAME
www.facebook.com/scencecate )
info@sciencecafe.cz

Univerzita Hradec Kralové
Vstupné dobrovolneé. { } Prirodovédecka fakulta
Rezervace mist na http://www.e-bonanza.cz/?science-cafe
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E. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informacni sesit "Kryptologické sekce Jednoty ¢eskych matematika
a fyzikl" (GCUCMP). Obsahuje ¢lanky podepsané autory. Pfipadné chyby a nepfesnosti jsou
dilem autordi jednotlivych podepsanych ¢lanki, GCUCMP za né nema odbornou ani jinou
zodpovédnost.

Adresa URL, na niz mlzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denné aktualizované novinky z kryptologie a informacni bezpecCnosti, normy,

standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani z4dna jeji ¢ast nesmi byt reprodukovana nebo
Sifena v zadné formé, elektronické nebo mechanické, vcetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani Zadosti o registraci elektronicky
formulaf na http:/crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani koda ke stazeni seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulaf na http://crypto-world.info.
Ve zprave prosim uved'te jméno a ptijmeni a e-mail adresu, na kterou byly kédy zasilany.
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