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Uvod do kl‘yptOlogie (Jaroslav Pinkava — kvéten 1998)

Kryptologie:
Zahrnuje kryptografii a kryptoanalyzu (né€kdy se také uvadi, Ze obsahuje steganografii — tajnopis).

Kryptografie:

Umeéni a véda v pfevedeni informace do podoby, v niz je obsah této informace skryt. Je soucasti kryptologie. Na
rozdil od steganografie (jejimz tkolem je skryt existenci zpravy) je jejim ukolem ucinit vyslednou zpravu necitelnou
i v situacich, kdy je plné prozrazena (znama tieti stran¢).

Kryptografie zahrnuje utajeni zprav a autentizaci.

Zakladnim prosttedkem utajeni zprav je jejich Sifrovani. Sifrovani spoéiva v pfevedeni zpravy (otevieného
textu) do jedné z astronomického poétu reprezentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy pred
kazdym komu tato zprava neni urcena. Konkrétni $ifrovy text je uren klicem. Vzhledem k tomu, Ze vSechny mozné
reprezentace maji stejnou pravdépodobnost, je nezbytné vyzkouset v§echny mozné kli¢e, abychom nasli ten spravny,
ktery desifruje zpravu. Jestlize je kli¢t dostatecné velky pocet, je potom tato metoda prakticky neproveditelna.

Kryptografie ma za cil rozvijet algoritmy, které¢ 1ze pouzit ke skryti obsahu zpravy pted vSemi s vyjimkou
vysilajici a pfijimajici strany (utajeni) a k ovéfeni spravnosti zpravy pfijimajici stranou (autentizaci). Pivodni
vysilanou zpravu nazyvame otevi‘enym textem. Tato zprava je nésledné Sifrovana pomoci kryptografického
algoritmu. ZaSifrované zprave fikdme Sifrovy text. DeSifrovani je opacny postup vzhledem k Sifrovani, je to
prevedeni Sifrového textu zpét do podoby otevieného textu.

Metodu Sifrovani miizeme povazovat za bezpecnou pouze tehdy, jestlize i v situacich, kdy potencialni narusitel
(nezadouci tieti strana) ma kompletni pfistup ke vS§em komunika¢nim uzlim mezi vysilajici a pfijimajici stranou,
nemuze tento narusitel odkryt ptivodni obsah zpravy (ziskat otevieny text ze Sifrového textu). Bezpecnost Vami
pouzité metody Sifrovani znaci, Ze nelze ziskat z vaseho Sifrového textu prislusny otevieny text znamymi metodami
v dostupné dob¢ (v dobé, kdy data jesté nejsou zastarald).

Vsechny moderni algoritmy pouzivaji kli¢, ktery kontroluje proces Sifrovani a deSifrovani. Zpravu lze desifrovat
pouze tehdy, jestlize kli¢ pouzity pti desifrovani odpovida kli¢i pouzitému pfti Sifrovani. KIi¢ pouzity pro Sifrovani a
kli¢ pouzity pro deSifrovani se nemusi ptitom shodovat.

Moderni kryptografie vSak zahrnuje podstatné vice nez jen metody vedouci ke skryti obsahu zprév. Autentizace
je velmi potfebnou soucasti dneSniho zivota. Potfebujeme potvrdit, Ze druhym Gcastnikem komunikace, transakce
jsme praveé my a nikdo jiny. Potfebujeme védét, ze v takovychto transakcich se nikdo jiny nemtze za nés vydavat.
Ucinné prostiedky v tomto sméru jsou vytvafeny pravé na bazi kryptografickych mechanizmi.

Digitalni podpis je jednou z nejznaméjsich takovych technik. Elektronické penize jiz tvoii dilezitou soucast
obchodni sféry. Duikazy s nulovym rozsifenim informaci ndm umoziiuji prokazat svoji znalost néjaké skutec¢nost
druhé strané a pfitom samotny obsah této skutecnosti této stran¢ neprozradit. Mechanizmus sdileného tajemstvi
umoziuje rozdeélit tajemstvi mezi napiiklad osm lidi tak, ze k rekonstrukei tohoto tajemstvi je zapotfebi alespon péti
lidi z téchto osmi. Pfitom to muize byt kterychkoliv pét, téchto pét staci, avSak mensi pocet (napt Ctyii) jiz
rekonstrukcei tajemstvi provést nemize.

Diffie, W.; Hellman M. E.: "Privacy and Authentication: An Introduction to Cryptography",
in Proc. IEEE, Vol 67(3) Mar 1979, pp 397-427 (shrnuti)

Kryptoanalyza:
Je to ¢ast kryptologie, ktera se zabyva analyzou odolnosti (sily) kryptografického systému a metodami vedoucimi
k proniknuti (rozbiti) do kryptografického systému. Sifru Ize povaZovat za rozbitou, pokud lze ziskat informaci ze


http://http.cs.berkeley.edu/~gribble/osprelims/summaries/priv_auth.html

zadifrované zpravy bez znalosti kli¢e pouzitého pro zadifrovani této zpravy. Rada utoki je ve své podstaté teoreticka
a vyzaduje obrovské mnozstvi dat a provedenych vypocti. Takovyto piimy titok mtize byt ve své podstaté obtiznou a
drahou zaleZitosti. Casto k iispéchu vedou spise okolni cesty jako: kradeZ kopie ptivodni zpravy, vydirani, uplatek
anebo monitorovani elektromagnetického vyzatovani. Zadna $ifra nemiize ochranit to, co bylo ukradeno jinou
cestou. Pii nevhodné konstrukci kryptografického algoritmu ¢i ur€ité kompromitaci existuje cela fada metod
vedoucich az k ziskani klice Ci prislusného otevieného textu.

Steganografie:
Tajnopis. Metody vedouci ke skryti existence zpravy (napi. mikrotecky, tajné inkousty atd.). Viz napt. zde
nebo zde.

Sifrovani:
Je zalozeno na dvou komponentach — Sifrovacim algoritmu a klici.

Sifrovaci (kryptograficky) algoritmus:

je matematicka funkce, kterd prevada srozumitelny text (otevieny text) na nesrozumitelny Sifrovy
text. K zaSifrovani otevieného textu pouzivaji Sifrovaci algoritmy jako vstup kli¢. Jak kli¢ tak pouzitd funkce maji
kriticky vyznam pro Sifrovani. V soucasné dob¢ se pouzivaji dvé zakladni tfidy Sifrovacich algoritmi: symetrické a
asymetrické.

Kilic:

V klasickych situacich je pojem ,.klice™ pouzivan v souvislosti s pojmem ,,zamku“. Ur¢ité chranéné véci jsou
pfistupné pouze tehdy, pokud mame spravny klic.

V kryptografii pfi vyuziti jednoho konkrétniho klice (z obrovské mnoziny moznych kli¢t) ziskdme pro urcity
otevieny text jednu jeho konkrétni transformaci na Sifrovy text. Pouze pokud potom zname spravny kli¢, mizeme
provést zpétnou transformaci Sifrového textu na otevieny text. Tim, ze mnozina moznych klict je dostatecné velika,
zajistime, Ze pro potencialniho narusitele je nemozni ziskat otevieny text prostym ozkouSenim vSech moznych klict
(ttok hrubou silou, totalni zkousky).

V idealnich situacich je kli¢ vybiran ze zakladni velké mnoziny klict tak, aby pravdépodobnost volby kazdého
konkrétniho klice z této mnoziny byla stejna. Pokud kli¢e nejsou vybirany nahodné, ale urcité konkrétni klice maji
podstatné vyssi pravdépodobnost, pak potencialni protivnik ma samoziejmeé moznost ozkouset nejprve tyto
»pravdépodobnéjsi“ klice. Timto zptisobem pak mize vyrazné redukovat naro¢nost probirky vsech klic¢t a
dopracovat se ke spravnému kli¢i i v podstatné kratsi dobe.

V soucasnych kryptografickych systémech maji klice vlastnost difuze. To znac¢i, Ze pfi zméné jednoho bitu klice
dojde v kazdém bitu Sifrového textu k jeho zmeéné s pravdépodobnosti jedna polovina. Pokud dany kryptograficky
systém nesplituje tuto podminku pro klice, pak existuji pro tfeti stranu pfistupy vedouci k ziskani klice (a tedy
k rozbiti kryptosystému).

Délka Kklic¢e (velikost mnozZiny kli¢i):
Délkou kli¢e obvykle rozumime pocet bitli jednotlivého kli¢e. Tento pocet je roven dvojkovému logaritmu
(logaritmu se zakladem 2) velikosti mnoziny klica.

Utok hrubou silou neni jedinym moznym titokem proti konkrétnimu kryptosystému. Je to viak utok, ktery je
vzdy mozny. Tedy schopnost odolat titoku hrubou silou je jednou ze zakladnich vlastnosti dnesnich kryptografickych
systémd. V soucasné dobé je za kryptosystém dostate¢né branény proti takovémuto utoku povazovan takovy
kryptosystém, kde délka klice je alesponn 90-100 bith (pro symetrickeé Sifry — viz dale). Tomu odpovida minimalni
velikost mnoziny potencialnich kli¢d v rozmezi 2% - 2'%.

V roce 1995 se skupina zndmych kryptograft a védcti pokusila odhadnout minimalni délku kli¢e pro symetrické
Sifry. Opublikovali sviij odhad v ¢lanku:

Blaze, M., Diffie, W., Rivest, R.L., Schneier, B., Shimomura, T., Thompson, E., Wiener, M., "Minimal Key Lengths
for Symmetric Ciphers to Provide Adequate Commercial Security", January 1996.

Symetrické Sifry:
Symetrické Sifrovaci algoritmy (také se jim fika Sifry s tajnym kli¢em), pouzivaji tentyz kli¢ jak pro Sifrovani
tak i pro desifraci (pfi desifraci je pouzita inversni funkce). VSechny klice zde musi ziistat utajeny, aby bylo
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zajisténo, Ze treti neopravnéna strana nemuze pouzit kli¢ k desifraci tajnych zprav. Kli¢ ma byt Casto stfidan a byt
dostate¢né nadhodny.

Ribzné symetrické algoritmy pouzivaji rizné délky klict. Delsi kli¢ obvykle znamena vétsi bezpecnost
algoritmu.

Symetrické Sifry se dale déli do dvou zékladnich tfid: proudové a blokové Sifry. Proudové Sifry zaSifrovavaji
vzdy po jednom bitu v jednom ¢asovém momentu. Blokové Sifry zaSifrovavaji soucasné cely blok dat (obvykla je
jeho velikost 64 bitu).

Zakladni problém metod symetrické kryptografie spociva v tom, Ze odesilatel musi néjakym zptisobem dorucit
tento tajny kli¢ pfijemci a zarucit, Ze kli¢ nebude cestou zachycen neautorizovanou osobou. Tedy hlavnim
problémem kryptografie vyuzivajici symetrické Sifry je kliCové hospodaistvi (generovani, pienos a uchovavani
kryptografickych kli¢t). Zejména v systémech s velkym poctem uzivatelt je problematika distribuce klica (pokud
vyuzivame pouze prostfedky na bazi symetrickych Sifer) velmi obtizné feSitelny problém.

Oproti asymetrickym Sifram (viz dale) maji symetrické Sifry tyto zakladni pfednosti: jsou obvykle podstatné
rychlejs$i a vyuzivaji podstatné kratsi klic.

Asymetrické Sifry (Sifry s vefejnym klicem):

Pouzivaji pro Sifrovani a deSifraci vzdy riizné klice. Jeden z klica se nazyva vefejnym, druhy soukromym
klicem. Pfi komunikaci dochazi k pfenosu vetejnych klich, zatimco soukromy kli¢ neni nikdy nikam pfenasen ani
neni s nikym sdilen. Tj. vetfejny kli¢ je vysilajici stranou pouzit k zasifrovani dat pro konkrétniho piijemce, zatimco
soukromy kli¢ je timto pfijemcem utajovan. Vysledkem je vytvoreni bezpecné cesty pro vyménu kryptografickych
klict (napf.pro symetrické Sifrovani). Verejné klice musi byt asociovany se svymi uzivateli diivéryhodnou vhodné
autentizovanou cestou. Vetejné kli¢e vSak nemusi byt utajovany. Systémy s vetejnym kli¢em jsou vyznacné
pomalejsi nez symetrické Sifry. Z hlediska svych unikatnich vlastnosti tvofi vsak jejich vhodny doplné¢k. Jsou
pouzivany zejména k prenosu klicl, k vytvareni digitadlnich podpisi (autentizace zprav), jsou vhodnym prostredkem
pti konstruovani fady kryptografickych protokold.

Systémy s vetejnym klicem se poprvé objevily v ¢lanku: Diffie, W.; Hellman, M.E.: New Directions in
Cryptography, IEEE Transactions on Information Theory, Vol. IT-22, No.6., Nov. 1976, pp. 109-112. Cilem
koncepce navrzené v tomto ¢lanku bylo fesit problematiku kli¢ového hospodaistvi. Pro ilustraci zdkladnich
vlastnosti systému s vefejnym klicem uvedeme nasledujici dva ptiklady.

Priklad 1 (zaSifrovani):

Jestlize chce Alenka poslat tajnou zpravu Béd'ovi, pouzije Béd'av vefejny kli¢ k zasifrovani zpravy a pak ji
odesle. Béd’a pak uzije sviij soukromy kli¢ k desifrovani zpravy, takze si ji mize precist. Nikdo jiny nemize
desifrovat zpravu, protoze nema Bédtiv soukromy kli¢. Bezpecnost tohoto komunikacniho systému tedy stoji na
skute¢nosti, Ze neni mozné ziskat soukromé kli¢e ze znalosti odpovidajicich vetejnych klica.

Priklad 2 (podpis):

Pokud Alenka chce Béd’ovi zaslat podepsanou zpravu (chce aby Béd’a véd¢l, ze pouze Alenka je pivodcem dané
zpravy), zasifruje zpravu svym soukromym klicem. V druhé fazi pak Alenka vysledek zasifruje vefejnym kli¢em
Bédi. Béd’a nejprve svym soukromym kli¢em deSifruje ziskanou zpravu a nasledné provede jeji deSifraci pomoci
vetejného kli¢e Alenky. Timto zptisobem ma Béd’a zaruceno, ze pivodcem zaslané zpravy miize byt pouze Alenka.
Pokud Alence jde pouze o podpis zpravy, nikoliv o utajeni jejiho obsahu, pak zpravu zasifruje pouze svym
soukromym klicem. Béd’a se pak desifraci pomoci Alencina vetejného kli¢e ubezpeci o ptivodei zpravy (to mize pak
ucinit kdokoliv).

Tedy kdokoliv mtize pomoci vefejného klice zasifrovat divérnou zpravu ur¢enou majiteli klice. Vyuzije pfitom
informaci vetejné pristupnou (znalost vefejného klic¢e). Takto zaSifrovanou zpravu mize desifrovat potom pouze
majitel adekvatniho soukromeého klice, tj. zamysleny piijemce a nikdo jiny. Neexistuje zptisob (pro tieti stranu) jak
vyuzit digitalni podpis z jednoho dokumentu k podepsani jiného dokumentu. Nejmensi zména v podepsaném
dokumentu zapficini, Ze proces verifikace podpisu neprobéhne.

Pfi pouzivani vyhradné symetrickych Sifer existuji rovnéz urcité pfistupy umoznujici autentizaci. Takovéto
pristupy vSak vyzaduji sdileni ur¢itého tajemstvi a vyzaduji nékdy i ucast divéryhodné tieti strany. Pfikladem
takovéhoto pfistupu je znamy autentizacni systém Kerberos. V tomto systému existuje centralni databaze
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zpravy. Muze tvrdit, Ze doslo ke kompromitaci kli¢e (jinde). Systémy s vefejnym klicem ji toto neumozni. Kazdy
uzivatel ma plnou zodpovédnost za ochranu svého soukromého klice. Tato vlastnost autentizace pomoci systému
s vefejnym kli¢em se nazyva nepopiratelnosti.

Nevyhodou systému s vefejnym klicem je jejich pomalost (uvadi se, ze asymetricke Sifry jsou obvykle 1000 krat
pomalejsi nez Sifry symetrické). Proto pfi feSeni konkrétniho systému ochrany dat opirajiciho se o kryptografické



algoritmy je nejlépe kombinovat oba zakladni pfistupy, tj. symetrické a asymetrické algoritmy. Je pfitom vyuzivana
rychlost symetrickych algoritmi na jedné strané a flexibilita nesymetrickych Sifer na strané druhé.

Tajny kli¢:
Kli¢, ktery je pouzivany v symetrické kryptografii (secret key). Je zndm vSem zicastnénym stranam, nesmi byt
znam narusiteli. Viz téz symetrické Sifry.

Verejny kli¢:
Vefejna ¢ast dvojice kli¢u v asymetrické kryptografii (public key). Vefejny kli¢ byva Siroce dostupny a muze byt
pouzivan k Sifrovani zprav a verifikaci digitalnich podpist.

Soukromy kli¢:

Utajovana ¢ast dvojice kli¢t v asymetrické kryptografii (private key). Soukromy kli¢ je vyhradnim vlastnictvim
jedné entity a neni nikomu jinému sdélovan. Je pouzivan k desifraci zprav zasifrovanych vefejnym klicem a
k vytvareni digitalnich podpist (které 1ze verifikovat vetejnym klicem).

Tajna hodnota:
Hodnota, ktera je pouzivana k odvozeni tajného klice, sama vsak jako tajny kli¢ nesmi byt pouzivana (secret
value).

Sdileny tajny kli¢:
Tajny kli¢ sdileny dvéma ¢i vice stranami, obvykle je vysledkem dohody na kli¢i (shared secret key).

Sdilena tajna hodnota:
Tajna hodnota sdilena dvéma ¢i vice stranami - obvykle v pribéhu dohody na kli¢i (shared secret value).

Funkce pro odvozeni klici:
Funkce s jejiz pomoci je na zaklad¢€ sdilené tajné hodnoty odvozovéan tajny klic (key derivation function).

Proudové Sifry:

Proudové sifry zasifrovavaji vzdy po jednom bitu v jednom ¢asovém momentu. Typickym piikladem proudovych
Sifer jsou Sifry na bazi linearnich registrii s nelinearnim vystupem. Tyto Sifry jsou zdrojem bindrniho hesla, které je
bit po bitu pficitano k otevienému textu.

Blokové Sifry:

Blokové Sifry zaSifrovavaji soucasné cely blok dat (obvykla je jeho velikost 64 bitd, stejné veliky je i vystupni
blok Sifrového textu). Tyto Sifry tedy obvykle definuji vzajemné jednoznacné zobrazeni z mnoziny 64-bitovych Cisel
na mnozinu 64-bitovych Cisel. VétSina obecné uzivanych Sifer (napt. IDEA, DES, BLOWFISH) jsou blokové Sifry.

Moédy blokovych §ifer:

Pokud jeden a tentyz blok je dvakrat zasifrovan timtéz klicem, obdrzime jako vysledny blok tentyz Sifrovy text
(této metode Sifrovani se fiké elektronickd kodova kniha - Electronic Code Book mode ¢ili moéd ECB). Takovato
informace vSak mtize byt uzite¢na pro potencialniho narusitele. V praxi by bylo proto vyhodnéjsi, aby tymz blokiim
otevieného textu odpovidaly rtizné bloky Sifrového textu. VSeobecné jsou uzivany nasledujici dvé metody:

mod CFB (Cipher Feedback mode): blok Sifrového textu je ziskan zasifrovanim minulého bloku Sifrového textu
(poslednich 64 bitil) a pfi¢tenim casti vzniklého Sifrového textu (obvykle
v délce 1 byte) modulo dva k stejné dlouhému bloku otevieného textu.

méd CBC (Cipher Block Chaining mode): blok $ifrového textu je ziskan tak, ze secteme nejprve mod 2 blok
otevieného textu s minulym Sifrovym textem a vysledek zasifrujeme.

Na druhou stranu tyto zpasoby Sifrovani vyzaduji k zapoceti celého procesu urcitou konkrétni hodnotu (inicializacni
vektor IV). Inicializaéni vektor se ma dynamicky ménit, aby nebylo mozné ziskat urcité statistiky pii opakujicich se
prvnich blocich zprav.

Pomoci médu OFB (Output Feedback mode) Ize vlastn€ kazdou blokovou $ifru vyuzit jako zdroj binarniho
hesla a pouzit ji tedy jako proudovou Sifru.



Jednosmérna funkce:
Jednosmérna funkce je matematicka funkce, kterou v jednom sméru (piimém) Ize snadno spocitat, zatimco
v opacném smeéru (inverzni zobrazeni) probihaji vypocty velmi obtizng.

Hashovaci funkce:

Vstupem (jednosmérné) hashovaci funkce je blok proménné délky (zprava) a vystupem je blok pevné délky
(obvykle 128 ¢i 160 bittt) — hash. Pfi dané hodnoté hashe je vypocetné nemozné najit zpravu s timto hashem, ve
skute¢nosti na zaklad¢ znalosti hashe zpravy nemtizeme nic fici o obsahu vlastni zpravy. Pro nékteré jednosmérné
hashovaci funkce je vypocetné nemozné najit dve rizné zpravy s touz hodnotou hashe.

Priklady znamych hashovacich funkci jsou MD2, MDS5 a SHA-1.

Digitalni podpis:

Digitalni podpis zajist'uje autentizaci. Je to (obecné feceno) fetézec znakd, ktery uréitym zpisobem svazuje
vetejny kli¢ a zpravu. Pouze osoba znajici zpravu a odpovidajici soukromy kli¢ mohla vytvofit tento fetézec.
Kdokoli, kdo zna zpravu a vefejny kli¢, mize tento digitalni podpis verifikovat.

Vétsina systému s vefejnym kli¢em je pomala. Provést podpis dlouhé zpravy (viz vyse ptiklad 2) proto mtize byt
pro uZivatele ¢asové naroénou operaci. Reseni poskytuji hashovaci funkce, jejichz rychlost je srovnatelna se
symetrickymi Sifrovacimi algoritmy a je tedy vyrazné¢ vyssi nez rychlost algoritml pro systémy s vefejnym klicem.
Strana vytvarejici digitalni podpis urcité zpravy nejprve spocte hodnotu hashe této zpravy a podepise (svym
soukromym klicem) pouze tento hash. Kdokoli, kdo chce ovéfit tento podpis postupuje analogicky. Spocte hodnotu
hashe podepsané zpravy a porovna ji z hodnotou ziskanou desifraci podpisu vetejnym klicem podpisujici strany.
Tedy podepsany hash 1ze povazovat za urcity otisk prstu (fingerprint) autora zpravy. Délka samotného hashe je
pfitom obvykle vyrazn€ kratsi nez délka celé zpravy a tedy také vytvoreni digitdlniho podpisu tohoto hashe trva
podstan¢ kratsi dobu nez kdyby byl vytvaien podpis celé zpravy.

Digitalni podpisy ve formé otisku Ize rovnéz s vyhodou vyuzit napt. v situacich, kdy je nutné uchovavat velkou
fadu overenych souborl. Pro kazdy takovyto soubor je spocten jeho otisk (message digest), ktery je pak spolehlivé
uloZen. Pokud je tfeba prokdzat spravnost ptislusného souboru, staci znovu spocitat hodnotu jeho hashe a porovnat ji
s diive uloZenou hodnotou hashe. Hashovaci funkce 1ze také pouzit pro ditkaz skutecnosti, ze v prislusSném souboru
nebyly provedeny zadné zmény (nebot’ dokonce ptidani ¢i zména jediného znaku vede ke kompletni zméné hodnoty
hashe). Dale dulezitou tlohu hraji hashovaci funkce pfi vytvareni tzv. digitalnich ¢asovych razitek. Hodnotu hashe
1ze totiz zvetejnit bez kompromitace obsahu vlastniho dokumentu. Divéryhodna strana podepise hash dokumentu a
¢asovou znacku svym tajnym klicem, tim je pozdé&ji zaruceno, ze dokument v pfislusném case jiz existoval.

Digitalni podpis s rozkrytim zpravy:
Digitalni podpis, ktery obsahuje dostatecné mnozstvi informaci k tomu, aby z podpisu byla ziskana podepsana
zprava. To eliminuje potiebu zasilat zpravu s podpisem.

Digitalni podpis jako piidavek:
Takovy digitalni podpis, ktery neobsahuje podepsanou zpravu. Zprava je k podpisu ptiloZena.

Kli¢ové hospodaristvi:

Pojem klicového hospodaistvi je pomérné Siroky a zahrnuje v podstaté veskerou manipulaci s kli¢i. Jedna se
predevsim o generovani klich, ukladani klict, ustaveni klict (key establishment) a vlastni spravu klict (key
management). Ustaveni kli¢ii 1ze jeste rozdélit na problematiku dohody na klici (key agreement) a problematiku
prepravy klict (key transport). Spravou kli¢d rozumime mnozinu procesti a mechanismul, které podporuji ustaveni
klict a udrzujici stavajici vztahy systému klict (napf. nahrazeni starych kli¢t novymi atd.). Bezpecné klicové
hospodafstvi ma nesmirnou dulezitost pro funkénost celého systému kryptografické ochrany. Vétsina konkrétnich
utoktll je sméfovana prave spise do oblasti manipulace s klici, kde narusitel ma v nékterych situacich podstatné vyssi
Sance nez kdyby se pokousel proniknout do pouzitého kryptografického algoritmu.

Dohoda na Kkli¢i:

Je to zptisob, kterym se dvé ¢i vice entit dohodne na spolecném klici, ktery znaji pouze tyto entity. Vyuziji
k tomu vefejné kli¢e druhé strany a své vlastni tajné klice. Dohodnuty spole¢ny kli¢ pak spolu sdili pii uziti
néjakého symetrického Sifrovaciho algoritmu.



Kryptograficky protokol:

Kryptograficky protokol je sdileny algoritmus definovany posloupnosti krokt, které precizuji aktivity
vyzadované na dvou ¢i vice entitach s cilem dosahnout ur¢itého bezpecnostniho cile.Tento algoritmus vyuziva
kryptologické transformace (n€kdy se pouziva i pojem autentizacni protokol ¢i protokol typu vyzva-odpoveéd).
Ugelem (cilem) kryptografickych protokolti byva: autentizace ucastnikti protokolu, utvofeni dohody o dale pouzitém
kryptografickém kli¢i, vymeéna téchto klica apod.

Autentizace:

Autentizace je proces ovéfeni si totoznosti nékoho nebo nééeho. Autentizace je kriticka pro ¢estny a divéryhod-
ny prubéh komunikaci. Je to proces, pomoci néhoz jedna strana (ovétrovatel) ziskava ujisténi, Ze identita druhé strany
(zadatel, prokazujici strana) je ta, jaka je deklarovana. Cilem je zabranit zimené stran. Nejcastéjsi technikou je, ze
ovéiujici strana provefi spravnost zpravy, kterd demonstruje, ze zadatel vlastni tajemstvi, které je asociovano se
spravnou stranou. V systémech s kryptografickou ochranou dat jsou k tomu vyuzivany autentizacni nebo také
identifikacni protokoly (viz kryptografické protokoly). Tyto protokoly mohou uzivat jak konvencni kryptografické
algoritmy (symetrické Sifry) tak i algoritmy s vefejnym klicem. Autentizace v systémech s vefejnym klicem se opira
o digitalni podpisy.

Digitalni certifikat:

Uzivatelé musi byt schopni ziskat bezpecnou cestou klice, které potfebuji k zasifrovani svych dat. Pro systémy
s vefejnym klic¢em zde musi byt cesta, jak se podivat, jaky vefejny kli¢ pouziva druha strana. A na druhé strané musi
mit cestu ke zvetejnéni svého klice. To ale nestaci. Uzivatel musi mit dGvéru v legitimnost takto ziskaného klice.
V opacném pripad¢ by mohl narusitel bud’ zaménit vetejny kli¢ lezici nékde v adresafi nebo by se mohl vydavat za
n¢koho jiného. Pro tyto Ucely slouZzi certifikaty. Digitalni certifikat oznacuje vlastnika vefejného klice. Dovoluje
verifikaci tvrzeni, Ze dany vefejny kli¢ patii skute¢né danému jedinci. Certifikaty pomahaji chranit se pfed moznosti,
ze neékdo falzifikuje kli€ s cilem vydéavat se za nékoho jiného. Ve své nejjednodussi podobé obsahuji certifikaty
vetejny kli¢ a jméno. Obecné uzivané certifikaty obsahuji rovnéz:
- dobu vyprseni platnosti
- jméno certifikacni autority, ktera vydala certifikat
- poradové ¢islo
- informaci o tom jak kli¢ ma byt pouzivan
- nejdulezitéjsi je digitalni podpis vydavatele certifikatu
Certifikaty nesmi byt mozné padélat, musi byt ziskany bezpecnou cestou a vytvareny musi byt tak, aby potencialni
narusitel je nemohl zneuzit. Vydani certifikatu musi rovnéZz probihat bezpe¢nym zptisobem, musi byt odolné proti
moznym utokiim. Pokud by né¢i tajny kli¢ byl ztracen ¢i kompromitovan, pak ostatni uzivatelé musi byt vcas
varovani a nesmi jiz déle Sifrovat zpravy neplatnym vetejnym klic¢em nebo akceptovat zpravy podepsané timto
zkompromitovanym tajnym klicem. Uzivatelé musi své klice mit bezpecn¢€ ulozeny, na druhé strané musi mit tyto
klice k dispozici pro jejich legitimni pouzivani. Klice maji platit pouze do doby nez vyprsi jejich platnost. Doba
platnosti musi byt vhodn¢ zvolena a bezpecné€ opublikovana. Je tfeba rovné€z vzit do tivahy, ze nékteré dokumenty
budou mit zapotiebi ovetit platnost podpisu i po uplynuti doby platnosti daného vetejného klice.

Nejrozsitenéjsim akceptovany format pro certifikaty je definovan mezinarodni normou CCITT X.509. Tyto
certifikaty mohou byt pak éteny ¢i psany libovolnou aplikaci vytvofenou ve shod¢ s X.509. Normu X.509 vyuziva
fada protokold, napt. PEM, PKCS, S-HTTP a SSL.

Certifika¢ni autorita:

Certifikaéni autorita je organizace (divéryhodna tieti strana), ktera podepisuje uzivateliiv vetejny kli¢ a jeho
jméno (piipadné dalsi doplnkové udaje jako doba platnosti) svym vlastnim tajnym kli¢em. Certifikat 1ze ovérit
vetejnym klicem certifikacni autority. Pokud cht&ji nyni dva partneti spolu komunikovat, mohou se vzajemné
autentizovat oveéfenim digitalniho podpisu druhé strany vefejnym klic¢em partnera a posléze ovéfenim partnerova
vetejného klice verifikaci digitalniho podpisu certifikatu uzitim veiejného klice certifikacni autority. Staci pak
daveétrovat vetejnému klici certifikacni autority. Timto zptisobem je redukovan pocet verejnych kli¢i, kterym kazdy
s uzivateltl musi divétovat.

Certifikaéni autority ¢asto také provadi verifikaci klicd, aby bylo zajisténi, ze tyto kli¢e byly spravné
vygenerovany. Je jim divéfovano, ze spravné provedou verifikaci. Na druhou stranu jim neni sdélovana zadna tajna
informace (napf. jiné uzivatelovy tajné klice).



Pfi vétSim poctu uzivatelti jedna certifikacni autorita nestaci. Vetejny kli¢ jedné certifikacni autority mtze byt
certifikovan jinou certifikacni autoritou. Vytvaii se tak sité certifikacnich autorit, které mohou mit riiznou
hierarchickou strukturu.

Pro konkrétni certifikacni autoritu je dilezité jak postupuje pti vydavani certifikatli, zejména pak jak provéturje
opravnéni zadatele o certifikat. Nékteré certifikacni autority mohou pozadovat pfi identifikaci uzivatele velmi malo,
ale naptiklad banky nebudou zajisté chtit vefit certifikatim s nizkou trovni jistoty. Kazda certifikacni autorita musi
zvefejnit své pozadavky na identifikaci klienta a svoji politiku v této oblasti. Dalsi strany tak mohou posoudit uroven
spolehlivosti certifikatl dané certifikacni autority.

Seznam odvolanych certifikaci:

Seznam odvolanych certifikaci (CRL — Certification Revocation List) je seznam vetejnych klica, které byly
odvoléany diive nez skoncila doba jejich platnosti. Je fada divodu, pro které mohl byt kli¢ odvolan a umistén v CRL.
Kli¢ mohl byt kompromitovan. Kli¢ mohl byt uréen pro zaméstnance firmy, ktery mezitim z firmy odesel. Pii
overovani podpisu je nutné si ovétit zda pirislusny klic neni umistén v CRL. CRL je provozovan certifikacni
autoritou a obsahuje informaci o odvolanych klicich, které byly ptivodné certifikovany touto certifika¢ni autoritou.
Jsou zde umistény pouze klice jejichz ptivodni doba platnosti nevyprsela (klice s vyprSenou dobou platnosti nesmi
byt akceptovany v zadném ptipade).

Autentizovany Kli¢:
Kli¢, ktery je vazan autentizovanou cestou na svého uzivatele, napt. pouzitim digitalniho certifikatu.

Ukladani klici:

Utajované klice (tajné a soukromé kli¢e) musi byt bezpecné ulozeny. Jejich kompromitace vede ke ztraté vsech
vyhod pouzitého kryptografického systému. Utajovany kli¢ by nikdy nemél byt ulozen v oteviené podobé.
Nejjednodussi metodou je zaSifrovani utajovanych kli¢t pomoci hesla (password) a ulozeni vysledku na disk.
Samoziejmé heslo musi byt voleno tak, aby jeho pouziti vytvaielo dostatecnou bezpecnost pro uzivatele. Heslo musi
mit adekvatni délku, nesmi byt snadno uhodnutelné a musi byt s nim zachdzeno odpovidajicim zptisobem (naptiklad
je nevhodné zapsat si heslo do stolniho kalendare atd.). Jinou metodou je umisténi utajovanych klict na chipovou
kartu (popft. hesla - resp. je zde umistén tzv. hlavni kli¢, jimz jsou ostatni klie zaSifrovany). Pfi zvySenych narocich
na bezpecnost (naptiklad soukromy kli¢ certifikacni autority) je vhodné mit kli¢ umistény ve specialnim
hardwareovém zafizeni.

Bezpecnost Sifer:

Existuje pouze jedina absolutné bezpecna Sifra. Tuto Sifru poprvé pouzily za prvni svétové valky Joseph
Mauborgne a Gilbert Bernam (1917) a tvoii ji uziti ndhodné generované posloupnosti (hesla, anglicky one-time pad).
Toto heslo je tvofeno znaky a pfi Sifrovani je kazdy z nich pouzit pouze jednou k zasifrovani jednoho znaku
otevieného textu. Po pouziti nesmi byt toto heslo jiz nikdy vice znovu pouzito. Pokud ziistava heslo bezpecné je
bezpecnym i obsah zpravy. Uziti takovéto Sifry ma dva hlavni problémy. Jednak je obtizné ziskavat skute¢né
nahodna ¢isla (tzv. kryptograficky ndhodna ¢isla, tj. ¢isla, ktera navic nesmi byt predikovatelna) a jednak vzhledem
k tomu, Ze heslo nikdy nesmi byt pouzito dvakrat, je jeho potiebna délka shodna s délkou zasifrované zpravy.

Poznamka: Obsah pojmu hesla v tomto odstavci se li§i od obsahu tohoto pojmu v odstavci predchazejicim.

Pokud je konkrétni algoritmus vhodné konstruovany, pak jedinou smysluplnou metodou je ovéfovani vsech
moznych kli¢a. Proti tomuto utoku hrubou silou stoji potom velikost této mnoziny kli¢t.

Délka kli¢e viak nemusi byt rozhodujici. Radu Sifer Ize rozbit i jinou cestou. Navrh vlastni $ifry se miize stat sim
0 sob¢ zabavnou ¢innosti, nedoporucuje se vSak, pokud nejste skute¢ny expert a nevite presné co délate. Zde je tieba
zejména varovat pted neopublikovanymi €i tajnymi algoritmy. Navrhaf takovéhoto algoritmu si Casto neni jisty
bezpecnosti svého algoritmu, neboli bezpecnost algoritmu zavisi na jeho utajeni. Obecné feceno, zadny algoritmus,
jehoz bezpecnost zavisi na utajeni samotného algoritmu, neni bezpecny. Zkusenosti ukazuji, ze vétSina tzv. tajnych
algoritmd, které byly pozd¢ji opublikovany, byla ve skutecnosti smeésné slaba. Naopak kazdy kvalifikovany
kryptolog vam fekne, Ze dobie navrzeny Sifrovaci algoritmus utajovat neni tieba.

Pro systémy s vetejnym klicem plati, Ze pozadovana délka kli¢ii (z hlediska bezpecnosti pfislusné Sifry) je zde
obvykle podstatn¢ vétsi nez délka klice pro symetrickou Sifru. Vznikla situace zde totiz kryptoanalytikovi dava dalsi
moznosti. Tou bude nejen snaha uhadnout spravny kli¢, ale bude se i pokouset odvodit tajny kli¢ z odpovidajiciho
vefejného klice. Naptiklad pro RSA, které so opira opira o vyuzivani vypoctii v modulu o velikosti 256 bitd, vytesi
odpovidajici ulohu faktorizace 256 bitového Cisla v podstaté kdokoliv. Kli¢e o velikosti 384 bitl rozbije kazda




univesitni skupina ¢i odborna firma. Kli¢e o velikosti 512 bitd rozbiji vladni agentury. Vzhledem k rozvoji
vypocetnich moznosti neni dlouhd budoucnost ptedpovidana ani klicim o velikost 768 bitl (i kdyz z dnesniho
hlediska je 1ze povazovat za bezpecné). Kli¢e délky 1024 bitli budou bezpecné, pokud nebudou dosazeny zasadni
vysledky v feseni tlohy faktorizace. O velikosti klice 2048 bitii se dnes piedpoklada, ze zabezpecuje bezpecnost
Sifry RSA na n¢kolik desetileti. Nasledujici tabulka z knihy:

Schneier, B., Applied Cryptography Second Edition: protocols, algorithms, and source code in C, John Wiley
& Sons, 1996.

srovnava délky klice pro symetrickou a asymetrickou Sifru (jako RSA ¢i Diffie-Hellman):

Symmetric Asymmetric

56 384
64 512
80 768
112 1792
128 2304

Vzdy je vsak tieba mit na zieteli, ze kryptograficky algoritmus je pouze ¢asti vétsiho systému. Systém neni nikdy
silngj8i nez jakou silu ma jeho nejslabsi cast.

Anderson, Ross J., "Why Cryptosystems Fail", Communications of the ACM, November, 1994.

Metody kryptoanalyzy:

V kryptoanalyze vzdy pfedpokladdme, Ze kryptoanalytik zna cely Sifrovaci algoritmus. Existuji ¢tyfi zakladni
typy kryptoanalytickych utoku:
- vyuziti pouze Sifrového textu (ciphertext-only attack). Jedinou informaci, kterou kryptoanalytik disponuje, je
znalost Sifrového textu riznych zprav zasifrovanych tymz algoritmem (a tymz klicem).
- vyuziti dvojic otevieny text a Sifrovy text (known-plaintext attack). Kryptoanalytik zde zna nejen piislusné Sifrové
texty, ale 1 jim odpovidajici oteviené texty.
- vyuziti volitelnych otevienych textll (chosen-plaintext attack). Oproti pfedeslému typu utoku ma kryptoanalytik
navic moznost vybirat si jaké oteviené texty budou zaSifrovany (vici pouziti tohoto typu utoku je napiiklad
zranitelny algoritmus RSA).
- vyuziti volitelnych Sifrovych textd (chosen-ciphertext attack). Kryptoanalytik si mize vybirat Sifrové texty, které
budou posléze desifrovany a ma pfistup k takto deSifrovanym otevienym textim.
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resp.linearni kryptoanalyza. Proti nékterym systémim s vefejnym klicem lze pouzit (v uréitych pripadech) utok
zaloZeny na méfeni doby Sifrovani (timing attack, viz ¢lanek Paul C. Kocher: Timing Attacks on Implementations of
Diffie-Hellman, RSA, DSS, and Other Systems). I kdyz existuje cela fada jinych kryptoanalytickych technik, vyse
uvedené pravdépodobné zahrnuji ty nejdulezitéjsi. Pti navrhu nového Sifrovaciho algoritmu je tieba podstatné
hloubé&ji znat tuto problematiku. Vhodnym zdrojem pro ziskani vychozich informaci jsou napt. knihy:

* Handbook of Applied Cryptography, by Menezes, van Oorschot and Vanstone (CRC Press, 1997).

» Applied Cryptography by Bruce Schneier (John Wiley & Sons, 1996).

Z historie kryptologie:

Prvni znamé piiklady uziti kryptografickych postupti pochazi jiz z antiky (pted 4000 lety) . Pfi postupu
napoleonskych vojsk v Egypté roku 1799 byl nalezen davny sloup (Rosetta Stone), pochazejici z roku 196 pied
na$im letopoétem. Na jeho povrchu se nachazi zprava zasifrovana ve tiech riiznych jazycich. Ve starém Recku byly
k utajeni zprav pouzivany hole riznych primérd, na které byl namotavan pasek. Zprava se zapisovala podélné délky
hole. Po napsani zpravy byl pasek rozmotan. Osoba, které byla zprava ur¢ena musela k tomu, aby zpravu precetla,
mit htl se stejnym prumérem.

Julius Caesar vyuzival jednoduchou zaménu jednotlivych pismen abecedy zaloZenou na posuvu v abeced¢
(znama Caesarova §ifra). Kardinal Richeliu byl vynalezcem Sifrovaci miizky (znamé napt. z knihy Julia Vernea:
Matyas Sandorf. Novy hrabé Monte Christo).

V 20.stoleti pak kryptografie prochazi bouflivym rozvojem a to jak v souvislosti s obéma svétovymi valkami
(diplomacie a armada vzdy potiebovaly chranit své informace), tak pak zejména v ndvaznosti na hromadné
zpracovani dat pomoci vypocetni techniky.

Pro zajemce o hlubsi poznani historie kryptologie je nejlépe doporucit knihu:


ftp://ftp.cl.cam.ac.uk/users/rja14/wcf.ps.gz
http://www.cs.technion.ac.il/~biham/publications.html
http://www.cs.technion.ac.il/~biham/publications.html
http://www.cryptography.com/timingattack/paper.html
http://www.cryptography.com/timingattack/paper.html

. Codebreakers, by David Kahn, Macmillan Co., New York, 1967,
ktera prosla jiz i n€kolika dal§imi vydanimi.
The Codebreakers obsahuje detailni historii kryptografie, Casto podanou ve stylu velkych dobrodruzstvi. Obecné je
kniha psana nematematicky a netechnicky. Autor vSak ukazuje i konkrétni pfi¢iny netispésnosti jednoduchych Sifer.
Konkrétni ptiklady dokumentuji, Ze realna kryptografie obsahuje daleko vice nez pouha Sifrovaci schemata.
Rozhodné by stélo za to vydat tuto knihu v ceském jazyce.

Knihou obdobného typu je

»  Decrypted Secrets, by Friedrich Bauer (Springer-Verlag, 1997).
Kniha je ponékud vice technicky zaméfena a téméf polovina knihy se zabyva problematikou kryptoanalyzy v obdobi
druhé svétové valky.

Diikazy s nulovym rozSifenim informaci:

V zasad¢ se jedna o komunikacni protokol mezi dvéma stranami. Jedna strana se nazyva dokazovatel, druha
strana ovérovatel. Dokazujici strana chce presvédcit ovetujici stranu otom, Ze zna néjakou skutecnost. Piitom nechce
predat ovefujici stran¢ zadné informace, které by mohly pomoci této stran¢ zjistit néco z této skutecnosti.

Napriklad dokazujici strana zné faktorizaci velkého cCisla (pouzitého jako modul v systému RSA), chce o této
skutecnosti presveédcit ovefujici stranu. Zaroven ale nechce poskytnout ovéiujici stran€ Zadné voditko, které by ji
umoznilo ziskat tuto faktorizaci.

Prakticky smysl maji tyto postupy zejména pii identifikaci. Provéfovana strana (dokazovatel) ma takto moznost
prokazat, Ze je tim za koho se vydava a nemusi pfitom sdélit jakoukoliv informaci, kterd by pozdéji mohla umoznit
nékomu jinému, aby se za né¢ho vydaval.

Ctenafi zajimajicimu se o teoretické aspekty problematiky doporuéuji on-line knihu O.Goldreicha, kde lze nalézt i
dalsi odkazy.

Sdilené tajemstvi:

V praxi Casto nastava situace, kdy je tfeba vyresit nasledujici problém kli¢ového hospodaistvi. Existuje jeden
tajny kli¢, ktery zajistuje ptistup k fadé dalezitych soubort. Pokud by se tento kli¢ stal z né¢jakého diivodu
nedostupnym (napf. piisluSna osoba zemie, odejde z firmy apod.), pak vSechny tyto dalezité soubory zlistanou
nedostupné. Podstatou feseni problému sdileného tajemstvi je rozdélit toto tajemstvi vice osobam a sice urcitym
zpusobem, ktery umoziuje nasledujici. Tajemstvi je rozdéleno mezi n osob. Pouze v ptipadé, kdy se sejde nejméné
m z téchto n osob (m< n) Ize toto tajemstvi rekonstruovat. Nezalezi piitom, kterych m konkrétnich osob se prave
seslo. Existuji dva zakladni pfistupy k feseni této ulohy, jejichZ autory jsou Shamir a Blakley (viz zde).
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Kryptoschemata:
DES:

Tento algoritmus patii mezi kryptografické standardy (USA — FIPS 46-2). Byl vyvinut firmou IBM

v sedmdesatych letech. V roce 1977 se stal americkou vladni normou pro Sifrovani (certifikovan NIST — National
Institute of Standards and Technology - naposledy v roce 1993). Je Siroce pouzivan, zejména ve finanéni sféte.
DES je symetrickéa blokova Sifra s blokem o velikosti 64 bit. K1i¢ ma délku 56 bitti (+8 paritnich bitl). Algoritmus
DES je obvykle uzivan v médu CBC ¢i CFB. Vysoka rychlost je dana také mensim rozmérem klice. Na rychlém 486
PC je uvadéna dosazena rychlost 400 kb za vtefinu.

Bezpecnost algoritmu je relativné vysoka. Existujici metody popsané v literatufe (totalni zkousky, diferencialni
a linearni kryptoanalyza) umoznuji za uréitych predpokladl schema rozbit. Naklady na tyto metody jsou vsak zatim
stale znacné. Je také otazkou zda napf. 1ze v praxi splnit pfedpoklady pro provadéni diferencialni kryptoanalyzy
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(nezbytnost vytvareni obrovského mnozstvi dvojic otevieny a Sifrovy text s vyuzitim té¢hoz klice) atd. Algoritmus je
urcen pro aplikace, kde vzhledem k cené chranénych informaci neni nutné vyZadovat absolutni bezpecnost dat.

V soucasné dob¢ ho vSak nelze povazovat za perspektivni algoritmus (viz DES-Challenge dokumentujici tispésné
rozbiti DES, které trvalo n€kolika tisicim pocitaci nékolik mésicti). V tomto ¢lanku jsou obsazeny naroky
hardwareového feseni v cené jednoho miliénu dolart, které rozbije DES zhruba za sedm minut. Slabé, poloslabé a
,»mozna“ slabé klice algoritmu jsou shrnuty v materialu zde.

Diferencialni kryptoanalyzou DES se zabyvali E.Biham a A.Shamir (viz ¢lanek Differential Cryptanalysis of the
Full 16-Round DES).

Vyvoz implementaci DES z USA je kontrolovan NSA (National Security Agency).

3-DES

3DES je zesilena varianta kryptografického standartu. Vyuziva dvojnasobné dlouhy kli¢, tj. 112 bit. Algoritmus
DES je pouzit tiikrat, v prvnim a tfetim kroku Sifruje (pomoci prvni ¢asti kli¢e), v druhém kroku desifruje (pomoci
druhé casti klice). Nekdy je 3-DES implememtovana tak, Ze v tietim kroku pouziva rovnéz odlisny kli¢. Celkova
algoritmus DES. Kriticky se k vicendsobnym pouzivanim jednoho schematu stavi Eli Biham v praci Cryptanalysis of
Triple-Modes of Operation .

Rychlost 3-DES je témér tfikrat mensi nez rychlost DES (napf. se uvadi pro rychlé 486 PC dosazena rychlost
Sifrovani 150 kb za vtefinu). Vyhodou 3-DES je skute¢nost, ze aplikace pouzivajici DES lze jednoduse pievést na
pouzivani 3-DES (pokud se neukaze kritickou prave rychlost Sifrovani).

BLOWFISH:

Blowfish je algoritmus s proménnou délkou klice (32 — 448 bitli). Blowfish kombinuje Feistelovu Sifru,
neinvertibilni funkci F a S-boxy zavislé na kli¢i. Na pocatku probiha faze, kdy z vstupniho klice je vytvoieno
osmndct 32-bitovych subklict a Ctyfi 8 x 32 bitové S-boxy (celkem 4168 bytti). Algoritmus je povazovan za
bezpecny a je velmi rychly. Blowfish byl navrzen v roce 1993 a opublikovan v roce 1994 Bruce Schneierem,
(mezinarodné uznévanou autoritou v oboru kryptografie, autor knihy Applied Cryptography.). Clanek B.Schneiera
lze ziskat zde. Algoritmus ma urcité slabé klice. Tyto klice produkuji stale tyz vstup do S-boxu. Pravdépodobnost
vybrani takovéhoto klice je zanedbatelna.

IDEA:

IDEA (International Data Encryption Algorithm) je algoritmus s délkou klice 128 bitl. Pro svou znacnou
bezpecnost a vysokou rychlost je povazovan za perspektivni algoritmus.

Algoritmus IDEA byl vyvinut spoleénym projektem Swiss Federal Institute of Technology in Ziirich ( Dr.
Xuejia Lai / Prof. James Massey) a firmou Ascom. Algoritmus IDEA je podle znamych zkuSenosti resistantni viici
diferencialni kryptoanalyze. IDEA je symetricky algoritmus, blokova Sifra s velikosti bloku 64 biti. Tentyz
algoritmus je pouzit pti Sifrovani i deSifraci. Algoritmus se opira o vyuziti tii zékladnich operaci: XOR (soucet
modulo dva), sou¢et mod 2'°, sou¢in mod 2'® + 1. IDEA b&zi v 8 velkych cyklech a pouzivé pritom 52 subkli¢i.
Kazdy cyklus pouziva 6 subklict, zbyvajici 4 jsou pouzity pro vystupni transformaci. V kazdém cyklu se pracuje se
ctyfmi 16 bitovymi bloky, se kterymi jsou provadény vyse uvedené zakladni operace. Algoritmus IDEA je obvykle
uzivan v modech CFB a CBC (jako DES).

IDEA ma znamy vyznacné slaby kli¢ sestavajici ze samych nul. V knize Menezes A.J.; van Oorschot, Paul C.;
Vanstone, Scott A.: Handbook of Applied Cryptography, CRC Press 1997 jsou obsazeny odvolavky na dalsi autory
(Daemen) zabyvajici se problematikou slabych kli¢t u algoritmu IDEA. Pravdépodobnost pouziti takovéhoto
slabého kli¢e pii ndhodné generaci kli¢t je 2777, Existuje metoda, jak se pouziti téchto kli¢t pIné vyhnout. Riizné
skupiny kryptologt provadéli kryptoanalyzu Sifrovaciho algoritmu IDEA, zatim zadné nepfisla se zvefejnénim
néjakych slabin algoritmu. Nékteré metody kryptoanalyzy byly vyzkouSeny na schematu s redukovanym poctem
cykld.

Algoritmus IDEA je pfi Sifrovani pfiblizné dvakrat rychlejsi nez algoritmus DES ( a soucasné nabizi podstatné
vys§i Groven bezpecnosti).

IDEA je patentovana v USA a ve vétsin€ evropskych zemi (patent neplati ve Finsku). Majitelem patentu je
firma Ascom-Tech. Nekomeréni pouziti algoritmu je bezplatné.
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CAST:

CAST, navrzeny autory Carlisle Adams a Stafford Taverns, je solidni moderni algoritmus (blokova Sifra
s délkou bloku 64 bit1). Jeho design je velmi podobny algoritmu Blowfish, obsahuje S-boxy zavislé na kli¢i, dale
neinvertibilni funkci f a ma strukturu Feistelovy Sifry. David Wagner, John Kelsey a Bruce Schneier objevili urcity
typ utoku proti 64 bitové (j. zjednodusené) verzi algoritmu CAST, ktery vyzaduje pfiblizné 2'7 zvolenych
otevienych textii a 2* offline vypo&ti (popsano v tomto &lanku). CAST je patentovan firmou Entrust Technologies,
ktera ho postoupila pro volné uziti. Popis algoritmu CAST-128 lze ziskat naptiklad zde nebo zde(128-bitova verze).
V materialu CAST Design Procedure Addendum (na téZe adrese) jsou obsazeny specifikace pro uziti algoritmu
CAST s ruznou délkou klice (40 az 128 biti) a testovaci vektory pro délky klice 40, 80 a 128 biti. C.Adams
zpracoval postup pfi navrhu algoritmu CAST a obdobnych Sifer v tomto ¢lanku. Algoritmus nema slabé klice a je
odolny vuci diferencialni a linearni kryptoanalyze.

SHA-1:

SHA-1 (Secure hash algoritnm) je hashovaci funkce odpovidajici normé FIPS PUB 180-1.Vytvoii 160 bitt
dlouhy kontrolni hash. Algoritmus byl vyvinut NIST jako soucast SHS (Secure Hash Standard). Pivodné
publikovany algoritmus SHA byl stazen a toto je jeho opravena verze. Algoritmus je zhruba o 25% pomalejsi nez
s normou DSS (Digital Signature Standard). Tento hash je pfi vytvareni digitdlniho podpisu (autentizaci) zasifrovan
pomoci tajného kli¢e asymetrického algoritmu (RSA ¢i ELLIPT).

MD2:

Algoritmy MD2 a MD4 jsou starsi verze hashovacich algoritmi firmy RSA Data Security Inc. Vytvoieny hash
ma délku 128 bitd.V soucasné dobé nejsou tyto algoritmy doporucovany. Algoritmu MD?2 je vytykana jeho
pomalost, k jeho bezpecnosti snad pfipominky nejsou (Schneier, B.: Applied Cryptography, Second Edition, str.
441). MD2 byl konstruovan pro praci na 8 bitovych procesorech. Algoritmus MD?2 je v n¢kterych situacich stale
pouzivan (vzhledem ke kompaktnosti své implementace). Algoritmus MD?2 je popsan v RFC 1319. Algoritmus
MD4 je popsan v RFC 1320.

MDSs:

Algoritmus MD5 vyvinula spolecnost RSA Data Security Inc. Lze ho pouzit k vytvoieni hashe v délce 128 biti ze
zpravy libovolné délky. Je povazovan za dostatecné bezpecny algoritmus a je Siroce pouzivan. Avsak napf. Hans
Dobbertin ukazel, ze pro kompresni funkci MDS5 1ze nalézt kolize zhruba za 10 hodin na PC. Pokud vsak tento typ
utoku nebude rozsifen na plné MDS5 nelze pochybovat o bezpecnosti algoritmu. MDS5 je zhruba o 33% pomalejsi nez
MDA4. Detailné je algoritmus popsan v REC 1321. Algoritmy MD4 a MDS jsou vefejné dostupné k libovolnému
pouziti.

RIPEMD-160:

Nejnovéjsim hashovacim algoritmem je RIPEMD-160, ktery byl navrzen s cilem nahradit MD4 a MD5. Vytvafi
(jak vyplyva z jeho nazvu) hash v délce 160 bitd. Byl vyvinut v rdmci evropského projektu RIPE. Jeho autofi nasli
kolize ve ve verzi RIPEMD omezené na dva cykly. Uplny popis RIPEMD-160 lze nalézt zde.

DSS:

DSS znaci Digital Signature Standard, ktery specifikuje Digital Signature Algorithm (DSA). Byl vybran NIST
(ve spolupraci s NSA) jako vladni norma pro digitalni autentizaci. Je zaloZen na problému diskrétniho logaritmu a je
odvozen ze systému, ktery pivodné navrhli Schnorr a ElGamal:

C.P. Schnorr. Efficient identification and signatures for smart cards. In Advances in Cryptology --- Crypto '89, pages
239--251, Springer-Verlag, New York, 1990.

T. ElGamal. A public-key cryptosystem and a signature scheme based on discrete logarithms. IEEE Transactions on
Information Theory, IT-31:469--472, 1985.

Algoritmus je ur¢en pouze k autentizaci. Po svém zvefejnéni byl algoritmus pomérné znacné kritizovan, zejména
z nasledujicich divodl: chybi prostfedky pro vyménu klicli, o bezpecnosti piislusného kryptosystému se zatim vi
pomérne€ malo, verifikace podpisti pomoci DSS je pomala, byl ocekavan standart na bazi RSA. V systému DSS je
generovani podpisu rychlejsi nez verifikace tohoto podpisu, u RSA je to obracené (pii vhodné volbé vetejného a
tajného exponentu), fada odbornikl se domniva, Ze je 1épe, kdyz rychlejsi je verifikace.
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Nejvice vSak byl algoritmus kritizovan z hlediska jeho bezpecnosti. Ptivodni ndvrh obsahoval délku klice 512
bitli. Po Siroké kritice provedl NIST revizi navrhu a prodlouzil délku klice na 1024 bitd. I kdyZz uloha diskrétniho
logaritmu ma jiz svou historii, jeji specialni verze pouzitd v DSS byla poprvé navrzena Schnorrem v roce 1989 a
zatim nebyla ptilis Siroce studovana. DSS je itadem NIST patentovana.

RSA

Algoritmus (1977) pro vyménu kli¢a a tvorbu elektronického podpisu patiici mezi nepsané standardy. Jedna se o
patentovanou ( US Patent 4,405,829, 20.9.1983 vlastnikem je Public Key Partners (PKP), of Sunnyvale, California;
patent vyprsi po 17 letech, tj. v roce 2000). RSA neni patentovan mimo Severni Ameriku. Na zaklad¢ vyuzivani
RSA vznikla i znama americka spole¢nost RSA Data Security Inc. Bezpe¢nost RSA je zaloZena na skutecnosti, Ze je
obtizné rozlozit velka ¢isla (z nichz kazdé je soucinem dvou velkych prvocisel), zavisi tedy na moznostech resit
ulohu faktorizace.
PopiSeme struéné vlastni algoritmus:

Jednotlivi uzivatelé si vytvari vefejny a tajny kli¢ pro RSA nasledovné:
a) nejprve ndhodné (a nepredikovatelné — viz nasledujici odstavec) si vygeneruji dvé dostatecné velka prvocisla p a q
(jejich priblizna velikost tj. pocet bitll je zadana)
b) Spoctou n=pq a & = (p-1)(q-1).
Poznamka: sta¢i pouzit ¢islo A= NSN (p-1, g-1), tj. nejmensi spoleény nasobek ¢isel p-1 a q-1.

c¢) Zvoli ndhodné ¢isloe,kde 1 < e < @, tak,ze NSD (e, ®) =1. NSD znaci nejvétsiho spoleéného délitele.
d) Uzitim Eukleidova algoritmu spocte jednoznacné definované Cislo d takové,ze 1 <d < @

a ed =1 mod & .
Vetejnym kli¢em je potom (n,e), tajnym klicem uzivatele je d.

PopiSeme nyni jak probiha vlastni Sifrovani a deSifrace. Pfedpokladejme, Ze strana B zn4 autenticky veiejny kli¢
strany A, kterym je (n,e) a zaSifrovava zpravu M pro A. Strana B vyjadii zpravu M jako ¢islo m, 0 < m < n-1 (resp.
posloupnost takovych Cisel). Dale strana B spocte

¢=m‘ modn
a za$le Sifrovy text stran¢ A. Strana A nyni pfi deSifraci spocte pomoci tajného klice d
_.d
m=c¢ modn

Vysledkem je skute¢né m, coz 1ze dokézat nasledovné (napf. Menezes at all.: Handbook of Applied Cryptography):
Jelikoz ed =1 mod O, existuje tedy k tak, ze ed = 1 + kd.Dale, pokud NSD (m,p) = 1, pak podle Fermatovy véty

m"' = 1 mod p.

Umocnime obé¢ strany této kongruence ¢islem k(q-1) a posléze vynasobime ob¢ strany rovnice ¢islem m. Dostaneme

m! PKeDED = 5 mod p-

Pokud je NSD (m,p) = p (druhd mozna situace), pak tato rovnost plati rovnéz (ob¢ strany jsou rovny nule mod p).
Vzdy tedy

m* = m modp.

Obdobné se dokdze m* = m mod q.Odsud plyne m* = m modn,atedy ¢ =(m®)*= m modn.

RSA (Rivest-Shamir-Adleman) je v soucasné dob¢ asi nejrozsitenéjsi algoritmus s vefejnym klicem. Lze ho
pouzit pro Sifrovani i pro podpisy. Vhodna délka klice je popsana v odstavci bezpec¢nost Sifer. Podrobnéjsi informace
1ze ziskat z ¢lanku Bruce Schneiera. Je tieba védét, ze RSA je zranitelna vici utoktim s volitelnym otevienym
textem. Novy typ utoku s méfenim ¢asu ( timing attacks ) jsme jiz rovnéz zminovali. Algoritmus RSA je povazovan
za bezpecny algoritmus, musi se vSak aplikovat velmi opatrné, aby bylo mozné se t€émto utokiim vyhnout.

Matematické operace, které vyuziva algoritmus RSA spoéivaji predevsim v nasobeni. Casto je vefejny exponent
(Sifrovaci) volen jako malé ¢islo (pouziva ho vice uzivatelll, Sifrovani je tedy rychlejsi nez deSifrace).
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Ve srovnani s DES je Sifrovani samoziejmé podstatné pomalejsi. Pti softwareovych realizacich se uvadi, ze
DES je ptiblizné 100 krat rychlejsi nez RSA, pti hardwareovych realizacich dokonce 1000 az 10000 krat.

RSA je soucésti fady oficidlnich norem. Norma ISO 9796 (International Standarts Organization) bere RSA jako
kompatibilni kryptograficky algoritmus, stejné tak Norma CCITT X.509 (Consultative Committee in International
Telegraphy and Telephony). Je sou¢asti normy SWIFT (Society for Worldwide Interbank Financial Telecommuni-
cations), normy ETEBAC 5 francouzského finan¢niho primyslu a draftu normy ANSI X9.31 pro americky bankovni
pramysl. Australskd norma pro spravu kli¢t AS2805.6.5.3 rovnéz specifikuje RSA.

Diffie-Hellman:

Tento protokol k dohodé na klic¢i byl navrzen W.Diffie a M.E.Hellmanem v jejich zakladnim ¢lanku New
Directions in Cryptography (1976). Tento protokol umoznuje dvéma uzivatelim vyménit si tajny kli¢ pomoci
vetejnych medii. Neobsahuje zddnou metodu umoziujici podpis zaslané zpravy, ani neni mozné provést autentizaci,
ze dany kli¢ skutecn€ pochazi od daného uzivatele.

Algoritmus je povazovan za bezpe¢ny, pokud je zvolen dostatecné dlouhy kli¢ a pouzit vhodny generator
prvocisel. Velikost tajného exponentu je rovnéz kriticka pro bezpecnost celého algoritmu. Bezpecnost Diffie-
Hellmanova algoritmu z4visi na obtiznosti feSeni tlohy diskrétniho logaritmu (obvykle je sloZitost této lohy
povazovana za ekvivalentni slozitosti tilohy faktorizace, tj. naroky na velikost pouzitého prvocisla odpovidaji
naroktim na velikost n, které je sou¢inem dvou prvocisel pro kryptosystém RSA). Je opét tfeba zminit timing attack .

Ve Spojenych statech byl Diffie-Hellmanidv systém pro vymeénu klica patentovan (M. E. Hellman and R. C.
Merkle: Public Key Cryptographic Apparatus and Method. US Patent 4,218,582, 1980), ale patent vyprsel 29.dubna
1997.

Samotny protokol probiha nasledovné.

P1. Generovani a zveiejnéni klici.
’ v r * I . ,
Je zvoleno vhodné prvocislo p a generator a € Z,, , které jsou opublikovany.

P2. Zpravy protokolu.
A - B: a* modp (Z1)
B> A: a°* modp (22)

P3. Cinnosti b&hem provadéni protokolu.
(al) A zvoli ndhodné ¢islo x, 1 £ x < p-2, a zasle B zpravu (Z1).
(a2) B zvoli nahodné ¢islo y, 1 £y < p-2, a zasle A zpravu (Z2).
(b1) A spocte kli¢ K jako K= (a%) ¥ mod p.
(b2) B spocte tentyz kli¢ jako K = (a*) * mod p.

El-Gamalovo schéma k dohodé na kli¢i (napil certifikovany Diffie — Hellmann):
V nékterych situacich je pouzivana nasledujici jednodussi varianta Diffie-Hellmanova protokolu.
Vlastni protokol k dohod¢ na klici probiha takto:
P1. Generovani a zvefejnéni klict.
Kazdy uzivatel B provadi nasledujici:
- zvoli vhodné prvocislo p a generator a € Zp* .
- zvoli nahodné b, 1 < b < p-2 a spocte a” mod p.
- opublikuje jako sviij vefejny kli¢ trojici (p, a, a"), kli¢ b utajuje.
P2. Zprava protokolu:

A - B: a* modp (Z1)

P3. Cinnosti b&hem provadéni protokolu:
(a) A ziska autentickou kopii vefejného klic¢e strany B: (p, a, a®).
A zvoli ndhodné &islo x, 1 < x < p-2, a zasle B zpravu (Z1).
A spocte kli¢ K jako K = (a") * mod p.
(b) B spocte tentyz kli¢ jako K= (a*) ” mod p.
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Eliptické krivky:

Rada soucasnych systémii s vefejnym kli¢em je zaloZena na vyuziti operace umociiovéani ve velkych koneénych
matematickych grupach. Kryptograficka sila téchto systémt je odvozovana ze slozitosti feSeni ulohy diskrétniho
logaritmu v téchto grupach, resp. z obtiznosti ulohy faktorizace velkych ¢isel na prvocisla. Obvykle jsou vyuzivany
grupy Z, (cela ¢isla modulo né&jaké prvocislo p; v ptipad€, kdy bezpecnost systému stoji jako pro RSA na obtiZnosti
ulohy faktorizace, je p =r.s, kde r a s jsou velka prvocisla). Nejsou to vsak jediné mozné grupy, které lze vyuzit pro
konstruovani kryptografickych systémt.

V roce 1985 prisli nezavisle na sobé panové Neil Koblitz (University of Washington) a Victor Miller (tehdy
IBM, Yorktown Heights) s navrhem vyuzivat pro kryptografické ucely grupy na eliptickych kiivkach. Bezpecnost
téchto systémui opét zavisi na obtiznosti fesitelnosti ulohy diskrétniho logaritmu v téchto grupach. Dokonce nejsou
pro tyto logaritmy znamy zaddné subexponencialni algoritmy (jako pro klasicky diskrétni logaritmus, resp. tlohu
faktorizace), nejlepsi algoritmy maji pIn€ exponencialni charakter ( plati pro obecné kiivky, nikoliv vSak pro n¢které
specialni podtiidy eliptickych kiivek).

(3
.
[a,k.E]
a <
L at+k-=
4 b
[, k]

Primarni vyhodou kryptosystémti na bazi eliptickych kiivek je jejich velka kryptografickd bezpecnost vzhledem
k dané velikosti klice. Vyznac¢né kratsi délka kli¢t (napf. oproti RSA) vede ke kratSim certifikatim i mensim
parametrtim systému a tedy i k vétsi vypocetni efektivnosti algoritmt. Druhé vyhoda je v tom, ze fakticky vSechna
JiZ znama pouziti v systémech na bazi diskrétniho logaritmu (kryptografické protokoly, ElGamaliv podpis atd.) 1ze
prevést do systému na bazi eliptickych kifivek. To se podafilo zejména pfi pievodu normy DSA na ECDSA.

V praxi jsou pouzivany algoritmy pro eliptické kiivky v t€lesech F,,, kde p je rovno bud’ prvoéislu nebo &islu 2™
pro néjaké ptirozené ¢islo m.

Eliptické k¥ivky v polich GF (2™)

V télesech, kde je p=2" existuji v zdsadé dva typy eliptickych kiivek. Prvnim typem jsou tzv. supersingularni
ktivky, které maji rovnici:

y2+cy= X' +ax+b.

Supersingularni kiivky maji tu vyhodu, Ze pro né¢ snadnym vypoctem lze stanovit fad kiivky. Jak ukazali A.J.
Menezes, T. Okamoto and S. Vanstone (MOYV attack) Ize vhodnou konstrukci ulohu diskrétniho logaritmu pro tyto
eliptické kiivky prevést na tlohu klasického diskrétniho logaritmu (s ur¢itym koeficientem B). Proto také tyto kiivky
v soucasnosti nejsou navrhovany pro konstrukci kryptosystémt.

Druhym typem jsou tzv. nonsupersingularni kiivky s rovnici:

y2+xy= X’ +ax’ +b.
Obecné plati, ze pro tyto kiivky je matematicky dosti obtiznou tlohou stanoveni jejich fadu. Existujici algoritmy
jsou zna¢né naro¢né matematicky i vypocetné.
Pro prakticka pouziti je zvazovana také tfida tzv. kiivek s komplexnim nasobenim (CM kiivky).Pro tuto tfidu

existuje jednoducha metoda vypoctu poctu bodi kiivky (fad kiivky).

Koblitz, Neal: CM-curves with good cryptographic properties, Advances in Cryptology: Proceedings of Crypto 91,
Lecture Notes in Computer Science, Vol.576, Springer-Verlag, Berlin, 1992, pp. 279-287.

Specialni podtiidou jsou tzv. Koblitzovy kiivky. To jsou kiivky Eq a E; definované rovnici:



E,: y2+xy=x3+ax2+1.

Pro tyto kiivky plati nasledujici zptisob vypoctu poc¢tu bodu kiivky.
Necht' o je kofen charakteristického polynomu T2 — T + q, tj. a = (1 + vV (1 — 4q ))/2. Potom pro a = 1 ozna&ime
pocet bodt kiivky jako Ny,, pro a = 0 jako My,. Vypocet téchto hodnot probiha pomoci Fibonacciovy posloupnosti
a,. Pfitom ap=2,a;=1, a1 =an—qa ng prom=2,....PakN,= q"+1-a, a M,= q"+1+a,.
Co cini Koblitzovy kiivky atraktivnimi je krom¢ snadnosti vypoctu fadu kiivky také fakt, ze pro tyto kiivky jejich
kardinalita mtize byt pro ur¢ita m jednoduse rozlozitelna (krome velkého prvocisla rozklad fadu obsahuje jiz jen
velmi malé ¢islo).
Pro a =1 je rad kiivky roven dvojnasobku velkého prvocisla pro nasledujici m:

m=3,5,7,11,17, 19, 23,101, 107, 109, 113, 163, 283, 311, 331, 347, 359, ... .
Pro a =0 je tad kiivky roven ¢tyfnasobku prvocisla pro nasledujici m:

m=5,7,13,19, 23, 41, 83, 97, 103, 107, 131, 233, 239, 277, 283, 349, 409, ... .

V ¢lanku

Solinas, Jerome A.: An Improved Algorithm for Arithmetic on a Family of Elliptic Curves, CRYPTO " 97,
pp. 357-371,

je pro Koblitzovy kiivky popsana metoda efektivni implementace zakladnich algoritmi (s¢itani, nasobeni bodu
¢islem) resp. vylepSeni jejich vypocetnich vlastnosti.
V praxi jsou jesté vyuzivany kiivky, jejichz kardinalita (pocet bodii na kiivce) je pocitana uzitim tzv. Weilovy
véty. Rad kiivky y* + xy = x° + ax? + b nad t&lesem F(2") Ize spogitat jako
E=2"+1-LUCAS 2'-(e-1),2"%, K).
Zde e je tad eliptické kiivky nad télesem F(2') a funkce LUCAS (r,s,k) je definovana rekurentnim vztahem
V(s,0)=2,V(s,1)=r a V(r,sk)=r V(,s, k—1) - sV(r,s, k—2).
Zde a a b musi byt prvky tclesa F(2"). Déle - E je délitelné e. Pokud 1 je dostate¢n& malé lze e spoitat ,hrubou
silou®. Casto je pak E/e velké prvocislo a mizeme potom zvolit vhodny pevny bod P této kiivky (zvolime libovolny
bod R a spocteme P = eR, musi byt P riizné od nuly). Bod P ma pak fad E/e.

Cislo k musi byt prvocislo. K uziti Weilovy véty je tieba urdit podtéleso télesa F(2™) tadu 2".
Jestlize o € GF (2™), potom stopou 0 nazyvame &islo

2
Tr(a)=oa + o’ + o’ +...+ o

m-1

Tr () je v poloving pfipadt rovna 0, v poloving je rovna 1. Pro mald 1 1ze fad eliptické kiivky kiivky
y2 +xy=x" + ax’ + b nad télesem F(2") spo¢itat nasledovn&. Necht

u=n e
A (x) = Tr (x + b/xXD).

kde x je nenulové. Potom

e=2+1+uS (-)*™,

Eliptické kiivky v polich GF(p).

Ukazuje se, Ze pro softwareové realizace je vyhodnéjsi pouzivat eliptické kiivky definované v prvociselném poli,
tj. v poli GF(p), kde p je prvocislo. Ptislusné eliptické kiivky (p > 3) zde maji nasledujici Weierstrassovu rovnici:



yi=x’+ax+b,
kde a a b jsou celd ¢isla mod p pro néz 4a’+27b*=/0 (mod p).

nasledujici tzv. Hasseho meze pro hodnotu n fadu eliptické kiivky:

p-2V¥p+1<n < 2Vp+1

Jestlize E neni supersingularni kiivkou nad GF(q) - zde ¢ miZe byt jak prvocislo p, tak &islo 2™ -
s fadem u, pak

Z=4q-(q+1-u)’,

je kladnym ¢islem (vzhledem k tomu, ze plati Hasseho meze). Tudiz existuje jednozna¢na faktorizace:
Z=DV’

kde D obsahuje pouze Cinitele bez ¢tverci. Vzhledem k tomu pro kazdou nesupersingularni elitpickou kiivku nad
GF(q) existuje jediné kladné ¢islo D (neobsahujici ve svém rozkladu ¢tverce) tak, ze

4q=W* +DV*, (R1)

u=q+1+ W, (R2)

pro né¢jaka W a V. 'V takovémto pfipadé rikame, ze pro E existuje komplexni nasobeni vzhledem k D (spravnéji
vzhledemk V(- D) ). Cislo D je nazyvano CM diskriminantem pro q.

Pokud pro danou kiivku E zname jeji diskriminant D, pak ze vztaht (R1) a (R2) spocteme snadno fad
odpovidajici eliptické kiivky. Je tedy vhodné nalézt takové eliptické kiivky, jejichz fad u splije tyto rovnice s
malou hodnotou D.

Adekvatni CM technika pro hledani fadu kiivek se nazyva Atkin-Morainova metoda (v poli GF(p)), resp. Lay-
Zimmerova metoda (v poli GF2™)).

Pottebujeme tedy nasledujici, nalézt vhodny ad a zkonstruovat kiivku majici tento fad. Resp. za¢indme volbou
pole o velikosti q, minimalnim fadem r,,;, a volbou meze (pro pokusné déleni) 1, Pfi danych téchto Cislech fikame,
ze D je vyhovujici, pokud existuje eliptickd kiivka nad polem GF(q) s CM pro D a majici pfiblizné prvociselny fad
(tj. tad je soucin velkého prvocisla a dalsiho dostatecné malého cisla).

Cely postup obsahuji nasledujici dva kroky:
Krok 1.: Nalezeni pfiblizné prvociselného fadu.
Najdeme vhodné D. Pokud je toto nalezeno, je zaznamenano D, velké prvocislo r a piirozené ¢islo k tak, Ze u

= kr je pfiblizné prvociselny rad (viz annex A k draftu P1363, odstavce A.14.2 a A.14.3, kde je popsan podrobny
postup).

Krok 2.: Konstrukce vhodné kiivky a bodu.

Pti danych D, k a r zkonstruovat eliptickou kiivku nad GF(q) a bod fadu r (viz annex A k draftu P1363,
odstavce A.14.4 a A.14.5, kde je popsan podrobny postup).



Problematika bezpec¢nosti kryptologickych systémi na bazi eliptickych kiivek je dnes stale jesté ponékud méné
prozkoumanou oblasti kryptologie. Pro RSA napi. Ize na zéklad¢ jiz dlouhodobé¢ vyvijenych algoritmt pomérné
exaktn¢ zhodnotit soucasnou i perspektivni odolnost tohoto systému. Existujici algoritmy maji subexponencialni
charakter a (samozfejm¢ pokud nedojde k n¢jakému revolu¢nimu objevu napi. pokud se nepodaii zrealizovat
kvantovy pocitac) vylepSovani jejich moznosti jde v zasad¢ ruku v ruce se zvétSujici se vypocetni silou, kterou ma
lidstvo k dispozici. Ve stejné situaci je i feSeni tlohy diskrétniho logaritmu v konec¢nych télesech.

Vlastni bezpecnost kryptosystému na bazi eliptickych kiivek se odviji z vypocetni slozitosti metod pro feseni
diskrétniho logaritmu pro eliptické kiivky.
Rada kryptologti je zatim skepticka k zavadéni eliptickych kiivek do praxe. Poukazuji zejména na maly stupeii
poznani problematiky. Samotna praxe vSak predbiha tuto skepsi. Bez feSeni konkrétnich uloh souvisejicich jak
s konkrétnimi implementacemi ECC (hledani vhodnych kiivek, ur¢ovani jejich mohutnosti, posuzovani bezpecnosti
konkrétniho ECC atd.) nelze ptedpokladat ani rozvoj pfislusné teoretické baze. Urcitou roli zde mize hrat i setrvacné
trvani na RSA (i kdyz pravé RSA comp. je jednou ze spolecnosti, kterd rozviji kryptosystémy na bazi eliptickych
ktivek). Naopak pozitivni roli zde sehrava zejména snaha zavést obecnou normu na bazi ECC — ECDSA (IEEE
P1363 Draft Standard).

Pti ur¢ovani bezpecnosti (konkrétnich) kryptosystému na bazi eliptickych kiivek je nutné vychazet ze
soucasného stupné poznani problematiky, resp. z n€kterych moznych extrapolaci pro nejblizsi budoucnost. Draft
X9.62 obsahuje ur€ité konkrétni matematické podminky:

1. Rad pouzité kiivky (nikoliv télesa, v kterém je kiivka definovana) by mél byt délitelny velkym prvo&islem

n >2190.

2. Meély by byt splnény podminky MOV a Anomalous (tj. ovéfit, ze dana kiivka neni supersingularni ani
anomalni)

Eliptické kiivky navrhované pro praktické pouziti jsou dnes pfedevsim dvojiho druhu. Jednak kiivky s nahodné
vygenerovanymi parametry a jednak jsou pro praktické pouziti zvazovany kiivky s komplexnim nasobenim (viz také
Certicom Chalenge).

Pro oblasti, kde je otdzka utajeni zvlaste citliva (vojenstvi, bezpecnost statu) pozadovana velikost mohutnosti n
(nejvétsiho prvocisla déliciho tad kiivky) eliptické kiivky vzrista ze 160 biti na 180.

Rozpracovavané normy

1.IEEE, P1363 - Eliptické kiivky jsou uvedeny v navrhu normy IEEE P1363 (Standard pro kryptografii s vefejnym
kli¢em), ktery zahrnuje mechanismy Sifrovani, digitalnich podpisti a dohody na kli¢i. Jsou podporovany eliptické
kfivky jak nad F,, tak i nad FQ™).
2.ANSI X9.62 - Algoritmus pro digitalni podpis pomoci eliptickych kiivek (Americal National Standard X9.62-
199x, Public Key Cryptography For The Financial Services Industry: The Elliptic Curve Digital Signature Algorithm
neboli ECDSA) je navrh normy pracovni skupinou X9F1. ECDSA popisuje jak generovat digitalni podpis dat
podepisujici stranou a jak ovefujici stranou zverifikovat autenticnost tohoto podpisu. Rovnéz jsou podporovany
eliptické kfivky jak nad F,, tak i nad FQ™).
3.ANSI X9.63 - Transportni protokoly a dohoda na kli¢i s vyuzitim eliptickych kiivek (Americal National Standard
X9.63, Public Key Cryptography For The Financial Services Industry: Elliptic Curve Key Agreement and Transport
Protocols), X9.63, je navaznou polozkou skupiny X9F1. Tento material se zabyva problematikou ustaveni klict v
kryptografickych systémech s vyuzitim aparatu eliptickych kiivek.

Na webovské strance Marca Joye 1ze nalézt fadu dalSich referenci a adres k problematice eliptickych kiivek.
Neékteré praktické aspekty kryptografie na bazi eliptickych kiivek posuzuje material G.Barwooda.

Aplikace systémii s vefejnym klicem:

Dohoda na tajném kli¢i (pro symetrickou $ifru) s vyuZitim kryptosystému s vefejnym klicem na bazi
eliptickych krivek:
Vychodiska:
1) Strany A a B se dohodli na uzivani kryptosystému s eliptickou kiivkou s parametry (q, a, b, r, G). Zde:
q je velikost télesa ve kterém je kiivka definovana,
a, b jsou paramery v rovnici kfivky,
G je zvoleny bod na eliptické kiivce,


http://www.certicom.ca/chal/index.htm
http://grouper.ieee.org/groups/1363/
http://www.math.ucl.ac.be/~joye/biblio_ell.html
http://ds.dial.pipex.com/george.barwood/ec_faq.htm

r je prvociselny délitel fadu kiivky.

Tyto parametry jsou veiejné.
2) Dale strana A zvoli svlij soukromy kli¢ s a spocte sviij vetejny klic U = sG.

Obdobné strana B zvoli svtij soukromy kli¢ t a spocte sviij verejny klic V =tG.
3) Strana A spocte sdilenou tajnou hodnotu z nasledovné:

Nejprve spocte bod P =sV, potom z =X, (x-td soufadnice bodu P).
4) Stran B si obdobné spocte sdilenou tajnou hodnotu z takto:

Spocte bod Q = tU a pak z = x (x-t4 soufadnice bodu Q) - nebot’ plati Q =tU =tsG =s (tG) =sV =P.
5) Strany A a B jsou dohodnuty na hodnotach parametr h; (Ize i vefejnou cestou).
6) K vypoctu hodnot jednotlivych kli¢u je pouzita funkce pro odvozeni klicu:

K; = hash (z [Ih;)
Jako hashovaci funkce je pouzita napt. SHA-1.

Poznamka: V popisu protokolu jsou vynechany nekteré detaily - formaty a délky jednotlivych veli¢in.

Nahodna ¢isla v kryptografii:

Kryptografické systémy potfebuji ndhodna ¢isla. Tato ¢isla musi vSak kromé pozadavki nahodnosti (vyhovéni
béZznym statistickym testiim) splilovat i podminku nepredikovatelnosti. Tj. tato kryptograficky bezpe¢na nahodna
¢isla nesmi byt predvidatelna potencidlnim narusitelem. Nahodna ¢isla jsou obvykle vyuzivana jako tajné klice pro
symetrickou Sifru pro konkrétni spojeni (session key) a jejich kvalita je rozhodujici pro kryptologickou odolnost
celého systému. Generator nahodnych Cisel 1ze snadno analyzovat a miZe se stat nejslabsim bodem systému. Nekteré
pocitace proto maji specialni hardwareové Sumové generatory (Sum diod, tranzistorti, nejméné vyznacné bity audio
vstupt, intervalll mezi pferusenimi) jsou dobrymi zdroji ndhodnosti, zejména pokud jsou zpracovany vhodnou
hashovaci funkci. Je nanejvys vhodné uzivat skute¢ny nadhodny Sum kdykoliv je to mozné. Piiklad kryptografického
nahodného generatoru 1ze nalézt napt. v zdrojovém kodu PGP.

Softwareovy mechanismus produkce ndhodnych ¢isel ma tu vlastnost, Ze pokud je dana vstupni inicializaéni
hodnota, pak je ji ur¢ena celd nasledujici posloupnost "ndhodnych Cisel". Témto ¢islim fikdme proto také
pseudonahodna na rozdil od ¢isel realné ndhodnych (vzniklych napt. na zakladé fyzikalniho generatoru).
Pseudonahodnost ma vyhodu opakovatelnosti, ¢asto je tak vyuzivana pfi analyze statistickych vlastnosti riznych
procesti.

Konstruovat generatory kryptografickych nahodnych ¢isel neni jednoduchou zélezitosti. Pokud neni k
dispozici fyzikalni zdroj nahodnosti (coz je obvykla situace pro softwareova feseni Sifer), je tfeba zvazovat ostatni
potencialni zdroje nahodnosti. Témi mohou byt napf. riizné sitové statistiky, statistiky ne¢kterych procesi, délky
intervalll mezi stiskem klaves a jiné. Obvykle se vytvari jakysi zdroj ¢i zasoba (pool) v délce alespon 128 (160) biti
obsahujici "nahodnost". S timto zdrojem nahodnosti se pak dale pracuje, obvykle se pfipoji né¢jaka dalsi data a na
cely blok je pouzita hashovaci funkce. Lze také pouzit néjaky kryptograficky algoritmus, kde kli¢ je vytvofen na
zakladé ndhodnych hodnot z nasi zasoby nahodnych &isel. Cést takto ziskaného vystupu je opét "zamixovana" do
nasi zasoby. Konstrukci generatoru kryptografickych ndhodnych Cisel je tfeba vénovat velkou pozornost, pokud v ni
budou néjaké nedostatky, mohou sa tato Cisla snadno stat nejvetsi slabinou naSeho systému.

Uloha faktorizace:

Faktorizaci celého Cisla rozumime jeho rozklad na soucin mensSich ¢isel (faktort). Napiiklad faktory ¢isla 299 jsou
¢isla 13 a 23. Prvociselnou faktorizaci rozumime takovou faktorizaci, kde vSechny faktory jsou prvocisla. Kazdé celé
¢islo ma jednoznacnou prvociselnou faktorizaci.

Z vypocetniho hlediska je nasobeni celych ¢isel jednoduchou tlohou. Zdaleka to vsak jiz neplati o uloze obracené,
tj. o uloze faktorizace. Existuje cela fada faktorizacnich technik. Mezi nejznamé;jsi patii:

- Eratosfenovo sito, pokusné déleni
- Pollardova p-metoda s vypocetni slozitosti O(sqrt(p)).
- Pollardova p-1 metoda se slozitosti O(q), kde q je nejvétsi prvociselny Cinitel rozkladu p-1.
- polynomialni kvadratické sito (multiple polynomial quadratic sieve) se slozitosti O(exp ( sqrt (In n In In n)) ).
- sito ¢iselného pole pro obecna Cisla (general number field sieve), pfislusna vypocetni slozitost je dana vztahem
C=K2 L(p ,
kde
L(p) = * V (((64/9) (log: p) (log; (In P))’).
(a soucasny odhad C je roven 4.4066).
- faktoriza¢ni metoda vyuzivajici eliptické kiivky (slozitost metody je O(exp (sqrt (2 In p In In p))) ).


http://www.pgpi.com/

Neustaly vyvoj vypocetni techniky na jedné stran¢ a zdokonalovani pouzivanych faktoriza¢nich algoritmi na strané
druhé vede k piehodnocovani moznosti faktorizacnich algoritmi. V soucasné dobé je v dosahu moznosti faktorizace
Cisel, ktera maji fadové 130 az 140 dekadickych mist (pro specialni &isla, napf. &isla tvaru 2" - 1 existuji jests
efektivnéjsi faktorizacni algoritmy). Proto také schéma RSA s modulem o délce 512 bitti neni jiz povazovano za
bezpecné, doporucuje se délky 768, 1024 atd.

Uloha diskrétniho logaritmu:

Ulohou diskrétniho logaritmu rozumime {ilohu nalézt neznamou hodnotu exponentu x z rovnice y = g* mod p.
Existuji i jiné obecnéjsi formulace této Glohy. Pro feSeni tohoto matematického problému nejsou znamy algoritmy s
vhodnou (napf. polynomialni) vypocetni slozitosti. V§eobecné je proto povazovano feseni ulohy diskrétniho
logaritmu za obtizné a na bazi tlohy DL je formulovana fada kryptografickych systémi (El-Gamal, DSS atd.).

Pro podrobnéjsi informaci odkazuji na ¢lanek autort Brian A. LaMacchia and Andrew M. Odlyzko,
Computation of Discrete Logarithms in Prime Fields, Designs, Codes and Cryptography 1 (1991), 47-62. Z jejich
zaveéru vyplyva, ze pti provedeni urcitych ptfedbéznych vypocti 1ze pocitat diskrétni logaritmus efektivnéji. Pti
srovnani s ulohou faktorizace (rozklad slozeného ¢isla téze velikosti) je ukdzano, ze uloha diskrétniho logaritmu ma
srovnatelnou nebo nepatrné vyssi slozitost. Historicky je skute€nosti, ze jakykoliv pokrok pfi feSeni jedné ulohy
(alohy diskrétniho logaritmu ¢i ulohy faktorizace) bylo mozné aplikovat na druhou tlohu. Ukazuje to, Ze sloZitost
obou problémd tzce souvisi .

Vyuzitim metody sita ¢iselné¢ho télesa (number field sieve) pro tlohu diskrétniho logaritmu se zabyva ¢lanek
Damian Weber, "An Implementation of the General Number Field Sieve to Compute Discrete Logarithms mod p".
Advances in Cryptology - EUROCRYPT '95, Louis C. Guillou and Jean-Jacques Quisquater, editors. Lecture Notes
in Computer Science, volume 921, Springer-Verlag, New York, 1995. Pages 95--105. Obecna metoda sita ¢iselného
télesa ma piiblizné tutéz slozitost jako odpovidajici faktorizacni algoritmus:

C=K2 L(p ,

kde

L(p) = "V (((64/9) (log: p) (log; (In P))’).
Pro prakticka uziti je doporucovano pouzit prvocislo s délkou vétsi nez 512 bitt, nejlépe 1024 biti.

Uloha diskrétniho logaritmu pro eliptické kiivky:

Oproti situaci pii hodnoceni vypocetni slozitosti klasického diskrétniho logaritmu ma zatim vyvoj algoritmi
pro feseni diskrétniho algoritmu pro eliptické kfivky pomérné kratkou historii. Predevsim je tieba poukazat na
skute¢nost, Ze pro tlohu neni znam zadny subexponencialni logaritmus (jako je tomu v pfipadé obvyklého
diskrétniho logaritmu). Pro ulohu v obecné podobé¢ je nejlepsim znamym algoritmem Pollardova p-metoda, jejiz
slozitost je V(Th/2), kazdym jednotlivym krokem je soucet na eliptické kiivce. Cislo n je zde nejvétsi prvoéiselny
délitel velikosti grupy eliptické kiivky. Pfi paralelizaci na w procesorech je ocekavany pocet kroki (nez ziskame
jeden diskrétni logaritmus) roven V(Tm/2)/w.

V ¢lanku ( Michael Wiener a Robert Zuccherato: Faster Attacks on Elliptic Curve Cryptosystems) a ¢lanku (
Robert Gallant, Robert Lambert a Scott Vanstone: Improving the parallelized Pollard lambda search on binary
anomalous curves) jsou analyzovany urcita vylepseni Pollardovy metody pii vypoctu eliptického diskrétniho
logaritmu. Tyto vysledky v8ak maji charakter pouze castecného vylepSeni a v zasad¢ neovliviiuji posuzovani
naroc¢nosti vypoctu diskrétniho logaritmu pro eliptické kiivky.

Existuji ale specialni situace, kdy se tiloha stava vypocetne jednodussi. Jedna se o situace, kdy je pouzitelny
MOV attack ( pro supersingularni eliptické kiivky) anebo jestlize plati tzv. Anomalous condition (pocet bodu kiivky
je roven poctu bodu telesa, ve kterém je kiivka definovana).

Teorie ¢isel v kryptografii:

Soucasné kryptosystémy s vefejnym klicem se opiraji o fadu vysledku teorie ¢isel. Existuje celad fada materiali, z
nichz lze nacerpat vhodné informace. Nékteré z nich jsou pfistupné i na Internetu. Uvedu alespon nasledujici: Annex
A:"Number-Theoretic Background." normy P1363, Certicom ECC Tutorials and Whitepapers, kurs 2D1440,
Advanced Algorithms a dlouh4 fada jednotlivych publikaci.

Testy prvociselnosti:

Prvocislo - pfirozené ¢islo, které je délitelné pouze jednickou a samym sebou. Napiiklad prvnich n¢kolik
prvocisel je 2, 3, 5,7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47,... . Existuje nekonecné¢ mnoho prvocisel, jak ukazal
jiz Eukleidos.
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Eratosfenovo sito : Je to nejstarS$i pisemn¢ zadokumentovana metoda vyhledavani prvocisel (asirok 250
pf.n.l.). Metoda vyhledava vSechna liché prvocisla, kterd jsou mensi nez zadané ptirozené ¢islo p, pomoci
nasledujicich pravidel :

1) Vypis vSechna licha ¢isla od 3 do p,
2) Vyskrtni 3%, a dale kazdé treti &islo, potom vyskrtni 5% a dale kazdé paté &islo,

3) Pokracuj tak dal, az prvni zbyvajici ¢islo, které ndsleduje za tim, jehoz nasobky byly vySkrtnuty v
predchazejicim kroku, jiZ nema druhou mocninu mensi nez p.

Cisla, ktera nebyla vyskrtnuta, jsou vSechna prvoéisla mensi nez zadané p. Vypocetni sloZitost tohoto algoritmu je
radové p log log p.

Pokusné déleni : Pravdépodobné Leonardo z Pisy (1202) byl prvni, kdo v opublikované praci konstatoval, ze k
provérce zadaného &isla p na prvoéiselnost stadi toto &islo vyd&lit viemi ¢isly mensimi & rovnymi v p. Také
prvni uvedl tabulku prvocisel od 11 do 97.

Fermatuv test prvociselnosti:

Fermatova (Mal4) véta: Jestlize p je prvocislo a a je libovolné pfirozené &islo, pak a® =a mod p.
Na zékladé této véty mame nasledujici test prvo&iselnosti. Mame dané n > 1, zvolime a > 1 a spoéteme a™' mod n.
Pokud vysledek je rizny od jedné, pak n neni prvocislo. Pokud vsak vysledek je roven jedné, pak to jesté
neznamena, ze n je prvocislo. Mizeme pak vzit jiné a a provést cely test znovu. Ukazalo se vsak, Zze dokonce existuji
takova n (ktera nejsou prvocisly), pro ktera Fermativ test je splnén pfi libovolné bazi a. Tato slozena Cisla se
nazyvaji Carmichaelova ¢isla. Carmichaelova ¢isla mensi nez 100 000 jsou nasledujici:

561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341, 41041, 46657, 52633, 62745, 63973 a 75361.

Carmichaelovych prvocisel ( i kdyz jsou vzacna) je nekone¢né mnoho. (R.Pinch uvadi seznam vSech Carmichae-
o x < < 1016
lovych ¢isel mensich nez 10™°).

Solovay-Strassentiv test prvociselnosti:

Predpokladejme, Ze n je liché pfirozené Cislo a tdzeme se, zda je to prvocislo ¢i Cislo slozené. Zvolme k
celych ¢isel 0 <b <n ndhodnym zpisobem. Pro kazdé b spocteme nejprve ob¢ strany vzorce

Jm)= b™"* modn.

Spoéteni levé strany b™"? trva O(log3n) bitovych operaci pfi pouziti metody opakovaného umociiovani,

spocteni Jacobiho symbolu trva rovnéz O(log3n) bitovych operaci. Nejsou-li obé strany kongruentni mod n, pak
vime, Ze n je slozené ¢islo a test konci. V opacném ptipad¢ pfichazime k dalsimu b. Pokud vzorec plati pro vsech k
nahodné vybranych b, pak pravdépodobnost, Ze slozené n splni viechny tyto testy, je nejvyse 1/2*. Tedy
Solovay-Strassendv test je pravdépodobnostni algoritmus, ktery vede k zavéru, ze n je bud’ slozené ¢islo, nebo k
zavéru, ze n je "pravdépodobné" prvocislo.
Poznamka: (b[n) znaci tzv. Legeandriiv symbol, ktery je roven (n je prvocislo):

0 pokud n[b (b déli n),

1 pokud b je kvadratickym reziduem mod n,

-1 pokud b je kvadratickym non-reziduem mod n.

Jacobiho symbol J(b/n) je zobecnénim Legeandrova symbolu na neprvociselna n. Jestlize rozlozime n na
odpovidajici prvociselné Cinitele (i s pfisluSnymi mocninami), pak Jacobiho symbol ziskame jako soucin
Legeandrovych symbolt odpovidajicich prvocisel (opét vCetné piislusnych mocnin).
Cislo b je kvadratickym reziduem mod n, jestliZe existuje a tak, Ze a> = b mod n. Cislo b je kvadratickym non-
reziduem mod n v opa¢ném piipad¢ (tj. jestlize pfisluSné a neexistuje).

Miller-Rabiniv test primality

PopiSeme nyni Miller-Rabintiv test na prvociselnost. Pfedpokladame, Ze chceme urcit zda velké kladné
liché celé &islo m je prvocislo, nebo zda je to &islo sloZené. Napiseme n - 1 =2"t, kde t je liché a najdeme ndhodné
celé &islo b, 0 <b <n. Nejprve spoéteme b'mod n. Pokud dostaneme jedni¢ku, pak n vyhovélo tomuto testu
pro nase specialni b, a pfechazime k jinému ndhodn& vybranému b. V opaéném piipadé vysledek (b' mod n)
umocnime na druhou, tento opét umocnime na druhou mod n, atd. dokud nedostaneme -1. Pokud jsme dostali -1,


ftp://ftp.dpmms.cam.ac.uk/pub/Carmichael/

pak n proslo testem. Jestlize vSak nikdy nedostaneme -1, tj. v kroku r+1 dostaneme 1 a v kroku r jsme neméli
-1 mod n, pak n nevyhovélo tomuto testu a vime, ze n je slozené Cislo. Jestlize n splni test pro vSechny nase
nahodné volby b (pfedpokladejme, Ze jsme zkousSeli k bazi b ) potom n je slozené ¢islo s pravdépodobnosti mensi
nez je 1/4*. To je proto, Ze nejvyse 1/4 bazi 0 < b < n miize vyhovét tomuto testu. Tento test je pondkud lepsi nez
Solovay-Strassentiv, kde obdobny odhad d4va pravdépodobnost 1/2.

Dokazovani prvociselnosti:

Kromé pravdépodobnostnich algoritmtl k testovani prvociselnosti existuji i postupy, které umoznuji ponékud
vice. V piipadé, Ze p je skutecné prvocislo, pak existuji algoritmy, které toto dokazi. Toto umoziuje Cohen-
Lenstrav test (viz seznam literatury) a Atkin-Morainav test. Atkin-Moraintiv test je implementovan v
softwareovém baliku ECPP, ktery je dostupny na Internetu (véetné on-line sluzby k provéfovani prvocisel).
Algoritmus zaroven slouzi jako certifikace prvociselnosti (tj. jeho vystupem je i vygenerovana specidlni posloupnost
prvocisel, ktera umoznuje nezavislému pozorovateli ovefit fakt prvociselnosti zadaného cisla).

Program ovéfi napi. prvociselnost 320 bitového ¢isla za dobu mensi nez dvé minuty. Jeho slozitost (heuristicky) je
dana vyrazem O((log n)6+¢€) pro néjaké £>0.

Dalsi informace k problematice prvocisel 1ze nalézt napt. na tzv. The Prime Page nebo na strance History of Prime
Numbers.

Souvisejici matematické problémy:

NP=P?:

Polynomialni algoritmy jsou algoritmy, pro které ¢as k jejich provedeni je dan v podobé polynomialni funkce
vstupu tlohy ¢i mize byt takovymto polynomem shora omezen. Pro vétSinu praktickych tiloh fesenych souc¢asnymi
pocitaci existuji polynomialni algoritmy (napf. feseni soustav linearnich rovnic, feseni kubické a bikvadratické
rovnice, v poslednich letech byly dokdzana polynomialni fesitelnost ilohy linearniho programovani, atd.).

Nedeterministické polynomialni algoritmy, jsou algoritmy, kde vypocet mize byt proveden v polynomialnim
Case na nedeterministickém pocitaci. Takovyto pocitac (po uréeni spravného feseni ordklem) overi spravné feseni v
polynomialnim Case.

Typickou ulohou fesitelnou nedeterministickym polynomialnim algoritmem je iloha splnitelnosti Booleovského
vyrazu. Pokud zname spravnou hodnotu, 1ze ji v polynomialnim ¢ase (dosazenim spravnych hodnot za jednotlivé
proménné) overit.

Rada zndmych sloZitych problémii z NP (problémi fesitelnych nedeterministickym polynomidlnim algoritmem)
ma jednu vyznacnou vlastnost - tyto problémy jsou vzajemné prevoditelné (tj. existuje tzv. polynomialni redukce
umoznujici pfevod jedné tlohy na druhou). Pokud by byl nalezen polynomialni algoritmus pro feseni jediné z téchto
uloh, pak by bylo mozné pomoci polynomialniho algoritmu fesit v§echny tyto Glohy. Tuto tfidu uloh nazyvame NP-
uplnymi problémy.

Znamy problém NP=P? spociva praveé v otazce, zda existuje polynomidalni algoritmus pro feseni NP-tplnych
uloh. Zatim nikomu se nepodafilo takovyto algoritmus nalézt, nikdo vSak také nedokazal, ze takovyto algoritmus
neexistuje. Piesto pravé existence tfidy NP-uplnych uloh vede k dosti roz§itenému presvédceni, ze tfida NP je Sirsi
nez tfida P (tfida uloh fesitelnych v polynomialnim cCase).

Kvantové pocitace:

Kvantova mechanika v sobé obsahuje potencial, ktery mize pfinést revoluci i v oblasti, kde se to jesté nedavno
nezdalo byt mozné - ve vypocetni technice, v konstruovani poc¢itac¢t zalozenych na principech odlisnych od
klasickych. VSechny soucasné pocitace jsou z vypocetniho hlediska ekvivalentni klasickému Turingovu modelu.
Vyuziti kvantovych fenoménd pro oblast vypocetni techniky ma smysl samoziejmé pouze tehdy pokud mohou
kvantové vypocty piinést novou etapu existence pocitact. Tim se mini fakt, Ze pocitace konstruované na novych
principech by méli pfinést moznost fesit tlohy, které na klasické vypocetni technice fesit neumime nebo umime fesit
pouze v urcitych ptipadech (1lohy s malou vypocetni slozitosti, ulohy malé svym rozsahem).

Dnes je zndma tada uloh, jejichz feseni je pro klasické pocitace problematickou resp. vice ¢i mén€ nemoznou
zélezitosti. Typickym ptikladem jsou NP-uplné problémy. Piestoze hypotéza NP=P nebyla dodnes dokazana ani
vyvracena, vSeobecné se veéfi, Ze vyse uvedena rovnost neplati. V kryptografii se prave obtizné fesitelné ulohy
pouzivaji ke konstruovani sifrovych systémi. O obtiznost feSeni NP-uplnych tloh se opiraji pouzivané blokové Sifry
(DES atd.).


http://www.lix.polytechnique.fr/~morain/Prgms/getecpp.english.html
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Vo v

Kromé NP-tuplnych problémt ale existuji i jiné tlohy jejichz fesitelnost na soucasnych pocitacich je obtizné a tyto
ulohy jsou rovnéz vyuzivany v kryptografii. V podstaté témef vSechny systémy s vetejnym klicem poc¢inaje RSA a
Diffie-Hellmanovym systémem vymeény klich jsou zalozeny na zndmé skute€nosti obtizné fesitelnosti ilohy
diskrétniho logaritmu a tlohy faktorizace velkych ¢isel.

Jiz vlastné€ od vzniku ideji vedoucich k mySlenkam k realizaci pocitaci na kvantové bazi zde byla zjevnd (a
pochopitelna - v opacném piipadé jaky smysl by kvantové pocitace mély?) snaha o nalezeni tloh, které jsou
kvantovymi pocitaci fesitelné vyznacné 1épe nez klasickymi pocitaci.

Tato snaha byla v roce 1994 korunovana Shorovym vysledkem o existenci kvantového polynomialniho algoritmu
pro feseni uloh diskrétniho logaritmu a tiloh faktorizace velkych ¢isel. Pokud by dnes jiz existoval kvantovy pocitac,
pak by bylo v podstaté nezbytné piestat pouzivat vétsinu systému s vefejnym kli¢em (tyto systémy pro nékteré své
praktické prednosti jsou v soucasnosti hojné vyuzivany - napi. pravé RSA).

Shortiv algoritmus vyuziva kvantovych principt ke konstrukei diskrétni Fourieovy transformace umoziujici
odhadnout periodi¢nost ur¢itych funkci. Vypocet délek obtich period pak umoziuje bud’ vypocet diskrétniho
logaritmu nebo nalézt nezndmé faktory zndmého velkého Cisla.

V zékladé vseho je pojem kvantového bitu (qubitu), ktery podle kvantové mechaniky mtize byt v linearni
superpozici dvou klasickych stavii. Heisenbergliv princip neurcitosti formuluje zakladni vlastnosti tohoto qubitu -
principialni nemoznost (obecnou) mefeni t€chto qubitd.

Vychodiskem algoritmti kvantového pocitace jsou tzv. unitarni transformace pracujici s vektory qubitl. Na rozdil
od transformaci probihajicich v klasickém pocitaci jsou unitarni transformace vzdy reversibilni, tj. vzdy existuje
moznost jit algoritmem pozpatku.

Pomoci diskrétni Fourieorovy transformace (uzite¢ny je naptiklad Coppersmithtv algoritmus pro provedeni
aproximace Fourierovy transformace na kvantovych pocitacich) a nékterych faktl z teorie ¢isel Shor zkonstruoval
(zatim teoreticky) efektivni polynomialni kvantovy algoritmus pro feSeni tloh faktorizace a diskrétniho logaritmu.
Groverav algoritmus ukazuje, ze pomoci kvantovych pocitaci existuji vyrazné efektivnéjsi techniky pro
vyhleddvani v rozsahlych databazich. Pokud pfipustime existenci i nelinearnich kvantovych pocitact, pak jiz bylo
ukazano, Ze s jejich pomoci Ize fesit i NP-uplné problémy.

Kromé zaméfeni na konstrukci novych efektivnich algoritmi existuji v literatufe vénované teorii kvantového
vypocti dalsi smery. Jsou to napf.: ndvaznost na soucasnou teorii vypocetni slozitosti, matematické tilohy souvisejici
s vlastni konstrukci kvantovych pocitacti (nezbytny pocet a vlastnosti zdkladnich konstrukénich prvka - ,,gate® -
téchto poéita¢i, konstrukce vhodnych opravnych kodt k zabezpedeni funkénosti kvantovych poéitadt). Rada
stézejnich otazek teprve na svou formulaci a nasledujici feSeni teprve ¢eka.

Na internetu existuje velka fada zdroju poskytujicich kvalitni informace k problematice kvantovych pocitaca.
Vétsinu odbornych publikaci (vEetné nejnovéjsich) 1ze nalézt v tomto archivu.

Zakladni otazkou je realizovatelnost kvantovych pocitaci. Za slibnou cestu je v soucasné dobé napi. povazovano
vyuziti nuklarni magnetické rezonance (NMR). Jestli je vSak konstrukce vykonného kvantového pocitace redlnou
moznosti, ¢i zda v tomto sméru existuji jiné pro nas nepiekonatelné piekazky, ukdze teprve budoucnost.

Mezinarodni kryptografické normy a standarty
Vhodny vychozi piehled 1ze nalézt na nésledujici adrese Information Security Standards .
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Nékteré dalsi zajimavé webovské stranky ke kryptografii a pfibuznym problematikam
Kazdému zéjemci o kryptologii doporucuji RSA-FAQ (Frequently Asked Questions)

Peter Gutmann's Security and Encryption-related Resources and Links:
Ritter's Net Links:

Lewis McCarthy’s Bookmarks:

Tatu Ylonen crypto links:

Richard Pinch’s links:

JoePeschel: Computer Security, Encryption, and Cryptanalysis:

Tom Dunigan's security pointers

Pat Farrell’s Crypto Sources:

Enryption and Privacy links: (archivy, USENET, IDEA, DES, PGP, steganografie, ...)
Chris Vidler’s Cryptography Page:

Security and Cryptography:

Cryptography archive:

COAST: (Purdue University, Computer Sciences Department - fada ¢lankt a dalSich adres)
John Savard's Home Page: (stru¢ny tvod do kryptologie véetné historie)
Cryptographic Algorithms: (soucasné kryptografické algoritmy)

International Encryption Standards: (Mezinarodni normy)

Pointers to Cryptographic Software: (kryptograficky software na webu)
Cryptographers' Home Pages: (kryptografové z celého svéta, adresy)

crypto publications on line (odborné ¢lanky na webu)

Pini Computer Trading's CRYPTO-CD: (CD obsahujici informace z kryptologie na webu)
Encryption privacy and security resource page: (posledni informace z politiky tykajici se kryptografie)
Cryptome: (kryptografie v tiskovych zpravach)

Cryptography and Information Security Group (CIS Group): (MIT)

Ron Rivest's collection of links on Cryptography and Security!

Crypto Links (Counterpane): (Bruce Schneier)

Cryptography FAQ: (Usenet FAQ)

NSA (National Security Agency):

NSA (unofficial page):

SET (Mastercard site):

Pointers to Cryptographic Software:

CRYPTO-LOG, The Internet Guide to Cryptography: (riizné adresy)

Rada krypto ftp serverti (v ném¢ing)

Europe and Cryptography (politika, legislativa a technologie - Evropa)

IEEE Cipher Newsletter Archive: (fada novych informaci v kryptografii)



http://www.rsa.com/rsalabs/newfaq/
http://www.cs.auckland.ac.nz/~pgut001/links.html
http://www.io.com/%7Eritter/NETLINKS.HTM#CryptoLinks
http://www.cs.umass.edu/~lmccarth/bookmarks.html
http://www.dpmms.cam.ac.uk/~rgep/crypto.html
http://members.aol.com/jpeschel/doe.htm
http://www.epm.ornl.gov/~dunigan/security.html
http://www.isse.gmu.edu/~pfarrell/crypto.html
http://iw1.indyweb.net/~cvhd/crypto.html
http://members.tripod.com/~chrisvidler/Crypto.htm
http://www.cs.ubc.ca/spider/mjmccut/crypto.html
ftp://idea.sec.dsi.unimi.it/pub/security/crypt/
http://www.cs.purdue.edu/coast/coast.html
http://fn2.freenet.edmonton.ab.ca/~jsavard/index.html
http://www.mach5.com/crypto/algorithms.html
http://www.iae.nsk.su/pages/CRYPTO/welcome.html
http://www.cs.hut.fi/crypto/software.html
http://www.ens.fr/~petersen/cryptographers.html
http://www.cryptosoft.com/html/secpub.htm
http://www.alcrypto.co.uk/cryptocd/
http://www.crypto.com/
http://www.jya.com/crypto.htm
http://theory.lcs.mit.edu/~rivest/crypto-security.html
http://www.counterpane.com/hotlist.html
http://www.cis.ohio-state.edu/hypertext/faq/usenet/cryptography-faq/top.html
http://www.nsa.gov:8080/
http://www.fas.org/irp/nsa/
http://www.mastercard.com/set/
http://esperosun.chungnam.ac.kr/~jmkim/security_link/security_link2.html
http://www.enter.net/~chronos/cryptolog.html
http://iaks-www.ira.uka.de/subjects/crypto.html
http://www.modeemi.cs.tut.fi/~avs/eu-crypto.html
http://www.itd.nrl.navy.mil/ITD/5540/ieee/cipher/cipher-archive.html

Quadralay’s Cryptography Archive

International Association for Cryptologic Research (IACR, konference CRYPTO, Eurocrypt)
Computational Number Theory and Cryptography (LIX, Ecole Polytechnique)

Aecgean Park Press

Cryptobytes a Bulletins (RSA Laboratories)

NIST (National Institute of Standarts and Technology)

Anglie-ftp archiv

Some interesting references on elliptic curves...

George Barwood's FAQ on elliptic curves cryptography

CERTICOM - eliptické kiivky

McCurley's list of web pages of interest to cryptography researchers

Cryptography: The Study of Encryption: (Francis Litterio)

Cryptography and Security: (Ronald Rivest)

Cyphernomicon: (FAQ, PGP, Clipper, Key Escrow,...)

Publications of Eli Biham

Cryptography Online courses

Ciphers by Ritter

Security and Encryption-related Resources and Links (bohaty zdroj dalSich adres)
CRYPTOGRAPHY AND LIBERTY AN INTERNATIONAL SURVEY OF ENCRYPTION POLICY
Crypto Law Survey: (ptehled existujich a navrhovanych zakoni a opatieni dotykajicich se kryptografie)
Journal of Cryptology

RFC Index

Internet RFC

Internet Engineering Task Force (IETF)

Nordic mirror for Internet drafts (by FTP)

Internet drafts (by FTP)

Bellare - Crypto links (n¢které dalsi adresy, konference, organizace)

Security links

Security server: (v némcine)
IPSEC: (IP Security Protocol Working Group)

PKI: (Public Key Infrastructure - ptehled)
PKCS: (RSADSI Public Key Cryptography Standards)

Zdroje informaci ke kryptologii v ¢eském jazyce:

Data Security Management (dvoumési¢nik vénovany problematice bezpe¢nosti dat orientovany na manazery v dané
oblasti)

Computerworld (Seridl o bezpe€nosti a informac¢nim soukromi redigovany V.Matyasem)

CHIP (popularni mési¢nik vénovany vypocetni technice otiskuje i ¢lanky ke kryptografické problematice)

Autorova poznamka na zavér:

Material na této webovské strance si klade za sviij cil priblizit zajemci (pfedevsim ¢eskému) problematiku
kryptologie a zpfistupnit mu alespon ¢ast z velkého objemu informaci v této oblasti, zejména informace dostupné na
Internetu. Material bude dale prubézné doplnovan. Autor proto bude vdéény za kazdy podnét, kritickou poznamku,
namét k doplnéni.

e-mail: Jaroslav.Pinkava@aec.cz


http://www.austinlinks.com/Crypto/
http://www.iacr.org/~iacr/
http://lix.polytechnique.fr/~morain/Crypto/crypto.english.html
http://www.aegeanpress.com/books/
http://www.rsa.com/rsalabs/pubs/cryptobytes/
http://www.rsa.com/rsalabs/pubs/bulletin.html
http://csrc.ncsl.nist.gov/publications.html
ftp://ftp.ox.ac.uk/pub/crypto/
http://ds.dial.pipex.com/george.barwood/ec_faq.htm
http://www.certicom.ca/ecc/index.htm
http://www.swcp.com/~mccurley/cryptographers/cryptographers.html
http://world.std.com/~franl/crypto/
http://theory.lcs.mit.edu/~rivest/crypto-security.html
http://www.oberlin.edu/~brchkind/cyphernomicon/
http://www.cs.technion.ac.il/~biham/publications.html
http://shiva.di.uminho.pt/~pinj/Actividade/I_e_D/crypto/online-course.html
http://www.io.com/~ritter/
http://www.notatla.demon.co.uk/pgutlinks.html
http://www.gilc.org/crypto/crypto-results.html
http://cwis.kub.nl/~frw/people/koops/lawsurvy.htm
http://www.iacr.org/~iacr/jofc/jofc.html
http://www.cis.ohio-state.edu/htbin/rfc/rfc-index.html
http://www.cis.ohio-state.edu/hypertext/information/rfc.html
http://www.ietf.org/
http://www.nordu.net/ftp/internet-drafts/
ftp://ds.internic.net/internet-drafts/
http://www-cse.ucsd.edu/users/mihir/crypto-links.html
http://www.securityserver.com/
http://www.uni-siegen.de/security/
http://www.cs.arizona.edu/xkernel/www/ipsec/ipsec.html
http://www.xcert.com/~marcnarc/PKI/index.htm
http://www.rsa.com/rsalabs/pubs/PKCS/
http://www.dsm.netforce.cz/
http://infox.eunet.cz/idg/computerworld/bvsk/index.html
http://www.chip.cz/

