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1. Uvod

V prvni Casti byly popsany zakladni vlastnosti eliptickych kiivek a nékteré metody
vypoctu fadu eliptickych kiivek. Déle bylo hovoteno o konstrukci eliptickych kryptosystému
a posouzena bezpecnost téchto kryptosystémii. Tato ¢ast bude obsahovat stru¢nou
charakteristiku existujicich norem (draftii norem) pro problematiku kryptografickych systému
s vefejnym kli¢em na bazi eliptickych kiivek a n¢které priklady aplikace téchto
kryptosystému (digitalni podpisy, dohoda na klici).

2. Existujici normy pro eliptické kiivky

Pomérné kompletni seznam norem pro eliptické kryptosystémy je obsazen na webovské
strance Certicomu (http://www.certicom.ca/stand/index.htm). V tomto ptehledu se budeme
orientovat zejména na normy zabyvajici se popisem vlastniho kryptosystému na bazi
eliptickych kiivek.

2.1. IEEE P1363
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material v oblasti norem pro kryptografii s vefejnym klicem. Hlavni dokument (Standard
Specifications for Public-Key Cryptography) ,,specifikuje obecné techniky kryptografie
s vefejnym klicem, v¢etn¢ definice matematickych primitivii pro odvozovani sdilené tajné
hodnoty, Sifrovani vefejnym klicem a pro digitalni podpisy. Rovnéz specifikuje ptislusné
kryptografické parametry, vefejné a soukromé klice.” Material definuje tfi rodiny
kryptografickych technik: techniky zalozené na uloze diskrétniho logaritmu (DL), techniky
zalozené na loze diskrétniho logaritmu pro eliptické kiivky (EL) a kone¢n¢ techniky
zalozené na uloze celociselné faktorizace. Posledni techniky piitom obsahuji jak klasické
RSA, tak i Rabin-Williamsiv systém s vefejnym klicem. Eliptické kiivky, které draft
navrhuje pro pouzivani, jsou dvojiho typu. Jednak to jsou kfivky definované v prvoc¢iselném
télese a jednak to jsou kiivky definované v binarnim télese. Pro generovani samotnych
eliptickych kiivek a vypocet jejich fadu (pomoci Schoofova algoritmu ¢i specidlnich
algoritmt napf. pro tzv. Koblitzovy kiivky) nechdva materidl moznost vyuziti celé skaly
ruznych postupi.
Tyto postupy umoziiuji vyhovét napt. nasledujicim pozadavkim:
- prokazatelna ndhodnost vygenerovanych parametrti (takto mohu ubezpecit druhou
stranu, ze pouzity kryptosystém neobsahuje zadna zadni vratka)
- moznost efektivni implementace
- snadnost vypoctu fadu piislusné kiivky.


http://www.certicom.ca/stand/index.htm

Tyto ti1 pozadavky si vSak v zasad¢ protifeci a pii1 vybéru konkrétni eliptické kiivky je
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Zakladni material je doplnén fadou pfiloh. Nejvyznamnéjsi z nich je Annex A (Number-
Theoretic Background) obsahujici dilezité podrobnosti k implementacnim technikam
jednotlivych algoritmt.

V soucasné dob¢ jsou zminéné materidly jiz v etapé schvalovaciho procesu a predpoklada
se, ze v roce 1999 by tento proces mél byt ukoncen.

Prace skupiny dale pokracuje pod hlavickou P1363a (addendum). Vysledkem této dalsi
¢innosti by méla byt navazujici rozpracovani celé rady kryptografickych protokolii a
souvisejicich technik. Tyka se to napf. :

- dohoda na kli¢i a ptenos kli¢ii (pro vSechny tfi vySe zminéné rodiny),

- Sifrovani dlouhych bloka

- podpisy s rozkrytim zpravy pro rodiny DL a EC

- podpisy s ¢asteCnym rozkrytim zpravy

- dokazateln¢ bezpecné podpisy

- dodatecné kodovaci a podobné techniky (napt. maskovaci funkce)

- dalsi teoreticko-¢iselné algoritmy

2.2. ANSI X9.62, ANSI X9.63

Tyto materialy (normy pro finan¢ni a bankovni sektor) bezprostiedné navazuji na prace
skupiny P1363. Jsou pfitom v né¢kterych smérech konkrétné;jsi.

Draft ANSI X9.62 (oproti materialim skupiny P1363) obsahuje definici ECDSA jako
kompletniho analogu americké vladni normy pro podpis DSA a dale obsahuje celou fadu
konkrétnich ptikladl jiz vygenerovanych eliptickych kiivek (ukazany jsou parametry eliptické
ktivky, tad této kiivky, zvoleny bod na kiivce, kofaktor a pro binarni kiivky i ptislusny
irreducibilni polynom). Jsou zde rovnéz obsazeny i1 nékteré Ciselné priklady — napft. pro
vytvareni a verifikaci digitalniho podpisu — jsou vhodné zejména pro verifikaci jednotlivych
implementaci.

Draft ANSI X9.63 obsahuje popisy schémat pro dohodu na kli¢i a pro ptenos kli¢t.
Popsané techniky pro dohodu na kli¢i jsou dvojiho typu. Jsou to jednak techniky symetrickeé,
kda ob¢ strany podnikaji akce zcela shodného typu a jednak techniky asymetrické, kdy je
nezbytné popsat oba rizné algoritmické postupy. Je pritom ukazana cela fada riiznych
postuptl vhodnych pro rizné praktické situace.

Schéma pro prenos klice je pouzivano entitou, ktera potiebuje prenést data popisujici
kli¢ jiné entité. Pouzité techniky jsou vzdy asymetrické.

2.3. SECG

V prosinci roku 1998 vznikla z iniciativy firmy Certicom a Centra pro aplikovany
kryptograficky vyzkum (CACR) pfi université ve Waterloo pracovni skupina Standards for
Efficient Cryptography Group. Jejim prvnim poc¢inem bylo vydani dvou drafti:

SECI: Elliptic Curve Cryptography,
GEC1: Recommended Elliptic Curve Domain Parameters.
Prvni z téchto materialti vychdzi z drafti P1363 a drafti ANSI X9.62 a X9.63. Navic
obsahuje n¢které testovaci data vhodna pro verifikaci konkrétnich implementaci (napf.



softwareovych). Také je zde obsazena ASN.1 syntaxe algoritmickych typi potfebnych pro
praci s eliptickymi kiivkami.

Material GEC 1 obsahuje celkem dvacet devét konkrétnich vygenerovanych parametra
kryptosystémil na bazi eliptickych kiivek. Jsou to kryptosystémy pro ¢trnact nasledujich délek
téles:

v prvociselném télese (délky prvocisel jsou pro doporucované kiivky 112, 160, 256,
pro dopliikové kiivky 128, 192, 224 bita),
v binarnim télese (jeho velikost je pro doporucované kiivky 113, 163, 239,
pro dopliikové kiivky 131, 163, 193, 233, 277 bith).
Jsou pouzity bud’ Koblitzovy kfivky nebo kiivky generované nahodn¢. V ptiloze materidlu je
obsazena ASN.1 syntaxe pro parametry eliptickych kiivek a OID (object identifiers) pro tyto
parametry.

2.4. NIST

V kvétnu 1999 vydalo NIST materiadl Recommended Elliptic Curves for Federal
Government Use. Material obsahuje numericka data celkem pro patnéct riznych eliptickych
kryptosystémii.

V prvociselnych télesech jsou dany data pro eliptické kiivky s rovnici:

yV=x"-3x+b mod p,

tyto kiivky maji kofaktor rovny jedné a jsou generovany nahodné¢. Délky ptislusnych péti
prvocisel jsou 192, 224, 256, 384 a 521.

V bindrnich télesech jsou dany data pro eliptické kiivky dvou typi. Jednak to jsou
nahodn¢ generované eliptické kiivky s rovnici

V. +xy=x"+x+b mod 2™

Kofaktor pro tyto kiivky je roven 2.
Jednak to jsou Koblitzovy kiivky s rovnici

¥ +xy=x'+ax+1 mod 2™

kde kofaktor je roven 2, pokud a =1 a kofaktor je roven 4, pokud a = 0.

Oboje kiivky maji vygenerované parametry v télesech o délce 163, 233, 283, 409 a 571
bitl. Pro ndhodné kiivky je déna jak jejich polynomidlni reprezentace tak i reprezentace
pomoci normalni baze. Pro Koblitzovy kiivky je dana reprezentace pouze pomoci normalni
baze.

Soucasti materialu je popis postupti pro efektivni implementaci eliptickych kiivek,
jejichz parametry material obsahuje.

3. Dohoda na kli¢i pfi vyuziti systému s vefejnym kli¢em na bazi eliptickych kiivek.

Nasledujici piiklad je obsazen rovnéz v materialu ,,Uvod od kryptologie® na webovské
strance AEC (http://www.aec.cz).

Cilem celého postupu dvou zucastnénych stran (strana A a strana B) je dohodnout se na
kli¢i pro symetrickou $ifru, pomoci néhoz pak bude probihat vlastni utajené spojeni.



1) Strany A a B se dohodli na uzivani kryptosystému s eliptickou kiivkou s parametry (q, a,

b, r, G). Zde:

q je velikost télesa ve kterém je kiivka definovana,

a, b jsou paramery v rovnici kiivky,

G je zvoleny bod na eliptické kiivce,

r je prvociselny délitel fadu kiivky.

Tyto parametry jsou vetejné.
2) Dale strana A zvoli sviij soukromy kli¢ s a spocte sviij vetejny klic U = sG.

Obdobn¢ strana B zvoli svlij soukromy kli¢ t a spocte sviij vefejny klic 'V =tG.
3) Strana A spocte sdilenou tajnou hodnotu z nasledovné:

Nejprve spocte bod P = sV, potom z =x,, (x-ta soufadnice bodu P).
4) Stran B si obdobné¢ spocte sdilenou tajnou hodnotu z takto:

Spocte bod Q = tU a pak z = xq (x-t4 soufadnice bodu Q) - nebot’ plati Q =tU=tsG =s

(tG)=sV=P.
5) Strany A a B jsou dohodnuty na hodnotach parametra h; (Ize i vefejnou cestou).
6) K vypoctu hodnot jednotlivych klict je pouzita funkce pro odvozeni klict:

K; = hash (z [h;)
Jako hashovaci funkce je pouzita napt. SHA-1.

Poznamka: V popisu protokolu jsou vynechany nékteré detaily - formaty a délky jednotlivych
veli¢in.

Cely postup ma (napf. oproti obdobnym postuplim vyuzivajicim algoritmus RSA)
nasledujici velice uzitecnou vlastnost. Pokud obé¢ strany ziskaly bezpecnou cestou (napf.
prostiednictvim digitalniho certifikatu od certifikacni autority) vetejné klice opacnych stran,
pak v pribéhu vyse uvedeného postupu jiz spolu nemusi nijak komunikovat a ptesto
vysledkem postupu je dohodnuty tajny kli¢ pro symetrickou Sifru.

4. Zavér.

Primarni vyhodou kryptosystémt na bazi eliptickych ktivek je jejich velka
kryptografickd bezpecnost vzhledem k dané velikosti kli¢e. Vyznacné kratsi délka klict (napf.
oproti RSA) vede ke krat§im certifikatim i mensim parametrim systému a tedy i k vétsi
vypocetni efektivnosti algoritmt. Druhé vyhoda je v tom, Ze fakticky vSechna jiz znama
pouziti v systémech na bazi diskrétniho logaritmu (kryptografické protokoly, ElGamaltv
podpis atd.) lze ptevést do systémil na bazi eliptickych kiivek. To se podatilo zejména pii
pfevodu normy DSA na ECDSA.

Normy pro kryptosystémy na bazi eliptickych kiivek se jeste stale vyviji (materidl NIST
pochazi z kvétna 1999). Soucasné usili smétuje jednak do oblasti navrhu konkrétnich
parametri eliptickych kryptosystému — to je diilezité zejména z hlediska interoperability
(kompatibility) riznych implementaci. Jednak jsou rozpracovavany metody pro efektivni
implementace téchto kryptosystémul a rovnéz tak se tvlirci norem zabyvaji navazujicicmi
problematikami (dohoda na kli¢i, ptenos klice, rtizné varianty digitalnich podpisi atd.).



Slovnik kryptologickych pojmii:

ECDSA: The Elliptic Curve Digital Signature Algorithm — nazev pouzity v norm¢ ANSI
X9.62-1998, Public Key Cryptography For The Financial Services Industry (analog normy
DSA)

Terminologie pouZita v draftu normy IEEE P 1363:
ECKAS-DH1 : Schéma pro dohodu na kli¢ s vyuzitim eliptického kryptosystému, Diffie-
Hellmanova verze, kazda strana ma k dispozici jednu dvojici klict (vefejny
a soukromy)
ECKAS-DH2 : Schéma pro dohodu na kli¢ s vyuzitim eliptického kryptosystému, Diffie-
Hellmanova verze, kazda strana ma k dispozici dvé dvojice klict
(vefejny a soukromy)
ECKAS-MQYV: Schéma pro dohodu na kli¢ s vyuzitim eliptického kryptosystému, Menezes-
Qu-Vanstone verze, kazda strana ma k dispozici dvé dvojice klici
(vefejny a soukromy)
ECSSA : Podpisové schéma s piivéskem na bazi eliptickych kiivek. Maze vyuzivat dva typy
kryptografickych primitivi:
ECSP-DSA: DSA podpisova varianta (resp. ECVP-DSA pro verifikaci)
ECSP-NR: Nyberg-Rueppelova podpisova varianta
(resp. ECVP-NR pro verifikaci podpisu)

Nékteré zajimavé WWW stranky:

http://www.secg.org/
Standards for Efficient Cryptography Group

http://www.certicom.com

piedni svétova firma v oblasti eliptickych kiivek
http://www.ietf.org/html.charters/pkix-charter.html

piehled draftt skupiny pkix, obsahuje 1 metodiku prace s ECDSA
http://www.rsa.com/rsalabs/pubs/PKCS/html/pkes-13.html

piiprava draftu PKCS pro préci s eliptickymi kiivkami
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