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1. Uvod

Obsahem minulé ¢asti naSeho serialu byly zakladni vlastnosti systémt s vetejnym kli¢em.
Pro tyto kryptosystémy existuji dva razné typy kli¢t. Prvni z nich (vetejny kli¢) slouzi k
Sifrovani, druhy (soukromy) ma pak opacnou funkci - s jeho pomoci provadime deSifrovani. Ve
vefejné literatuie se samotny pojem kryptosystému s vetejnym kli¢em objevil poprvé v roce 1976
v ¢lanku New Directions in Cryptography (autofi Whitfield Diffie a Martin E. Hellman).

V tomto ¢lanku se také objevil poprvé protokol k dohod¢ na kli¢i (pro symetrickou §ifru) na
bazi systému s vefejnym kli¢em. Tento protokol se dnes v§eobecné nazyva Diffie-Hellmanovou
dohodou na klici (key agreement). Jeho prab¢h je nasledujici.

I: Je zvefejnéno dostatecné velké prvocislo p. Dale pak je zvetejnéno ptirozené ¢islo g (g <p),
které ma tu vlastnost, Ze je generatorem grupy Z(p), tj. pro libovolné y, které je prvkem Z(p)
existuje prirozené w tak, ze

y=g" mod p.

Cisla p a g jsou tzv. zakladni parametry Diffie-Hellmanova kryptosystému.

II: Kazdy z ti¢astnikti si vygeneruje svlij soukromy kli¢ (napt. soukromy kli¢ i¢astnika A
oznacime a a soukromy klic¢ ucastnika B oznacime b). Dale si pak kazdy z téchto tc¢astnika
spoéte sviij vefejny kli¢ (vefejnym kli¢em tucastnika A bude ¢islo g* mod p a ucastnika B
pak &islo g” mod p).

1. K tomu, aby se Gcastnici A a B dohodli na tajném klici (pro symetrickou §ifru) provedou
nésledujici. Ugastnik A spoéte K jako (pomoci vefejného kliée Gi¢astnika B a svého

soukromého klice)

K =(g")* mod p.

Ucastnik B spo¢te kli¢ K jako (pomoci vefejného kli¢e tidastnika A soukromého klice
ucastnika B)

K =(g")" mod p.

Kli¢ K je pak pouzit jako kli¢ pro symetrickou Sifru. Soucasné implementace tohoto
protokolu predpokladaji, ze takto spoctené K slouzi jako tzv. sdilend tajna hodnota a konkrétni
tajné klice (K; je napf. tajny kli¢ pro den 1) pro symetrickou Sifru jsou z K odvozovany pomoci
tzv. funkce pro odvozeni kli¢h : K; = hash (z [ h;). Symbolem hash je zde oznac¢ena vhodné
zvolend hashovaci funkce (napt. SHA-1). Hodnoty h; jsou zndmé obéma stranam (napft. Casové
udaje, hodnoty nékterych ¢itaci atd.).



2. Uloha diskrétniho logaritmu

Bezpecnost Diffie-Hellmanova systému je zalozena na obtiznosti feSeni tlohy tzv.
diskrétniho logaritmu. Tim rozumime ulohu nalézt z rovnice y = g" mod p pifi znamé hodnoté y
(a zndmych hodnotach parametri p a g¢) hodnotu w. Pro tuto Glohu existuji 1 efektivnéjsi
algoritmy neZ je utok hrubou silou (postupné ozkouseni v§ech moznych hodnot w).
NejefektivnéjSim znamym algoritmem je tzv. metoda sita Ciselného télesa (number field sieve).
Avsak 1 pfi pouziti této metody existuji hranice jeji redlné vyuzitelnosti. Soucasné vypocetni
technika (pro obecné prvociselné p, nikoli pro néktera specialné volena prvocisla - napt. blizka
mocniné dvojky, atd.) rozhodn¢ neni redlné schopna spocitat takovyto diskrétni logaritmus pfi
hodnotach p > 2",

Pokud parametry systému jsou generovany jako v normé pro podpis DSA (Digital Signature
Algorithm - viz dale), resp. v piipravované normé ANSI X9.42, je tieba feSit lohu diskrétniho
logaritmu v podgrupach grupy Z(p). Jestlize q je nejvetsi prvocislo prvociselného rozkladu ¢isla
p-1 a g je generator podgrupy fadu q, pak napf. pfi vyuziti Pollardova p-algoritmu je sloZitost
ulohy diskrétniho logaritmu v této podgrupé¢ fadovée srovnatelna s druhou odmocninou z q.

3. Neékteré modifikace

Diffie-Hellmantv systém lze piimo pouzit pouze k vyméné klicti. Pro Sifrovani resp.
digitalni podpis vSak existuji varianty tohoto kryptosystému.

3.1. El-Gamaliv systém s vefejnym klicem (Sifrovaci algoritmus).

Ucastnik B chce zagifrovat zpravu m pro Gi¢astnika A. Vychodiskem je stejné rozvrzeni
parametra systému a kli¢i jako u Diffie-Helmanovy dohody na kli¢i (plati vySe uvedené body I. a
I1.). Ugastnik B provadi dale nasledujici.
III (G). a) zvoli ndhodné Cislor, 0 <r <p-1.

b) spoéte ¢c=g" modp a také d=m.(g")" modp

¢) Sifrovym textem je dvojice (c,d), tuto zasle stran¢ A.
Pti desSifraci pak ucastnik A musi u€init toto.
IV. (G) a) pomoci svého soukromého klice a spoéte ¢ mod p (= c¢®=g™)

b) otevieny text ziska vypoétem jako m =d ¢™* mod p

3.2. Digital Signature Standard (americk4 norma pro digitalni podpis).

V DSS se poprvé objevil nasledujici modifikovany pfistup ke generovani parametra
kryptosystému na bazi diskrétniho logaritmu. Nejprve je ndhodné generovano mensi prvocislo q
(majici fadoveé délku 160 bith). Prvocislo p je pak odvozovano jako ndhodné prvocislo potiebné
délky (tj. napt. 1024 bitd) avSak takové, Ze prvocislo q je délitelem ¢isla p-1. Generator g je
volen tak, aby jeho fad byl roven Cislu q (takovyto postup je v souc¢asné dob¢ volen i v draftu
P1363 a draftu ANSI X9.42).



Generovani digitalniho podpisu (zpravy m libovolné délky) dle DSA probihé4 nasledovné.

Podepisujici strana A

a) vygeneruje ndhodné (utajované) ptirozené ¢islor, 0 < r <q.
b) spoéte: ¢=(g" mod p)modq, d= r’! (hash(m) + ac)
¢) podpisem strany A je dvojice (¢,d).

Pti verifikaci podpisu strany A provadi strana B nasledujici:
a) spocte w = d’' mod q a spocte hash (m).
b) spocte u=w. hash(m) mod q ataké v=c.w mod q
c) spocte t=(g" (g")" mod p ) mod q
d) akceptuje podpis tehdy a jen tehdy, kdyz t=c.

4. Cramer-Shoup

Bezpecnost kompletniho kryptografického systému v praxi zavisi nejen na bezpecnosti
pouzitych Sifrovacich algoritm, ale 1 na bezpe€nosti pouzitych kryptografickych protokolii. Tato
bezpecnost zavisi rovnéz na konkrétni aplikaci, ve které je dany kryptograficky protokol pouzit.

V srpnu tohoto roku na konferenci Crypto 98 v Santa Barbate byl opublikovan novy
kryptosystém vychazejici z myslenek Diffie-Hellmanova systému. Tento kryptosystém (dle
autorti je nazyvan Cramer-Shouplv) je bezpeny i proti velice sofistikovanym metodam.
Zejména pro komunikace na Internetu, pti aplikacich elektronického obchodu (elektronické
aukce, manipulace s kreditnimi kartami, ochrana soukromych informaci) pfinasi novy systém
vyrazné vyssi bezpecnost.

Tzv. aktivni atoky obchdazi slozitost feSeni pfislusnych matematickych problému
kryptoanalyzy jinou cestou. Vetejné dostupnému serveru je zasilana posloupnost kvalifikované
konstruovanych zprav. Nasledujici analyzou ptislusnych odpovédi tohoto serveru mize tto¢nik
rozkryt obsah Sifrovanych zprav prochézejicich touto siti. V roce 1991 tii odbornici IBM (Danny
Dolev, Cynthia Dwork a Moni Naor) ukazali, ze obvyklé dne$ni kryptosystémy (s vefejnym
kli¢em) jsou potencialné "poddajné" (malleable). To znamend, Ze narusSitel miize (potencialn¢) 1
bez znalosti deSifrovaciho klice prevést Sifrovy text jedné zpravy na Sifrovy text jiné "blizké"
zpravy. Napiiklad se to mize ukazat nebezpecné v situacich, kdy Sifrovana zprava obsahuje vysi
nabidky pro smlouvu. NaruSitel tuto zpravu zachyti a zaméni ji za zpravu s vyrazné nizsi
nabidkou a to vSe bez znalosti konkrétniho znéni piivodni zpravy.

"Nepoddajné" systémy (mezi které patii i Cramer-Shouptiv kryptosystém) neutralizuji
aktivni utoky pridanim dalsi posloupnosti vypocta a zajisti tak, ze server nevyda zadnou
podstatnou informaci v ptipad¢, Ze odpovida na falesny text. Cramer-Shouptliv systém navic
umoznuje 1 efektivni implementaci (vyzaduje zhruba dvojnasobny ¢as zpracovani oproti
soucasnym obdobnym kryptosystémim - "poddajnym"). Matematici ukézali, zZe vlastnost
nepoddajnosti je ekvivalentni bezpecnosti systému oproti tzv. Gtokiim s volitelnym Sifrovym
textem (adaptive chosen ciphertext attack). To odpovida situaci, kdy narusSitel muze predkladat k
desifraci libovolné Sifrové texty (s vyjimkou toho "pravého").

Nyni popiSeme, jak vypadd samotné Cramer-Shoupovo kryptoschema. Predpokladame opét,
ze mame k dispozici grupu Z(p), kde p je prvocislo.



A. Generovani klice: Nejprve ziskdme generatory grupy Z(p) Cisla g; a g,. Dale jsou ndhodné
vygenerovana Cisla

x(1), x(2), y(1), y(2), z € Z(p).
Nésledovné jsou spoctena ¢isla
c=g Vg, D =g Vg YO p g2

Pevné zvolime hashovaci funkci H.
Vefejnym klicem je potom vektor (g;, g2, ¢, d, h, H) a soukromym kli¢em je vektor (x(1),
x(2), y(1), y(2), 2).

B. Sifrovani: Jestlize m je pfisluiny otevieny text (m € Z(p)), pak jeho zasifrovani probiha
nasledovné. Nejprve je ndhodné vygenerovano Cislo r € Z(p). Posléze spocteme

i r —_ r —_ r — — r rs
u=g , =g ,e=h m, s=H(@u,uye), v=c d".
Sifrovym textem je ctvefice (uy, Uy, €, V).

C. Desifrovani: Jestlize mame dén Sifrovy text v podobé ctveftice (uy, ua, €, v), pak jeho
desifrovani provedeme néasledovné. Nejprve je spoctena hodnota s = H (uy, u,, €), a ovéieno
zda plati

u DSV DD

Pokud tato podminka neni splnéna, vystupem deSifrovaciho algoritmu je "zamitnuti". V
opacném piipadé je jeho vystupem
m=e/u’”

Vystupem popsaného schematu je skute¢né vychozi otevieny text. O tom se l1ze presvédcit
postupnym dosazenim jednotlivych hodnot.

O takto popsaném schematu dokazali jeho autofi, ze je bezpecné proti utoku s volitelnym
Sifrovym textem. Schema lze samoziejmé modifikovat tak, ze parametry jsou generovany stejné
jako pro DSA, tj. nejprve je vygenerovano mensi prvocislo q a teprve posléze prvocislo p takove,
ze q je délitelem cisla p-1.

5. Systémy na bazi diskrétniho logaritmu a soucasné kryptografické normy

Oproti RSA, kde platnost patentu jesté stale trva, je situace pii pouziti Diffie-Hellmanova
schematu jina. Platnost patentu jiz totiz vyprsela v roce 1997. Tato skutecnost vedla 1 autory
n¢kterych ptfipravovanych norem (napt. S/MIME) ke snaze pouzit zde pravé schema Diffie-
Hellmana. Napomaha tomu také skutecnost, Ze diky fad¢ novych vysledkl (staci zminit prave
Cramer-Shoupovo schema) jsou kryptosystémy na bazi diskrétniho logaritmu flexibilnéjsi - napf.
systém RSA neumoziuje vypocet sdilené tajné hodnoty.



V soucasné dob¢ kromé jiz zminéného DSS (Digital Signature Standard, americkd norma pro
digitalni podpisy) jsou systémy na bazi diskrétniho logaritmu (mezi které patii vSechna nami
zminéna schemata) zadkladem pfi vytvareni n€kolika norem pro Sifrovani s vefejnym klicem.
Zejména se to tykd normy ptipravované skupinou P1363. Tato norma je nyni ve finalni fazi,
piipravuje se jeji predlozeni NIST. Je zalozena na dokonalém popisu tii zakladnich
kryptosystémi s vefejnym kli¢em. Jsou to systémy zalozené:

a) na uloze faktorizace (RSA a Rabin-Williamsuv systém),
b) na tloze diskrétniho logaritmu
¢) na uloze diskrétniho logaritmu pro eliptické kiivky.

Specialné pro finan¢ni instituce je piipravovana norma ANSI X9.42, ktera konkrétné
rozpracovava dvé varianty systému pro dohodu na kli¢i na bazi diskrétniho logaritmu. Jsou to
klasicky Diffie-Hellmantiv systém a tzv. MQV systém (Menezes, A.; Qu, M.; Vanstone, S.). Ob¢
schemata jsou zde koncipovana tak, aby slouzila k vypoctu sdilené tajné hodnoty. Pfitom mezi
obéma stranami neni nutna zadna dalsi komunikace, k vypoctu jsou pouzity vetfejné klice opacné
strany a vlastni soukromé klice. MQV systém se pii této vymeéné navic opird o existenci dvou
dvojic kli¢t (pro kazdou stranu). Jedna z téchto dvojic je tzv. statické (kli¢e maji dlouhodobou
platnost), druh4 je tzv. efemeralni (klice maji relativné kratkou dobu platnosti).

Prikladem uziti systému na bazi diskrétniho logaritmu v ramci celé fady protokold
rozpracovanych pro internet je draft S/MIME (posledni je verze draft-ietf-smime-x942-03.txt).
Autofi vychazi z ptfipravované normy ANSI X9.42, a navazuji na rozpracovani normy X.509
pracovni skupinou pkix (podoba certifikat vefejnych klicit).

Slovnik kryptologickych pojmii:

Schema pro dohodu na klici: Je to zptsob, kterym se dvé ¢i vice entit dohodne na spole¢ném
klici, ktery znaji pouze tyto entity. Vyuziji k tomu vetejné kli¢e druhé strany a své vlastni
tajné klice. Dohodnuty spole¢ny kli¢ pak spolu sdili pii uziti néjakého symetrického
Sifrovaciho algoritmu (key agreement scheme).

Tajna hodnota:
Hodnota, kterd je pouzivana k odvozeni tajného klice, sama vsak jako tajny kli¢ nesmi byt
pouzivéna (secret value).

Sdileny tajny Klic:
Tajny kli¢ sdileny dvéma ¢i vice stranami, obvykle je vysledkem dohody na klici
(shared secret key).

Sdilena tajna hodnota:
Tajna hodnota sdilend dvéma ¢i vice stranami - obvykle v pribéhu dohody na klic¢i
(shared secret value).

Funkce pro odvozeni klici:
Funkce s jejiz pomoci je na zéklad¢ sdilené tajné hodnoty odvozovan tajny kli¢
(key derivation function).



Nékteré zajimavé WWW stranky:

http://www.cs.wisc.edu/~shoup/papers/

webovska stranka jednoho z autorti nového kryptoschematu
http://www.cryptosoft.com/html/secpub.htm

piehled nékterych odbornych Clankt z kryptologie, které 1ze nalézt na webu.
http://www.counterpane.com/biblio/

obdobny ptehled
http://security.isu.edu/publications.html

on-line publikace tentokrat Sifeji zaméfené na problematiku bezpecnosti
http://cwis.kub.nl/~frw/people/koops/lawsurvy.htm

piehled zakont tykajicich se pouziti kryptografickych metod

v jednotlivych zemich svéta
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