Zaklady kryptografie I.

Sifrovat?.....Rozhodné Ano!
Kryptografie dneska

Jaroslav Pinkava

Rozséahlé vyuzivani vypocetni techniky vede ve svych dusledcich ke stale se zvétSujicimu
objemu zpracovavanych a ukladdanych informaci. Roste objem pfenasenych elektronickych dat,
at’ jiz prostfednictvim internetu ¢i jinych pirenosovych prostiedkd. Vzriista zranitelnost téchto dat.
Potencidlni narusitelé se mohou dnes k informacim, které posléze zneuziji a ptivodi Vam
ekonomickou ztratu, dostat celou fadou zptsobt. Citlivé informace je tfeba si chranit, to je dnes
Jiz samoziejmé. Jaké ale zvolit prostiedky? Lze si vybirat z celé §kély technickych a
programovych prostfedkti. Dokonala ochrana vSak stoji nemalé penize. Nakup specialné
chranéné vypocetni techniky, budovani separatnich prenosovych linek, to v§e ma smysl tehdy,
jestlize se ndm to samoziejme vyplati. Na druhé stran¢ I1ze kyzeného efektu dosahnout casto
s vynalozenim podstatné mensich financnich nakladi. Velice efektivnim prostfedkem tohoto typu
je Sifrova ochrana. S jeji pomoci miizeme pienaset i ta nejcitlivéjsi data prostiednictvim jinak tak
malo bezpe¢ného prostredku jako je internet. Data jsou ovSem pienesena v zaSifrované podobé.

Jakym prostfedkem ochrany je Sifrovani, co s jeho pomoci lze zvladnout? Kryptografické
prostiedky slouzi nejen k zakryti obsahu pfenasenych informaci, ale dokézi i zabezpecit, aby se
mnou vyslana informace dostala k mnou vybranému protéjsku a dokonce zajisti, aby pouze on
mohl Cist tuto informaci. Pfitom bude védét (a nejen védét - bude to mit zabezpeceno tzv.
digitdlnim podpisem), Ze odesilatelem jsem byl prave ja.

Aby toto vSe zajistila, opira se soucasna kryptografie o dva zékladni typy kryptografickych
algoritmil. Zejména k zabezpeceni rychlého utajovaného pienosu vétsiho objemu dat slouzi tzv.
symetrické Sifry. U téchto Sifer slouzi jeden a tentyz kli€ jak k zaSifrovani dat, tak i k jejich
desifraci. Symetrické Sifry jsou dnes v praxi predstavovany predevsim Sirokou tfidou tzv.
blokovych Sifer. Blokové Sifry se jim fikd vzhledem k tomu, Ze tyto algoritmy v zasad¢
zpracovavaji otevieny text po vétsich blocich, obvykle po 64 bitech. Piiklady téchto Sifer jsou
algoritmy DES, 3-DES, IDEA, Blowfish, CAST a cela fada dalSich. Softwareova realizace
téchto algoritmi zabezpecuje rychlé zasifrovani i zna¢né velkého objemu dat.

Druhym zakladnim typem kryptografickych algoritmti jsou asymetrické Sifry. Také se jim
tika Sifry s vefejnym klicem. Zakladni vyznacnou charakteristikou, ktera je odliSuje od
symetrickych Sifer, je existence dvou kli¢i. Jeden kli€ je pouzit pii Sifrovani dat, druhy je pak
pouzit pfi jejich deSifraci. Jak vyplyva z logiky véci, chranény musi byt pfedevsim kli¢ slouzici
k desifrovani dat. Je to také diky tomu, Ze tyto systémy jsou konstruovany tak, aby ze znalosti
jednoho z téchto klich (napf. Sifrovaciho) neslo odvodit podobu kli¢e druhého (pro deSifrovani).
Tato vlastnost je nesmirn¢ diilezita a tvoii podstatu bezpecnosti kryptosystémil s vefejnym
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(prvni znamy algoritmus tohoto typu — RSA — byl zkonstruovan teprve v roce 1978). Disledkem
toho je mj. skute€nost, Ze pfi Sifrovani jsou tyto algoritmy vyznaéné pomalej$i. Jsou proto



vyuzivany s pon€kud odliSnymi ukoly nez klasické symetrické Sifry (uzivame je pro distribuci
klict pro symetrickou Sifru, digitalni podpisy, autentizaci atd.).

Kli¢, ktery u asymetrickych algoritmt slouzi k Sifrovani, mize byt tedy zvefejnén (vétSinou
také je). Kdokoli mize pomoci tohoto klice Sifrovat. OvSen zpétnou transformaci — ptevod
zaSifrovaného textu na text otevieny — je schopen provést pouze vlastnik desifrovaciho (tajného)
klice.

Vyznamnymi piiklady systému s vefejnym klicem jsou zminéné RSA, déle v DSA (Digital
Signature Algorithm — americkd norma pro digitalni podpis) pouzité¢ El-Gamalovo schema.
Blizkym schematem k RSA je Rabin-Williamsovo schema. Zejména diky mozZnostem vyznacné
zkratit nezbytnou délku klict jsou v soucasné dob¢ aktualni systémy s vefejnym klicem na bazi
eliptickych kiivek. Pro vyménu klict je stale velmi populérni rychlé Diffie-Hellmanovo schema.

Pti posuzovani vybéru vhodného kryptogratického algoritmu je nezbytné zabyvat se kromé
zakladnich praktickych vlastnosti (moznost softwareové resp. hardwareové realizace, rychlost
této realizace, uzivatelské vlastnosti — kliCové hospodaistvi, existence vhodnych navazujicich
autentiza¢nich protokoli atd.) i kli¢ovou otazkou bezpecnosti téchto schemat. Timto je minéna
zejména problematika odolnosti téchto schemat proti moznym utoktim potencialnich narusitelt.
I tato problematika souvisi s ekonomickym nahledem na pouzité prosttedky ochrany dat. Napt.
dnes je jiz vSeobecné znamo, ze DES (Data Encryption Standard opublikovany v roce 1977, mél
puvodné slouzit po dobu deseti let) vzhledem ke kratké délce svého klice (56 bith) lze
potencialn¢ lustit. Piesto je tento algoritmus Siroce pouzivan dal. Souvisi to s tim, Ze praveé
ekonomické naklady potencidlniho narusitele na kryptoanalyzu DES (ziskani odpovidajiciho
klice a posléze deSifraci ziskani otevienych textli) jsou znacné vysoké.

Zakladni je ovSem snaha pouzivat predevsim bezpecné algoritmy. Pro blokové Sifry to znamena:

1) vyuzivat algoritmy, které maji dostatecnou délku klice. Za tu se dnes povazuje délka 90-100
bitd.

2) opirat se o algoritmy konstruované tak, aby byly odoIné oproti dal§im potencidlnim
kryptoanalytickym metodam. Vyzna¢nym ptedstavitelem takovychto postiedkt jsou
diferencialni a linearni kryptoanalyza.

Z téchto hledisek IDEA i Blowfish piedstavuji dnes vysoce kvalitni algoritmy.

Odlisné jsou konstruovany systémy s vetejnym kli¢em. Pro RSA (resp. Rabin-Williamsovo
schema) je zdkladem bezpecnosti zhodnoceni protivnikovych moznosti faktorizovat velké Cislo.
Pro schemata, jejichZz bezpecnost je zalozena na tloze diskrétniho logaritmu (El-Gamalovo
schema, Diffie-Hellmantv systém pro vyménu kli¢it) je to zhodnoceni protivnikovych moznosti
spocitat tento diskrétni logaritmus. Analogicky pro systémy na bazi eliptickych ktivek to jsou
protivnikovy moznosti spocitat elipticky diskrétni logaritmus. Moznosti sou¢asné vypocetni
techniky proto vedou k odhadiim dolni délky parametri bezpecnych kryptosystému s vefejnym
klicem. Pro RSA je uvadénd hranice 768-1024 biti pro ¢islo n, které je sou¢inem dvou velkych
prvocisel. Obdobna hranice je uvadéna pro velikost pouzitého pole v systémech na bazi
diskrétniho logaritmu. Pro kryptosystémy opirajici se o eliptické kiivky (vhodné konstruované) je
kritickou hodnotou nejvétsi prvocislo v rozkladu fadu pouzité eliptické kiivky. Toto ¢islo by
mélo mit délku minimalné 160-180 bitd.



Kryptografie probiha v poslednich desetiletich neustalym bouflivym vyvojem. Objevuji se
stale nova kryptoschemata, objevuji se ale i nové kryptoanalytické metody. Pti volb¢ prakticky
pouzivaného algoritmu je potfebné k tomuto vyvoji ptihlizet. Je napt. vhodné volit algoritmus,
ktery je jiz relativné del$i obdobi posuzovan v Siroké odborné kryptologické vetejnosti. Pro
takovyto algoritmus mame pak svym zpisobem dalsi zaruku jeho kryptologické odolnosti. Na
pravidelné probihajicich kryptologickych konferencich (mj. kazdoro¢ni konference CRYPTO,
EUROCRYPT) jsou tyto algoritmy pfedmétem odbornych analyz.

Slovnik kryptologickych pojmii:

kryptografie- zabyva se navrhovanim kryptografickych algoritmt a zptisoby jejich vyuzivani
kryptoanalyza - zabyva se metodami umoznujicimi ziskat ze Sifrového textu text otevieny
(bez znalosti klice),
zkouma odolnost (bezpecnost) a naopak zranitelnost jednotlivych kryptosystému
kryptologie — védni disciplina zahrnujici kryptografii i kryptoanalyzu
kryptograficky algoritmus (také Sifrovaci algoritmus, kryptosystém, kryptoschema,
méng¢ piesné Sifra) —
matematicky postup, ktery pretvaii otevieny text do takové podoby, kdy ptivodni
podoby otevieného textu.
kli¢ — parametr kryptografického algoritmu (obvykle utajovany), bezpecnost kryptosystému
zéalezi na bezpecnosti (desifrovaciho ) klice
otevieny text — fetézec znakd, ktery bude Sifrovan
Sifrovy text — fetézec znakd, ktery je vysledkem Sifrovani
Sifrovani — pouziti Sifrovaciho algoritmu
desifrovani — ziskani otevieného textu ze Sifrového textu pomoci Sifrovaciho algoritmu a
(desifrovaciho) klice
blokova Sifra — kryptograficky algoritmus ptevad¢jici otevieny text po blocich
(obvykle v délce 64 resp. 128 bitil)
proudova Sifra — kryptograficky algoritmus, pii jehoZ uziti probihd Sifrovani po
jednotlivych bitech
symetricka Sifra — kryptograficky algoritmus, ktery pro Sifrovani i deSifrovani pouziva tentyz kli¢
asymetricka Sifra — kryptograficky algoritmus, ktery pouzivéa dva odlisné klice,
jeden pro Sifrovani a jeden pro deSifrovani
vetejny kli¢ — jeden z dvojice kli¢t asymetrického Sifrovaciho algoritmu, obvykle slouzi
k Sifrovani a nemusi byt utajovan
RSA —jeden z prvnich (1978) kryptosystému s vetejnym kli¢em zaloZeny na umociovani
v modularni aritmetice
heslo — fetézec znakt (obvykle v délce 8 — 16 bytl) slouzici k ovéteni uzivatelovy identity
hashovaci funkce - vytvaii ke zprave jedinecny blok (fika se mu hash ¢i digitalni otisk
(message digest). Jedinecny proto, nebot’ je (z vypocetniho hlediska) prakticky nemozné
nalézt druhou (odlisnou) takovou zpravu, ktera by méla shodny takovy hash..



Nékteré zajimavé webové stranky:

http://www.i0.com/~ritter/GLOSSARY.HTM

rozsahly slovnik kryptologickych pojmil
http://www.iks-jena.de/mitarb/lutz/security/cryptfag/

odpovédi na Casté otazky z kryptologické problematiky (némecky)
http://www.netmeg.net/fag/science/cryptography/cryptography-faq/

odpovédi na Casté otazky z kryptologické problematiky (anglicky)
http://www.netmeg.net/fag/science/cryptography/rsa/01.html

obdobné
ftp://idea.sec.dsi.unimi.it/pub/security/crypt

algoritmy, programy, dokumenty...
http://www.jya.com/crypto.htm

nejnovejsi zpravy ze svéta, které se tykaji kryptologie
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