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Systémy s vefejnym klicem se objevily v kryptografii teprve relativné nedavno. Svoji existenci v§ak ovlivnily
kryptografickou praxi zdsadnim zptisobem. Jejich vyznac¢nou vlastnosti je existence dvou rtiznych klich. Jeden kli¢
slouzi k sifrovani otevieného textu, druhy kli¢ slouzi k desifraci. Pokud n€¢kdo zna pouze prvni kli¢, miize sice
Sifrovat, avSak pokud by chtél deSifrovat zpravy timto kli¢em zaSifrované, pak to miZe ucinit pouze tehdy, zna-li
navic i deSifrovaci kli¢. DesSifrovaci kli¢ pfitom ze Sifrovaciho klice nelze odvodit. Vzhledem k tomu jsou
zaSifrované zpravy chranény proti tfetim osobam a to i tehdy kdyz tyto tieti osoby znaji Sifrovaci kli¢. Proto mize
byt tento Sifrovaci kli¢ vefejn¢ znam. Z téchto divodu se také témto kryptosystémtim fika kryptosystémy s veiejnym
klicem (asymetricke $ifry). Desifrovaci kli¢ oproti tomu musi zlistat samoziejmée utajeny. Tato zakladni vlastnost
systému s vetejnym klicem (Sifrovaci kli¢ neni nutné chranit) se pak promita do celé fady vyhodnych konstrukei
kryptografickych protokold.

Prvnim vyznamnym konkrétnim kryptosystém realizujicim tuto myslenku bylo RSA (1978). V dalsich létech
se pak objevila cela fada schémat s vefejnym klicem.

Logicky vznika nasledujici otazka. Jestlize systémy s verejnym kli¢em maji oproti klasickym symetrickym
Sifrovacim schématiim (kdy existuje pouze jediny kli¢ slouzici jak k Sifrovani tak i k desifraci) zasadni vyhodu, pro¢
je nevytlacily, pro€ se stale vedle nich pouzivaji blokové a proudové Sifry? Ukézalo se totiz, Ze za tyto vyhodné
vlastnosti plati Sifry s vefejnym klicem urcitou dan. Tato dan spociva predevsim v tom, Ze jsou vyznacné pomalejsi a
bezpecna velikost klice kryptosystémi s veiejnym klicem je podstatné vétsi nez u klasickych Sifrovacich metod.
Napiiklad pro blokové Sifry (spravne konstruované) je dnes za bezpe¢nou minimalni velikost klice povazovano 90-
100 bitd. Adekvatni bezpecnost napt. pro RSA tvofi klice o velikosti 900-1000 bitti. Pomalost systémi s vefejnym
kli¢em na jedné stran¢ a naopak jejich vhodnost pro konstrukci bezpeénych kryptografickych protokolti (napt. pro
vyménu kli¢e pro symetrickou $ifru) vedla k dneSnim modeltim praktické kazdodenni kryptografie. Pro vlastni
Sifrovani jsou pouzivany rychlé symetricke Sifry, zatimco systémy s vefejnym kli¢em tvoii jejich urcitou nadstavbu.
S jejich pomoci jsou konstruovany protokoly pro vyménu kli¢t, slouzi k autentizaci uzivateli, k vytvareni digitalnich
podpist atd.

Objevuji se stale nové ideje, jak konstruovat systémy s vefejnym kli¢em. Z poslednich let stoji za zminku
zejména systémy na bazi Lucasovych funkci a systém, ktery vyviji IBM (je zaloZen na obtiznosti nalezeni
nejkratSiho celoCiselného vektoru v uréité mnozing).

Uvedeme uzivana hodnotici kriteria pro vlastnosti systému s vefejnym klic¢em:
*  bezpecnost (obtiznost fesitelnosti piislusného matematického problému)
e velikost klict
e velikost podpist
e rychlost
e vhodnost pro implementace v podobé hardwaru, softwaru resp. firmwaru
e  narocnost implementace (objem potiebného kodu, pocet cykld, spotfeba proudu atd.),
*  naroky na ulozeni
e pramyslové a vladni normy
e pokryti patenty
e licencni politika

Teorie hled4 predevsim dalsi cesty jak zlepsit vlastnosti systémi s veiejnym klicem. Jestlize v dosazené
rychlosti Sifrovani se zatim zadné vyznacné zmény nerysuji, je tomu jinak z hlediska velikosti pouzitych klict.

V tomto sméru vyznacna zlepSeni pfinasi implementace novych systému s vetejnym klicem na bazi tzv. eliptickych
kiivek.

Rada sougasnych systémii s vefejnym kli¢em je zaloZena na vyuziti operace umociiovani ve velkych koneénych
matematickych grupach. Kryptograficka sila téchto systémi je odvozovana ze slozitosti feSeni tlohy diskrétniho
logaritmu v téchto grupach, resp. z obtiznosti tlohy faktorizace velkych ¢isel na prvocisla. Obvykle jsou vyuzivany
grupy Z, (cela ¢isla modulo né&jaké prvocislo p; v piipad€, kdy bezpecnost systému stoji jako pro RSA na obtiZnosti
ulohy faktorizace, je p =r.s, kde r a s jsou velka prvocisla). Nejsou to viak jediné mozné grupy, které lze vyuzit pro
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konstruovani kryptografickych systému. V roce 1985 pfisli nezavisle na sob& panové Neil Koblitz (University of
Washington) a Victor Miller (tehdy IBM, Yorktown Heights) s ndvrhem vyuzivat pro kryptografické ucely grupy na
eliptickych kiivkach. Bezpecnost téchto systémil opét zavisi na obtiznosti fesitelnosti tlohy diskrétniho logaritmu

v téchto grupach. Dokonce nejsou pro tyto logaritmy zndmy zadné subexponencialni algoritmy (jako pro klasicky
diskrétni logaritmus, resp. tlohu faktorizace), nejlepsi algoritmy maji pln¢€ exponencialni charakter ( plati pro obecné
ktivky, nikoliv vS§ak pro nékteré specialni podtiidy eliptickych kiivek).
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Primarni vyhodou kryptosystému na bazi eliptickych kiivek je jejich velka kryptograficka bezpecnost vzhledem
k dané velikosti klice. Vyzna¢né kratsi délka kli¢t (napf. oproti RSA) vede ke kratSim certifikatim i mensim
parametrtim systému a tedy i k vétsi vypocetni efektivnosti algoritmt. Druha vyhoda je v tom, ze fakticky vSechna
JiZ znama pouziti v systémech na bazi diskrétniho logaritmu (kryptografické protokoly, ElGamaliv podpis atd.) 1ze
prevést do systému na bazi eliptickych kfivek. To se podafilo zejména pfi pievodu normy DSA na ECDSA.
V praxi jsou pouzivany algoritmy pro eliptické kiivky v polich F,, , kde p je rovno bud’ prvoéislu nebo &islu 2™ pro
né&jaké piirozené ¢islo m. V polich, kde je p=2" existuji v zdsadé dva typy eliptickych k¥ivek. Prvnim typem jsou
tzv. supersingularni kiivky, které maji rovnici:

Y +cey= x +ax+b.

Supersingularni kiivky maji tu vyhodu, Ze pro né snadnym vypoctem lze stanovit fad kiivky. Jak ukazali A. J.
Menezes, T. Okamoto a S. Vanstone (MOV attack) 1ze vhodnou konstrukci tlohu diskrétniho logaritmu pro tyto
eliptické kiivky prevést na ulohu klasického diskrétniho logaritmu (s ur¢itym koeficientem B). Proto také tyto kiivky
v soucasnosti nejsou navrhovany pro konstrukci kryptosystémt.

Druhym typem jsou tzv. nonsupersingularni kiivky s rovnici:

yV+xy=x +ax’+b.

Obecné plati, ze pro tyto kiivky je matematicky dosti obtiznou ulohou stanoveni jejich fadu.

Specialni podtfidou jsou tzv. Koblitzovy kiivky. To jsou kiivky E, a E; definované rovnici:
E,: y+xy=x +ax’ + L.

Pro tuto tfidu existuje jednoducha metoda vypoctu poc¢tu bodi kiivky (fad kiivky). Co ¢ini Koblitzovy kiivky
atraktivnimi je kromé snadnosti vypoctu fadu kiivky také fakt, Ze pro tyto kiivky jejich kardinalita mize byt pro
ur¢itd m jednoduse rozlozitelna (kromée velkého prvocisla rozklad fadu obsahuje jiz jen velmi malé ¢islo). V praxi
kromé urcitého zobecnéni Koblitzovych kiivek (tzv. CM kiivky, kiivky s komplexnim nasobenim) jsou jesté
vyuzivany kiivky jejichz kardinalita (pocet bodli na kiivce) je pocitana uzitim tzv. Weilovy véty.
Problematika bezpecnosti kryptologickych systému na bazi eliptickych ktivek je dnes stale jesté ponckud méné
prozkoumanou oblasti kryptologie. Pro RSA napf. 1ze na zaklad¢ jiz dlouhodobé vyvijenych algoritmti (prioritni je
nyni number field sieve) pomérné exaktné zhodnotit soucasnou i perspektivni odolnost tohoto systému. Existujici
algoritmy maji subexponencialni charakter a (samozfejmé pokud nedojde k né¢jakému revoluénimu objevu napf.
pokud se nepodaii zrealizovat kvantovy pocita¢) vylepSovani jejich moznosti jde v zasade¢ ruku v ruce se zvétsujici
se vypocetni silou, kterou ma lidstvo k dispozici. Ve stejné situaci je i feSeni tlohy diskrétniho logaritmu
v konecnych polich.

Oproti tomu vyvoj algoritmi pro feseni diskrétniho algoritmu pro eliptické kiivky ma zatim pomérné kratkou
historii. Pfedevsim je tfeba poukazat na skutecnost, Ze pro ulohu neni zndm zadny subexponencialni logaritmus (jako
je tomu v piipad€ obvyklého diskrétniho logaritmu). Pro tlohu v obecné podobé¢ je nejlepSim znamym algoritmem
Pollardova p-metoda, jejiz sloZitost je V(Tm/2), kazdym jednotlivym krokem je souéet na eliptické kfivce. Cislo n je



zde nejvetsi prvociselny délitel velikosti grupy eliptické kiivky. Pti paralelizaci na w procesorech je ocekavany pocet
krok (neZ ziskame jeden diskrétni logaritmus) roven V(Tm/2)/w.

Ptedpokladejme, ze pocita¢ provadéjici jeden milion instrukci za vtefinu mtize provést zhruba 4 x 10* souétt na
eliptické kiivce za vtetinu. Pokud pouzijeme 10 000 takovych pocitact s rychlosti 1 000 MIPS (Million Instructions
Per Second) pak napiiklad pro kiivku s n = 2'% miize byt elipticky logaritmus spoéten za 96 000 roki, viz
nasledujici tabulka:

Velikost pole Velikost n V(T]m/2) MIPS roku
(v bitech) (v bitech)
163 160 2% 9,6 x 10"
191 186 2% 7,9x 107
239 234 217 1,3x 107
359 354 217 1,5 x 10"
431 426 27 1,0 x 10

Pokud budeme pro mozny utok na systémy na bazi eliptickych kiivek pouzivat specialni hardware pro paralelizaci
vypoit, je situace (pro utoénika) jests vyhodngjsi. Napk. v [2] autofi odhaduji, Zze pokud n = 2'* | pak zafizeni s w =
325 000 procesory v cené zhruba 10 000 000 dolart spocte jeden elipticky diskrétni logaritmus asi za 35 dni.
Existuji ale specialni situace, kdy se loha stava vypocetné jednodussi. Jedna se o situace, kdy je pouzitelny MOV
attack ( pro supersingularni eliptické kiivky) anebo jestlize plati tzv. Anomalous condition (pocet bodu kiivky je
roven poctu boda pole, ve které je kiivka definovéana).

Rada kryptologti je zatim skepticka k zavadéni eliptickych kfivek do praxe. Poukazuji zejména na maly stupeii
poznani problematiky. Samotna praxe vSak predbiha tuto skepsi. Bez feseni konkrétnich uloh souvisejicich jak
s konkrétnimi implementacemi ECC (hledani vhodnych kiivek, ur¢ovani jejich mohutnosti, posuzovani bezpecnosti
konkrétniho ECC atd.) nelze predpokladat ani rozvoj pfislusné teoretické baze. Urcitou roli zde mize hrat i setrvacné
trvani na RSA (i kdyz pravé RSA comp. je jednou ze spolecnosti, ktera rozviji kryptosystémy na bazi eliptickych
ktivek). Naopak pozitivni roli zde sehrava zejména snaha zavést obecnou normu na bazi ECC — ECDSA.
Pti uréovani bezpecnosti (konkrétnich) kryptosystémt na bazi eliptickych kiivek je nutné vychazet ze soucasného
stupn€ poznani problematiky, resp. z nékterych moznych extrapolaci pro nejblizsi budoucnost. Draft X9.62 obsahuje
urcité konkrétni matematické podminky:
1. Rad pouzité kiivky (nikoliv pole v kterém je kiivka definovana) by mél byt délitelny velkym prvoéislem n

> 160,
2. Meély by byt splnény podminky MOV a Anomalous (tj. ovéfit, Ze dana kiivka neni supersingularni ani anomalni)
Eliptické kiivky navrhované pro praktické pouziti jsou dnes predev§im dvojiho druhu. Jednak kiivky s ndhodné
vygenerovanymi parametry a jednak jsou pro praktické pouziti zvazovany Koblitzovy kiivky (viz také Certicom
Chalenge, http://www.certicom.ca/chal/index.htm).

Pro oblasti, kde je otazka utajeni zvlaste citliva (vojenstvi, bezpecnost statu) pozadovana velikost mohutnosti n
(nejvétsiho prvocisla déliciho rad kiivky) eliptické kiivky vzrista ze 160 bitd na 180.
Uvedeme dva standartni priklady uziti kryptosystému na bazi eliptickych kiivek.

Digitélni signatura

Znaceni

M oteviena zprava (kterou vysilajici strana podepisuje)
d tajny kli¢ (dekadické ¢islo,2 < d< n-2),

Q vefejny kli¢ (bod na eliptické kiivce, Q = (Qy, Qy))
k nahodné vygenerované ¢islo (2< k< n-2)

Prabéh protokolu

I. Generovani signatury:
Vysilajici (podepisujici) strana
1. spocte pomoci algoritmu SHA-1 hash zpravy M:



e = hash(M)
vygeneruje ndhodné Cislok (2 < k< n-2)
spocte bod S = kP
spocte r =S, + ¢ (mod q)
pouzije tajny kli¢ d k vypoctu s = k — d.r (mod n)
zasle ptijimajici stran€ zpravu M a podpis (r,s)

Sk wb

Il. Verifikace signatury:
Pfijimajici (ovéiujici) strana
1. Vyhleda vetejny kli¢ Q vysilajici strany
2. spocte bod S
S=sP+1Q
3. spocte hash e = hash(M)
4. spocter'=S, + e (mod q)
5. pfijem podpis vysilajici strany tehdy a jen tehdy kdyzr =1’

Dohoda na tajném Klici

Elipticka kiivka s parametry: q,a,b,P,n

Strana U: tajny kli¢ d, vefejny kli¢ Q

Strana V: tajny kli¢ d’, vefejny klic Q”

1. Strana U spocte bod R=dQ’.

2. Polozi z=xg (x-ova soufadnice bodu R).

3. Konvertuje z na bitovy fetézec Z.

4. Oveii délky dat.

5. Spocte vysledny kli¢ K ze sdilené tajné hodnoty Z pomoci urcité specialni funkce (,,key derivation function®).
Poznamka: Totéz provadi strana V pro d’a Q (Plati R=dQ"=ddP=d'dP =d'Q)

Dnes tada prednich svétovych firem implementuje do svych produkti kryptosystémy na bazi eliptickych kiivek.
Vladni organizace v USA jako ANSI, IEEE, ISO, IETF, ATM Forum a NIST pfipravuji normy k podpote Sirokého
pouzivani eliptickych kryptosystémti. Obdobné specifikace SET (Secure Electronic Transactions) ve verzi 2.0 budou
obsahovat tato kryptosystémy.
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