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Uvod

Jestlize bychom chtéli charakterizovat hlavni trendy, které v poslednim roce (poslednich
letech) hybou svétem kryptografie, tak to nebudou ani nové principy Sifrovani, ani nové vzniklé
algoritmy (i kdyZ nékteré se samoziejme objevily) a ani nové sméry v aplikacich. Rozhodné¢ to
vSak budou sméry vytvareni jednotnych pfistupi k vyuzivani kryptografickych postupd, tj.
problematika konstituovani kryptografickych norem a doporuceni. Nize uvedeny ptrehled je
dokladem téchto postupti.

S celkovym pohledem na tuto problematiku se ¢tenat mize seznamit v prehledech [18] a [14],
zde bude kladen dliraz zejména na aktivity probihajici v uplynulém roce, resp. aktivity soucasné.
S problematikou norem uzce souvisi i otazky certifikace kryptografickych prostétedki (resp.
prostfedkii pro elektronicky podpis). Zde vSak pouze Ctenare odkazi na ¢lanek [12].

Normy pro zakladni kryptografické algoritmy

AES

Nova americka norma AES, kde vybér prob&hl formou oteviené soutéze - vysledky byly
oznameny na podzim 2000.. Jedna se o algoritmus blokové Sifry pracujici s bloky otevieného
textu o délce 128 bitli. Algoritmus bude mit tfi bezpec¢nostni rovné (z hlediska délky pouzitého
klice — 128, 192 a 256 biti). Pivodné bylo pfihlaseno 15 algoritmt, z nichZ bylo nejprve vybrano
pét finalisti (Mars, RC6, Rijndael, Serpent a Twofish). Na podzim lofiského roku byl vyhlasen
vitéz — algoritmus Rijndael belgickych autorti Joan Daemen, Vincent Rijmen a letos v Ginoru
vysel ptislusny draft [17], ktery bude letos v 1ét€ nasledovat formaln€ vydana norma. AES mé
zéasadni vyznam pro budoucnost nejen americké, ale i mezinarodni aplikované kryptografie. Nyni
probihaji prace zamétené na stanoveni riznych pracovnich médd, jako byly napt. médy CBC,
CFB, ECB pro DES (workshop k tomuto tématu se bude konat v srpnu 2001). S komplexnimi
soucasnymi plany NIST v oblasti kryptografie se lze sezndmit na adrese [22].

Cryptonessie

V prvni poloviné roku 2000 byl zahajen projekt NESSIE: New European Schemes for
Signatures, Integrity, and Encryption. Cilem tohoto evropského projektu je ptinést rozsahlé
portfolio tzv. kryptografickych primitivii, které projdou procesem veiejné evaluace (viz
webovské stranky iniciativy [15])..



Do konce zati 2000 bylo tieba podat jednotlivé ndvrhy a v navaznosti na to se ve dnech 13-14.
listopadu 2000 konala prvni pracovni konference (workshop) této iniciativy (Leuven, Belgie).
Cilem iniciativy je vytvofeni normativnich dokumentt pro Siroké spektrum tzv. kryptografickych
primitivi:

1. Blokové Sifry 2. Synchronni proudové Sifry

3. Samosynchronizujici proudové Sifry 4. Autentizacni kody zprav (MAC)

5. Hashovaci funkce rezistantni viic¢i kolizim 6. Jednosmérné hashovaci funkce

7. Pseudonahodné funkce 8. Asymetricka schémata pro Sifrovani

9. Asymetricka schémata pro digitalni podpis 10. Asymetricka schémata pro identifikaci

V ramci kazdé tiidy budou existovat dvé bezpecnostni irovné (normalni a vysoka). Na
uvedené adrese je mozné se sezndmit z piijatymi navrhy. V 1ét€ 2001 se ma konat v potadi druha
,lochnesska“ konference, kde bude provedena prvni selekce podanych navrha.Prehled névrhi 1ze
nalézt na adrese: https://www.cosic.esat.kuleuven.ac.be/nessie/workshop/submissions.html
spolu s odkazy na stranky, kde jsou umistény jednotlivé dokumenty.

Toto velké mnozstvi riznorodych névrh (diky zadani celého konkursu) je odlisné nejen svym
zaméienim, ale asi i kvalitou. Nékteré navrhy jsou hluboce rozpracovany, jiné piinasi nové
myslenky, nékteré vSak zase budi dojem, ze by neskodila ptiloZena hlubsi analyza. Né&které sekce
také trpi malou konkurenci navrhti. Jiz dnes na zaklad€ vznesenych pipominek (napt. algoritmus
Nimbus) je jasné, které navrhy maji malé Sance na své zafazeni mezi ty vitézné.

Cryptrec

Japonska iniciativa CRYPTREC ma obdobn¢ Siroké zaméteni jako Cryptonessie (viz [16]).
Pfijimani navrha bylo uzavieno teprve v lednu letosniho roku (2001) a je proto jesté opravdu
brzo odhadovat sméry, kterymi se bude tato iniciativa ubirat.

Algoritmy pro digitalni podpis

V asymetrické kryptografii je zékladni iniciativou préce skupiny IEEE P1363 [4]. Po
nekolika letech intenzivnich praci byla v zati 2000 vydana norma /363-2000 IEEE Standard
Specifications for Public Key Cryptography. Jejim obsahem je popis tii zékladnich skupin
kryptosystémil s vefejnym kli¢em:

a) kryptosystémy zalozené na uloze faktorizace (RSA, Rabin-Williams);

b) kryptosystémy zaloZené na problému diskrétniho logaritmu (DSA, Diffie-Hellmanovo
schéma pro vyménu klict, El-Gamalovo Sifrovaci schéma);

c) kryptosystémy zalozené na uloze diskrétniho logaritmu pro eliptické kiivky.

V soucasné dobé je pfipravovana dalsi revize americké vladni normy NIST FIPS 186-2 — DSS
(viz [21]). Budou vytvoreny (stejn¢ jako u AES) tfi urovné bezpecnosti a pro kazdou z téchto
urovni bude definovéana potiebné délka klice pro jednotliva schémata digitdlniho podpisu.
Zatimco pro eliptické kiivky budou tyto délky ¢isla fadove stovkova (jako potfebna délka klice
pro dosazeni stejné urovné bezpecnosti se uvadi zhruba dvojnasobek délky kli¢e pro symetrickou



kryptografii), tak pro schémata na bazi RSA a diskrétniho logaritmu to budou ¢isla fadoveé v
tisicich az desetitisicich biti.
S rozvojem systémil v§ak bézi paralelné i rozvoj ptislusnych kryptoanalytickych metod a s tim

1 zvySujici se naroky na tyto konkrétni praktické realizace. Napft. dnes je velmi dobie znam
Bleichenbachertv utok proti RSA algoritmu dle normy PKCS#1 v.1.5, ktery vedl k zdsadnimu
piepracovani nejen této, ale 1 fady ndvaznych norem. Existuji vSak 1 jiné utoky.
V navaznosti na takovéto utoky je teoretiky moderni kryptologie dale precizovan pojem
bezpecnosti téchto kryptosystémii. Objevuji se rtizné modely (napf. tzv. random oracle model,
ktery pomohl zkonstruovat vylepSenou variantu pro RSA - OAEP ). Pti konstrukci novych
kryptosystémi na zakladé zminénych modelii jsou sledovany predevsim nasledujici dva zakladni
cile:

b) zachovat efektivnost téchto schémat (tj. napt. vypocetni ndrocnost novych schémat by méla
byt zhruba na stejné Grovni jako u pivodnich schémat, totéz plati o délkach pouzitych klica, atd.).

V poslednich dvou ¢i tii letech se objevilo n€kolik zajimavych publikaci na toto téma (H.
Cramer a V. Shoup; D. Pointcheval; M. Bellare a P. Rogaway atd.). V rdmci pracovni skupiny
IEEE P1363 (a rovnéz evropské iniciativy Cryptonessie) - je projednavan komplexni model V.
Shoupa - ACE. Tj. zminéna problematika je ve stadiu ptfechodu od teoretickych ¢lankt
k zaclenéni do mezinarodnich norem (podrobnéji napt. [19])..

XML —diqgitalni podpis

Konzorcium World Wide Web (W3C — [24]) vytvofilo normalizovanou syntaxi pro
strukturalizaci webovych dokumentii — XML (Extensible Markup Language) [5]. V nédvaznosti na
to probiha vyvoj syntaxe kompatibilni s XML, kterou 1ze pouzit pro reprezentaci podpisu zdroji
a syntaxe pro ¢asti protokolll a procedur pfi tvorbé¢ a verifikaci takovychto podpisii (viz [20]).

Digitalni podpisy zarucuji integritu dokumnetu, autentizaci podpisujici strany a nepopiratelnost
dat pohybujicicich se po Internetu. Tato vlastnost je zejména dilezitd pro dokumenty, které jsou
vyjadienim takovych informaci jako smlouvy, ceniky a riznd prohlaSeni. Moznost adresovat
dokumenty vytvofené v syntaxi XML je kritickd pro celou fadu aplikaci elektronického obchodu
(v€etné platebnich nastroji).

Cilem aktivit je vytvoreni nezbytného modelu dat, syntaxe a metod zpracovani, tak, aby bylo
mozné provazat digitalni podpis s pfislusSnym zdrojem v XML. Vychozi podminky na XML na
digitalni podpis jsou zformulovany v RFC.2807 ([20]). PoukaZeme pfedevsim na dokument
RFC.3075 (viz [20]), ktery specifikuje pfisluSnou syntaxi XML a pravidla pro vytvareni a
prezentaci digitalnich podpisti. V dokumentu RFC.3076 (tamtéZ) jsou definovéany urcité
podminky na podobu XML dokumentt. Jde o to, ze dokumenty logicky ekvivalentni (z
obsahového hlediska) se mohou lisit fyzickou reprezentaci. Specifikace RFC.3076 definuje
metodu generovani jednotné fyzické reprezentace XML dokumentu — tzv. kanonickou formu.
Potom (v zasad€) pokud maji dva dokumenty tutéz kanonickou formu, jsou i ekvivalentni
z hlediska logického obsahu.



Evropské normy pro elektronicky podpis

Celkovy pohled

Prace probihaji ve dvou nezavislych pracovnich skupinach: ETSI a CEN/ISSS. Nejprve ke
skupiné ETSI. Ta v roce 2000 zpracovala Ctyi1 zdkladni dokumenty zamétené do dvou oblasti
(kvalifikované certifikaty a asova razitka).

ETSI (2000):
a) problematika ¢asovych znacek je fesena v ramci téchto okruhd:

Electronic Signature Formats.

Time Stamping Profile;

b) problematika kvalifikovanych certifikatt je fesena v rdmci téchto okruhti:

Qualified Certificates Profile;

Policy Requirements for CSPs Issuing Qualified Certificates;

ETSI (2001):
ETSI v roce 2001 chysta vydani zhruba péti novych dokumentt.
Policy requirements for CSPs issuing trusted time stamps
Policy requirements for CSPs, according to Art. 5.2 of the Directive
XML electronic signatures
Technical aspects of signature policies
Infrastructure and interoperability requirements for on-line validation of Certification
Service Providers

Druha pracovni skupina CEN/ISSS je ¢asove oproti ETSI trochu ve skluzu, teprve prvni
dokumenty se blizi do zavérecné faze.

CEN/ISSS (2000-2001)

Security Requirements For Trustworthy Systems and Products

Security Requirements for Signature Creation Devices

Signature Creation Environment

Signature Verification Process nad Environment

Conformity Assessment of Products and Services for Electronic Signatures

Na finalizované dokumenty navazuje prace skupiny nasleddujicimi pfipravovanymi materialy.
CENV/ISSS (2001-2002):

Extension of SSCD requirements towards specific applications/environments and towards
e-commerce applications - Art5.2

Requirements for smart cards used as SSCD

Podrobné;ji se 1ze s obsahem téchto dokumentli seznamit napi. v [10], [11] nebo na webovskych
strankach [3] a [4].
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