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Internet se, jak vSichni jiz vime, stdva novou celosvétovou infrastrukturou. V tisku,

v dalSich mediich se mizeme pravideln¢ setkavat s rizn¢ fomulovanymi, vétSinou vysoce
optimistickymi pohledy na informacni revoluci, pied kterou nyni stojime. A je pravdou, ze
v dobé¢, kdy vlady a primyslova odvétvi se snazi redukovat naklady a rozpocty, pticemz je
nezbytné zabezpecit stavajici vysokou uroven poskytovanych sluzeb, jsou oteviené sité
klicem k budoucnosti.

Stejné vSak jako si lidska spole¢nost vybudovala regulacni pravidla pro jina odvétvi své
¢innosti, buduje je nyni 1 pro tuto stale jesté novou sféru. A jestlize chceme, aby byla splnéna
veskera nase ocekavani, nejednd se jen o vytvafeni Sirokych dalnic, ale 1 o zdkazy vjezdu,
semafory, o to jak maji vypadat doklady o pirevazeném nakladu a dalsi regulatory.

Svéfujeme svéa data tomuto novému subjektu a chceme, aby nam slouzil, aby tato data byla
nejen spravné pienesena spravné strané, ale aby béhem tohoto pienosu byla i patficnym
zpusobem osetfena a dokonce chranéna.

Obecné jsou formulovany v tomto sméru Ctyfi ndsledujici zékladni pozadavky: utajeni,
autentizace, nepopiratelnost, integrita. Na zaklad¢ praci dlouhé fady odborniki z oblasti
softwaru, kryptografie, norem, legislativy vznikéa novy prostfedek jehoz cilem je naplnéni
vyse uvedenych pozadavki.

Tento prostfedek nese oznaceni PKI — Public Key Infrastructure (¢esky pojem
infrastruktura vefejnych klici se zatim tak nevzil).

Cilem PKI — je ustavit a oSetfovat daveéryhodné prostiedi v oteviené siti jako je Internet.
Prostfedky PKI jsou piedevsim sluzby fidici praci s kli¢i a digitalnimi certifikaty, tedy jedna
se o Sifrovani dat, o digitalni podpisy elektronickych zprav.

Zakladni nastroje PKI jsou vytvareny na bazi tzv. asymetrické kryptografie. Tato
kryptografi pouziva dvojici kli¢i: vetejny a soukromy. Vetejny kli¢ slouzi obvykle k Sifrovani
dat (a tento VK nemusi byt utajovan, jak napovida samotny ndzev) a naopak soukromy kli¢
slouzi k desifrovani (tento soukromy kli¢ smi znat jen opravnény piijemec zaSifrovanych dat).

Jak je technologie asymetrické kryptografie pouzivana k vytvareni digitalnich podpist?
Nejdiive z datové zpravy vytvorime jeji jedinecny otisk (pomoci hashovaci funkce) a nyni
postupujem obracené (oproti predeslému popisu). Tento otisk zaSifrujeme s pomoci svého
soukromého (utajovaného) klice a ptidame ke zpravé (je to jeji digitalni podpis). Kdokoliv,
kdo ma moznost ziskat muj vetejny kli¢, miZe si nyni s jeho pomoci ovéfit tento podpis.

Aby toto vSe fungovalo musi byt jest¢ zabezpecena divéryhodna distribuce vefejnych klict
spolu s divéryhodnym pfifazenim téchto klict ptisluSnym osobam (majitelim odpovidajicich
soukromych kli¢h). To je v praxi provadéno pomoci tzv. digitalnich certifikati. Digitalni



certifikat je tedy vlastné prostiedek, jehoz cilem je dat moznost ovéfit propojeni totoznosti
stran s jejich vetejnymi kli¢i. Fakticky to je zprava obsahujici totoznost uzivatele a jeho
vetejny kli¢, a prosttedky, které umoznuji ovéfit, ze certifikatu 1ze divérovat (zprava je
digitalné podepséana divéryhodnou tieti stranou).

Platnost digitalnich certifikatl je omezena v Case a existuje pfitom moznost odvolani
(revokace) DC v dasledku: kompromitace soukromého klice, zména dat (napt. adresy), chyba
v obsahu, zména zaméstnavatele atd. Digitalni certifikaty vydava specializovany subjekt,
kterému se tika certifika¢ni autorita (CA). CA zodpovida za spolehlivost prace s digitalnimi
certifikaty: Jednotlivi uzivatelé¢ PKI musi byt zde registrovani z hlediska své totoznosti, aby
ostatni mohli této totoznosti ditvétfovat. CA pracuje v PKI vlastné jako ditvéryhodny agent —je
tieba, abychom dtivéfovali podpisu CA na DC. Kromé¢ CA existuji dalsi komponenty PKI:
registracni autorita, autorita ¢asovych znacek, seznamy (databaze) certifikatii, seznamy
odvolanych certifikatii, autority vydavyjici tzv. atributové certifikaty atd. Prace CA se fidi
dvéma zasadnimi dokumenty: certifikacni politika a certifikac¢ni provadéci smérnice (CPS).

Tolik jen k nastinéni zdkladnich technologickych vychodisek PKI. Je toho jest¢ opravdu
hodné¢, o ¢em by bylo mozno hovotfit, at’ jsou to technické detaily ohledné pouzitych
algoritml asymetrické kryptografie (RSA, DSA, ECDSA), varianty podpisovych schémat,
potiebné vlastnosti pouzitych generatorti nahodnych znakt, navazujici metody symetrické
kryptografie — tj. hlubsi rozbor tchnickych aspekti.

Fakt, ze PKI jako prostfedek je urcen pro takovou otevienou sit’ jako je Internet se vSemi
diisledky na nezbytnost jeho fungovani v ramci styku mezi jednotlivymi staty klade jeden
dalsi dulezity pozadavek. Tim je interoperabilita pouzivanych konkrétnich PKI feseni. A to
vSe souvisi s vytvafenim a vyuzivanim mezinarodnich norem v dané oblasti.

V soucasné dobé¢ existuje v této sféie jiz dlouha fada vyuzivanych norem a to velice
riznorodého charakteru, které popisuji rizné vyse zminéné stranky vytvaieni digitalnich
podpist. Dalsi normy jsou piipravovany — napi. v navaznosti na legislativni feSeni v ramci
Evropské Unie.

Pokryt jednotné pouze oblast norem se vSak ukézalo jako nepostacujici. Je tieba, aby
jednotici prvky zasahli i legislativni sféru. Napf. je tieba, aby podpis vytvoreny v jedné zemi,
mohl byt pravné uznén v jiné zemi, aby totéz platilo o digitalnich certifikatech a konec konct
i o vlastnich certifikacnich autoritach.

V soucasné dob¢ takovou technologicky nejvyspélejsi a nejucelenéjsi platformou je
Smérnice Evropské Unie o elektronickém podpisu, kterd byla schvalena Evropskou komisi
v prosinci 1999 — tj. prave pred rokem.

Tato Smérnice si polozila za cil splnit nasledujici tfi zakladni principy:

I. Technologicka neutralita

II. Vydavani opravnéni pro poskytovatele certtifikacnich sluzeb nebude direktivné omezeno
zadnym schématem

III. Nezbytnost rozpoznani zakonné platnosti elektronickych podpist.

Smérnice EU definuje pomérné exaktné takové zakladni pojmy, jako jsou el. podpis,
zaruceny el. podpis, digitalni certifikat, kvalifikovany digitalni certifikat, poskytovatel
certifikac¢nich sluzeb, ndrodni akreditacni schéma, podpisovy prostifedek, atd. Nasledné
rozebira jejich zakladni a hlubsi vlastnosti, stanovi pravni u¢inky téchto pojmu.

Dle zavazného doporuceni maji ¢lenské zemé& EU uvést svoji legislativu do souladu s touto
Smérnici do konce ¢ervna roku 2001.

Smérnice se zabyva elektronickymi podpisy pouzivanymi pro autentizacni ucely jak
z hlediska obecného pfistupu, tak i z hlediska specialniho typu tzv. zarucenych elektronickych
podpisu (kvalifikovany podpis), které maji byt pravné ekvivalentni klasickym ru¢né psanym
podpisiim. Zamétuje se tedy na pravni platnost elektronického podpisu, ktery je piipojen



k elektronickému dokumentu. Direktiva rovnéZ stanovi pozadavky, které maji byt splnény
poskytovateli sluzeb, kteti podporuji elektronické podpisy a dalsi pozadavky vztahujici se k
podepisujici a ovéiujici stran€. Tyto pozadavky nutné vyzaduji podporu v detailnich normach
a vetejnych specifikacich, které rovnéz splni pozadavky evropskych obchodnich organizaci.

Ptes nékteré dil¢i nedostatky ve formulacich jiz vychazi ¢esky zakon (227/2000 Sb.) o
elektronickém podpisu z této Smérnice a Ize ho povazovat za jeden z progresivnich Ceskych
zakont posledniho obdobi. Pfesto neni viibec od véci konstatovani, ze vydani zdkona
neznamend automaticky vyteseni celkového stavu problematiky.

Potiebné jsou navazné vyhlasky, které ptipravuje Uiad na ochranu osobnich tdaji. Neni to
véc jednoducha a nejde zde jen o zpracovani jakychsi dokumentt. Slozitou (a novou z
ceského hlediska) je zde zejména problematika evaluace (vyhodnoceni shody) podpisovych
prostiedkll (bezpecnych nastrojii dle formulace zakona — paragraf 6.1.)). Je tieba zajistit
praktické fungovani instituci provadéjicich evaluaci podpisovych prostiedki dle mezinarodné
uznavanych norem. Tyto instituce museji byt pro svou ¢innost akreditovany postupem
adekvatnim postuptim b&znym v Evropské Unie. Zde napomiiZe jiz existujici Cesky
akreditaCni institut. Pokud by totizZ tyto instituce timto procesem akreditace neprosly, nebudou
jejich vysledky mezindrodné uznavany.

Nové technologie a PKI mezi né nesporn¢ patfi nAm nemohou slouzit pokud s nimi
nebudeme paticnym zptisobem seznameni. Jednou skutecnosti je ziskani potfebnych
informaci a jinym faktem je aktivni ovladani t€chto poznatkl. Teprve potom se da hovofit o
osvojeni dané technologie. Jestlize budu hovofit za celkovy stav problematiky v tomto state,
pak je tfeba fici, Ze zatimco nekde se jiz miizeme setkat se skuteCnymi odborniky, aktivné se
podilejicimi na rozvoji dané oblasti, celkova situace neni zdaleka tak rizova. Problematika
elektronického podpisu, jestlize méa doznat skutecného praktického vyuzivani ma pted sebou
jeste celou fadu met.

Nekteré se tykaji potfebného materidlniho a softwarového vybaveni (elektronické
podatelny, podpisové prostiedky,...) a fada z nich se tyka znalosti lidského cinitele. I takova
zdanlivé jednoducha problematika jako je ochrana svého podpisového soukromého klice se
totiz mize ukazat netrivialni zalezitosti. Napf. tolik oblibené internetové kiosky — Sly by jste
tam podepsat néco téméi nezaludného jako je danové piiznani? Myslite, ze obsluha pocitace
v kiosku se k VaSemu soukromému kli¢i nedostane a nepouzije ho k né€emu zdaleka ne tak
uz nezaludnému? Dobra, Vy uz to vite a vyvarujete se toho, ale co ty tisice dalSich?

Nevadi Vam, ze soukromym klicem podepisujete v kancelafi ptikazy v hodnotach
desetitisicti korun? Po odchodu z prace pocita¢ fadné vypinate. No, ale zapomnél jste, ze
mate Sikovnou sekretarku a ta zrovna potiebuje néjakou almuznu na dovolenou. Tak dobra,
poridite si vyjimatelny harddisk a uschovate ho pti odchodu do trezoru. Ale zapomnél jste na
podnikovou sit’ a Ze jste tam nedavno najal skute¢né fachmana, ten se v sitich vyzna. O tom,
ze Vam poslal trojského kon€ se mozna dovite az ze soudni sin€, kdyz z Vas budou vyméahat
ztracené miliony.

Tj. bezpecnost Vaseho soukromého kli¢e neni viibec véc zanedbatelna a je tfeba ji vénovat
nalezitou pozornost. Jeste v podstatnéjsi mite to plati pro podpisové klice takovych instituci
jako jsou certifikacni autority, banky, atd.

Jesté jen malou poznamku bych dodal na zavér. Problematika PKI tak, jak ji koncipuje
dnesni teorie a jak je uvadéna do praxe, neni zdaleka uzavienou zélezitosti. A vice novych
cest praxe jest¢ nepochybné ukaze — napf. v navaznosti na oblast elektronického obchodu.
Tyto technologie nebudou po odborné strance jednoduchou zaleZitosti. Ulohou lidi, ktefi tyto
technologie pfipravuji pro praktické pouziti (at’ jiz z hlediska technologického,
kryptologikého, normativniho ¢i legislativniho), je (mimo jiné) zajistit jejich bezpecné
pouzivani béznym uzivatelem.
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