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1.Uvod

Cilem pfedlozen¢ho materialu je uvést ctenatre do
soucasného stavu problematiky elektronickych podpi-
si. Zdaraznény jsou zde aspekty uplatnéni existuji-
cich norem a standardd (zejména sohledem na
Evropskou Unii). Jedna se napt. o zakladni pouziva-
nou terminologii ve vztahu k elektronickym podpi-
sum, o volbu pfislusnych kryptografickych algoritmt
pro digitalni podpis, formy elektronickych podpist
pii vyuzivani tzv. ¢asovych znacek a také o proble-
matiku validace (certifikace) podpisovych prostredkd.

2. Elektronicky a digitalni podpis

Elektronicky podpis:

Pojem elektronického podpisu se objevil teprve
nedavno. Dle definice z evropské Smérnice jsou jim
minéna data v elektronickém tvaru, ktera jsou pripo-
jena ci logicky asociovana kjinym elektronickym
datiim a ktera slouzi jako metoda autentizace.

Digitalni podpis:

Digitalni podpis zajiStuje autentizaci. Je to
(obecné feceno) fetézec znakl, ktery urcitym zptiso-
bem svazuje vetejny kli¢ a zpravu. Pouze osoba zna-
jici zpravu a odpovidajici soukromy kli¢ mohla
vytvotit tento feté¢zec. Kdokoli, kdo znd zpravu a
vetejny kli¢, mize tento digitalni podpis verifikovat.

VétSina systému s vefejnym klicem je pomala.
Provést podpis dlouhé zpravy proto muze byt pro
uZivatele ¢asové naro¢nou operaci. Reseni poskytuji
hashovaci funkce, jejichz rychlost je srovnatelna se
symetrickymi Sifrovacimi algoritmy a je tedy vyrazné
vyss$i nez rychlost algoritmll pro systémy s vefejnym
klicem. Strana vytvaiejici digitalni podpis urcité
zpravy nejprve spocte hodnotu hashe této zpravy a
podepise (svym soukromym klicem) pouze tento
hash. Kdokoli, kdo chce ovéfit tento podpis postupuje
analogicky. Spocte hodnotu hashe podepsané zpravy
a porovna ji z hodnotou ziskanou desifraci podpisu
vefejnym klicem podpisujici strany. Tedy podepsany
hash 1ze povazovat za urcity otisk prstu (fingerprint)
autora zpravy. Délka samotného hashe je pfitom

obvykle vyrazné krat$i nez délka celé zpravy a tedy
také vytvoreni digitalniho podpisu tohoto hashe trva
podstang krat§i dobu nez kdyby byl vytvaien podpis
celé zpravy.

Digitalni podpisy ve formé otisku Ize rovnéz
s vyhodou wvyuzit napt. v situacich, kdy je nutné
uchovavat velkou fadu ovétenych soubort. Pro kazdy
takovyto soubor je spocten jeho otisk (message di-
gest), ktery je pak spolehlivé ulozen. Pokud je tieba
prokazat spravnost piislusného souboru, sta¢i znovu
spocitat hodnotu jeho hashe a porovnat ji s dfive
ulozenou hodnotou hashe. Hashovaci funkce lze také
pouzit pro dikaz skute¢nosti, ze v prislusném soubo-
ru nebyly provedeny zadné zmény (nebot” dokonce
pridani ¢i zména jediného znaku vede ke kompletni
zmén€ hodnoty hashe). Dale dulezitou ulohu hraji
hashovaci funkce pii vytvareni tzv. digitalnich caso-
vych razitek. Hodnotu hashe Ize totiz zvefejnit bez
kompromitace obsahu vlastniho dokumentu. Duvéry-
hodna strana podepiSe hash dokumentu a casovou
znacku svym soukromym kli¢em, tim je pozdéji zaru-
¢eno, ze dokument v pfislusném Case jiz existoval.

Digitalni podpis s obnovou zpravy:

Digitalni podpis, ktery obsahuje dostatecné mnoz-
stvi informaci k tomu, aby z podpisu byla ziskana
podepsand zprava. To eliminuje potiebu zasilat zpra-
vu s podpisem.

Digitalni podpis v dodatku ke zpravé:

Takovy digitalni podpis, ktery neobsahuje pode-
psanou zpravu. Zprava je k podpisu piiloZena.

Smérnice Evropské Unie pro elektronicky podpis,
ktera vstoupila v platnost na pocatku tohoto toku ma
za cil sjednoceni pfistupu ¢lenskych zemi k této pro-
blematice. Je zaméfena nejen na vlastni podpisové
prostiedky, ale zabyva se Siroce i problematikou tzv.
poskytovatelu certifika¢nich sluzeb. Kromé zékladni-
ho pojmu elektronického podpisu se v evropskych
dokumentech objevuji také nasledujici pojmy.

Zaruceny elektronicky podpis:
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(a) jejednoznacné vazan na podepisujici osobu;
(b) umoziuje identifikaci podepisujici osoby;

(c) je vytvoren prostfedky, které podepisujici oso-
ba muize mit pod svoji vyhradni kontrolou;

(d) je vztazen k odpovidajicim datim takovym
zpusobem, Ze libovolna naslednd zména téchto
dat je detekovatelna.

Kvalifikovany elektronicky podpis:

zaruCeny elektronicky podpis zalozené na kvalifiko-
vanych certifikatech a vytvofeny pomoci prostiedkl
pro bezpecné vytvareni podpisu.

electronic
signatures
based on
qualified
certificate
and created
by asecure
signature
creation
device
(Qualified
electronic
signatures)

Obr.1.: Kvalifikované elektronické podpisy
(z dokumentu EESSI, lit.[1])

Nasledné vyjmenované mechanizmy, které vycha-
zi z mezinarodnich norem a jsou vefejné dostupné,
jsou doporucovany jako vychozi mnozina kompo-
nent, kterou Ize pouzit pro kvalifikované elektronické
podpisy:

e Autentizace na bazi X.509

[ISO/IEC 9594-8]

X509 PKI Certificate and CRL Profile [RFC
2459]

certifikatii

e Digitalni podpisy na bazi algoritmii RSA a
DSA [ISO/IEC 14888-1, -3]

e Hashovaci funkce SHA-1 a RIPEMD-160
[ISO/IEC 10118-3]

e Cryptographic Message Syntax [RFC 2315]
vychazejici z verejnych specifikaci (firma RSA)
PKCS #7

e Pouziti hardwaru jako jsou Ccipové karty
[ISO/IEC 7816 part 4-9, DIN Vornorm 6629
resp. RSA’s specification PKCS#15], karty

PCMCIA a Personal Digital Assistants
(PDAs) pro bezpecné uloZeni a pouzivani sou-
kromych klicu.

3. Asymetricka kryptografie.

Historicky se objevuje pojem digitalniho podpisu
soubézn¢ se vznikem asymetrické kryptografie
v druhé poloviné sedmdesatych let. Asymetricka
kryptografie pouziva uréitym zpisobem propojenou
dvojici kryptografickych klict. Jeden kli¢ (vetejny) je
pouzivan k Sifrovani dat, druhy kli¢ (soukromy) slou-
zi k desifrovani zaSifrovaného obsahu dat. Pfitom ze
znalosti napf. pouze vetejného kli¢e nelze odvodit
hodnotu druhého (soukromého) klice. Obecny princip
(Diffie-Hellman, rok 1976), byl pak postupné reali-
zovan v fadé konkrétnich kryptosystémi s vefejnym
klicem. Kryptosystémy s vefejnym kli¢em umoziuji
pfitom v zasadé troji typ vyuziti a to jako systémy
pro:

- vyménu kli¢t pro symetrickou kryptografii
- digitalni podpis

- Sifrovani (obvykle kratkych zprav, vétSinou
sluzebniho charakteru).

4. Mezinarodni normy

Existujici mezinarodni normy pro oblast elektro-
nickych podpist 1ze v zasadé roztiidit do tii zaklad-
nich okruhd. Prvni z nich se tyka pouziti hashovacich
funkci, druhy se tyka samotnych podpisovych algo-
ritmi. Konecné tfeti okruh norem popisuje ¢innost
v oblasti sluzeb tzv. tfetich didvéryhodnych stran a
tykd se, zhlediska terminologie pouzit¢ v Smérnici
EU pro elektronické podpisy, Cinnosti poskytovateld
certifika¢nich sluzeb. Podrobnéji se lze s pfehledem
existujicich norem seznamit ve zminéném dokumentu
EESSI [1].nebo v [11].

5. RSA

Tento algoritmus (1977) pro vymeénu klict a tvor-
bu elektronického podpisu patiici mezi nejznamé;si.
Jedna se o patentovanou ( US Patent 4,405,829,
20.9.1983 vlastnikem je Public Key Partners (PKP),
of Sunnyvale, California; patent vyprsi po 17 letech,
tj. letos - vroce 2000). RSA neni patentovan mimo
Severni Ameriku. Na zékladé vyuzivani RSA vznikla
i zndméa americka spole¢nost RSA Data Security Inc.
Bezpecnost RSA je zalozena na skutecnosti, Ze je
obtizné rozlozit velkd Cisla (z nichz kazdé je souci-
nem dvou velkych prvocisel), zavisi tedy na moznos-
tech fesit ulohu faktorizace.

PopiSeme stru¢né vlastni algoritmus:
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Jednotlivi uzivatelé si vytvaii dvojici vetejny a
soukromy kli¢ pro RSA nasledovné:
a) nejprve nahodné (a nepredikovatelné — tato vlast-
nost je dulezita pro bezpecnost celého postupu) si
vygeneruji dvé dostateéné velka prvocisla p a q (je-
jich priblizna velikost tj. pocet bitl je zadana)

n=pq a ® = (p-1)(q-1).

Poznamka: staéi pouzit ¢islo A= NSN (p-1, g-1),
tj. nejmensi spolecny nasobek Cisel p-1 a g-1.

b) Spoctou

¢) Zvoli nadhodné ¢isloe, kde 1 < e < @, tak,ze
NSD (e, @) =1. NSD znaci nejvétsiho spole¢ného
délitele.

d) Uzitim Eukleidova algoritmu spocte jednoznacné
definované ¢islo d takové,ze 1 <d < @

a ed=1mod & .

Vetejnym klicem je potom (n,e), soukromym kli¢em
uzivatele je d.

PopiSeme nyni jak probiha vlastni Sifrovani a
desifrace. Predpokladejme, Ze strana B zné autenticky
vetejny klic strany A, kterym je (n,e) a zaSifrovava
zpravu M pro A. Strana B vyjadii zpravu M jako
¢islom, 0 <m < n-1 (resp. posloupnost takovych
Cisel). Dale strana B spocte

c=m° modn

a zasle Sifrovy text strané A. Strana A nyni pfi desif-
raci spocte pomoci soukromého klice d

m=c! modn

Existuje nékolik variant podpisovych schémat na
bazi RSA. V soucasné dob¢ jsou nejvice pouzivany
podpis vychazejici z financni normy ANSI X9.31 a
podpisové schéma na bazi nové verze PKCS #1 v2.1:
RSA Cryptography Standard, kterd vznikla jiz
v navaznosti na dokumenty skupiny IEEE P1363.

RSA je soucasti tfady dalsich oficidlnich norem.
Norma ISO 9796 (International Standarts Organizati-
on) bere RSA jako kompatibilni kryptograficky algo-
ritmus, stejné tak Norma CCITT X.509 (Consultative
Committee in International Telegraphy and Telepho-
ny). Je soucasti normy SWIFT (Society for World-
wide Interbank Financial Telecommuni-cations),
normy ETEBAC 5 francouzského finan¢niho
primyslu a normy ANSI X9.31 pro americky
bankovni primysl. Australskd norma pro spravu klict
AS2805.6.5.3 rovnéz specifikuje RSA.

Blizkym k systtmu RSA je Rabin-Williamstv
systém. Jeho bezpecnost je stejné€ jako u RSA odvo-
zovana z obtiznosti feSeni ulohy faktorizace velkych
¢isel. Stejné jako RSA je i Rabin-Williamstv krypto-
systém soucasti materialt pracovni skupiny IEEE
P1363 a je tedy jednim ze systému, které jsou jako
souc¢ast mezinarodnich norem vyuzitelné pro Sirsi
praktické aplikace.

6. DSA

DSS znaci Digital Signature Standard, ktery spe-
cifikuje Digital Signature Algorithm (DSA). Byl
vybran NIST (ve spolupraci s NSA) jako vladni nor-
ma pro digitalni autentizaci. Tato norma (FIPS — 186)
pivodné obsahovala jediny algoritmus, ktery je zalo-
zen na problému diskrétniho logaritmu a je odvozen
ze systému, ktery pivodné navrhli Schnorr a ElGa-
mal.

Algoritmus obsahuje nasledujci parametry:
1. p = prvodislo, kde 2" < p < 2"
pro512<L <1024 a L jenasobek 64
2. q = prvodislo, délitel p - 1, kde 2 *? < q <2 '

3. g =h ®Y4mod p, kde h je libov. pfirozené &islo,
pro které 1 <h <p - 1 a takové, ze h ® ¥ mod p > 1

(g je tadu g mod p)

4. x = nahodné¢ resp. pseudondhodné generované celé
Cislo0<x<q

5.y=g*mod p

6. k = nadhodné¢ resp. pseudonahodné generované celé
¢islo 0<k<gq

Pfirozena cisla p, q a g mohou byt zvefejnéna a mo-
hou byt spolecnd pro skupinu uzivateli. Soukromym
klicem uzivatele jsou x resp. y.Tato Cisla jsou obvyk-
le neménnd pro urcité Casové obdobi. Parametry x a
k jsou pouzivanapouze pro generovani podpisu a
musi byt utajovana. Parametr k musi byt pro kazdy
podpis znovu generovan.

Generovani podpisu

Podpis zpravy M tvofi dvojice Cisel r a s, ktera je
spoctena nasledovné:

r= (g * mod p) mod g,
s = (k ' (SHA-1(M) + xr)) mod q.

Ovéreni podpisu

Zde M’, ', a s” jsou obdrzené verze M, r,as, ay je
vetejny kli¢ podepisujici strany. Nejprve ovéiujici
strana zjisti zda plati 0 <r"<q a 0 <s’ <q. Potom
spocita

w=(s") " mod q
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ul = ((SHA-1(M"))w) mod g
u2 = ((r")w) mod q

v=(((&)" (v)") mod p) mod g.
If v=r’, je podpis ovéten.

Algoritmus je ur¢en pouze k autentizaci. Po svém
zvetejnéni byl algoritmus pomérné znaéné kritizovan,
zejména z nasledujicich divodi: chybi prostiedky pro
vymeénu kli¢li, o bezpecnosti piislusného kryptosys-
tému se zatim vi pomérné¢ malo, verifikace podpist
pomoci DSA je pomald, byl ofekdvan standart na
bazi RSA. V systétmu DSA je generovani podpisu
rychlejsi nez verifikace tohoto podpisu, u RSA je to
obracené (pfi vhodné volbé veiejného a soukromého
exponentu), fada odbornikii se domniva, ze je Iépe,
kdyz rychlejsi je verifikace.

Nejvice vSak byl algoritmus kritizovan z hlediska
jeho bezpecnosti. Pivodni navrh obsahoval délku
pouzitého prvocisla 512 bitl. Po Siroké kritice prove-
dl NIST revizi navrhu a prodlouzil tuto délku na
1024 bitt. I kdyz uloha diskrétniho logaritmu ma jiz
svou historii, jeji specidlni verze pouzita v DSS byla
poprvé navrzena Schnorrem vroce 1989. DSS je
ufadem NIST patentovana.

V poslednich dvou letech prosla norma DSS dvoji
reedici. Koncem roku 1998 (FIPS 186-1) zde byl
doplnén algoritmus RSA (dle formulace znormy
ANSI X9.31) a v lednu tohoto roku (FIPS 186-2) byla
norma doplnéna celou sadou eliptickych ktivek. Ku-
podivu, pfestoze se o tom v odbornych kruzich hodné
diskutovalo, nebyla prodlouzena délka prvocisla u
zékladniho algoritmu (pfedpokladalo se, Ze vzroste
z 1024 bith na 2048 biti).

7. ECDSA

Pro realizaci eliptickych kryptosystémi jsou
vyuzivany predevsim dva zakladni typy t€les. Jednak
to jsou télesa prvociselna (operace probihaji mod p,
kde p je prvocislo), jednak jsou to télesa bindrni
(resp. se jim také tika télesa charakteristiky dva -
operace probihaji mod 2", n je piirozené ¢islo — dnes
je doporuc¢ovano pouzivat jako n rovné€z pouze prvo-
Cisla).

Existuje nekolik schemat podpisu, ktera se opiraji
o pouziti eliptickych kryptosystémi. Jako piiklad
uvedeme snad nejpouzivanéjSi z nich (je to vlastné
varianta DSA uzitd v jiném télese).

Generovani podpisu.

Vstupy:
1. Zprava M libovolné délky.

2. Parametry eliptické kiivky g, a, b, bod P=(x,,y,) a
prvocislo n.

3. Soukromy kli¢ d.

Zpracovani zpravy:

Spocteme hash e = H(M) pomoci SHA-1 (celé Cislo
v délce 160 bitit)

Vypodéty na eliptické kiivce:

1.Generovani ndhodného k, 1 <k <n.

2. Spocteni bodu na eliptické kiivce (x;,y;) = kP.
3. Pfevedeni x, na celé Cislo x;".

4. Polozime r = x;” mod n..

5. Je-li r=0, jdeme zpét ke kroku 1.

Modularni vypocty:

1. Spottemes=k" (e + dr) mod n
2. Pokud s=0 jdeme na krok 1. pfedesl¢ho oddilu.

Podpis: Je jim dvojice (r,s) vyse spoctena.

Ovéteni podpisu:

Vstupy:
1. Ziskana zprava M.
2. Ziskany podpis zpravy M - dvé cela ¢islar’ a s’ .

3. Parametry eliptické kiivky g, a, b, bod P=(x,,y,) a
prvocislo n.

4. Vetejny kli¢ Q.

Zpracovani zpravy:

Spocteme hash e = H(M) pomoci SHA-1 (celé Cislo
v délce 160 bitt)

Vypocty na eliptické kiivce:
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1. Pokud r'neni v intervalu od 1 do n-1, podpis za-
mitneme

2. Pokud s'neni v intervalu od 1 do n-1, podpis za-
mitneme

3. Spoéteme ¢ = (s’) 'mod n.
4. Spoéteme u; = ec modn a u, =r'c mod n.

5. Spoéteme bod na eliptické kiivce (x1,y;) = y P +

uQ

Ov¢éteni podpisu:
1. Prevedeme x; na celé ¢islo x,".
2. Spocteme v = x;" mod n.

3. Pokud r"=v, pak je podpis ovéfen.

Existuje n€kolik variant podpisovych schémat, ktera
se opiraji o vyuziti eliptickych kryptosystémi. Vyse
popsany postup je oznacovan jako

« EC-DSA.

Dalsi varianty jsou v literatufe oznaovany jako

« EC-GDSA
(El-Gamal)

* EC-NR
(Nyberg-Rueppel)
« EC-KCDSA

(korejska varianta, tzv. prokazatelné bezpecnd)

Kryptosystémy na bazi eliptickych kiivek vzhle-
dem k moznosti volit z obrovského mnozstvi parame-
tri pro tyto kfivky jsou velmi bohatym zdrojem
algoritmt pro digitalni podpisy. Tento fakt je na rela-
tivné velmi vyhodny. AvSak na druhou stranu pfi
praktickych realizacich jsme nuceni omezit se na
urcitou konkrétni volbu parametrii (jinak by se jed-
notlivi uzivatelé nedomluvili). Za timto cilem prob¢&hl
o vposledni dobé nékolik iniciativ (ANSI, SECG,
NIST), vesmes sledujich urcitd doporuceni, tj. navr-
huji volit urcité konkrétni hodnoty parametra eliptic-
kych kryptosystémi. Je zde uplatiiovanno i urcité
bezpecnostni hledisko, parametry jsou voleny tzv.
prokazatelné ndhodné. Také v nové normé DSS (FIPS
— 186-2) jsou definovany jiz urcité hodnosty paramet-
ra pro eliptické kfivky, tyto hodnoty jsou vzajemné
odlisené jednak typem ptislusného téléesa (binarniho,
prvocisleného), jednak délkou pouzitého prvocisla
(resp. poctem bodu piislusné eliptické kiivky).

8. Ostatni systémy a pristupy

Protoze pro dnesni praktické aplikace ma smysl
uvazovat pouze systémy, které jsou predmétem urci-
tych norem, standardi, lze fici, Zze vySe uvedené tfi
rodiny algoritmi (IF — integer factorization, DL —
discrete logarithm, EC — elliptic curves) v zasad¢
vycerpavaji dneSni hlavni pfistupy k feSeni digital-
nich podpisti na bazi asymetrické kryptografie. Piesto
stoji za zminku jesté dvé takové rodiny. Jsou to sys-
témy oznacované NTRU, které jsou jiz souéasti po-
kracujicich praci skupiny IEEE P1363 a na letoSnim
hlavnim pracovnim zasedani P1363 bude piedlozen
némecky navrh k obdobnému zafazeni kryptosysté-
mu, které vyuzivaji aritmetiku v tzv. kvadratickych
télesech.

V poslednich dvou letech je pozornost teoretikd
obracena ktzv. prokazatelné bezpeénym krypto-
systémim s vefejnym kli¢em. Varianty téchto krypto-
systému se samoziejmé objevuji i pro oblast digital-
nich podpisti a neni vylouceno, ze se s nimi setkame i
v blizké praxi. Nejednd se o zcela novy pfistup
k zakladnim kryptografickym algoritmim, jako jsou
napt. algoritmy na bazi diskrétniho logaritmu, ale
jedna se vice méné o praci s témito algoritmy, o do-
provodné protokoly atd. Moderni modifikace klasic-
kych kryptosystémti (Shoup, Pointcheval) maji
zajistit dosazeni vyss§i urovné bezpec€nosti pii zhruba
stejné vypocetni efektivnosti implementaci.

Mimo ramec tohoto pichledu zistaly také rizné
specialni varianty digitalnich podpist (blind signatu-
res, fair-stop signatures, undeniable signatures, group
signatures, threshold signatures, atd.), které jsou pou-
zivany pro feseni urcitych specifickych situaci.

9. PouZivané hashovaci funkce

Vstupem (jednosmérné) hashovaci funkce je blok
proménné délky (zprava) a vystupem je blok pevné
délky (obvykle 128 ¢i 160 bitt) — hash. Pti dané hod-
not¢ hashe je vypocetné nemozné najit zpravu s timto
hashem, ve skuteCnosti na zaklad€ znalosti hashe
zpravy nemizeme nic fici o obsahu vlastni zpravy.
Pro pouzivané jednosmérné hashovaci funkce je rov-
né€Z vypocetné nemozné najit dvé rizné zpravy s touz
hodnotou hashe.

SHA-1:

SHA-1 (Secure hash algoritnm) je hashovaci
funkce odpovidajici normé FIPS PUB 180-1.Vytvofi
160 bitt dlouhy kontrolni hash. Algoritmus byl vyvi-
nut NIST jako soucast SHS (Secure Hash Standard).
Plvodné publikovany algoritmus SHA byl stazen a
toto je jeho opravena verze. Algoritmus je zhruba o
25% pomalejsi nez MD5 (je vSak svym zplisobem

v
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namisto 128 bitd). Byl navrZzen v souvislosti
s normou DSS (Digital Signature Standard).

MDS5:

Algoritmus MDS5 vyvinula spolecnost RSA Data
Security Inc. Lze ho pouzit k vytvofeni hashe v délce
128 bitl ze zpravy libovolné délky. Je povazovan za
dostatecné bezpecny algoritmus a je Siroce pouzivan.
Avsak napt. Hans Dobbertin ukazel, ze pro kompres-
ni funkci MD5 lze nalézt kolize zhruba za 10 hodin
na PC. Pokud vSak tento typ utoku nebude rozsifen na
plnou verzi MD5 nelze pochybovat o bezpecnosti
algoritmu. MD5 je vefejné dostupny k libovolnému
pouziti.

RIPEMD-160:

Novéjsim hashovacim algoritmem je RIPEMD-
160, ktery byl navrzen s cilem nahradit MD4 a MDS5.
Vytvéii (jak vyplyva z jeho nazvu) hash v délce 160
bitt. Byl vyvinut v ramci evropského projektu RIPE.
Uplny popis RIPEMD-160 lze nalézt napiiklad na
adrese http://www.esat.kuleuven.ac.be/~bosselae
/ripemd160.html.

10. Digitdlni certifikdty

Uzivatelé musi byt schopni ziskat bezpecnou
cestou klice, které potiebuji k zaSifrovani svych dat.
Pro systémy s vefejnym klicem zde musi byt cesta,
jak se podivat, jaky vefejny kli¢ pouziva druhd stra-
na. A na druhé stran¢ musi mit cestu ke zvefejnéni
svého klice. To ale nestaci. Uzivatel musi mit davéru
v legitimnost takto ziskaného klice. V opacném pii-
padé by mohl narusitel bud’ zaménit vefejny kli¢
lezici nékde v adresafi nebo by se mohl vydavat za
ne€koho jiného. Pro tyto ucely slouzi certifikaty. Digi-
talni certifikat oznacuje vlastnika vefejného klice.
Dovoluje verifikaci tvrzeni, ze dany vetejny kli¢ patii
skute¢né danému jedinci. Certifikaty pomahaji chra-
nit se pfed moznosti, Ze n€kdo falzifikuje kli¢ s cilem
vydavat se za nc¢koho jiného. Ve své nejjednodussi
podobé obsahuji certifikaty vefejny klic a jméno.
Obecné uzivané certifikaty obsahuji rovnéz:

- dobu vyprseni platnosti

- jméno certifikacni autority, ktera vydala certifikat
- potadové Cislo

- informaci o tom jak kli¢ ma byt pouzivan

- digitalni podpis vydavatele certifikatu

Certifikaty nesmi byt mozné padélat, musi byt ziska-
ny bezpecnou cestou a vytvareny musi byt tak, aby
potencidlni narusitel je nemohl zneuzit. Vydani certi-

fikdtu musi rovn€Z probihat bezpeénym zplsobem,
musi byt odolné proti moznym utokiim. Pokud by
néci soukromy kli¢ byl ztracen ¢i kompromitovan,
pak ostatni uzivatelé musi byt v€as varovani a nesmi
jiz déle Sifrovat zpravy neplatnym verejnym klicem
nebo akceptovat zpravy podepsané timto zkompromi-
tovanym soukromym kli¢em. Uzivatelé musi své
klice mit bezpecné uloZeny, na druhé stran€¢ musi mit
tyto klice k dispozici pro jejich legitimni pouzivani.
Klice maji platit pouze do doby nez vyprsi jejich
platnost. Doba platnosti musi byt vhodné zvolena a
bezpecné opublikovana. Je tieba rovnéz vzit do tiva-
hy, ze nékteré dokumenty budou mit zapotiebi ovéfit
platnost podpisu i po uplynuti doby platnosti daného
vetejného klice.

Nejrozsitenéjsim akceptovany format pro certifi-
katy je definovan mezinarodni normou CCITT X.509.
Tyto certifikaty mohou byt pak cteny ¢i psany libo-
volnou aplikaci vytvorenou ve shod¢ s X.509.

Problematika digitalnich certifikdtl a navazuji-
cich pojmit (kvalifikované certifikaty, certifikacni
autority atd.) je dnes jiz velice Sirokou oblasti pro-
blematiky a to oblasti nesmirné potfebnou zejména
z hlediska praxe elektronickych podpist.

11. Formy elektronickych podpisi

Evropsti odbornici dnes rozpracovavaji problema-
tiku Smérnice Evropské Unie do celé fady koncepc-
nich a normativnich dokumentd. Ptikladem muize byt
dokument ([5]) ETSI, ktery se nazyva ,Forms of
Electronic Signature®. V zasadé¢ se jedna o hlubsi
detailizaci pohledu na elektronické podpisy opirajici
se o vyuzivani ¢asovych znacek (time-stamping).

Dokument napf. rozliSuje tii zakladni formy elek-
tronickych podpist:

e Basic Electronic Signature (BES), tato forma
zahrnuje digitalni podpis a pifipadnou dalsi in-
formaci, kterou poskytla podepisujici osoba.

» Partial Electronic Signature (PES), tato forma
pridava casovou znacku a dalsi informace (napf.
Certifikaty) k BES, tak aby byly u¢inény vycho-
zi kroky k dlouhodobé platnosti podpisu

*  Complete Electronic Signature (CES), tato pfi-
dava k PES kompletni sadu dat, ktera podporuji
platnost elektronického podpisu (napt. informa-
ci, ktera se dotyka ptipadného zneplatnéni vSech
pouzitych certifikatd).

Napiiklad podepisujici strana musi pouzit nej-
méné formu BES, v nékterych piipadech se miize
rozhodnout pro PES a v extrémnich ptfipadech miize
pouzit formu CES. Pokud podepisujici strana nepo-
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uzila PES, pak ovéfujici strana musi pfi prvnim pfi-
jmu elektronického podpisu PES vytvofit. Pokud
CES forma nebyla vytvofena jiz podepisujici stra-
nou, pak ovéfujici strana musi CES vytvofit jakmile
jsou k dispozici data ve vztahu k revokacim, resp.
jina ovéfovaci data.

12. Bezpecnost kryptografickych metod
a potiebné délky klicu

Velice dulezitd soucast problematiky, pro nedo-
statek mista v8ak neni mozné ji zde obsahnout
v potiebné §ifi. Ctenate zainteresované problematikou
bezpecnosti kryptosystémul s veiejnym klicem odka-
zuji na webovské stranky firem RSA Data Security
(napt. znamy dokument labsfaq, nyni verze 4), Certi-
com resp. na stranky pracovni skupiny IEEE P1363.
Na webu lze také nalézt dlouhou fadu ¢lankd riznych
autorl, které se danou problematikou v riznych sou-
vislostech zabyvaji.

Uzce s tim souvisi i otdzka vhodné délky klice
pro uvedené kryptosystémy. Zde bych z posledni
doby doporucil ¢lanek Arjen K. Lenstra; Eric R.
Verheul : Selecting Cryptographic Key Sisez, No-
vember 1999, ktery Ize nalézt na adrese
http://www.pwcglobal.com/cce.

13. Validace (certifikace) bezpecnych
kryptografickych prostiedkii

Priloha IIT (Annex III) Smérnice EU pro elektro-
nicky podpis se zabyva pozadavky, které by mél
spliiovat tzv. bezpecny podepisovaci prostfedek. Je
predpokladano, ze bude zpracovana adekvatni norma,
ktera detailné¢ tyto pozadavky rozpracuje. Urcovani
shody (at' jiz dobrovolnou certifikaci ¢i deklaraci
vyrobce) pak bude provadéno vzhledem k této normée.

V soucasné dob¢ nejvice uzivanou a vseobecné
akceptovanou technologii pro implementaci bezpec-
ného podepisovaciho prostiedku jsou cipové karty
spoleéné s piislusnou &te¢kou Gipovych karet. Cipova
karta obsahuje ,,data pro vytvafeni podpisu®, tj. sou-
kromy kryptograficky kli¢, ktery je podepisujici oso-
bou pouzit pfi vytvareni elektronického podpisu. Tato
data jsou jest¢ chranéna PIN koédem. Soukromy kli¢
nemuze byt pfecten, a blokovaci funkce chrani PIN
karty proti provedeni “totalnich zkousek*, tudiz ¢ipo-
vou kartu nelze okopirovat. Obdobnou uroven bez-
pecnosti mohou poskytnout analogickd hardwarova
zafizeni, jako karta PCMCIA, mobilni telefon se SIM
kartou resp. tzv. Personal Digital Assistant.

V pritomné dobé jsou kochran¢ soukromého
klice obvykle pouzivany PIN ¢i heslo. Predpoklada
se, ze v budoucnu by pro tyto ucely mohly byt vyuzi-
vany biometrické identifikacni prostfedky (specialné
napft. otisky prstl).

Odbornici se jesté nedohodli, zda k ochrané sou-
kromého kli¢e (tak, aby byly splnény pozadavky
prilohy III Smérnice EU) staci ochrana v softwaru PC
nebo zda jsou nutné vyse uvedené hardwarové pro-
sttedky. V soucasné dob¢ je pouze konstatovano, ze
pokud jsou tyto hardwarové prostiedky pouzity, pak
pozadavky ptilohy III. mohou byt splnény snadnéji.

Normy EN 45010, EN 45011 a EN 45012 specifi-
kuji cesty akreditace instituci, které se hodlaji zabyvat
certifikaci vyrobkl a fidicich systémi. Tyto normy
jsou rovnéz opublikovany ISO/IEC jako tzv. Guides
61, 66 a 62. V Evropské Unii ma kazdy ¢lensky stat
prisluSnou akreditacni instituci, kterd je v tomto staté
uznavana a provadi tyto akreditace (napt. SWEDAC,
COFRAC, UKAS, RvA).
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Obr.2.: Mezinarodni ur¢ovani shody (EESSI)

Akreditovana certifikaéni instituce provadi uréo-
vani shody a certifikaci organizaci dle specifickych
norem z prislu§né oblasti (funkcénost, oblast fizeni,
kvality, technickd). Evropska spoluprace pro oblast
akreditace napomaha vzajemnému uznavani provede-
nych certifikaci.

Z hlediska elektronickych podpist je pozadovana
shoda v oblasti kvalitativnich, fidicich a funkénich
aspektli. Predpokladd se, Ze budou rozpracovany
pfislusné normy, oproti kterym bude pfislusna shoda
ur¢ovana. Zatim rovnéZ nejsou zpracovana kriteria,
podle kterych by méla probihat akreditace certifikac-
nich instituci. Na zakladé pozadavku EESSI by tato
kriteria méla byt v nejblizsi dobé zpracovana.

Je doporucovano, aby akreditace certifikaénich
instituci probihala v Evropském spolecenstvi jednot-
n¢€ a to v ramci Evropského akreditacniho schématu
dle EN 45010. Tato cesta vyznamné napomize vza-
jemenému uznadvani certifikovanych produkti mezi
jednotlivymi staty spolecenstvi.

Certification body
for management systems

EN 45012

Certification of
Management Systems

Manufacturer/
Supplier

14. Zaver

Cilem piedlozenych poznamek bylo provést urcity
piehled v oblasti normativnich postupti vzhledem
k problematice elektronickych podpistt v rdmci Ev-
ropské Unie. Vzhledem ktomu, ze tato oblast je
v soucasné dob¢ predmétem bouilivého rozvoje nelze
provedeny piehled povazovat zdaleka za tiplny. Autor
bude proto povazovat za tispéch pokud se mu podafi-
lo upozornit alespoii na nékteré ze stézejnich evrop-
skych dokumentti v oblasti norem, které se vztahuji
k elektronickym podpistim.
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