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Uvod

S nastupem Sirokého vyuzivani novych informacnich technologii se lidska spole¢nost
dostava do nové situace. Nartistd mnozstvi dokumentt v digitalni podobé¢. V situacich, kdy i
klasické papirové dokumenty jsou pienaSeny digitdlnimi linkami (napt. faxem), riziko
padélani podpisu vyznacné nartsta a obvykly podpis prestava stacit. Pravost dokumentu je
tieba potvrdit jinou cestou.

Digitalni versus elektronicky podpis

Samotny pojem digitalniho podpisu se objevuje s nastupem asymetrické kryptografie.
Digitalni podpis zajist'uje autentizaci (jednotlivce, serveru, sluzby,...). Je to (obecné feceno)
fetézec znaku, ktery urcitym zptsobem spojuje piislusny vetejny kli¢ a samotnou zpravu.
Pouze osoba znajici zpravu a odpovidajici soukromy kli¢ mohla vytvofit tento fetézec.
Kdokoli, kdo zna zpravu a vetejny kli¢, mize tento digitalni podpis verifikovat.

Pro vytvoreni digitdlniho podpisu je nutné mit ptislusSny dokument v digitalni podobé¢. To
nékdy jesté miize byt nevyhodné. Na druhou stranu procento dokumentt, které jsou
zpracovavany uz jako digitalni, nebo jsou do digitalni podoby pietvareny, stale nartsta.
Dtlezitou (a vlastné zakladni) vlastnosti podpist je jejich odolnost proti zfalSovani. Zde lze
zkonstatovat neporovnatelné vyhody digitalniho podpisu oproti klasickému podpisu.

Z technologického hlediska jsou pro realizaci digitalnich podpisii vychodiskem
algoritmy kryptografickych systémt s vetejnym kli¢em. Dnes existuje jiz celé skala
takovychto algoritmt. Pro praktické pouziti je v§ak vhodné vyuzivat pouze ty algoritmy, které
jsou pfedmétem riiznych mezinarodnich norem a specifikaci (DSA, RSA, ECDSA). Divody
jsou ziejmé, prostredky a postupy pro podepisovani i prostiedky a postupy pro ovéereni tohoto
podpisu musi byt Siroce dostupné a interoperabilni.

Dulezitym souvisejicim pojmem je pojem digitalniho certifikatu ptislusného vetejného
kli¢e.Uzivatelé musi byt schopni ziskat bezpecnou cestou klice, které potiebuji k zasifrovani
svych dat. Pro systémy s vefejnym klic¢em zde musi byt cesta, jak se podivat, jaky vetejny
kli¢ pouziva druha strana. A na druhé stran¢ musi existovat cesta ke zvefejnéni vlastniho
vetejného klice. To ale nestaci. Uzivatel musi mit davéru v legitimnost takto ziskaného klice.
V opacném piipad¢ by mohl narusitel bud’ zaménit vetfejny kli¢ lezici nékde v adresafi nebo
by se mohl vydavat za n€koho jiného. Pro tyto Gcely slouZzi certifikaty. Digitalni certifikat
oznacuje vlastnika vetejného klice a asociuje vlastnika a vetejny kli¢. Dovoluje verifikaci
tvrzeni, Ze dany vefejny kli¢ patii skutecné danému jedinci. Certifikaty pomahaji chranit se
pied moznosti, ze nékdo falzifikuje kli¢ s cilem vydavat se za nékoho jiného. Dalsi informace
k souvisejicim pojmiim (napf. certifikacni autorita, seznam odvolanych certifikatt atd.), lze
nalézt napt. v [7].

Obecnéjsim pojmem nez digitalni podpis je pojem elektronického podpisu. Tento pojem
v sob¢ zahrnuje (kromé samotného digitalniho podpisu) také aspekty vyuziti celé skaly
raznych biometrickych metod. Je pak obvykle precizovén tak, aby byl tzv. technologicky
nezavisly. Je proto také vhodny pro pouziti v riznych legislativnich dokumentech. Zejména
v pribéhu poslednich let se (z hlediska pravnich a technologickych aspekti) dospélo
k poznani nezbytnosti pouzivat takto obecny pojem.



Biometrické metody

Existuji dva zakladni typy biometrickych technik:

a) fyziologicky zalozené techniky, které méti néjakou fyziologickou charakteristiku dané
osoby. Sem patii napt.: otisky prstd, charakteristiky duhovky, oblicej, geometrie cév,
charakteristiky usi, viin€, analyza obrazcit DNA, charekteristiky potu atd.

b) behavioralné zalozené techniky, které se zabyvaji méfenim chovani ptislusné osoby. Toto
zahrnuje napf.: verifikaci ruéné psanych podpist, charakterizace tiderti do klavesnice,
feCova analyza atd.

Zaznamenana biometrické charakteristika mtize byt riznymi cestami uloZena na
zdznamoveé médium a pozdéji vyuzita k identifikaci (autentizaci) ptislusného jedince.
Spolehlivost pouzitého systému pak spociva v tom, jakym zptisobem je dany systém
autentizace chranen proti celé fad¢ postupti, metod a technik utoki, které mohou byt
provadény s cilem zneuzit tuto autentiza¢ni metodu.

Vyuziti elektronickych podpisi

Elektronické podpisy jsou pouzivany:

- pro oficialni komunikaci s vefejnymi institucemi (danova ptiznani, pienos dokument
s pravnimi dusledky,...)

- pro vazby typu smluv v otevienych sitich (napft. elektronicky obchod, finan¢ni transakce)

- vuzavienych systémech (Intranety)

- pro osobni ucely

- pouze pro identifikacni a autorizacni Gcely (opravnéni piistupu do vypocetniho systému,
identifikace webovského serveru,...)

Nékteré momenty z historie legislativy digitalnich podpisi, sou¢asna situace ve svéte.
Stru¢né uvedu nékteré vyznamné informacni zdroje:

Mezinarodni dokumenty (UNCITRAL):

Prvni mezindrodni dokument k elektronickym podpisim. Je znam jako Modelovy zédkon
UNCITRAL pro elektronicky obchod

http://www.uncitral.org/en-index.htm.

OECD

Riizné iniciativy v oblasti elektronického obchodu:

http://www.oecd.org

Evropa

Uzitecnou EU webovskou strankou k iniciativdm v oblasti elektronickych a digitalnich
podpist a ptislusnych pravnich aspekta (také elektronicky obchod atd. z hlediska EU
kontextu) je néasledujici stranka:.

http://www?2.echo.lu/legal/en/ecommerc/digsig.html

Direktiva EU k elektronickému podpisu byla Evropskou komisi schvalena 30.11. 1999.
Je ocekavano, ze vlady jednotlivych zemi EU uvedou tuto direktivu do svého zakonodarstvi
béhem nasledujicich 18 mésicii (do konce ¢ervna 2001, to je oficidlni termin dany touto
direktivou). Text lze ziskat na adrese:

http://europa.eu.int/comm/dgl S/en/media/sign/index.htm



http://www.uncitral.org/en-index.htm
http://www.oecd.org/
http://www2.echo.lu/legal/en/ecommerc/digsig.html
http://europa.eu.int/comm/dg15/en/media/sign/index.htm

Némecko:

Neoficidlni znéni a komentate k némeckému zakonu o digitadlnim podpisu (z roku 1997) Ize
ziskat na adrese:

http://www.kuner.com

Irsko

Text dokumentu, které jsou nazvany ,,Consultation Paper* a ,,Proposed E-Commerce Bill“.
http://www.ecommercegov.ie

Spojené kralovstvi

The Electronic Communications Act:
http://www.parliament.the-stationery-office.co.uk/pa/cm199900/
cmbills/004/00004--a.htm

http://www.dti.gov.uk/cii/elec/ecbill.html
http://www.parliament.uk/commons/selcom/t&ipnot.htm

USA

Nasledujici stranka je uzite¢na z hlediska posouzeni zdkonodarstvi v jednotlivych statech:
http://www.mbc.com/ecommerce.html

Byla pfijata cela fada dokumentl jak na Grovni jednotlivych statl, tak na federalni urovni.
Vibec prvnim legislativnim dokumentem (i ve svété) je ,,Utah Digital Signature Act®, ktery
vychazi z American Bar Association Digital Signature Guidelines. Stat Utah ho pfijal jiz 27
unora 1995.

http://www.le.state.ut.us/~code/TITLE46/46_03.htm

Dokument ,, The Illinois Act and Final Framework*:
http://www.mbc.com/ecommerce/legis/cecc-fin.html

Americkd Snémovna Reprezentantt pfijala ,,E-Sign Bill (H.R 1714)“ v listopadu 1999.
http://www.cnnfn.com/news/technology/newsbytes/139137.html

Iniciativy Kongresu vzhledem k elektronickym podpistim, elektronickym zdznamtm a
elektronickym smlouvam:

http://civics.com/content/99-legis.htm

Obdobné dokumenty Snémovny Reprezentantti a Senatu:

http://thomas.loc.gov/

American Bar Association

Prirucka ,,ABA Digital Signature Guidelines®, je pouZzita v fad¢ ptipravnych legislativnich
dokumentii v USA 1 v zahranici:

http://www.abanet.org

Kanada

Draft dokumentu ,,Bill C-54, The Personal Information and E-Document Act®, ktery je

v soucasné dob¢ ve schvalovacim procesu, Ize nalézt zde:
http://canada.justice.gc.ca/Commerce/index_en.html

Australie

Dokument ,,E-Transactions Bill, 1999%, ktery je zdkladem pro navrhovany ,,Isle of Man
Electronic Transactions Bill*“, Ize nalézt na adrese:

http://law.gov.au/ecommerce

DalSi uzite¢né adresy:
http://www.bakerinfo.com/itc
http://www.bakerinfo.com/ecommerce
http://www.cybersquirrel.com
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Aktivity EU v oblasti elektronickych podpist.

Direktiva EU pro elektronické podpisy

Evropska komise piedlozila a Evropsky Parlament schvalil Direktivu pro elektronické podpisy

(30.11.1999).

Direktiva se zabyva elektronickymi podpisy pouzivanymi pro autentizacni ucely jak

z hlediska obecného pfistupu, tak i z hlediska specialniho typu tzv. kvalifikovanych

elektronickych podpist, které maji byt pravné ekvivalentni klasickym ru¢né psanym

podpisiim. Jejim cilem tedy neni pokryt vSechny oblasti, ve kterych se pouziva autentizace,
ale zaméfuje se na pravni platnost elektronického podpisu, ktery je ptipojen k elektronickému
dokumentu. Direktiva rovnéz stanovi pozadavky, které maji byt splnény poskytovateli sluzeb,
ktefi podporu;ji elektronické podpisy a dalsi pozadavky vztahujici se k podepisujici a ovétujici
strané. Tyto pozadavky nutné vyzaduji podporu v detailnich norméch a vefejnych
specifikacich, které rovnéz splni pozadavky evropskych obchodnich organizaci.

Direktiva byla vypracovéna tak, aby byly dodrzeny tfi ndsledujici principy:

a) technologicka neutralita (i kdyz zdkladnim smyslem je orientace na technologie
digitalnich podpisi, je cilem direktivy ziistat neutrdlni a vyhovét tak i jinym
technologickym principim).

b) pro poskytovatele certifika¢nich sluzeb neni apriori definovano zadné schéma pro
autorizaci k provadéni téchto sluzeb, tak aby v budoucnu zde existovala principialni
moznost technologickych inovaci.

¢) rozpoznani zékonné platnosti elektronickych podpisii, tak aby nemohla byt poptena jejich
platnost na zékladé¢ toho, Ze jsou v elektronické podobé a byla zarucena ekvivalence
s ruéné napsanym podpisem.

European Electronic Signature Standardization Initiative (EESSI) jako soucast
Information and Communications Technologies Standards si vzala za cil analyzu budoucich
potieb v oblasti standardizace na podporu Evropské Direktivy pro elektronicky podpis. Tato
odborné komise (zastupci prumyslovych odborniki z jednotlivych ¢lenskych zemi EU)
zpracovala rozsahly a odborné fundovany zasadni dokument [ 1], ktery spatiil svétlo svéta
v ¢ervenci 1999. Jeho cilem nebylo ustaveni povinnych standardii a norem, které by
podporovaly Direktivu, ale spiSe identifikace pozadavk, které by mél napomoci otevienému
trhu produktii a sluzeb, které splituji pozadavky Direktivy.

wewvr

1) Ptevzeti resp. vyvoj prumyslovych norem by mélo maximalné zmensit pottebu detailizace
zakont a vyhlaSek v dané oblasti

2) Normy jsou nezbytn¢ nutné, a vSude, kde je to mozné, je tieba preferovat odkazy na
existujici mezinarodni normy pted vyvojem novych norem.

3) Pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici
se informacni bezpec€nosti a technické normy vzhledem k interoperabilité produkti.

4) Podepisovaci prostiedky (produkty), pokud vyhovuji pozadavkiim Direktivy, musi projit
pfislusnym hodnocenim (shoda produktu) a certifikaci akreditovanou instituci pod EN
45000 (Evropské akreditacni schéma).

5) Je tfeba vytvofit spole¢ny referencni bod na zékladé definice vychozi mnoziny
technologickych komponent, ktery bude tvofit technicky ramec pro ovétovani
kvalifikovanych elektronickych podpisii vyuZzivajicich asymetrickou kryptografii a
digitalni certifikaty.



6) Vzhledem k poskytovatelim certifikacnich sluzeb je tieba pouzit vhodné bezpecnostni
normy:

- obecné zasady v oblasti bezpecnosti (napt. BS7799 ¢€.1 a ¢.2)

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym systémutm, které
tito poskytovatelé pouzivaji. Prvni pozadavky v této oblasti se tykaji predev§im
kryptogratickych modult (napt. FIPS 140-1) a vyuziti rizikové analyzy.

- vychozi certifika¢ni politika pro poskytovatele certifikacnich sluzeb — je
doporucovano vyjit z materialu IETF PKIX — rfc.2527

- obdobné pro poskytovatele sluzeb v oblasti Casovych razitek je tieba provést
specifikaci pozadavkl vzhledem k jejich politice

7) Vzhledem k produktim slouZicim pro vytvéfeni podpist a jejich ovéfovani je tieba mit

k dispozici nésledujici piislusné normy:

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym hardwarovym
zatizenim, které jsou pouzity k jako bezpecnd zatfizeni pro vytvareni podpist (FIPS
140-1, Common Criteria — ISO 15408)

- specifikace pro vytvaieni elektronickych podpisii (v€etné uzivatelova interface) a
specifikace produktl a postupi k ovérovani podpist

8) Je nezbytna koordinace jednotlivych aktivit v oblasti norem
9) Z hlediska interoperability jsou nezbytné nasledujici normy:

- technické normy pro syntaxi a kodovani elektronickych podpist (vCetné
vicendsobnych podpisti). Je doporuc¢ovano vyjit z rfc.2315.

- operativni protokoly pro fizeni PKI (rfc skupiny PKIX)

- profily kvalifikovanych certifikat na bazi X.509

Prehled existujicich norem v oblasti elektronickych (digitalnich) podpisii:

Kryptografické algoritmy: hashovaci funkce

Nasledujici normy se tykaji hashovacich funkei:

1) ISO/IEC 10118-1 (1994): Hash-functions — Part 1: General. ISO/IEC 10118-1 obsahuje
definice a popisuje zakladni koncepce

2) ISO/IEC 10118-2 (1994): Hash-functions — Part 2: Hash-functions using an n-bit block
cipher algorithm. ISO/IEC 10118-2 popisuje dvé metody konstrukce hashovacich funkci
z blokov¢ Sifry

3) ISO/IEC 10118-3 (1997): Hash-functions — Part 3: Dedicated Hash-functions. ISO/IEC
10118-3 specifikuje nasledujici hashovaci funkce:

* SHA-1 (FIPS 180-1)
* RIPEMD-128
* RIPEMD-160.

4) ISO/IEC FCD 10118-4: Hash-functions — Part 4: Hash-functions using modular
arithmetic. Status: Final Committee Draft; Expected publication date: 1998 ISO/IEC
10118-4 specifikuje jak konstruovat hashovaci funkci z modularniho nasobeni.

5) Internet RFC 1320 (PS 199?): The MD4 Message Digest Algorithm. RFC 1320
specifikuje hashovaci funkci MD4. MD4 neni jiz dnes doporucovéna k pouzivani.

6) Internet RFC 1321 (1 1992): The MDS5 Message Digest Algorithm. RFC 1321
(informativné) specifikuje hashovaci funkci MDS5.

7) FIPS Publication 180-1 (1995): Secure Hash Standard. FIPS 180-1 specifikuje Secure
Hash Algorithm (SHA), ktery je vénovan hashovaci funkci vyvinuté pro pouziti
v navaznosti na DSA. Pivodni SHA publikovana v 1993 byla v roce1995 malinko
upravena a prejmenovana na SHA-1.



8) ANS X9.30-2 (1997): Public Key Cryptography Using Irreversible Algorithms for the
Financial Services Industry — Part 2: The Secure Hash Algorithm (SHA-1). X9.30-2
specifikuje ANSI verzi SHA-1.

9) ANS X9.31-2 (draft): Public Key Cryptography Using Reversible Algorithms for the
Financial Services Industry — Part 2: Hash Algorithms.

Kryptografické algoritmy: Algoritmy pro digitalni podpis

Nasledujici normy se tykaji mechanizmu pro digitalni podpis:

1) FIPS Publication 186 (1994): Digital Signature Standard. NIST's Digital Signature
Algorithm (DSA) varianta ElGamalova mechanizmu pro digitalni podpis na bazi
diskrétniho logaritmu. DSA pracuje s 160-bitovou hashovaci funkci ( SHA-1).

2) IEEE P1363 - Standard Specifications for Public-Key Cryptography. Status: Draft,
Ocekavany rok zvetejnéni: 2000. Soucasny draft obsahuje mechanizmy pro digitalni
podpis, ustaveni klict a Sifrovani na bazi tfi rodin schemat s vefejnym klicem:

» "Klasické" techniky na bazi diskrétniho logaritmu (DL) , mj. Diffie-Hellmanovu
(DH) dohodu na klici, Menezes-Qu-Vanstone (MQV) dohodu na kli¢i, Digital
Signature Algorithm (DSA), a Nyberg-Rueppeltiv (NR) digitalni podpis.

* Analogické techniky na bazi eliptického diskrétného logaritmu (EC), tj. EC-DH, EC-
MQV, EC-DSA, a EC-NR. Implementace eliptickych kfivek zahrnuji varianty mod p
(p je prvocislo) a varianty v télesech charakteristiky 2 (reprezentace polynomialni
resp. reprezentace pomoci normalnich bazi).

* Techniky na bazi slozitosti tlohy celocCiselné faktorizace (IF — integer factoring),
které zahrnuji RSA Sifrovani, RSA digitalni podpis, a na RSA zaloZeny pienos klica.

3) ISO/IEC 9796 (1991): Digital signature scheme giving message recovery. ISO/IEC
9796 specitikuje mechanizmus digitalniho podpisu na bazi RSA.

4) ISO/IEC 9796-2 (1997): Digital signature schemes giving message recovery — Part 2:
Mechanisms using a hash-function. ISO/IEC 9796-2 specifikuje mechanizmus
digitalniho podpisu na bazi RSA s vyuzitim hashovaci funkce.

5) ISO/IEC CD 9796-4: Digital signature schemes giving message recovery — Part 4:
Discrete logarithm based mechanisms. Status: Draft; Ocekavany rok zvetejnéni: 2000.
ISO/IEC 9796-4 specifikuje mechanizmus digitalniho podpisu s ¢asteCnym rozkrytim
zpravy, ktery je zaloZen na technikach diskrétniho logaritmu.Tento draft v sobé
obsahuje také schéma Nyberg-Rueppela.

6) ISO/IEC FCD 14888-1: Digital signatures with appendix — Part 1: General. Status:
Draft; O¢ekavany rok zvetejnéni: 2000. ISO/IEC 14888-1 obsahuje definice a popisuje
zakladni koncepty digitalniho podpisu s privéskem.

7) ISO/IEC FCD 14888-2: Digital signatures with appendix —

Part 2: Identity-based mechanisms. Status: Final Committee Draft; Expected publication

date: 1999. ISO/IEC 14888-2 specifikuje mechanizmy digitdlniho podpisu s privéskem

vyuzivajici identifikac¢ni kli¢ovy material.tento draft obsahuje techniky zero-knowledge

(Fiat-Shamir a Guillou-Quisquater).

8) ISO/IEC FCD 14888-3: Digital signatures with appendix —

Part 3: Certificate-based mechanisms. Status: Final Committee Draft; Expected

publication date: 1999. ISO/IEC 14888-3 specifikuje mechanizmy digitalniho podpisu

s privéskem vyuzivajici klicovy materidl odvozeny z certifikati. Tento draft obsahuje

nasledujicich pét schémat:

* DSA,

* EC-DSA, elipticky analog NIST DSA (Digital Signature Algorithm),

* Pointcheval-Vaudeney podpis,



* RSA podpisy,
* ESIGN.

9) ISO/IEC WD 15946-2: Cryptographic techniques based on elliptic curves -
Part 2: Digital signatures. Status: Working Draft; Expected publication date: 2000.
ISO/IEC 15946-3 specifies digital signature schemes with appendix using elliptic
curves. The current draft includes two schemes:
* EC-DSA, an elliptic curve based analog of NIST's Digital Signature Algorithm,
* EC-AMV, an elliptic curve based analog of the Agnew-Muller-Vanstone signature

algorithm.

10)ANS X9.31-1 (draft): Public Key Cryptography Using Reversible Algorithms for the
Financial Services Industry — Part 1: The RSA Signature Algorithm. ANSI X9.31-1
specifies a digital signature mechanism with appendix using the RSA public-key
technique.

11)ANS X9.30-1 (1997): Public Key Cryptography Using Irreversible Algorithms for the
Financial Services Industry — Part 1: The Digital Signature Algorithm (DSA). ANSI
X9.30-1 specifies the DSA, NIST's Digital Signature Algorithm.

12)ANS X9.62 (draft): Public Key Cryptography for the Financial Services Industry — The
Elliptic Curve Digital Signature Algorithm (ECDSA). The ANSI X9.62 draft standard
specifies the Elliptic Curve Digital Signature Algorithm, an analog of NIST's Digital
Signature Algorithm (DSA) using elliptic curves. The appendices provide tutorial
information on the underlying mathematics for elliptic curve cryptography and many
examples.

Podpora infrastruktury TSP
V této oblasti existuji nasledujici prace:

1) ISO/IEC 14516 (WD): Guidelines on the use and management of Trusted Third Party
services. Status: Draft; Ocekavani datum zvetejnéni: 2000. ISO/IEC 14516 obsahuje
ptiruc¢ku k pouzivani a fizeni sluzeb Duvéryhodné Tieti Strany (TTP-Trusted Third
Party).

2) ISO/IEC 15945 (WD): Specification of TTP services to support the application of
digital signatures. Status: Draft; Ocekavani datum zvetejnéni: 2000. ISO/IEC 15945
specifikuje sluzby TTP, které se tykaji podpory digitalnich podpisi.

3) ANS X9.31-3 (draft): Public Key Cryptography Using Reversible Algorithms for the
Financial Services Industry — Part 3: Certificate Management for RSA.

4) ANS X9.30-3 (draft): Public Key Cryptography Using Irreversible Algorithms for the
Financial Services Industry — Part 3: Certificate Management for DSA.

5) ANS X9.57 (1997): Public Key Cryptography for the Financial Services Industry —
Certificate Management. Tato norma specifikuje obsah certifikata vefejnych klici a
techniky pro generovani, verifikaci a odvolani certifikatti (zejména certifikaty pro DSA
a tzv. “attribute certificates”).

6) ANS X9.55 (1997): Public Key Cryptography for the Financial Services Industry —
Extensions to Public Key Certificates and Certificate Revocation Lists. Ve spojeni s
X9.57, X9.55 rozsituje a zabezpecuje veétsi flexibilitu pro pouziti certifikatl vyuzitim
dalsich poli obsahujicich dodate¢né informace o vefejnych kli¢ich, alternativnich
jménech certifikovaného subjektu a omezujici specifikace (napt. zamyslené pouziti).



Poznamka 1.: Pfehled téchto vybranych norem je zde dan zejména proto, aby ukazal, jaky typ
norem je tieba prevzit do Ceské normativni sféry, ceho se tyto normy tykaji a jak Siroké je
jejich spektrum.

Poznamka 2.: Dulezitost téchto norem nespociva napt. jenom v moznostech vybrat si z nich
ty, které budu tfeba jako jejich konkrétni uzivatel pottebovat (napf. pro vyuziti ve vlastni
praci), ale také je tieba si uvédomit, ze se s realizacemi téchto norem budeme setkavat pti
komunikacich s ostatnimi evropskymi partnery. A napt. byla by rozhodné skoda, kdybychom
potom (tfeba v ramci elektronického obchodu) zjistili, Ze danou transakci nemohu uskutecnit,
vzhledem k tomu, Ze ¢eské normy neumoziiuji spolupraci napt.na bazi eliptickych kiivek a
potencialni partner pouziva praveé ty normy, které dana schémata popisuji.

Zavér

Cilem materialu je seznamit $irSi vetejnost se sou¢asnymi aspekty problematiky digitalnich
podpist v ndvaznosti na legislativni dokumenty (zejména EU). Jadro odpovidajiciho feseni
v ramci Ceské republiky vidi autor v nésledujicich bodech:

1. Je tfeba postupovat v navaznosti na piislusné dokumenty EU (direktiva EU
k elektronickym podpistim, zaveére¢na zprava EESSI) a v souinnosti s evropskymi
odborniky v dané oblasti (v€etné napt. Casovych aspekti — Direktiva EU ma byt uvedena
do legislativni praxe jednotlivych ¢lenskych zemi do 30.6.2001).

2. Teziste feSeni spocCiva kromé oblasti legislativni pfedevsim v oblasti normativni. Je
nezbytné kvalifikované vytvofit postup k pfevedeni celé fady mezinarodnich norem na
normy platici i pro Ceskou republiku (a to véetné navaznych norem tykajicich se napi-.
certifikace prostiedki pro podepisovani a ovéfovani podpisu — dle FIPS 140-1 nebo
analogickych dokumentt, atd.).

3. S tim souvisi i funkéni ¢innost vhodného akreditacniho orgénu. Je nezbytné, aby
konkrétni prostiedky urcené k vytvareni a ovétovani digitalnich podpist prosly ptislusnou
validaci.
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