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1. Uvod

Dnesni kryptografie plni mj. nasledujici zékladni funkce: utajeni, autentizace, nepopiratelnost,
nenarusenost (integrita) zprav. Pouziva k tomu celou skalu prostfedkt jako jsou Sifrovaci algoritmy, metody
digitalnich podpist, kryptografické protokoly, Casové znacky (time stamping) a dalsi. Jsou pouzivany dvé
zékladni tfidy kryptografickych algoritmt: symetrické (pfedevsim tzv. blokové Sifry) a asymetrické (také se
jim tika systémy s vefejnym kli¢em). Rada soudasnych asymetrickych kryptosystémi vychazi z obtiznosti
feSeni tf nasledujicich matematickych uloh:

- uloha faktorizace velkych ¢isel (RSA, Rabin-Williams),
- uloha diskrétniho logaritmu (napi. DSA, Diffie-Hellman),
- uloha eliptického diskrétniho logaritmu (ECDSA, eliptické kryptosystémy).

Kryptosystémy s vefejnym kli¢em umozinuji pfitom v zasade troji typ vyuziti a to jako systémy pro:
- vyménu kli¢t pro symetrickou kryptografii
- digitalni podpis
- Sifrovani (obvykle kratkych zprav, vétSinou sluzebniho charakteru).

Kazdy z existujicich algoritmii ma urcité bezpecnostni a implementacni vlastnosti, které¢ udavaji potom
charakter konkrétniho feSeni, které ma k dispozici uzivatel. Je potom na navrhovateli, aby zvolil takovy
systém, ktery nejlépe odpovida konkrétnim pozadavkim. Kryptosystémy na bazi eliptickych kiivek si
pfitom zejména v poslednich letech vyslouzili velkou pozornost diky fadé vyhodnych vlastnosti. Mezi né
patii zejména kratka délka klic¢e pfi zadaném stupni bezpecnosti kryptosystému (ve srovnani s jinymi
kryptosystémy s vefejnym klicem), mensi naroky na pameét’ — tj. napi. vyuzitelnost pii implementacich
v prostiedi, které klade omezeni na velikost pouzitelné paméti, rychlejsi zpracovani, mensi naroky na
spotiebu energie, atd.

Kryptografie se dnes do praxe prosazuje predevsim prostiednictvim celé §kaly norem, doporuceni,
standartll. Kryptosystémy na bazi eliptickych kiivek jsou jiz soucasti celé fady takovychto norem. V praci
je proto proveden jejich urcity prehled. Cilem prace je rovnéz provést urCity celkovy piehled problematiky,
zejména dat k dispozici existujici zdroje v literatuie a na Internetu.

2. Zakladni matematické operace

Pro realizaci eliptickych kryptosystému jsou vyuzivany predevsim dva zakladni typy téles. Jednak to
jsou télesa prvociselna (operace probihaji mod p, kde p je prvocislo), jednak jsou to télesa binarni (resp. se
jim také tika télesa charakteristiky dva - operace probihaji mod 2", n je pfirozené ¢islo — dnes je
doporucovano pouzivat jako n rovnéz pouze prvocisla).

Pro efektivnost konkrétnich implementaci eliptickych kryptosystému existuje cela fada postupti a
technik (lit. [ 2], [10], [ 117, [12], [13]). Jedna se napt. o metody vyjadieni jednotlivych prvki binarnich
téles (normdlni resp. polynomidlni baze), algoritmy pro s¢itani bodd, resp. nasobeni bodt ¢islem — kromé
klasickych technik jsou zde vyuzivany také tzv. projektivni souradnice atd. Existuji urcité techniky
umoznujici optimalizovat piislusné matematické postupy (napt. v lit. [10]) a dosdhnout tak efektivni
implementace eliptickych kryptosystémd.

3. Bezpecnost eliptickych kryptosystémi

Bezpecnost eliptickych kryptosystémt souvisi s moznostmi feSeni Glohy diskrétniho logaritmu. Zde
existuje nekolik algoritmd, jejichz vypocetni sloZitost 1ze popsat ve tvaru druhé odmocniny z N, kde N je
pocet bodu prislusné eliptické kiivky. Jsou to zejména Pollardova p-metoda a Pollardova A-metoda.
Slozitost z nich nejefektivngjsi Pollardovy p-metody je dand vyrazem (TUN/4)".

Obecné pro feseni ulohy eliptického diskrétniho logaritmu neni zndm zadny algoritmus majici
subexponencialni vypocetni slozitost jako je tomu pro feseni ulohy faktorizace (RSA) nebo feseni tlohy



klasického diskrétniho logaritmu. Existuji vSak urcité specialni pfipady (specidlni typy eliptickych kiivek),
kde takovéto postupy existuji. Napt. v roce 1991 panové Alfred Menezes, Tatsuaki Okamoto, and Scott
Vanstone pfisli se subexponencidlnim algoritmem pro tzv. supersingularni eliptické kiivky (MOV utok) a
v roce 1997 byl nalezen algoritmus s linearni (!) vypocetni slozitosti pro eliptické kiivky s tzv. stopou-1
(trace-1). Podobné ttoky jsou stale predmétem uvah odbornik, jsou vSak obvykle orientovany na specialni
pripady eliptickych ktivek.

Z tohoto diivodu je také v soucasnosti doporuc¢ovano pouzivat eliptické kiivky s nahodné
generovanymi parametry, kde pravdépodobnost existence podobnych utoki je minimalni. Zejména
atraktivnim postupem je moznost generovat parametry eliptické kiivky tzv. prokazatelné nahodné.
Konstruktér eliptické kiivky se takto mtize vyhnout potencialnim obvinénim ze strany uZzivatele, ze vlozil do
hodnot parametrti urcita zadni vratka, kterd mu umoziuji proniknout snadnéji za bezpecnostni hranice
systému.

Problematikou bezpecnosti eliptickych kiivek se zabyvaji napt. ¢lanky [ 6] resp. [ 8 ]. Existujici
algoritmy pro vypocet diskrétniho logaritmu jsou velmi dobie popsany v knize [ 2].

Schoofiiv algoritmus

Pro konstrukei eliptickych kfivek je nezbytné pro stanoveni konkrétnich hodnot parametrd mit
k dispozici prostfedek pro vypocet poctu bodi dané eliptické kiivky. Obecné toto fesi tzv. Schoofiv
algoritmus.

Hasseho véta (napf. v lit [ 2]) nam tik4, Ze pocet bodt eliptické kiivky E, je dan vyrazem

card Eg=q+1-t,

kde Ot < 2Vq. Toto &islo t je vSak i pii zadanych hodnotach zakladnich parametrii eliptické kfivky
pfedem neznamé a je tieba vypoctem stanovit jeho hodnotu. Schoofiiv algoritmus to fesi tak, ze pocita
tmod L, kde L jsou nekterd prvocisla (jejich velikost je shora omezena ur¢itou mezi L,,,,). Pouzitim ¢inské
véty o zbytcich je pak jednoznacn€ spoctena hodnota t.

Samotny algoritmus ma vypocetni slozitost O(logsq). Jeho implementace vSak neni zdaleka trivialni
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zalozenych na pomérné hlubokych vysledcich z teorie Cisel.

Material P1363

Tento material je dnes vlastn¢ zakladem pfi budovani v§ech novéjsich norem pro kryptosystémy
s vefejnym klicem. Byl zpracovavan Sirokym kolektivem svétovych odborniki po celou fadu let, v letoSnim
roce (2000) ma byt schvalen v podob¢ normy.

Jeho soucasti je rovnéz Siroky popis aparatu eliptickych kryptosystémt. V hlavnim dokumentu jsou
nejprve uvedeny nasledujici zékladni pojmy:

Kryptografickd rodina (cryptographic family): vnormé jsou prezentovany tii zakladni rodiny
kryptografickych zobrazeni, ktera jsou zalozena na nasledujicich (matematicky obtiznych) problémech:
diskrétni logaritmus v kone¢ném poli (DL), diskrétni logaritmus v grupach eliptickych kiivek (EC) a na
faktorizaci celych cisel (IF).

Parametry systému (domain parameters): informace o matematickych objektech (jako t€lesa ¢i grupy)
v jejichz kontextu existuji dvojice vefejny a soukromy klic. Vice dvojic kli¢h mize mit tytéz systémové
parametry.

Platné parametry systému (valid domain parameters): takovd mnozina systémovych parametrii, ktera
spliiuje navic prislusné specifické matematické pozadavky tykajici se pfislusnych parametri systému pro
danou rodinu.

Platny kli¢ (valid key): kli¢ (soukromy ¢i vefejny), ktery spliiuje navic piislusné specifické matematické
pozadavky kli¢t pro danou rodinu.

Platna dvojice Kkli¢a (valid key pair):dvojice vefejny a soukromy kli¢, ktera spliuje navic pfislusné
specifické matematické pozadavky, kladené na dvojici klict pro danou rodinu.



Ovéreni platnosti (validation): proces, béhem n¢hoz prob&hne ovéfeni platnosti klice, dvojice klict ¢i
systémovych parametrt.

Zikladni model:
Nasledujici tfiarovilovy model dava potiebnou abstrakcei k rozliSeni raznych typt kryptografickych technik:

Primitivy - zakladni matematické operace. Tyto historicky vznikly z obtiznych problémi teorie Cisel.
Primitivy samy o sob€ nejsou urceny k ziskani hledané bezpecnosti, ale slouzi jako stavebni prvky pro
schémata.

Schémata — operace kombinujici primitivy a doplinkové techniky (viz dale). Schémata mohou zajistit
ptislusnou bezpeénost (teoretické hledisko vypoctové slozitosti) pokud jsou vhodné aplikovana
v protokolech.

Protokoly — posloupnosti operaci, které jsou provadény vice stranami za ucelem dosazeni urcitého
bezpecnostniho cile. Protokoly mohou dosahnout pozadovanou bezpecnost, pokud jsou spravné
implementovany.

Primitivy

Norma definuje ndasledujici primitivy:

Odvozeni tajné hodnoty (Secret Value Derivation Primitives = SVDP) ve schématech pro dohodu na klici.
Podpis (Signature Primitives = SP) a verifikace podpisu (Verification Primitives = VP), soucasti
podpisovych schémat.

Sifrovani (Encryption Primitives = EP) a desifrovani (Decryption Primitives = DP), souéasti Sifrovacich
schémat.

Schémata

Norma definuje ndsledujici schémata:

Schéma pro dohodu na kli¢i (Key Agreement Schemes = KAS), kde dvé strany pouziji své dvojice vefejny a
soukromy kli¢ resp. dalsi informaci k vytvofeni sdileného tajného klice.

Podpisové schéma s pfivéskem (Signature Schemes with Appendix = SSA), ve kterém jedna strana podepiSe
zpravu svym soukromym klicem a libovolna jind strana muze ovéfit tento podpis uzitim zpravy, podpisu a
vetejného kli¢e podepsané strany.

Podpisové schéma s rozkrytim zpravy (Signature Schemes with Message Recovery = SSR), ve kterém jedna
strana podepise zpravu svym soukromym klicem a libovolnd jind strana mtzZe ovéfit tento podpis a rozkryt
samotnou zpravu (pokud podpis je verifikovan) uzitim podpisu a odpovidajiciho vetejného klice podepsané
strany.

Sifrovaci schémata (Encryption Schemes = ES), kde libovolna strana miize zaSifrovat zpravu uzitim
vefejného klice piijimajici strany a pouze pfijemce muze zpravu deSifrovat uzitim odpovidajiciho svého
soukromého klice. Sifrovaci schémata Ize pouzit k dohodé na tajném kli¢i pro symetrickou kryptografii.

Prehled schémat z P1363

Schéma Primitiv Doplitkova technika

Schéma pro dohodu na klici

DLKAS-DH1 DLSVDP-DH resp. -DHC KDF1
ECKAS-DH1 ECSVDP-DH resp. -DHC KDF1
DL/ECKAS-DH?2 DL/ECSVDP-DH and/or — KDF1

DHC




DLKAS-MQV DLSVDP-MQV resp. - KDF1
MQVC

ECKAS-MQV ECSVDP-MQV resp. - KDF1
MQVC

Podpisové schéma s privéSkem

DLSP-NR a DLVP-NR
DLSSA resp. EMSAI
DLSP-DSA a DLVP-DSA

ECSP-NR a ECVP-NR
ECSSA resp. EMSAI
ECSP-DSA a ECVP-DSA

IFSP-RSAI a IFVP-RSAI
IFSSA resp EMSA2
IFSP-RSAI a IFVP-RSA2
Resp

IFSP-RW a IFVP-RW

Podpisové schéma s rozkrytim zpravy

IFSP-RSAI a IFVP-RSAI
IFSSR resp. EMSRI1
IFSP-RSAIl a IFVP-RSA2
resp.
IFSP-RW a IFVP-RW
Sifrovaci schéma
IFES IFEP-RSA a IFDP-RSA EME]1 ( hashovaci

funkce, MGF a OAEP)

Schémata pro dohodu na klic¢i

V schématech pro dohodu na kli¢i kombinuje kazda strana svlij soukromy kli¢ s vefejnym klicem jiné
strany za uc¢elem odvozeni tajného klice (pro symetrickou $ifru). Dalsi puzité informace (vetejné ¢i
utajované) se nazyvaji parametry pro odvozeni klice.

DLKAS-DH1/ECKAS-DH1 (Discrete Logarithm and Elliptic Curve Key Agreement Scheme, Diffie-
Hellman version) - kazda strana ma k dispozici jednu dvojici kli¢a.

DL/ECKAS-DH2 (Discrete Logarithm and Elliptic Curve Key Agreement Scheme, Diffie-Hellman
version) - kazda strana ma k dispozici dvé dvojice klict.

DLKAS-MQV/ECKAS-MQV

(Discrete Logarithm and Elliptic Curve Key Agreement Schemes, Menezes-Qu-Vanstone version) ) - kazda
strana ma k dispozici dvé dvojice klict.

Podpisova schémata



DLSSA/ECSSA (Discrete Logarithm and Elliptic Curve Signature Schemes with Appendix).

Schémata pro Sifrovani

EMSA1

EMSAL je kédovaci metoda pro vytvaieni podpist s pfivéskem zalozena na hashovaci funkci. Je
doporucena pro uziti spolu s DLSSA a ECSSA. Pouzitou hashovaci funkci Hash s délkou vystupu iLen
okteti by méla byt SHA-1 ¢i RIPEMD-160, ¢i technika spojena s uzitim pro EMSA1 (pfiloha normy
P1363). Maximalni délka zpravy M (oktetovy fetézec) je 2 ®' — 1 oktetli. Vystup (celé nezaporné &islo f,
reprezentant zpravy) je omezen na maximalni délku I (v bitech), tj. pocet jeho bitl je nejvyse min(/, 8hLen).
(Dale jsou v normé jesté uvedeny schémata EMSA2, EMSR1 a EMEL).

Priloha Annex A. materialu P1363 obsahuje celou fadu matematickych postupt pouzitelnych pii feseni
konkrétnich implementaci. Obsahuje také n¢které vybrané a spoc¢tené hodnoty parametri.

ANSI X9. 62 a ANSI X9.63
Tyto normy [12] jsou uréeny zejména pro finanéni sféru. Vychazi z prace skupiny P1363 (ptedesly

odstavec). Radu otdzek pfitom jiz fesi konkrétnéji (zejména napf. podpisové schéma ECDSA) a s v&tsim
ohledem na praktické realizace. Sou¢asti materialu jsou i nékteré vybrané a spoctené hodnoty parametrti.

SECG
Zpracovani téchto materialti (lit. [13] — http://www.secg.com) iniciovala firma Certicom. Zabyvaji se

fadou konrétnich otazek souvisejicich s implementacemi eliptickych kryptosystémt. Vyznamnou je zejména
doporucena mnozina vybranych parametrt pro eliptické kiivky.

NIST

Material zpracovava doporu¢enou mnozinu vybranych parametrii pro eliptické kiivky pro uziti ve
statni a vetejné spravé v USA

Nékteré dalsi normy (ISO, IETF)

V materialech [ 15] - [ 18] jsou popsany dalsi standardizované postupy pii implementacich eliptickych
ktivek.
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all three algorithms to an implementation of an elliptic curve system over GF((216)11). We provide ablolute
performance measures for the field operations and for an entire point multiplication. We also show the
improvements gained by the new point multiplication algorithm in conjunction with the k-ary and improved k-
ary methods for exponentiation.
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(http://www.informatik.uni-hamburg.de/TGI/studenten/hamdy/deutsch/veroeffentlichungen.html)
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International Information Security Conference (IFIP/SEC'98), Chapman & Hall, September 1998, Vienna,
Austria.

[W20] Marc Joye and Jean-Jacques Quisquater: Note on the preliminary version of Meyer and Miiller's
cryptosystem, Tech. Report CG-1996/2, UCL Crypto Group, Louvain-la-Neuve, January 29, 1996

Abstract: After the introduction of RSA cryptosystem, Rabin proposed to use even exponents. The resulting
function was four-to-one, and was proved as intractable as factorization. Shortly after, Williams showed how to
transform the Rabin's function to a one-to-one. More recently, Meyer and Miiller proposed an analogous
cryptosystem based on elliptic curves over a ring. We will show that their cryptosystem is equivalent to the
Williams'one in terms of security.

[W21] Marc Joye and Jean-Jacques Quisquater: Reducing the elliptic curve cryptosystem of Meyer-Miiller to
the cryptosystem of Rabin-Williams, Presented at the rump session of Eurocrypt'96, Zaragoza (Spain), 12-16th
May 1996, To appear in Designs, Codes and Cryptography

Abstract: In an earlier work, we showed that the preliminary version of the Meyer-Miiller's cryptosystem may
be reduced to the one of Rabin-Williams. In this paper, we prove that the second version of their cryptosystem
may also be reduced to the cryptosystem of Rabin-Williams.

[W22] Marc Joye: Introduction élémentaire a la théorie des courbes elliptiques, 1995, 77 pp.

[W23] Marc Joye and Jean-Jacques Quisquater: Reducing the elliptic curve cryptosystem of Meyer-Muller to
the cryptosystem of Rabin-Williams, Designs, Codes and Cryptography, Vol. 14, No. 1, pp. 53-56, 1998.
Abstract. In an earlier work, we showed that the preliminary version of the Meyer-Muller's cryptosystem may be
reduced to the one of Rabin-Williams. In this paper, we prove that the second version of their cryptosystem may
also be reduced to the cryptosystem of Rabin-Williams.

[W24] Counting the number of points of on elliptic curves over finite fields: strategies and performances , R.
Lercier and F. Morain, appeared in Proc. Eurocrypt '95, Lecture Notes in Computer Science 921, Springer, 1995,
pp- 79-94.

Cryptographic schemes using elliptic curves over finite fields require the computation of the cardinality of the
curves. Dramatic progress have been achieved recently in that field by various authors. The aim of this article is
to highlight part of these improvements and to describe an efficient implementation of them in the particular case
of the fields GF(2”n), for n <= 600.

[W25] R. Lercier and F. Morain: Algorithms for computing isogenies between elliptic curves, preprint.

[W26] R. Lercier and F. Morain:Counting points on elliptic curves over F(p”n) using Couveignes's algorithm,
submitted version (version 96/01/25).

Abstract: The heart of the improvements of Elkies to Schoof's algorithm for computing the cardinality of elliptic
curves over a finite field is the ability to compute isogenies between curves. Elkies' approach was well suited for
the case where the characteristic of the field is large. Couveignes showed how to compute isogenies in small
characteristic. The aim of this paper is to describe the first successful implementation of Couveignes's algorithm



and to give numerous computational examples. In particular, we describe the use of fast algorithms for
performing incremental operations on series. We will also insist on the particular case of the characteristic 2.

[W27] James McKee; R. Pinch: On a cryptosystem of Vanstone and Zuccherato,

Abstract: Vanstone and Zuccherato proposed a public-key elliptic curve cryptosystem in which the public key
consists of an integer $N$ and an elliptic curve $E$ defined over the ring $ {\mathbf Z}/N {\mathbf Z}$. Here
$NS is a product of two secret primes $p$ and $q$, each of special Form, and the order of $E$ modulo $N§ is
smooth. We present three attacks, each of which factors the modulus $N$ and hence breaks the cryptosystem.
The first attack exploits the special form of $p$ and $q$; the second exploits the smoothness of the elliptic curve;
and the third attack breaks a proposed application of the system to user authentication. For parameters as in
\cite{VZ}, the modulus can be factored within a fraction of a second.

[W28] Alfred J. Menezes, Yi-Hong Wu, Robert J. Zuccherato: An elmentary introduction to hyperelliptic
curves, November 1996,

Abstract: This paper presents an elementary introduction to some of the theory of hyperelliptic curves over finite
filds of arbitrary characteristic that has cryptographic relevance. Cantor’s algorithm for adding in the jacobian of
a hyperelliptic curve and a proof of correctness of the algortithm are presented.

[W29] Bernd Meyer, Volker Miiller: A Public Key Cryptosystem Based on Elliptic Curves over Z/nZ
Equivalent to Factoring (Proceedings if Eurocrypt 1996)

[W30] F. Morain: Isogeny computations and point counting on elliptic curves., slides of a talk given at ECC'98,
Waterloo, september 1998

[W31] F. Morain:: Building Cyclic Elliptic Curves Modulo Large Primes, appeared in Proc. Eurocrypt '91,
Lecture Notes in Computer Science 547, Springer, 1991, pp. 328-336

Abstract:Elliptic curves play an important réle in many areas of modern cryptology such as integer factorization
and primality proving. Moreover, they can be used in cryptosystems based on discrete logarithms for building
one-way permutations. For the latter purpose, it is required to have cyclic elliptic curves over finite fields. The
aim of this note is to explain how to construct such curves over a finite field of large prime cardinality, using the
ECPP primality proving test of Atkin and Morain.

[W32] F. Morain: Implementation of the Atkin-Goldwasser-Kilian primality testing algorithm, INRIA Research
Report 911, october 1988.

Abstract: We describe a primality testing algorithm, due essentially to Atkin, that uses elliptic curves over finite
fields and the theory of complex multiplication. In particular, we explain how the use of class fields and genus
fields can speed up certain phases of the algorithm. We sketch the actual implementation of this test and its use
on testing large primes, the records being two numbers of more than 550 decimal digits. Finally, we give a
precise answer to the question of the reliability of our computations, providing a certificate of primality for a
prime number.

[W33] F. Morain: Easy numbers for the Elliptic Curve Primality Proving Algorithm, in Paul S. Wang, editor,
ISSAC '92, pages 263--268, New York, 1992. ACM Press. Proceedings, July 27--29, Berkeley.

Résumé: We present some new classes of numbers that are easier to test for primality with the Elliptic Curve
Primality Proving algorithm than average numbers. It is shown that this is the case for about half the numbers of
the Cunningham project. Computational examples are given.

[W34] F. Morain: Calcul du nombre de points sur une courbe elliptique dans un corps fini : aspects
algorithmiques, appeared in J. Théor. Nombres Bordeaux, 7, 1995, p. 255--282.

Abstract: We describe the algorithms that are needed for an efficient implementation of Schoof's method for
computing the number of points on en elliptic curve over a finite field. We try to unify the ideas of Atkin and
Elkies. In particular, we describe the computation of equations for X0(1), 1 a prime number, as well as the
efficient computation of factors of the division polynomials of an elliptic curve.
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5. Primality testing. 6. Analysis. 7. Strategies. 8. Precomputetion. 9. Implementation details. 10Numerical
results. 11. What proof do we get? 12. Conclusion., 50 pp. (23-72)
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Chapter 4: Speeding up the computations on an elliptic curve using addition-subtraction chains, F. Morain et J.
Olivos, published in RAIRO Inform. Théor. Appl., 1990, 24, 6, p. 531-543., 12 pp. (119-130)
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d'EUROCRYPT '90, Lecture Notes in Comput. Sci. 473., 14 pp. (173-186)
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Abstract: We show that the attack of Wiener on RSA cryptosystems with a short deciphering exponent extends
to systems using other groups such as elliptic curves, and {\smc Luc}.
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12. Nékteré webovské stranky zabyvajici se problematikou eliptickych kfivek v kryptografii.
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http://www.cryptomathic.dk/elliptic/elliptic.html
http://www.rzuser.uni-heidelberg.de/~hb3/ellc.html
http://www.geocities.com/CapeCanaveral/Launchpad/9160/biblio_ell.html
http://www.celeves.ens.fr:8080/home/fermigie/elliptic.html.en
http://ds.dial.pipex.com/george.barwood/ec_faq.htm
http://www.math.uni-augsburg.de/~enge/Krypto.html

http://www.math.jussieu.fr/~fermigie/elliptic.html. fr
http://www.cs.rhbnc.ac.uk/~stevenga/ecc.html
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