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1. Uvod

Dnesni kryptografie prochézi v obdobi poslednich pétadvaceti let bouflivym vyvojem.
Podstatné vzrostla mohutnost jejiho zabéru. Vyvinul se novy teoreticky aparat, ale i zdsadnim
zpusobem se zménily 1 oblasti, ve kterych je kryptografie aplikovana. Klicovym momentem
se stavaji situace, kdy aparat kryptografie je zapotiebi vyuzivat v rozsdhlych vypocetnich
sitich s mnozstvim jednotlivych tcastnikd.

Oproti klasickym uzitim kryptografie (vojenstvi, diplomacie) zde dochazi posunu
piedevs§im v charakteru pozadavku na jeden zakladni moment pfi vlastnim Sifrovani. Tim je
utajeni pouzivané¢ho kryptografického algoritmu. Jist€ — potencidlni protivnik ma pii lusténi
zaSifrované korespondence vyznacné ztizenou roli, pokud ani nevi jaky algoritmus byl pro
Sifrovani pouzit. AvSak tento moment utajeni pouzitého algoritmu se pii soucasnych
aplikacich stava neredlnym. Aby se vrozsahlych sitich mohli utajené domluvit v zasadé
libovolni dva ucastnici této sité, je zapotiebi, aby prostfedky zabezpecujici ochranu informace
pfi pfenosu, zabezpecujici také napf. vzdjemnou autentizaci téchto tcastnikli, byly néjakym
zpusobem unifikovany. Takovato unifikace téchto prostiedkli je pak vlastné smyslem
vytvéfeni kryptografickych norem a navaznych doporuceni. Naptiklad pro feSeni takovych
aplikaci jako jsou prostiedky pro elektronicky podpis (napf. vramci e-governmentu),
prostfedky pro bezpecny elektronicky obchod atd. je existence obecnych norem a doporuceni
nezbytna.

Historicky, pokud je autorovi zndmo, prvni takovouto (vefejnou) normou byla
americka vladni norma DES zroku 1977. V brzké dobé na tuto normu navézali dalsi
dokumenty specifikujici dalsi postupy souvisejici s vyuzivanim algoritmu blokové Sifry, ktery
je v DES definovan. Posléze i napt. se zavadénim prostfedki asymetrické kryptografie se
objevila cela fada vladnich ale i primyslovych doporuceni, kterd fesSi dil¢i okruhy
kryptografické problematiky.

Predkladany materidl ma za cil provést ctenafe mnozstvim dnes jiz existujicich norem
v oblasti kryptografie a elektronického podpisu, ukazat oblasti, kterych se tyto normy tykaji a
trochu podrobnéji objasnit jejich smysl.

Samoziejmé, dnes existuje norem, které se néjakym zptisobem kryptografie dotykaji,
nepieberné¢ mnozstvi a dost tézko se hledaji i kriteria, pomoci kterych by se tyto normy (a
souvisejici doporuceni) daly utiidit. Mozna by se dalo zacit i néjakou diskusi na téma
samotného pojmu ,norma‘“. AvSak pro pojeti tohoto materidlu bych se chtél orientovat
piedevs§im na obsahovou stranku problematiky (a nikoliv formalni). Vznika otazka, jakou tedy
zvolit konkrétni cestu vykladu.

Poznamka: Pokud ctendf ma zajem vytvofit svoji vlastni normu (pro oblast
kryptografie) urc¢it€¢ by se m¢l nejprve seznamit s doporucenimi zndmého vyvojare v oblasti
kryptogra-fického softwaru Petera Gutmanna
(http://www.cs.auckland.ac.nz/~pgut001/pubs/pfx.html).

Dany materidl ma tedy za cil provést urcity analyticky piehled situace v oblasti
existujicich a pouzivanych norem v kryptografii a v navaznosti na to i pro elektronicky
(digitalni) podpis. V materidlu budou popsany jak normy pro zakladni kryptografické
algoritmy — symetricka kryptografie, tak také i normy pro asymetrické kryptografické
algoritmy. Problematika se tyka ovSem 1 vSech navaznych problematik jako je napf. vyména
tajnych klich pro symetrickou kryptografii s vyuzitim aparatu asymetrické kryptografie,
vytvareni digitalnich podpisii ale i celé Skaly souvisejicich norem (technicky pomocny aparat
— jako jsou napf. hashovaci funkce, problematika Casovych znacek, nadstavbovy aparat —
kryptografické protokoly, digitalni certifikaty, profily certifikati, prace poskytovatela
certifikac¢nich sluzeb atd.).



http://www.cs.auckland.ac.nz/~pgut001/pubs/pfx.html

Prvni otdzkou, kterd pfi zpracovani materidlu tohoto typu vznikd, je jaky zvolit
zpusob Clenéni téchto norem. Existuji dvé zékladni vyuzitelné cesty. Prvni znich je
roz¢lenéni norem dle cesty jakym byly tyto normy vydany, tj. fakticky dle vydavajici strany.
Tento zptsob ¢lenéni je pouzit v 2. kapitole. Byl také zvolen jako zakladni zpiisob vycisleni
norem v piehledu.

Pfitom je tfeba vzit do uvahy, ze pravé toto Clenéni ukazuje dneSni vztah mezi
zpusobem vytvafeni a vyuzivani norem v dané oblasti. Tyto normy lze takto vlastné roz¢lenit
na normy de jure a normy de facto. Do prvni tfidy spadaji normy vydavané takovymi velkymi
organizacemi jako je ISO, ANSI, americké vladni instituce, evropské oficialni struktury atd.
Tyto normy maji oficialni statut a tedy i jaksi z pravniho hlediska jsou zavaznéjsi. Na druhou
stranu pomérné slozita a casoveé ndrocna cesta pii jejich schvalovani pfislusnymi organy vede
k urcité nepruznosti, setrvacnosti. Protoze dynamika norem v danych oblastech je v soucasné
dobé opravdu vysokd, mulze byt potom tato mald pruznost oficidlnich norem urcitou
piekazkou.

Druhou tfidu norem (de facto normy) tvoii dlouhd tfada dokumentl, které jsou
vydavany byt tieba oficidlnimi organizacemi jako je IETF, maji vSak urcitou zjednoduSenou
cestu pii jejich formovani. Tyto dokumenty podléhaji obvykle vetejné diskusi ve forme tzv.
draftu a pak jsou nasledné predkladany pro vyuziti (IETF oznacuje vyledné dokumenty jako
rfc — request for comment). V analyzovanych oblastech v tomto sméru sehravaji velkou roli
napf. normy PKCS na jejichz vydavani se podili firma RSA Security. Dale jsou to vysledky
préace n¢kolika skupin v ramci jiz zminéné IETF jako jsou openpgp, pkix, smime, xmldsig atd.

Druhou logickou cestou ¢lenéni takovychto norem je samoziejmé ¢lenéni dle jejich
obsahového zaméfeni, tj. napf. vydéleni norem, které se zabyvaji algoritmy na bazi
eliptickych kiivek, které slouzi k vytvareni digitalnich podpist atd. Tato cesta je popséana
v kapitole 3. a zde slouzi jako urcity doplnek prehledu v kapitole 2.

Integralni soucdsti materidlu je 1 pohled na problematiku certifikace a evaluace
kryptografickych a podpisovych prostfedkl obsazeny v kapitole 4.



2. Clenéni norem dle vydavatele

2.1. IEEE

V letosnim roce (zaii 2000) byla vydana norma

1363-2000 IEEE Standard Specifications for Public Key Cryptography
Print: 228 pages [0-7381-1956-3] [SH94820-NYF]
PDF: [0-7381-1957-1] [SS94820-NYF] .

Tato norma je vysledkem nékolikaleté prace odborné skupiny IEEE P1363 v problematice
asymetrické kryptografie. Jejim obsahem je popis tfi zakladnich skupin kryptosystému
s vefejnym klicem:

a) kryptosystémy zalozené na uloze faktorizace (RSA, Rabin-Williams),

b) kryptosystémy zalozené na problému diskrétniho logaritmu (DSA, Diffie-Hellmanovo
schéma pro vyménu kli¢ti, El-Gamalovo schéma pro Sifrovani),

c) Kryptosystémy zaloZené na tloze diskrétniho logaritmu pro eliptické kiivky.

Jednotlivé kryptosystémy jsou zde hluboce rozebrany a popsany i z hlediska ndvaznosti na
potiebné implementacni vlastnosti. Materidl piedstavuje z hlediska normotvorné c¢innosti
zakladni vychodiska pro vSechny navazujici tfidy norem v oblasti asymetrické kryptografie.

V hlavnim dokumentu jsou nejprve uvedeny nésledujici zakladni pojmy:

Kryptograficka rodina (cryptographic family): v norm¢ jsou prezentovany tti zakladni
rodiny kryptografickych zobrazeni, kterd jsou zalozena na nasledujicich (matematicky
obtiznych) problémech: diskrétni logaritmus v konecném poli (DL), diskrétni logaritmus
v grupach eliptickych kiivek (EC) a na faktorizaci celych ¢isel (IF).

Parametry systému (domain parameters): informace o matematickych objektech (jako
télesa ¢i grupy) v jejichz kontextu existuji dvojice vefejny a soukromy kli¢. Vice dvojic
kli¢h maze mit tytéz systémové parametry.

Platné parametry systému (valid domain parameters): takovd mnoZina systémovych
parametrii, ktera spliluje navic piislusné specifické matematické pozadavky tykajici se
ptislusnych parametri systému pro danou rodinu.

Platny Kkli¢ (valid key): kli¢ (soukromy ¢i vefejny), ktery spliiuje navic piislusné
specifické matematické pozadavky kli¢t pro danou rodinu.

Platna dvojice klica (valid key pair):dvojice vefejny a soukromy kli¢, ktera splituje
navic piislusné specifické matematické pozadavky, kladené na dvojici klicd pro danou
rodinu.

Ovéreni platnosti (validation): proces, bchem néhoz probéhne ovérfeni platnosti klice,

vvvvv



Zakladni model:

Nasledujici tfitroviiovy model dava potfebnou abstrakci k rozliSeni riiznych typt
kryptografickych technik:

- Primitivy - zékladni matematické operace. Tyto historicky vznikly z obtiznych problému
teorie Cisel. Primitivy samy o sob¢ nejsou urceny k ziskani hledané bezpecnosti, ale slouzi
jako stavebni prvky pro schémata.

- Schémata — operace kombinujici primitivy a doplitkové techniky (viz dale). Schémata
mohou zajistit ptislusnou bezpecnost (teoretické hledisko vypoctové slozitosti) pokud jsou
vhodné¢ aplikovéana v protokolech.

- Protokoly — posloupnosti operaci, které jsou provadény vice stranami za ucelem dosazeni
urCitého bezpecnostniho cile. Protokoly mohou dosdhnout pozadovanou bezpecnost,
pokud jsou spravné implementovany.

Primitivy

Norma definuje nasledujici primitivy:

— Odvozeni tajné hodnoty (Secret Value Derivation Primitives = SVDP) ve schématech pro
dohodu na kli¢i.

— Podpis (Signature Primitives = SP) a verifikace podpisu (Verification Primitives = VP),
soucasti podpisovych schémat.

—  Sifrovani (Encryption Primitives = EP) a deSifrovani (Decryption Primitives = DP),
soucasti Sifrovacich schémat.

Schémata

Norma definuje nasledujici schémata:

—  Schéma pro dohodu na kli¢i (Key Agreement Schemes = KAS), kde dv¢ strany pouziji své
dvojice vefejny a soukromy kli¢ resp. dalsi informaci k vytvoreni sdileného tajné¢ho klice.
—  Podpisové schéma s ptivéskem (Signature Schemes with Appendix = SSA), ve kterém
jedna strana podepiSe zpravu svym soukromym kli¢em a libovolnd jind strana mtize ovétit
tento podpis uzitim zpravy, podpisu a veiejného klice podepsané strany.

— Podpisové schéma s rozkrytim zpravy (Signature Schemes with Message Recovery =
SSR), ve kterém jedna strana podepise zpravu svym soukromym klicem a libovolna jina
strana mize ovéfit tento podpis a rozkryt samotnou zpravu (pokud podpis je verifikovan)
uzitim podpisu a odpovidajiciho verejného klice podepsané strany.

—  Sifrovaci schémata (Encryption Schemes = ES), kde libovolna strana miZe zaifrovat
zpravu uzitim vetejného klice piijimajici strany a pouze ptijemce muize zpravu deSifrovat
uzitim odpovidajiciho svého soukromého klice. Sifrovaci schémata lze pouzit k dohodé na
tajném klici pro symetrickou kryptografii.

Skupina P1363 v soucasné dobé ve své praci pokracuje. Je zpracovavan material P1363a
(amendment), ktery doplituje jiz zpracovany materidl o navazujici kryptografické protokoly.
Rovnéz tak se rozebehly prace Public Key Study Group, ktera si za svijj cil klade zpracovani
obdobnym zplisobem dalSich tfid kryptosystému s vefejnym klicem (v soucasné dobé¢ je to
napt. kryptosystém NTRU).



Nékteré¢ dalsi podrobnosti lze nalézt v ¢lanku J. Pinkava: Eliptické kiivky
v kryptografii a mezinarodni normy, 7.konference SIS-PCS, biezen 2000.
Nasledujici normy IEEE jsou urceny pro kontrolu bezpe€nosti vypocetnich systémi (Viz
kapitola 3.10):

IEEE P1003.1e POSIX Part 1: System API - Protection, Audit and Control Interfaces (C
language)

IEEE P1003.2¢ POSIX Part 2: Shell and Utilities - Protection and Control Interfaces

2.2.1SO

Nasleduje jmenovity seznam znamych ISO (International Organization for
Standardization - - http://www.iso.ch) norem pro problematiku kryptografie, elektronického
podpisu a pfibuznych problémil. Nazvy norem jiz obvykle ¢aste¢né charakterizuji jejich
konkrétni zaméfeni, piesto je k jednotlivym normém uvedena jejich stru¢na charakteristika a
v kapitole tfi pak jsou tyto normy znovu zmifiovany a zafazeny jiz ke konkrétnim okruhiim
otazek. Jednotlivé normy jsou uvedeny v potadi dle svého ¢islovani - pro snazsi vyhledavani.

« ISO/IEC 7816-1:1998 Identification cards -- Integrated circuit(s) cards with contacts --
Part 1: Physical characteristics

« ISO/IEC 7816-2:1999 Information technology -- Identification cards -- Integrated
circuit(s) cards with contacts -- Part 2: Dimensions and location of the contacts

« ISO/IEC 7816-3:1997 Information technology -- Identification cards -- Integrated
circuit(s) cards with contacts -- Part 3: Electronic signals and transmission protocols

« ISO/IEC 7816-4:1995 Information technology -- Identification cards -- Integrated
circuit(s) cards with contacts -- Part 4: Interindustry commands for interchange

« ISO/IEC 7816-4:1995/Amd 1:1997 secure messaging on the structures of APDU
messages

« ISO/IEC 7816-5:1994 Identification cards -- Integrated circuit(s) cards with contacts --
Part 5: Numbering system and registration procedure for application identifiers

« ISO/IEC 7816-5:1994/Amd 1:1996

« ISO/IEC 7816-6:1996 Identification cards -- Integrated circuit(s) cards with contacts --
Part 6: Interindustry data elements

« ISO/IEC 7816-6:1996/Cor 1:1998

« ISO/IEC 7816-6:1996/Amd 1:2000 IC manufacturer registration

« ISO/IEC 7816-7:1999 Identification cards -- Integrated circuit(s) cards with contacts --
Part 7: Interindustry commands for Structured Card Query Language (SCQL)

« ISO/IEC 7816-8:1999 Identification cards -- Integrated circuit(s) cards with contacts --
Part 8: Security related interindustry commands

« ISO/IEC 7816-9:2000 Identification cards -- Integrated circuit(s) cards with contacts --
Part 9: Additional interindustry commands and security attributes

« ISO/IEC 7816-10:1999 Identification cards -- Integrated circuit(s) cards with contacts
-- Part 10: Electronic signals and answer to reset for synchronous cards
Charakteristika: Norma ISO 7816 je v soucasné dobé desetidilny dokument vénujici se
¢ipovym kartam - viz odstavec 3.8.



http://www.iso.ch/
http://www.iso.ch/cate/d24183.html

« ISO/IEC 8372, "Information Technology - Modes of Operation for a 64-bit Block
Cipher Algorithm"
Charakteristika: Norma obsahuje mody blokovych Sifer - ECB, CBC, OFB a CFB,
nejsou obsazeny techniky pro Upravy zprdv na potiebnou délku - padding. Mody
operaci, které jsou popsany v ANSI X3.106 a FIPS Pub 81 jsou specialni ptipady
téchto modia. Norma také pracuje s libovolnym 64-bitovym algoritmem blokové Sifry
(tj. ne pouze s DES).

« ISO/IEC 8731:1987, "Banking - Approved Algorithms for Message Authentication -
Part 1: Data Encryption Algorithm (DEA)".

« ISO 9564-1:1991 Banking -- Personal Identification Number management and
security -- Part 1: PIN protection principles and techniques

« ISO 9564-2:1991 Banking -- Personal Identification Number management and
security -- Part 2: Approved algorithm(s) for PIN encipherment
Charakteristika: Normy se zabyvaji problematikou autentizace zprav a praci s PIN
jsou uréeny pro bankovnictvi.

« ISO/IEC 8824-1:1998, Information Technology — Abstract Syntax Notation One
(ASN.1): Specification of Basic Notation. Equivalent to ITU-T Rec. X.680 (1997).

« ISO/IEC 8824-2:1998, Information Technology — Abstract Syntax Notation One
(ASN.1): Information Object Specification. Equivalent to ITU-T Rec. X.681 (1997)

« ISO/IEC 8824-3:1998, Information Technology — Abstract Syntax Notation One
(ASN.1): Constraint Specification. Equivalent to ITU-T Rec. X.682 (1997).

« ISO/IEC 8824-4:1998, Information Technology — Abstract Syntax Notation One
(ASN.1): Parameterization of ASN.1 Specifications. Equivalent to ITU-T Rec. X.683
(1997).

« ISO/IEC 8825-1:1998, Information Technology — ASN.1 Encoding Rules:
Specification of Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and
Distinguished Encoding Rules (DER). Equivalent to ITU-T Rec. X.690 (1997).

« ISO/IEC 8825-2:1998, Information Technology — ASN.I Encoding Rules:
Specification of Packed Encoding Rules (PER). Equivalent to ITU-T Rec. X.691
(1997).

Charakteristika: Normy popisujici syntaxi ASN.1.

« ISO IEC 9594-8/ITU-T X.509, '"Information Technology - Open Systems
Interconnection - The Directory: Authentication Framework".
Charakteristika: Klasicka norma X.509, v soucasné dob¢ je podstatn¢ doplnovana.

« ISO 9735-5:1999 Electronic data interchange for administration, commerce and
transport (EDIFACT) -- Application level syntax rules (Syntax version number: 4) --
Part 5: Security rules for batch EDI (authenticity, integrity and non-repudiation of
origin)

« ISO 9735-7:1999 Electronic data interchange for administration, commerce and
transport (EDIFACT) -- Application level syntax rules (Syntax version number: 4) --
Part 7: Security rules for batch EDI (confidentiality)

« ISO 9735-9:1999 Electronic data interchange for administration, commerce and
transport (EDIFACT) -- Application level syntax rules (Syntax version number: 4) --
Part 9: Security key and certificate management message (message type- KEYMAN)



Charakteristika: Dokumenty EDIFACT - jsou to normy pro oblast elektronického

obchodu.

ISO/IEC 9796:1991 Information Technology — Security techniques — Digital signature
scheme giving message recovery.

ISO/IEC 9796-2:1997 Information technology -- Security techniques -- Digital
signature schemes giving message recovery -- Part 2: Mechanisms using a hash-
function

ISO/IEC 9796-3:2000 Information technology -- Security techniques -- Digital
signature schemes giving message recovery -- Part 3: Discrete logarithm based
mechanisms (available in English only)

ISO/IEC 9796-4 Information Technology — Security techniques — Digital signature
schemes giving message recovery — Part 4: Methods based on the Discrete Logarithm,
Charakteristika: Toto je klasickd norma pro digitalni podpisy s obnovou zpravy, dnes
prepracovavani. Ctvrty dokument popisuje jak schémata zalozend na problému
diskrétniho logaritmu v prvociselnych télesech, tak i schémata na bazi eliptickych
ktivek v konecnych télesech.

ISO/IEC 9797:1994 Information technology -- Security techniques -- Data integrity
mechanism using a cryptographic check function employing a block cipher algorithm
(available in English only)

ISO/IEC 9797-1:1999 Information technology -- Security techniques -- Message
Authentication Codes (MACs) -- Part 1: Mechanisms using a block cipher (available
in English only)

Charakteristika: Normy se tykaji problematiky neporusenosti, integrity zprav. Tj.
definuji aparat pomoci kterého lze pokusy o zmeénu obsahu zprav detekovat.
Mechnismus je opfen o vyuziti blokové Sifry, pomoci nizzZ se spocte urcita
kryptografickd ovéfovaci hodnota (cryptographic check wvalue), kterd se nazyva
Ovéiovaci kod zpravy - Message Authentication Code (MAC). Mechanizmus vypoctu
MAC je obecnégjsi nez jsou mechanizmy popsané v normach ISO 8731, ANSI X9.9 a
ANSI X9.19. Hlavni rozdil spoc¢ivd v moznosti pouziti libovolného algoritmu pro
blokovou Sifru, prace s poslednim blokem zpravy a pouziti (ptipadné) dalSich postupt
k zesileni vlastnosti MAC.

ISO/IEC 9798-1:1997 Information technology -- Security techniques -- Entity
authentication -- Part 1: General (available in English only)

ISO/IEC 9798-2:1999 Information technology -- Security techniques -- Entity
authentication -- Part 2: Mechanisms using symmetric encipherment algorithms
(available in English only)

ISO/IEC 9798-3:1998 Information technology -- Security techniques -- Entity
authentication -- Part 3: Mechanisms using digital signature techniques (available in
English only)

ISO/IEC 9798-4:1999 Information technology -- Security techniques -- Entity
authentication -- Part 4: Mechanisms using a cryptographic check function (available
in English only)

ISO/IEC 9798-5:1999 Information technology -- Security techniques -- Entity
authentication -- Part 5: Mechanisms using zero knowledge techniques (available in
English only)

Charakteristika: Tato norma v péti svych ¢astech popisuje rizné autentizacni techniky.

Cast 1 popisuje obecny model, &ast 2 techniky vyuZivajici symetrickou kryptografii,



¢ast 3 techniky pouzivajici systéma s verejnym kli¢em, ¢ast 4 pouziva krypografickou
oveétovaci funkci (autentizace probéhne tim, ze ovérovatel zna ptislusny kryptograficky
kli¢) a v paté ¢asti jsou popsany techniky opirajici se o protokoly s nulovou znalosti
(zero knowledge protocols).

ISO/IEC 9979, "Data Cryptographic Tecniques - Procedures for the Registration of
Cryptographic Algorithms".

Charakteristika: Mezindrodni norma, ktera specifikuje procedury k registraci
kryptografickych algoritmii a formaty registratnich vstupi (aby bylo mozné
jednoznacné identifikovat kryptografické algoritmy jejich unikatnim jménem).

ISO/IEC 10116:1997 Information technology -- Security techniques -- Modes of
operation for an n-bit block cipher (available in English only)

Charakteristika: Norma obsahuje mody blokovych Sifer - ECB, CBC, OFB a CFB,
nejsou obsazeny techniky pro upravy zprav na potiebnou délku - padding. Mody
operaci, které¢ jsou popsany v ANSI X3.106 a FIPS Pub 81 jsou specialni pfipady
téchto modi. Norma také pracuje s libovolnym n-bitovym algoritmem blokové Sifry
(oproti ISO/IEC 8372, kde n=64).

ISO/IEC 10118-1:2000 Information technology -- Security techniques -- Hash-
functions -- Part 1: General (available in English only)

ISO/IEC 10118-2:1994 Information technology -- Security techniques -- Hash-
functions -- Part 2: Hash-functions using an n-bit block cipher algorithm (available in
English only)

ISO/IEC 10118-3:1998 Information technology -- Security techniques -- Hash-
functions -- Part 3: Dedicated hash-functions (available in English only)

ISO/IEC 10118-4:1998 Information technology -- Security techniques -- Hash-
functions -- Part 4: Hash-functions using modular arithmetic (available in English
only)

Charakteristika: Norma se ve svych Ctyfech ¢astech zabyva riznymi typy hashovacich
funkci. Prvni ¢ast popisuje obecny model, druhd ¢ast se zabyva konstrukci hashovaci
funkce z n-bitové blokové Sifry (MDC - Manipulation -or Modification- Detection
Code). V treti ¢asti jsou specifikovany konkrétni hashovaci funkce, jedna s délkou
hashe 128 bita, dalsi s délkou hashe 160 bitii (jsou to RIPEMD-128, RIPEMD 160,
SHA-1). Kone¢né v ¢vrté ¢asti jsou konstruovany dvé hashovaci funkce MASH-1 a
MASH-2 na zaklad¢ pouziti aparatu moduléarni aritmetiky.

ISO 10202-1:1991 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 1: Card life cycle

ISO 10202-2:1996 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 2: Transaction process

ISO 10202-3:1998 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 3: Cryptographic key
relationships

ISO 10202-4:1996 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 4: Secure application modules
ISO 10202-5:1998 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 5: Use of algorithms

ISO 10202-6:1994 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 6: Cardholder verification



« ISO 10202-7:1998 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 7: Key management

« ISO 10202-8:1998 Financial transaction cards -- Security architecture of financial
transaction systems using integrated circuit cards -- Part 8: General principles and
overview

Charakteristika: Norma se zabyva jednotlivymi aspekty karet pouzivanych ve

finan¢nich transakcich.

« ISO 11568-1:1994 Banking -- Key management (retail) -- Part 1: Introduction to key
management

« ISO 11568-2:1994 Banking -- Key management (retail) -- Part 2: Key management
techniques for symmetric ciphers

« ISO 11568-3:1994 Banking -- Key management (retail) -- Part 3: Key life cycle for
symmetric ciphers

« ISO 11568-4:1998 Banking -- Key management (retail) -- Part 4: Key management
techniques using public key cryptosystems

« ISO 11568-5:1998 Banking -- Key management (retail) -- Part 5: Key life cycle for
public key cryptosystems

« ISO 11568-6:1998 Banking -- Key management (retail) -- Part 6: Key management
schemes

Charakteristika: Norma popisuje doporucené postupy pro klicové hospodarstvi

v bankovni sféfe.

« ISO/IEC 11770-1:1996 Information technology -- Security techniques -- Key
management -- Part 1: Framework (available in English only)

« ISO/IEC 11770-2:1996 Information technology -- Security techniques -- Key
management -- Part 2: Mechanisms using symmetric techniques (available in English
only)

« ISO/IEC 11770-3:1999 Information technology -- Security techniques -- Key
management -- Part 3: Mechanisms using asymmetric techniques (available in English
only)

Charakteristika: Norma se zabyva raznymi aspekty pii zavadéni klicového

hospodafstvi pro symetrickou a asymetrickou kryptografii (v€etné napt. vyuziti pojmu

tteti divéryhodné strany).

« ISO 13492:1998 Banking -- Key management related data element (retail)
Charakteristika: Doplnék ISO 11568..

« ISO/IEC TR 13335-1:1996 Information technology -- Guidelines for the management
of IT Security -- Part 1: Concepts and models for IT Security (available in English
only)

« ISO/IEC TR 13335-2:1997 Information technology -- Guidelines for the management
of IT Security -- Part 2: Managing and planning IT Security (available in English
only)

« ISO/IEC TR 13335-3:1998 Information technology -- Guidelines for the management
of IT Security -- Part 3: Techniques for the management of IT Security (available in
English only)

« ISO/IEC TR 13335-4:2000 Information technology -- Guidelines for the management
of IT Security -- Part 4: Selection of safeguards (available in English only)

Charakteristika: Norma se zabyva problematikou fizeni bezpecnosti informaci (IT-




Security management).

ISO/TR 13569:1997 Banking and related financial services -- Information security
guidelines
ISO/IEC TR 13594:1995 Information technology -- Lower layers security

Charakteristika: Problematika bezpecnosti na nizsich vrstvach OSI modelu.

ISO/IEC 13888-1:1997 Information technology -- Security techniques -- Non-
repudiation -- Part 1: General (available in English only)

ISO/IEC 13888-2:1998 Information technology -- Security techniques -- Non-
repudiation -- Part 2: Mechanisms using symmetric techniques (available in English
only)

ISO/IEC 13888-3:1997 Information technology -- Security techniques -- Non-
repudiation -- Part 3: Mechanisms using asymmetric techniques (available in English
only)

Charakteristika: Norma popisuje rtizné¢ modely pro zabezepeceni problematiky

nepopiratelnosti (prvni ¢ast normy je obecného zaméteni, druhd cast popisuje vyuziti

symetrickych technik a tieti Cast popisuje vyuziti asymetrickych technik).

ISO/IEC WD 14516: 1997 Information technology - Security techniques -

Guideliness on the use and management of Trusted Third Party services
Charakteristika: Norma specifikuje problematiku tieti divéryhodné strany.

ISO/IEC 14888-1:1998 Information technology -- Security techniques -- Digital

signatures with appendix -- Part 1: General (available in English only)

ISO/IEC 14888-2:1999 Information technology -- Security techniques -- Digital
signatures with appendix -- Part 2: Identity-based mechanisms (available in English
only)
ISO/IEC 14888-3:1998 Information technology -- Security techniques -- Digital
signatures with appendix -- Part 3: Certificate-based mechanisms (available in English
only)

Charakteristika: Norma popisuje feSeni problematiky digitdlniho podpisu v dodatku
Zpravy.

ISO/TIEC WD 15292: 1998, Protection Profile registration procedures

Charakteristika: Ochranné profily pro objekty dle ISO/IEC 15408..

ISO/IEC 15401-1 (SC 27 N1892, 11/1997), Information technology - Security
techniques - Evaluation Criteria for IT Security - Part 1: Introduction and general
model.

Charakteristika: Pravdépodobné starsi verze (viz ISO/IEC 15408).

ISO/IEC 15408-1:1999 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 1: Introduction and general model (available in English
only)
ISO/IEC 15408-2:1999 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 2: Security functional requirements (available in English
only)
ISO/IEC 15408-3:1999 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 3: Security assurance requirements (available in English
only)



Charakteristika: Norma obsahuje Common Criteria, verze 2.1.

« ISO/IEC WD 15443: 1998, A framework for IT Security assurance
Charakteristika: Norma popisuje ramec, ve kterém maji probihat evaluace dle ISO/IEC
15408.

« ISO/IEC WD 15446: 1998, Guide on the production of Protection Profiles and
Security Targets
Charakteristika: Norma popisuje zplisob zpracovani technické zpravy pro evaluace dle
ISO/IEC 15408.

« ISO/IEC WD 15816: 1997, Security information objects
Charakteristika: Dokument popisuje syntaxi pro tzv. Security Information Objects.

« ISO/IEC 15945 Information technology - Security techniques - Specification of TTP
services to support the Application of Digital Signatures.
Charakteristika:

« ISO/IEC 15946-1. Information technology - Security techniques - Cryptographic
techniques based on elliptic curves - Part 1: General. 1998. Working draft.

« ISO/IEC 15946-2. Information technology - Security techniques - Cryptographic
techniques based on elliptic curves - Part 2: Digital signatures. 1998. Working draft.

« ISO/IEC 15946-3. Information technology - Security techniques - Cryptographic
techniques based on elliptic curves - Part 3: Key establishment. 1998. Working draft.

Charakteristika: Dle dostupnych informaci se jedna o draft normy popisujici rizné

aspekty vyuziti eliptickych kiivek.

« ISO/IEC WD 15947: 1998, IT intrusion detection framework
Charakteristika: Detekce pranikd.

« ISO/IEC DIS 17799-1: Information security management. Code of practice for
information security management.
Charakteristika:

« ISO/IEC Guide 23:1982 Methods of indicating conformity with standards for third-
party certification systems

« ISO/IEC Guide 28:1982 General rules for a model third-party certification system for
products

« ISO/IEC Guide 53:1988 An approach to the utilization of a supplier's quality system
in third party product certification

Charakteristika: Rtizné ptirucky.




2.3. ANSI

Toto jsou normy vydavané instituci American National Standards Institute. Aktualni
jsou zde zejména normy X9, z nichz je jiz dnes celd fada orientovana na problematiku
kryptografie a elektronického podpisu. Obdobn¢ jako u norem ISO se knim vracime
v kapitole 3, kde jsou (vétSina) jiz tyto normy pfifazeny k jednotlivym tématickym okruhtim.

X3: Information processing systems

ANSI X3.92, "American National Standard, Data Encryption Algorithm", 1981.

(to je vlastné DES, v soucasnosti jiz urcité bude platnd pouze nova verze

normy na bazi 3-DES)

ANSI X3.106, "American National Standard, Information Systems - Data Encryption
Algorithm - Modes of Operation", 1983.

(dnes jiz vlastné pouze ,historické* normy).

X9: Financial services

Organy ANSI jsou roz¢lenény do nékolika vyborii, vybor ANSI X9 vyviji normy pro finan¢ni
prumysl (PIN management, zpracovani Seku, elektronicky pievod plateb atd.). Podvybory
ANSI X9 pak zpracovavaji jednotlivé dokumenty.

ANSI X9.8 Accredited Standards Committee X9. -1995, Personal Identification Number
(PIN) Management and Security
ANSI X9.9 Accredited Standards Committee X9. -1986 (R-1994), Financial Institution
Message Authentication

(Norma pro autentizaci finan¢nich transakci, popisovany algoritmus nese

oznaceni DES-MAC a je zaloZzen na DES v modu CBC resp. CFB; ISO

ekvivalent ma ¢islo ISO 8730 a ISO 8731)

ANSI X9.17  ANSI. American National Standard X9.17: Financial Institution Key
Management (Wholesale). 1985.

(Norma definuje protokoly pro finan¢ni instituce, které slouzi k ptevodu

Sifrovacich tajnych klict symetrické kryptografie. Norma definuje tii

hierarchie klict. - master key KKM, distribuovan manualné

- key encrypting key KEK, distribuce on-line

- data key KD, distribuovany rovnéz on-line.

Norma rovnéz definuje formaty zprav k ustaveni novych kli¢t - CSM -

cryptographic service messages. Déle definuje 3-DES s dvéma klici,

ktera je urCena pro distibuci klict a obsahuje rovnéz Diffie-Hellmanovo

schéma. Dopliujici pro tuto normu je ANSI X9.28, ktera fesi problematiku
komunikace a distribuce klic¢l ve velkych systémech, kde neexistuje jediné

ustfedni misto pro distribuci kli¢h.)

ANSI X9.19 Accredited Standards Committee X9. Message Authentication Codes
(Detailngjsi verze X9.9, ISO ekvivalent ma ¢islo ISO 9807)

ANSI X9.23 Accredited Standards Committee X9-1988 (R-1995), Encryption of Wholesale
Financial Messages

ANSI X9.24 Accredited Standards Committee X9-1992, Financial Services Retail Key
Management

ANSI X9.26 Accredited Standards Committee X9-1990 (R-1996), Financial Institution
Sign-On Authentication for Wholesale Financial Services



ANSI X9.30 Accredited Standards Committee X9. Part 1: Public Key Cryptography
Using Irreversible Algorithms: Digital Signature Algorithm

(Norma obsahuje popis algoritmu pro elektronicky podpis DSA.)
ANSI X9.30 Accredited Standards Committee X9 Part 2: Public Key Cryptography Using
Irreversible Algorithms: Secure Hash Algorithm (SHA-1)
ANSI X9.31  Accredited Standards Committee X9. Public Key Cryptography Using
Reversible Algorithms for the Financial Services Industry: Part 1: The RSA

Signature Algorithm.

(Norma obsahuje popis algoritmu pro elektronicky podpis RSA, hashovaci

funkci je MDC2, prace s adekvatnimi certifikaty je popsana v ANSI X9.57.)
ANSI X9.42  Accredited Standards Committee X9. Public Key Cryptography for the
Financial Services Industry: Management of Symmetric Algorithm Keys

Using Diffie-Hellman.

(Norma popisuje algoritmus Diffie-Hellmana pro vyménu kli¢i.)
ANSI X9.44 Accredited Standards Committee X9. Management of Symmetric Algorithms
Keys Using Reversible Public Key Cryptography

(Norma popisuje algoritmus RSA pro vymeénu klici.)
ANSI X9.45 Accredited Standards Committee X9. Enhanced Management Controls Using
Digital Signatures and Attribute Certificates
ANSI X9.49 Accredited Standards Committee X9. Secure remote Access to Financial
Sves. for Fin. Ind.: Guidelines for home banking; threat awareness &

countermeasures.
ANSI X9.52 Accredited Standards Committee X9. Triple Data Encryption Algorithms
Modes of Operation
ANSI X9.55 Accredited Standards Committee X9. Extensions to Public Key Certificates
and CRLs
ANSI X9.57 Accredited Standards Committee X9. Certificate Management
ANSI X9.59 Accredited Standards Committee X9. Signed payment objects for use in
consumer-oriented, account-based transactions (not limited to the internet).
ANSI X9.62 Accredited Standards Committee X9. The Elliptic Curve Digital Signature
Algorithm
ANSI X9.63 Accredited Standards Committee X9. Key Agreement and Key Management
Using Elliptic Curve-Based Cryptography
ANSI X9.65 Accredited Standards Committee X9. Triple DEA Sec 4.0, Implementation
Guidelines and Sec. 5.0 Key Management,
ANSI X9.66 Accredited Standards Committee X9. Security of Cryptographic Modules
(based on FIPS 140-1)
ANSI X9.68 Accredited Standards Committee X9.Digital Certificates for High
Transaction Volume Financial Systems
ANSI X9.70-199x Accredited Standards Committee X9. Symmetric Key Distribution Using
Public Key
ANSI X9.71 Accredited Standards Committee X9. Keyed Hash for Message
Authentication
ANSI X9.72-199x Accredited Standards Committee X9. Peer Entity Authentication Using
Public Key
ANSI X9.73 Accredited Standards Committee X9.Cryptographic Message Syntax (draft)
ANSI X9.74 Accredited Standards Committee X9. Conformance Testing for Certification
Path Processing
ANSI X9.76 Accredited Standards Committee X9. Partial Key Refreshing Mechanism for
Threshold Digital Signatures



ANSI X9.77 Accredited Standards Committee X9.Public Key Infrastructure Protocols
ANSI X9.78 Accredited Standards Committee X9. Attribute Certificate Extensions

ANSI X9.79 Accredited Standards Committee X9. Framework and Format Standard

for Certificate Policies

ANSI X9.80 Accredited Standards Committee X9. Prime Number Generation

ANSI X9.82 Accredited Standards Committee X9. Random Number Generation

ANSI X9.84 Accredited Standards Committee X9 Biometric Information Management and
Security

ANSI X9.TG-17 Public-Key Cryptography for the Financial Services Industry: Technical
Guideline on Elliptic Curve Arithmetic, to appear.

ANSI X9.TG-19 Modes of Operation Validation System for Triple Data Encryption
Algorithm

X12: Electronic business data interchange
X12.58 (version 2): EDI security structures

Poznamka. Status fady norem z Cisly ANSI X9.7*, ANSI X9.8* neni urcity, pravdépodobné
fada z téchto dokumenti je dnes jesté v pfipravném stadiu (drafty). ANSI totiz i za pouhy
seznam svych norem (http://webstore.ansi.org/ansidocstore/product.asp?sku=ANSI+Catalog)
pozaduje poplatek 10 US § .

2.4. NIST

Americka vladni instituce National Institute of Standards je Ustfednim americkym
organem pro vyvoj a publikace v normativni sféfe. Rada ji vydanych dokumentl je vsak
Siroce pouzivana i v mezindrodnim méftitku.

FIPS PUB

FIPS PUB 46-3 National Institute of Standards and Technology. Data Encryption
Standard, This revision to the standard specifies the use of Triple DES,

as described in ANSI X9.52., November 1999

FIPS PUB 81 National Institute of Standards and Technology. Dec. 1980,
DES Modes of Operation

FIPS 112 Password Usage, May 19858

FIPS 113: Computer Data Authentication, which specifies the generation of a
Message Authentication Code (MAC), from ANSI X9.9,

FIPS 171: Key Management Using ANSI X9.17.

FIPS PUB 140-2 National Institute of Standards and Technology. Nov. 1999,
Security Requirements for Cryptographic Modules

FIPS PUB 180-1 National Institute of Standards and Technology.
Secure Hash Standard. April 17, 1995.


http://webstore.ansi.org/ansidocstore/product.asp?sku=ANSI+Catalog

FIPS 181 Automated Password generator, Oct. 1993

FIPS PUB 186-2 National Institute of Standards and Technology. February 2000,
Digital Signature Standard (DSS)

FIPS PUB 196 Entity Authentication Using Public Key Cryptography, Feb. 1997
FIPS PUB National Institute of Standards and Technology. June 1999 —
Recommmended Elliptic Curves For Federal Government Use,
(http://csrc.nist.gov/encryption/NISTReCur.doc)

FIPS PUB 74 Guidelines for Implementing and Using the NBS Data Encryption
Standard, 1981.

TWG-98-07 Federal Public Key Infrastructure (PKI) X.509 Certificate and CRL
Extensions Profile March 9, 1998

Poznamka: v ndvaznosti na vyse uvedené normy funguje tzv. ,,The Cryptographic Module
Validation (CMV) Program”, ktery ma za cil provadéni evaluace kryptografickych modult a
algoritmu.(viz ptiloha A.).

AES

NIST ve spolupraci s prumyslem a kryptografickou vefejnosti provadi prace na vyvoji
nové normy pro blokovou Sifru — symetrickou kryptografii. Prace na Advanced Encryption
Standard byly zahajeny v roce 1998, kdy bylo ptihlaseno celkem 15 algoritmii. Postupné bylo
vybrano pét finalisti (Twofish, RC6, Serpent, Mars a Rijndael), z té&chto byl pak vybran
vitézny algoritmus, kterym se stal RIJNDAEL. Tento vitézny algoritmus se stane normou
FIPS blokové Sifry. Algoritmy pracuji s bloky v délce 128 bitli a umoziuji pouzivat tii rizné
délky klice (128, 192 a 256 bitu).

RIJNDAEL je algoritmus, ktery byl vytvofen belgickymi (tedy evropskymi) autory
Joan Daemen, Vincent Rijmen na zakladé jimi dfive rozpracovaného algoritmu SQUARE.
Algoritmus jako jediny z finalistd nepouziva Feistelovo schéma.

Tato norma mé nepochybné ustfedni vyznam pro budoucnost nejen americké ale 1
mezinarodni kryptografie. V soucasné dob¢ je zndm samotny algoritmus, probihaji prace
zaméiené na stanoveni rtiznych modua, v ramcei kterych lze algoritmus pouzivat (jako byly
médy CBC, CFB, ECB atd. pro DES).

Serie 800:

Tyto dokumenty tvoii urcity doprovod norem NIST, davaji napf. ur€ity teoreticky
piehled problematiky (SP 800-2) nebo jsou zde obsazeny nékteré dalsi informace - napf.
k validaci modi blokovych Sifer (SP 800-17, SP 800-20) ¢i to jsou ptirucky pro piipravu
konkrétnich implementaci kryptografickych metod (SP 800-2x).

(http://csrc.nist.gov/publications/nistpubs/index.html)

SP 800-2 Public-Key Cryptography, April 1991

SP 800-15 Minimum Interoperability Specification for PKI Components (MISPC),

Version 1, January 1998

SP 800-17 Modes of Operation Validation System (MOVS): Requirements and Procedures,
February 1998


http://csrc.nist.gov/encryption/NISTReCur.doc

SP 800-20 Modes of Operation Validation System for the Triple Data Encryption Algorithm
(TMOVS): Requirements and Procedures, Revised April 2000

SP 800-21 Guideline for Implementing Cryptography in the Federal Government,
November 1999

SP 800-22 A Statistical Test Suite for Random and Pseudorandom Number Generators for
Cryptographic Applications,

Poznamka: Na adrese

http://csrc.nist.gov/rng/rng2.html

1ze stdhnout software k tomuto dokumentu obsahujici snad témét vSechny

soucasné¢ statistické testy ndhodnosti a také ovétovaci data k tomuto software.
Podrobnéjsi informace k této publikaci a také k pfilozenému softwaru -

- viz ptiloha E.

SP 800-23 Guideline to Federal Organizations on Security Assurance and Acquisition/
/Use of Tested/Evaluated Products,

SP 800-25 Federal Agency Use of Public Key Technology for Digital Signatures

and Authentication

2.5. IETF

2.5.1. Celkovy prehled

V soucasné dobé pracuje vradmci mezindrodni organizace IETF (The Internet
Engineering Task Force) celd tada pracovnich skupin orientovana na problematiku
implementace kryptografickych metod, resp. obecnéji na problematiku bezpecnosti dat.

IETF Working Groups - Security Area
(http://web.mit.edu/network/ietf/sa)

An Open Specification for Pretty Good Privacy (openpgp)
Authenticated Firewall Traversal (aft)

Common Authentication Technology (cat)

IP Security Policy (ipsp)

IP Security Protocol (ipsec)

IP Security Remote Access (ipsra)

Intrusion Detection Exchange Format (idwg)
Kerberized Internet Negotiation of Keys (kink)
Kerberos WG (krb-wg)

One Time Password Authentication (otp)
Public-Key Infrastructure (X.509) (pkix)

S/MIME Mail Security (smime)

Secure Network Time Protocol (stime)

Secure Shell (secsh)

Securely Available Credentials (sacred)

Security Issues in Network Event Logging (syslog)
Simple Public Key Infrastructure (spki)



Transport Layer Security (tls)
Web Transaction Security (wts)
XML Digital Signatures (xmldsig)

Vysledky prace nekterych z téchto skupin popiseme v odd€lenych odstavcich.

2.5.2. openpgp

Zpracované dokumenty lze nalézt na adrese:
http://www.ietf.cnri.reston.va.us/html.charters/openpgp-charter.html

RFC (Request for Comment):
OpenPGP Message Format (RFC 2440)

internetové drafty:
Multiple Signatures using Security Multiparts
MIME Security with OpenPGP

Jak jiz ndzev pracovni skupiny napovida, jsou vysledné dokumenty zaméieny na
vytvafeni standardizovanych piistupti v PGP. Ustiedni je zde material RFC 2440, jehoZ cilem
je dle anotace: zvefejnit veskerou informaci nezbytnou k vyvoji interoperabilni aplikace
zalozené na OpenPGP formatu. V soucasné dobé¢ je toto rfc prepracovavano:

OpenPGP Message Format - draft-ietf-openpgp-rfc2440bis-02.txt

2.5.3. ipsec

Soucasné VPN (Virtual Private Networks), tj. odd€lené sité pouzivajici Internet jako
pfenosovy kandl se ve své konstrukci podstatné opiraji o pouziti IPSEC. Bezpecnostni
protokol je konstruovan na sitové vrstvé. Existuji dva zdkladni formaty protokoli: AH
(Authentication Header) a ESP (Encapsulating Security Payload). Protokoly a techniky
podporuji rovnéz tizeni ptislusného klicového hospodafstvi (key management) potiebné pro
bezpecnost sitové vrstvy. V soucasné dob¢ je pouzivan protokol IKMP specifikovany pro
pracovni skupiny lze nalézt na adrese
http://www.ietf.cnri.reston.va.us/html.charters/ipsec-charter.html

Jako u dalSich skupin, které vyuzivaji metody symetrické kryptografie, dochézi i zde
v soucasnosti k pfipravam na zaclenéni normy AES:

RFC:

IP Authentication using Keyed MDS5 (RFC 1828)

The ESP DES-CBC Transform (RFC 1829)

HMAC: Keyed-Hashing for Message Authentication (RFC 2104)
HMAC-MDS5 IP Authentication with Replay Prevention (RFC 2085)
Security Architecture for the Internet Protocol (RFC 2401)

The NULL Encryption Algorithm and Its Use With IPsec (RFC 2410)


http://www.ietf.cnri.reston.va.us/html.charters/openpgp-charter.html
http://www.ietf.cnri.reston.va.us/html.charters/ipsec-charter.html

IP Security Document Roadmap (RFC 2411)

IP Authentication Header (RFC 2402)

The OAKLEY Key Determination Protocol (RFC 2412)

The ESP CBC-Mode Cipher Algorithms (RFC 2451)

The Use of HMAC-MD5-96 within ESP and AH (RFC 2403)

The Use of HMAC-SHA-1-96 within ESP and AH (RFC 2404)

The ESP DES-CBC Cipher Algorithm With Explicit IV (RFC 2405)

IP Encapsulating Security Payload (ESP) (RFC 2406)

The Internet IP Security Domain of Interpretation for ISAKMP (RFC 2407)
Internet Security Association and Key Management Protocol (ISAKMP) (RFC 2408)
The Internet Key Exchange (IKE) (RFC 2409)

The Use of HMAC-RIPEMD-160-96 within ESP and AH (RFC 2857)

internetové drafty:

A GSS-API Authentication Method for IKE

DHCP Configuration of IPSEC Tunnel Mode

A Hybrid Authentication Mode for IKE

A Framework for Group Key Management for Multicast Security
A PKIX Profile for IKE

[PSec Monitoring MIB

[Psec DOI Textual Conventions MIB

IPsec Interactions with ECN

Additional ECC Groups For IKE

ISAKMP DOI-Independent Monitoring MIB

Content Requirements for ISAKMP Notify Messages

IKE Base Mode

IKE Monitoring MIB

Fixing IKE Phase 1 & 2 Authentication HASH

OpenPGP Key Usage in IKE

The Candidate AES Cipher Algorithms and Their Use With [Psec
Using Isakmp Heartbeats for Dead Peer Detection

IKE Authentication Using ECDSA

More MODP Diffie-Hellman groups for IKE

2.5.4. pkix

Materidly této skupiny jsou stézejni pro préci s digitdlnimi certifikaty dle X.509, které
opétovné maji zéasadni vyznam pro moderni koncepce PKI. Dilezitymi jsou zejména
dokumenty: RFC 2459 (profily certifikath a CRL), RFC 2510 (protokol pro fizeni prace
s certifikaty), RFC 2560 (protokol k online urCovani statutu certifikatu), RFC 2511 (format
zadosti o certifikat), ale i dalsi. V soucasné dobé naptiklad se rozbéhly prace na atributovych
certifikatech (draft-ietf-pkix-ac509prof-05.txt), prace na alternativnich revokac¢nich metodéch,
kvalifikovanych certifikatech atd. Dokumenty Ize nalézt na
http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html

RFC:
Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 2459)
Internet X.509 Public Key Infrastructure Certificate Management Protocols (RFC 2510)


http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-ipsec-doi-tc-mib-03.txt
http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html

Internet X.509 Certificate Request Message Format (RFC 2511)

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC 2527)

Internet X.509 Public Key Infrastructure Representation of Key Exchange Algorithm (KEA)
Keys in Internet X.509 Public Key Infrastructure Certificates (RFC 2528)

Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv2 (RFC 2559)
Internet X.509 Public Key Infrastructure Operational Protocols: FTP and HTTP (RFC 2585)
Internet X.509 Public Key Infrastructure LDAPv2 Schema (RFC 2587)

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP

(RFC 2560)

Certificate Management Messages over CMS (RFC 2797)

Diffie-Hellman Proof-of-Possession Algorithms (RFC 2875)

internetové drafty:

Internet X.509 Public Key Infrastructure Time Stamp Protocols (TSP)

Internet X.509 Public Key Infrastructure Data Validation and Certification Server Protocols
Internet X.509 Public Key Infrastructure PKIX Roadmap

An Internet AttributeCertificate Profile for Authorization

Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv3

Simple Certificate Validation Protocol (SCVP)

Limited AttributeCertificate Acquisition Protocol

Internet X.509 Public Key Certificate Infrastructure and CRL Profile

Internet X.509 Public Key Infrastructure Technical Requirements for a non-Repudiation
Service

Internet X.509 Public Key Infrastructure Qualified Certificates Profile

Internet X.509 Public Key Infrastructure Certificate Management Protocols

Internet X.509 Public Key Infrastructure Permanent Identifier

Transport Protocols for CMP

Internet X.509 Public Key Infrastructure Additional LDAP Schema for PKIs and PMIs
Internet X.509 Public Key Infrastructure Repository Locator Service

Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and
CRI Profile

Delegated Path Validation

Online Certificate Status Protocol, version 2

Delegated Path Discovery with OCSP

Internet X.509 Public Key Infrastructure Certificate Request Message Format (CRMF)

Poznamka: Vzhledem k vyznamu osnovy z RFC 2527 pro praxi certifikacnich autorit

(dokumenty CP - cerifikacni politika a CPS - certifikacni provadéci smérnice) je tato uvedena
v ptiloze 4 spolu s ¢eskym prekladem.

2.5.5. smime

S/MIME (verze 3) lze pouzivat k ochran¢ elektronické posty (pfijimané a odesilané).

Jsou vytvareny prosttedky k zabezpeceni piislusnych doménovych sluzeb (Domain Security

Services). Jednim z Ustfednich probléml je i otdzka interoperability pouzitych metod

vzhledem k rznorodosti bezpecnostnich politik na jednotlivych doménach. Vychozimi jsou

nasledujici dokumenty: RFC 2631 (Diffie-Hellman - dohoda na kli¢i) a RFC 2630 (syntaxe
kryptografické zpravy — CMS) Jednotliva rfc a drafy Ize nalézt na


http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cmp-transport-protocols-01.txt

http://www.ietf.cnri.reston.va.us/html.charters/smime-charter.html

RFC:

S/MIME Version 2 Message Specification (RFC 2311)

S/MIME Version 2 Certificate Handling (RFC 2312)
Cryptographic Message Syntax (RFC 2630)

Diffie-Hellman Key Agreement Method (RFC 2631)

S/MIME Version 3 Certificate Handling (RFC 2632)

S/MIME Version 3 Message Specification (RFC 2633)
Enhanced Security Services for S/MIME (RFC 2634)

Methods for Avoiding the 'Small-Subgroup' Attacks on the Diffie-Hellman Key Agreement
Method for S/MIME (RFC 2785)

Use of the KEA and SKIPJACK Algorithms in CMS (RFC 2876)

Internetové drafty:

Certificate Distribution Specification

Domain Security Services using S/MIME

Use of the IDEA Encryption Algorithm in CMS
Password-based Encryption for S'MIME

Use of the CAST-128 Encryption Algorithm in CMS

Use of ECC Algorithms in CMS

Compressed Data Content Type for S’/MIME

Implementing Company Classification Policy with the S/MIME Security Label
S/MIME Symmetric Key Distribution

Electronic Signature Formats for long term electronic signature
Use of the RSAES-OAEP Transport Algorithm in CMS
Electronic Signature Policies

Reuse of CMS Content Encryption Keys

2.5.6. spki

Cilem pracovni skupiny je vytvofit pro urCité¢ aplikace vhodné zjednoduseni problematiky
PKI. V soucasné dob¢ prace skupiny nepokracuji. Dokumenty lze nalézt na
http://www.ietf.cnri.reston.va.us/html.charters/spki-charter.html

RFC:
SPKI Requirements (RFC 2692)
SPKI Certificate Theory (RFC 2693)

2.5.7.tls

Podstatou prace této skupiny je vytvoreni nové varianty protokolu SSL — pfitom je
pouzito nové oznaceni TLS (jedna se ale i o prevzeti n¢kterych vlastnosti jinych protokolt
jako SSH a PCT, tj. mechanizmy pouzivajici obvykle pro transport protokol TCP). Jedna se
tedy o vytvareni bezpecnostnich postupti na transportni vrstvé. Dokumenty Ize nalézt na
http://www.ietf.cnri.reston.va.us/html.charters/tls-charter.html



http://www.ietf.cnri.reston.va.us/html.charters/smime-charter.html
http://www.ietf.cnri.reston.va.us/html.charters/spki-charter.html
http://www.ietf.cnri.reston.va.us/html.charters/tls-charter.html

RFC:

The TLS Protocol Version 1.0 (RFC 2246)

Addition of Kerberos Cipher Suites to Transport Layer Security (TLS) (RFC 2712)
Upgrading to TLS Within HTTP/1.1 (RFC 2817)

HTTP Over TLS (RFC 2818)

Internetové drafty:

TLS Extension for SEED and HAS-160

Addition of MISTY1 to TLS

AES Ciphersuites for TLS

Addition of the Camellia Encryption Algorithm to TLS
Kerberos Cipher Suites in Transport Layer Security (TLS)
Wireless Extensions to TLS

2.5.8. xmldsig

Zejména v ndvaznosti na praci s elektronickymi dokumenty pro e-commerce se
objevuji pozadavky vyuzivat aktudlni XML struktury, tj. data, ktera se objevuji na webu.
Digitalni podpisy téchto dokumenty zde slouzi k zajisténi piislusnych bezepecnostnich
pozadavkl (to je kritické napft. pfi elektronickych platbach, atd.). Materialy lze nalézt na
adreee:
http://www.ietf.cnri.reston.va.us/html.charters/xmldsig-charter.html

RFC:
XML-Signature Requirements (RFC 2807)

Internetové drafty:
XML-Signature Syntax and Processing
Canonical XML Version 1.0

2.5.8. nezarazené

Nekterda dilezitd RFC nevznikla jako vysledek prace urcité skupiny, ale byla zafazena
vzhledem k své aktudlnosti. Z materialll se vztahem ke kryptografii jsou to:

Rfc1319: The MD2 Message-Digest Algorithm. B. Kaliski. April 1992.
Rfc1320: The MD4 Message-Digest Algorithm. R. Rivest. April 1992.
Rfc1321: The MD5 Message-Digest Algorithm. R. Rivest. April 1992.
Rfc1810: Report on MD5 Performance, J. Touch, June 1995

Rfc1851: The ESP Triple DES Transform, P. Karn, September 1995
Rfc2144: The CAST-128 Encryption Algorithm, C. Adams, May 1997
Bruce Schneier; Peter Gutmann: draft-schneier-blowfish-00.txt, August 1999

Tato RFC jsou, jak je vidét z ndzvi, orientovana na popis algoritmi (hashovacich funkci MD,
symetrickych Sifer Blowfish, CAST).


http://www.ietf.cnri.reston.va.us/html.charters/xmldsig-charter.html
http://www.ietf.cnri.reston.va.us/rfc/rfc2807.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-xmldsig-core-09.txt

2.6. PKCS

Normy PKCS jsou vytvareny v laboratofich svétoznamé firmy RSA Security (diive
RSA) ve spolupraci s fadou vyvojari z celého svéta. Poprvé tyto normy byly publikovany
vroce 1991 jako vysledek jednani urcité skupiny pracovnika, ktefi implementovali
technologii kryptografie s vefejnym klicem. Od té doby jsou tyto normy Siroce vyuZzivany a
nekterd jejich doporuceni se staly soucasti celé fady dalSich norem (oficialnich i de facto).
Dnes existuji nasledujici PKCS.

* PKCS #1:RSA Cryptography Standard

« PKCS #3:Diffie-Hellman Key Agreement Standard

* PKCS #5:Password-Based Cryptography Standard

* PKCS #6:Extended-Certificate Syntax Standard

« PKCS #7:Cryptographic Message Syntax Standard

» PKCS #8:Private-Key Information Syntax Standard

* PKCS #9:Selected Attribute Types

* PKCS #10:Certification Request Syntax Standard

« PKCS #11:Cryptographic Token Interface Standard

« PKCS #12:Personal Information Exchange Syntax Standard
* PKCS #13: Elliptic Curve Cryptography Standard

« PKCS #15: Cryptographic Token Information Format Standard

(Poznamka: PKCS #13 k eliptickym kifivkam jesté nebyl zvefejnén, existuje zatim pouze
projekt, norma je ve stadiu vyvoje. Pivodni PKCS #2 a PKCS #4 byly nasledné v¢lenény do
PKCS #1).

Obsah a vyznam jednotlivych dokumentl je hodnocen v Ptiloze 2.(na zéklad¢ ¢lankt autora
v Crypto-Worldu).

2.7. SECG

Vroce 1999 vznikla iniciativa SECG (spoluprace kanadské firmy Certicom a
University of Waterloo), ktera si za svij cil polozila dal§i rozpracovani problematiky
eliptickych kiivek, resp. umoznit interoperabilitu riznych systémii pomoci vybéru
standardizovanych hodnot parametrii pro eliptické kiivky. Je tfeba fici, Ze vyznam iniciativy
poklesl poté, co se stejnou resp.analogickou myslenkou pfisel 1 americky vladni NIST. Presto
préace pokracuji a dnes jsou k dispozici néasledujici dokumenty:

SEC 1: Elliptic Curve Cryptography

SEC 2 - Recommended elliptic curve domain parameters (version 0.7 )
GEC 2 - Test Vectors for SEC 1 (version 0.3)

Draft ECC X.509 Specification


http://www.rsalabs.com/pkcs/pkcs-6/index.html
http://www.rsalabs.com/pkcs/pkcs-7/index.html
http://www.rsalabs.com/pkcs/pkcs-8/index.html
http://www.rsalabs.com/pkcs/pkcs-10/index.html

2.8. Evropska Unie

2.8.1. Prehled soucéasnych aktivit

Soucasné piipravné prace odbornych skupin navazuji na Final Report ICTSB
European Electronic Signature Standardization (http://www.ict.etsi.org/eessi/Final-Report.pdf).

V néavaznosti na tuto zavérecnou zpravu byla Evropskou komisi pfedlozena a Evropskym
parlamentem pfijata (30.11.1999) Smérnice Evropské Unie pro -elektronické podpisy
(http://www.ict.etsi.org/eessi/e-sign-directive.pdf).

Toto jsou dva zakladni dokumenty, ze kterych potom vychéazi dal§i postupy. Prvni
znich komplexné vytyCuje celkovou strategii Evropské Unie pii feSeni problematiky
elektronickych podpist. Ukazuje nezbytné sméry v legislativé a predevsim v oblasti norem
resp. dalSich nezbytnych aktivit. Jeho zékladni zavéry jsou formulovany néasledovné:

1) ptevzeti resp. vyvoj prumyslovych norem by mélo maximaln€ zmensit potfebu detailizace
zakont a vyhlaSek v dané oblasti;

2) normy jsou nezbytné nutné a vSude, kde je to mozné, je tfeba preferovat odkazy na
existujici mezindrodni normy pfed vyvojem novych norem,;

3) pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici
se informacni bezpec€nosti a technické normy vzhledem k interoperabilité produktii;

4) podepisovaci prostfedky (produkty), pokud vyhovuji pozadavklim Direktivy, musi projit
piislusnym hodnocenim (shoda produktu) a certifikaci akreditovanou instituci pod EN 45000
(Evropské akreditacni schéma);

5) je tfeba vytvofit spolecny referencni bod na zdkladé¢ definice vychozi mnoziny
technologickych komponent, ktery bude tvofit technicky ramec pro ovéfovani
kvalifikovanych elektronickych podpist vyuZzivajicich asymetrickou kryptografii a digitalni
certifikaty;

6) vzhledem k poskytovatelim certifikacnich sluzeb je tfeba pouzit vhodné bezpecnostni
normy:

- obecné zasady v oblasti bezpecnosti (napt. BS7799 €. 1 a €. 2),

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym systémutim, které

tito poskytovatelé pouzivaji; prvni pozadavky v této oblasti se tykaji predevSim
kryptografickych modulli (napt. FIPS 140-1) a vyuziti rizikové analyzy,

- vychozi certifikacni politika pro poskytovatele certifikac¢nich sluzeb — je doporuc¢ovano

vyjit z materidlu IETF PKIX — rfc. 2527,

- obdobn¢ pro poskytovatele sluzeb v oblasti Casovych razitek je tieba provést

specifikaci pozadavki vzhledem k jejich politice;

7) vzhledem k produktim slouzicim k vytvafeni podpist a jejich ovéfovani je tieba mit
k dispozici nésledujici piislusné normy:

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym hardwarovym

zafizenim, kterd jsou pouzita jako bezpecna zafizeni pro vytvareni podpist

(FIPS 140-1, Common Criteria — ISO 15408),


http://www.ict.etsi.org/eessi/Final-Report.pdf
http://www.ict.etsi.org/eessi/e-sign-directive.pdf

- specifikace pro vytvareni elektronickych podpist (vEetné uzivatelova interface) a
specifikace produkta a postupti k ovétovani podpist;

8) je nezbytna koordinace jednotlivych aktivit v oblasti norem,;

9) z hlediska interoperability jsou nezbytné nasledujici normy:

- technické normy pro syntaxi a kddovani elektronickych podpist (véetné
vicenasobnych podpist); je doporucovano vyjit z rfc.2315,

- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),

- profily kvalifikovanych certifikati na bazi X.509.

Smérnice Evropské Unie pro elektronicky podpis byla vyvijena nékolik let — existovala
v podobé¢ draftu. Nakonec ji 30.11.1999 schvalil Evropsky parlament. Pfitom c¢lenské zemé
Eu jsou povinovany uvést své zdkony, vyhlasky a administrativni postupy v platnost do
souladu s touto Smérnici do 19. Cervence 2001. Smérnice byla formulovana tak, aby byly
naplnény nasledujici tii zakladni principy:

1. Technologicka neutralita

1I. Vydavani opravneni pro poskytovatele certtifikacnich sluzeb neni direktivné omezeno
Zadnym schématem

111. Nezbytnost rozpoznani zakonné platnosti elektronickych podpisii

Smérnice  EU k elektronickym podpistim vytvaii zékladni filosofii pro feSeni této
problematiky. V ndvaznosti na tento dokument je zpracovavéana celd serie norem, které fesi
konkrétni postupy pro feseni v jednotlivych oblastech (dokumenty ETSI a CEN ESSI).

2.8.2. ETSI

(ETSI Electronic Signatures and Infrastructures - EESSI Program)

V prvni fazi praci byl zpracovan dokument urcujici osnovu dalSich praci Electronic
Signature Report (http://docbox.etsi.org/tech-org/security/open/el-sign/ESRep042.pdf)
Druhé faze praci zapocala na pocatku roku 2000 a zahrnuje (dokument Workplan) nasledujici
okruhy problémii:

Policy Requirements for CSPs Issuing Qualified Certificates;
Qualified Certificates Profile;

Time Stamping Profile;

Electronic Signature Formats.

Prvni ze série norem ,,ETSI standard ES 201 733 (Electronic Signature Formats)”
byla jiz schvélena v kvétnu 2000. Obsahuje zejména definice riznych formata elektronickych
podpisii v ndvaznosti na pouzivani casovych znacek (podrobnéji napf. v ¢lanku J. Pinkava:
Moderni kryptografické algoritmy pro elektronicky podpis, Seminai CACK, biezen 2000).

Samotnému procesu vytvareni Casovych znacek je vénovana norma Time Stamping
Profile, ktera se opird predev§im o dokument Internet X.509 Public Key Infrastructure Time
Stamp Protocols (v souc¢asné dob¢ je nejnovejsi draft-ietf-pkix-time-stamp-12.txt). Dokument


http://docbox.etsi.org/tech-org/security/open/el-sign/ESRep042.pdf

byl jiz také schvalen, dostal oznaceni TS 101 861 a bude opublikovan jakmile se pfislusny
draft stane dokumentem RFC.

V norm¢ Qualified Certificates Profile jsou na podobu kvalifikovaného certifikatu
kladeny n¢které zadkladni dopliiujici naroky. Napf. v poli, kde je oznacen vydavatel certifikatu
musi byt obsazeno i jméno vydavajici zemé& (vpfisluSném atributu). V profilu musi byt
obsazeny nésledujici udaje:

- formulace, ze certifikat je vydan jako kvalifikovany certifikat;
- formulace omezujici hodnotu transakce pro kterou lze certifikat vyuzit;
- formulace ukazujici Casovy interval po ktery je archivovana informace
poskytnuta uzivatelem pfi registraci.
Dokument byl jiz schvalen, dostal oznaceni TS 101 861 a byl opublikovan v prosinci 2000.

Poslednim z téchto dokumentii je norma zabyvajici se pozadavky na politiku
poskytovatelt certifikacnich sluzeb, kteti vydavaji kvalifikované certifikaty - Policy
Requirements for CSPs Issuing Qualified Certificates. Toto je samostatny dokument
uptesiujici pozadavky na CP (certifikac¢ni politiku) a CPS (certifikacni provadéci smérnici)
poskytovatelli certifikacnich sluzeb - Zzivotnost kli¢i, certifikatii, management certifikatu,
bezpecnostni aspekty, atd. Svoji filosofii vychazi dokument z RFC 2527: Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework.

Dokument byl jiz schvalen, dostal oznaceni TS 101 456 a byl opublikovan v prosinci 2000.

S aktualnim stavem se lze seznamit na adrese http://www.etsi.org/sec/el-sign.htm.

ETSI vroce 2001 chysta vydani zhruba péti novych dokumentl. K jejich obsahu jsou
v soucasné dob¢ znamy pouze nésledujici informace.

Policy requirements for CSPs issuing trusted time stamps

Dokument bude vychéazet z pozadavkli na politiku, které jiz byly v dokumentech
ETSI zpracovany. Na sluzbé Casovych znacek je velice zainteresovdna komercni sféra a
stavaji se dulezitou sloZzkou problematiky elektronickych podpist (dokumentES 201733). Zde
zformulovand minima pro pozadavky v oblasti bezpecnosti a kvality jsou nezbytna
k zabezpeceni diivéryhodného ovéreni dlouhodobych (long-term) elektronickych podpist.

Policy requirements for CSPs, according to Art. 5.2 of the Directive

Obsahem tohoto materialu budou otazky fizeni bezpecnosti a certifika¢ni politika téch
poskytovatelll certifikacnich sluzeb, ktefi funguji na bazi principt odlisSnych od principti pro
poskytovatele certifika¢nich sluzeb (PCS), kteti vydavaji kvalifikované certifikaty. Potieba
existence téchto PCS vyplyva z potieb trhu (transakce elektronického obchodu stiedni trovné
— jako naptiklad mobilni elektronicky obchod). Na ziklad¢ analyzy provedené STF pro
alternativni tfidy certifikata (dle ¢lanku 5.2 Smérnice EU o elektronickych podpisech) budou
stanoveny piisluSné specifikace, které se mimo jiné budou odkazovat napt. na dokument RFC
2527 a doplni zde potiebné specifické detaily.


http://www.etsi.org/sec/el-sign.htm

XML electronic signatures

Norma se bude zabyvat syntaxi a formaty kddovani elektronickych podpisti v XML na
zéklad¢ dokumentu ES 201733. Prvni studie pro verzi XML je pfipravovana v ramci STF 155
(Specialist Task Force). Soucasny format XML podpisit dle W3C bude pouzit k prevzeti
formath vyssich Grovni elektronickych podpist dle ETSI do svéta XML. Tato aktivita vznikla
v navaznosti na mezinarodni aktivity v dané oblasti, zejména W3C/IETF a prace v EDL
Hlavnim diivodem pro toto spojeni je uvedeni specifikaci XML na mezinarodni scénu.

Technical aspects of signature policies

Koncepce podpisové politiky je zde zvazovdna ve vztahu k ustaveni spole¢né
zékladny elektronickych podpisti. Dokument ETSI ES 201 733 jiz sice obsahuje urcité
specifické nastroje pro definice podpisovych politik, avSak neobsahuje vSechny takovéto
aspekty (napt. vicenasobné podpisy). Dokument bude navrzen jako experimentalni RFC pro
IETF a posléze ptipraven jako norma.

Infrastructure and interoperability requirements for on-line validation of
Certification Service Providers

Cilem téchto praci je stanovit doporuceni pro podporu akci spoléhajici se strany ve

sméru ovetfeni, ze vydavatel doSlého certifikdtu je v dané dobé divéryhodnou stranou
transakce. Na zéklad¢ existujicich dokumentii EESSI Ize zajistit, Ze strana spoléhajici se na
certifikat (naptiklad pifijemce podepsané smlouvy ¢i objedndvky) ziskd dostatek informaci
potiebnych pro kontrolu platnosti certifikatu. Existuji tedy normy podporujici takovouto
kontrolu. AvSak podstatné¢ obtiznéj$i je ovéfit, zda vydavajici CSP je v dobé transakce
v poradku (napt. CSP mohla ukoncit svoji ¢innost nebo neprosla poslednim auditem atd.).
Tento typ informaci je dodavan tieti stranou nezéavislou jak na strané, kterd transakci
podepsala, tak i na stran¢ vydavatele certifikatu. Dllezitost této informace je stézejni zejména
v transakcich pfekracujicich hranice domén a statt.
Existujici narodni schémata pro tuto problematiku nejsou harmonizovana, totéz se tyka
odpovidajicich protokoli a formati dat. Dokument zohledni jak technické tak i akreditacni
aspekty problematiky a jeho cilem bude identifikace potfebnych proceduralnich a technickych
vlastnosti.

2.8.3. CEN ESSI
V soucasné dobé¢ jsou provadény prace pro zpracovani nasledujicich péti dokumenti:
Security Requirements For Trustworthy Systems and Products

Security Requirements for Signature Creation Devices
Signature Creation Environment



Signature Verification Process nad Environment
Conformity Assessment of Products and Services for Electronic Signatures

Aktualni informace Ize nalézt na adrese: http://www.ni.din.de. Zde doSlo na poslednim
jednéni (E-SIGn Workshop, 20-21.11.2000) k posuvu obsahu jednotlivych dokumentt, odsud
prameni i zména jejich nazvi.

Prvni z dokumentti - Security Requirements for Trustworthy Systems and
Products - se zabyva bezpefnostnimi pozadavky na diavéryhodné systémy poskytovatelti
certifikac¢nich sluzeb, ktefi vydavaji kvalifikované certifikaty. Jednim ze zavért projednanych
v listopadu je rozhodnuti, ze bude zpracovan novy dokument - pracovni nazev ,,Security
Requirements for Cryptograhic Modules Suitable for trustworthy Systems*. Prvni draft bude
k dispozici vlednu 2001 a vbieznu 2001 bude tento materiadl projednan. Bylo zde
konstatovéano, ze je problém odkazovat se v Evropé na dokument (FIPS 140-1), ktery neni
uznavan jako evropska norma. Soucasn€ stim vznikd i problém evaluace produktu dle
dokumentu FIPS. Z hlediska obsahu FIPS 140-1 je otazkou nakolik 1ze pozadavky v ném
formulované vztahnout i na specifika certifikacnich autorit. novy dokument bude vychazet
z formatu a obsahu ISO 15408 (Barcelona, fijen 2000) a m¢l by tvofit celosvétovy zaklad pro
evaluace. byly stanoveny oblasti, kterych se bude chystany dokument tykat. Na zasedani
7.2.2001 jiz probéhlo rozde€leni problematiky na dvé zminéné ¢asti a byla zvefejnéna nova
verze prvni Casti pod nazvem Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures.

Velice dilezitou je norma Security Requirements for Signature Creation Devices,
tj. norma stanovujici pozadavky na bezpecny podpisovy ndstroj (v duchu terminologie
Smérnice EU o elektronickém podpisu a 1 naseho zakona o elektronickém podpisu).

Poznamka.: Momentaln¢ existuji dvé verze tohoto dokumentu — EAL 4 a EAL4+,
které se tudiz (jak ukazuje ndzev verze) liSi v ndrocich na bezpecné podpisové zatfizeni. Pfi
jednani k tomuto dokumentu doslo totiz k rozpornym stanoviskiim pii formulaci pozadavku
vzhledem k zranitelnosti evaluovaného podpisového prosttedku. Podle EAL 4 (Common
Criteria) staci pozadovat, aby objekt evaluace byl rezistentni vii¢i utokiim narusitele ,,s nizkou
schopnosti uto€it“. Oproti tomu zpracovatelé dokumentu pfisli s navrhem, aby zde byla pouzit
pozadavek, aby objekt evaluace byl rezistentni vii¢i itokim narusitele ,,s vysokou schopnosti
utocit. Na jedndni nedos$lo k dohod¢ a nakonec bylo rozhodnuto, Ze vedeni EESSI ma pfijit
pied Evropskou komisi paraleln¢ s obéma navrhy. Obé verze byly zvefejnény a nazyvaji se
Secure Signatur-Creation Devices, version 'EAL 4' resp. Secure Signatur-Creation Devices,
version 'EAL 4+

Problematika Signature Creation Environment - zde je k dispozici zatim pouze material
wecurity Requirements for Signature Creation Systems* (fijen 2000) a shrnuty komentaie
k tomuto materialu, nova verze zatim neni k dispozici.
V dokumentu je mimo jiné feceno: Systém na vytvareni podpisi (SCS) bude obsahovat
specifické komponenty ve vztahu k divéryhodnému prostfedi a k vlastnim aplikacim.
Dtvéryhodnymi komponentami jsou vSechny zadvazné komponenty jako:
- SDV - (Signer’s Document Viewer) pouzivano pro prohlizeni podepsanych dokumenti;
- SAV - (Signature Attributes Viewer) pouzivano pro prohlizeni atributi podpisu;

SIC - (Signer Interaction Component) pomoci této komponenty probihd interakce
podpisujici strany s SCS, tak, aby bylo vytvafeni podpisu pod kontrolou uZivatele;
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- SAC - (Signer’s Authentication Component) - to je napf. ¢ipova karta s PINem, ktera je
pouzivana k autentizaci podepisujici strany na zéklad¢ autentizujicich dat anebo
biometrickych vlastnosti takovou cestou, Ze vysledek lze porovnat s hodnotou ulozenou v
SSCD.

- DHC - (Data Hashing Component) - vytvari dat, ktera maji byt

- SSC - (SSCD/SCS Communicator) fidi interakce mezi SCS a SSCD;

- SSA - (SSCD/SCS Authenticator) ustavuje diveéryhodnou cestu mezi SSCD a SCS.
Poznamka : SSCD = Secure Signature Creation Device.

Aplikac¢nimi specifickymi komponentami jsou:

-SDC - (Signer’s Document Composer) - napi. textovy editor, slouzici pro vytvareni, vybér
dokumentu podepisujici osoby a jejich atributt.

-CCV - (Certificate Content Viewer) - ten dokadze zobrazit uplny obsah -certifikatu
podepisujici osoby.

-SDOC - (Signed Data Object Composer) - pretvaii slozky podepisovaného objektu do
bitového fetézcea jeho vystupem je urcity normalizovany format (ETSI Electronic Signature
Formats Document);

-CSPC - (Certification Service Provider Interaction Component) pouzivan pro ziskani
certifikatu podepisujici strany ¢i ziskani ¢asové znackys;

-SHI - (SSCD Holder Indicator) zobrazuje jméno majitele SSCD.

Pozadavky na ovétovani elektronického podpisu stanovi norma Procedures for Electronic
Signature Verification. Jsou zde analyzovéany rtizné aspekty verifika¢niho procesu (Casové
znacky, kvalifikované certifikaty), popis jednotlivych komponent verifika¢niho systému,
piiklady riznych prostiedi a zformulovany pozadavky na systém verifikujici podpisy z fady
hledisek (pravni aspekty, atd.). Je zde také analyzovana problematika vicenasobnych podpist
a otazky dlouhodobé archivace podpist.

Posledni material EESSI Conformity Assessment Guidance je vénovan otazkam
harmonizace implementaci norem pro elektronické podpisy — slouzi zejména jako piirucka
certifikujicim a testujicicm laboratofim.
Tyka se Ctyt zakladnich oblasti:

- sluzeb CA a procesii navazujicich na ftizeni PKI, informacni bezpecnosti,

organizacni spolehlivosti ve vztahu ke kvalifikovanym certifikatim;

- systému pro vytvareni elektronickych podpist ;

- procedur pro verifikaci podpisu;

- bezpecnych podpisovych prostiedk.

V soucasné dobé zatim jesté neexistuji definitivni verze téchto dokumentt.



2.8.4. CRYPTONESSIE

V druhé poloviné kvétna se objevila na webu informace o nové aktivité v rdmci

Evropské Unie. Jedna se o projekt NESSIE (New European Schemes for Signature, Integrity,
and Encryption) programu IST Evropské komise (http://cryptonessie.org).
NESSIE je trilety projekt, ktery byl zahajen 1.ledna 2000. Jeho hlavnim cilem je pfinést celé
,portfolio®“ bezpecnych kryptografickych modelt (tzv. ,kryptografickych primitiva‘), které
lze pak pouzivat vradmci riznych technologickych platforem. Jednotlivé modely budou
vytvaifeny na zaklad¢ vetejnych navrhi a rovnéz tak vyhodnoceni téchto navrha prob&hne
otevienou a transparentni cestou. Celkova koncepce tohoto portfolia je podstatné $ir$i nez
obdobny projekt AES (Advanced Encryption Standard ), ktery fidi americky NIST. Projekt
zaroven navazuje na jiz ziskané vysledky v ramci evropskych struktur. Zde lze zminit napf.
Smérnici Evropské Unie pro elektronicky podpis nebo Cerstvé vydanou (kvéten 2000) normu
k formatim elektronickych podpisti — Electronic Signature Formats, ETSI 201 733.

Celkem se jedna o nasledujicich deset tiid kryptografickych primitivi:

1. Blokové Sifry

2. Synchronni proudové Sifry

3. Samosynchronizujici se proudové Sifry

4. Autentizacni kody zprav (MAC)

5. Hashovaci funkce rezistantni vii¢i kolizim
6. Jednosmérné hashovaci funkce

7. Pseudondhodné funkce

8. Asymetrickd schémata pro Sifrovani

9. Asymetrickd schémata pro digitalni podpis
10. Asymetricka schémata pro identifikaci

Vramci kazdé tiidy budou existovat dvé bezpecnostni Urovné (normalni a vysoka),
s vyjimkou blokovych Sifer, kde bude jesté tieti tiroven (historickd-normalni). Tj. naptiklad
blokové Sifry vysoké bezpecnostni tirovné maji pracovat s bloky textu v délce 128 biti a
skli¢em nejméné v délce 256 bitl. Blokové Sifry normélni bezpecnostni urovné pracuji rovnéz
s bloky oteviené¢ho textu v délce 128 bitli a musi mit kli¢ dlouhy nejméné 128 bitd. Zminéna
treti urovenn ponechava moznost existence blokovych Sifer, které pracuji s bloky otevieného
textu v délce 64 bith (jako je tomu u vétSiny soucasnych algoritmi). Délka klice 1 u této tieti
urovné vSak musi byt minimalné 128 bitt.
Vyhodnoceni jednotlivych navrhi bude probihat na zakladé:

a) bezpecnostnich kriterii (obtiznost utokll, zdivodnéni bezpecnosti,...)

b) implementacnich kriterii (software, hardware, naroky na objem paméti,

spolehlivost,...)

c¢) dalsich kriterii, jako je jednoduchost a zfejmost navrhu atd.
V ramci prvniho kola, které konci v zafi 2000, maji byt odevzdany vychozi navrhy. V fijnu
pak bude nasledovat jejich prvni projednani v rameci prvni ,,lochneské* konference.
Aktualni ptehled pfedlozenych navrhii v rdmci tohoto projektu obsahuje Ptiloha C.
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2.9. Jiné

ITU

International Telecommunications Union, ITU-T (diive CCITT) je mezinarodni
organizace, kterd vytvari normy pro telekomunikacni zatizeni a systémy.
Piedevsim je tfeba zde zminit jednu veledilezitou normu: ITU-T Recommendation X.509
(1997 E): Information Technology — Open Systems Interconnection — The Directory:
Authentication Framework, International Telecommunications Union, June 1997. Viz téz ISO
IEC 9594-8/ITU-T X.509. Toto je zakladni norma pro popis tvaru, povinnych a dobrovolnych
poli (roz$ifeni - extensions) digitalnich certifikatl a rovnéz tak popisuje zakladni vlastnosti
CRL (seznamu odvolanych certifikati).

Tato norma byla v roce 2000 kompletné piepracovana a doplnéna. Nova podoba vsak
zatim existuje pouze ve formé& draftu - Draft Revised ISO/IEC 9594-8. Nova verze se vyrazné
podrobnéji zabyva problematikou certifikatti, PKI adresatti, atributovych certifikati a
problematikou tizeni privilegii.

Normy ITU X.400 a X.435 maji velky vyznam pro préaci se zprdvami EDI (Electronic
business Data Interchange).

ECBS:

European Committee for Banking Standards, http://www.ecbs.org
napf-.:

« TR 400 Biometrics, 1996

« TR 401 Secure Banking over the Internet, March 1997

« TR 402 Certification Authorities, December 1997, update October 1999

« TR 405 Key recovery in Financial Systems, June 1998

« TR 406 GUIDELINES ON ALGORITHMS USAGE AND KEY MANAGEMENT,
September 1999

Dokument TR 400 — Biometrika - obsahuje tedy v zasad¢ urcity piehled problematiky
(ovSem vyvoj v této oblasti je rychly — dokument je zroku 1996). Dale obsahuje urcita
zékladni doporuceni k pouzivana téchto metod (napf. pro vybér biom. metody: socidlni
akceptovatelnost, snadnost manipulace, bezpecnost, naklady)

Déle TR 401 — také tento dokument lze tézko nazvat normou,jeho cilem je spiSe provést
pfehled metod pro zabezepeCeni dat (na internetu) a piehled moznych utokl, vlastnosti
firewalli, protokoly (SSL,S-HTTP, TSL,...), zabezpeCeni maila, vclenéni financnich
dokumentd, el. obchod (SET, Homebanking) a jen velmi struéné obsahuje vlastnosti PKI.
Norma TR 402 vzhledem k poslednim upravam respektujicim soucasné trendy je to jiz prvni
modernégjs$i dokument. Obsahové pokryva oblasti, zminéné v soucasnych dokumentech v dané
problematice. Z hlediska bankovnictvi jsou nesporn¢ vyznamna doporuceni ECBS na zavér
jednotlivych paragrafti. Piiloha B obsahuje piehled certifikatti pouzivanych v bankovnictvi:

- X 5009 certificate

- ISO 11 166 certificate

- UN/EDIFACT SJWG certificate

- EMYV certificate
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- EDI 5/ETEBAC 5 certificate -TELESEC certificate

Norma TR 405 se zabyva problematikou Key Recovery, aktuadlni v dobé vydéani normy, v
soucasné dob¢ se diky legislativam v n¢kterych zemich upousti od pouzivani této metody — i
kdyz nemusi to platit vS§eobecné (ale napt. z hlediska el.podpisu je uplatiiovana jednoznacné
zasada nepopiratelnosti).

Dokument TR 406 je vlastné urcity privodce sou¢asnymi algoritmy z hledisek:

- Definice;

- Implementace;

- Key management (cely zivotni cyklus klici);

- Odvolani (revokace) certifikati;

Popis je opét doplnén ur¢itymi doporu¢enimi ECBS

W3C

Konzorcium World Wide Web (W3C) vytvofilo normalizovanou syntaxi pro strukturalizaci
webovskych dokumentti — Extensible Markup Language — XML. (http://www.w3.org/DSig/).
ukolem pfislusné pracovni skupiny je provést vyvoj syntaxe kompatibilni s XML, kterou lze
pouzit pro reprezentaci podpisu zdroji na webu a syntaxe pro ¢asti protokolll a procedur pfi
vypoctu a verifikaci takovychto podpis.

Open Group Technical Standard

CDSA (http://www.opengroup.org/publications/catalog/c914.htm)
Common Data Security Architecture
je norma urcend pro bezpecnost elektronického obchodovani a jinych obchodnich aplikaci
pomoci kryptografickych metod, fizeni prace s certifikaty, fizeni politiky divéry a obsahujici
moznost rozkryti klict (Key recovery facility).

Obsahuje nésledujici ¢asti:

Common Security: CDSA and CSSM, Version 2

Partl: Common Data Security Architecture (CDSA)

Part 2: Common Security Service Manager (CSSM) API
Part 3: CSSM Module Directory Service (MDS) Interface
Part 4: CSSM Key Recovery API

Part 5: CDSA Embedded Integrity Services Library API
Part 6: CDSA Signed Manifest

Part 7: CDSA OIDs for Certificate Library Modules
Part 8: CSSM Elective Module Manager

Part 9: Add-In Module Structure and Administration
Part 10: CSSM Cryptographic Service Provider Interface
Part 11: CSSM Trust Policy Interface

Part 12: CSSM Authorization Computation Interface
Part 13: CSSM Certificate Library Interface

Part 14: CSSM Data Storage Library Interface

Part 15: CSSM Key Recovery Interface
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CDSA definuje ctyrvrstvou architekturu obsahujici:

1) aplikace

2) sluzby dle vrstev

3) fizeni infrastruktury - Common Security Services Manager (CSSM)
4) moduly pro Security Service Provider

Common Data Security Architecture (CDSA) ve verzi 2 byla vydana v kvétnu 2000.



3.3. Hashovaci funkce

Pojem hashovaci funkce se vyvinul z pojmu jednosmérné funkce v ndvaznosti na
kryptografické aplikace. Norma ISO/IEC 10118 popisuje jednak obecné piistupy, jednak
nekteré konkrétni technologie. V soucCasné dob¢ jsou nejpouzivanéj$§imi hashovacimi
funkcemi nasledujici:

SHA-1 (norma z roku 1995 - http://csrc.nist.gov/fips/fip180-1.pdf),

MDS5 (RFC1321: The MDS5 Message-Digest Algorithm. R. Rivest. April 1992.),

RIPEMD. (ftp:/ftp.esat.kuleuven.ac.be/pub/COSIC/bosselae/ripemd/) - evropské schéma
hashovaci funkce

Nekteré dalsi byly navrZzeny v ramci projektu Cryptonessie a i NIST si vzhledem k AES
pospisil s pfedbéznou verzi SHA-512, coz je hashovaci funkce umoznujici vystupy v délce az
512 bita (http://csrc.nist.gov/cryptval/shs/sha256-384-512.pdf) atd.

Blizkou tfidou norem jsou dokumenty popisujici tzv. autentizatni kody zprav (MAC -
Message Authentication Code) - ISO/IEC 9797.

Star§imi, dnes jiz ojedinéle pouzivanymi hashovacimi funkcemi jsou MD2 a MD4
(obé vychazi z dilny RSA Security- RFC 1319 a RFC 1320).

3.4. Duvéryhodné treti strany

Rada existujicich protokoli se stale je§té obraci k pojmu tzv. tfeti diiveryhodné strany.
Pokud mé pamét’ neklame, tento pojem se rozvinul z kdysi pouzivaného pojmu stiediska pro
rozdélovani kli¢t (key distribution center). Toto stfedisko bylo vyuzivano v rozsahlejSich
sitich v dobach, kdy asymetrickd kryptografie jest¢ nebyla prakticky pro podobné situace
vyuzivana. V soucasné¢ dobé se tento pojem objevuje napf. v navaznosti na problematiku
casovych znacek (time-stamping). Nékteré dokumenty (zatim vSak spiSe v navaznosti na
obecnou teorii nikoliv na konkrétni normy) se snazi i zde vyznam tohoto pojmu zredukovat.
S jeho praktickym vyuzivanim jsou vzdy spojena urcitd bezpecnostni rizika. Je totiz tfeba
zabezpecit skuteCnou nestrannost této divéryhodné treti strany a to je v praktickych situacich
nékdy nesnadné. VyuZivan je tento pojem vSak stale v stroze hierarchickych sitich (napft. ve
vojenstvi). Nekteré tyto aspekty 1ze vidét v normach navazujicich na znamy systém Kerberos
(viz vySe zminéné dokumenty IETF, pracovni skupiny cat, kink, krb-wg).

3.5. Digitalni certifikaty.

Pojem digitalniho certifikatu vychazi dnes obvykle ze specifikace dané normou X.509,
ktera pak byla rozpracovana v dlouhé¢ tfad¢ dalSich dokumenti (IETF-pkix, profily tzv.
kvalifikovanych certifikati, ANSI X9.55 - rozsifeni certifikati, ANSI X9.57 -fizeni prace
s certifikaty, ANSI X9.78 - atributové certifikaty, atd.). Nelze opominout ani pojem
kvalifikovaného certifikdtu zminéného v jinych €astech tohoto dokumentu. V soucasné dobé
se objevuji dalsi analogické pojmy - jako je napft. atributovy certifikat.
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3.6. Certifika€ni autority a souvisejici pojmy

Toto je relativné velmi nova oblast a proto se nelze divit, ze takovéto normy teprve
vznikaji nebo jsou velmi svézi. Piikladem miaze byt chystand norma EU ETSI pro
poskytovatele certifikacnich sluzeb, ktefi vydavaji kvalifikované certifikaty. Nelze
opomenout dokument RFC 2527, ktery v soucasné dobé slouzi jako zéklad pro vytvaieni
certifikacnich politik (CP) a certifikacnich provadécich smérmic (CPS) pro jednotlivé
certifikacni autority. Smérodatnad osnova z RFC 2527 pro vytvareni CP (certifikacni politika)
a CPS (certifikacni provadéci smérnice) je uvedena v piiloze 4.

3.7. Kryptografické protokoly

Jen vyjmenovani pouzivanych kryptografickych protokoli na rGznych vrstvach
modelu OSI by zde zabralo rozsdhlé misto - jako ptiklad zde vezmémé proto jen nékteré
znamé modely: IPSEC (v€etn¢ vSech dil¢ich variant), SSL, autentizacni protokoly, protokoly
napf. v odstavci 2.5 k IETF.

Problematikou klicového hospodarstvi se zabyvad norma ISO/IEC 11770, problematikou
nepopiratelnosti ISO/IEC 13888.

3.8. Cipové karty

Zde se jedna vlastné o urcitou samostatnou oblast, krom¢ norem ISO existuje zde
dlouha tada primyslovych norem souvisejicich s bezpecnosti technologickych postupi.
Zejména dulezitou je zde norma ISO/IEC 7816, kterda mé dnes jiz deset dili. Nckteré
informace o norm¢ ISO/IEC/7816 vztahujici se bezprostiedné k ¢ipovym kartdm a
navazujicich normach PKCS#11 (CRYPTOKI) a PKCS#15 obsahuje ptiloha B.

3.9. Normy metodologického charakteru

Zde lze zminit napt. normy ISO/IEC 8824, ISO/IEC 8825 zabyvajici si ASN.1 -
pravidly abstraktniho popisu datovych struktur (platformové nezéavislého popisu
odpovidajicich datovych struktur).

3.10. Obecné bezpe€nostni normy

Vychozim dokumentem pro navazujici normy jsou tzv. Common Criteria, coZ jsou
mezinarodné uznavana kriteria pro problematiku bezpecnosti IT. Obecné feceno, tato kriteria
ovetuji:

- zdali jsou spravné definovany pozadavky na ptislusny produkt



- zdali tato pozadavky byly spravné implementovany
- azda v procesu vyvoje produktu a zpracovani dokumentyce byla splnéna urcita
kriteria.

Na rozpracovani dokumentu Common Criteria - také viz

« ISO/IEC 15408:1999 Information technology -- Security techniques -- Evaluation
criteria for IT Security
o Part 1: Introduction and general model
o Part 2: Security functional requirements
o Part 3: Annexes

se podilelo celkem Sest zemi: USA, Kanada a z evropskych zemi to byly Velka Britanie,
Francie, Némecko a Nizozemsko. Tyto zem¢ maji v soucasné dobé praktické zkuSenosti a
funkéni organizace zabyvajici se problematikou certifikace bezpecnostnich produkti.
Dokument navazuje na znamou Orange Book. Posledni verze Dokumentu CC je ze srpna roku
1999 a nese ¢islo 2.1. Na CC navazuje dokument Common Evaluation Methodology (CEM) .
Norma ISO/IEC TR 13335 - je v nékolika svych postupné opublikovanych castech (1996-
2000) formovana jako pfirucka pro fizeni informacni bezpecnosti:

ISO/IEC TR 13335:1996 Information technology - Security techniques - Guidelines for IT
Security (GMITS)

Part 1: Concepts and models for IT Security

Part 2: Managing and Planning IT Security

Part 3: Techniques for the Management of IT Security

Part 4: Selection of safeguards

BS7799 ¢.1 a €.2 (1995, 1998)

«  BS 7799-1:1999 Code of practice for information security management
«  BS 7799-2:1999 Specification for information security management systems

Britskd norma BS 7799 (British Standard for Information Security Management ) je
referencnim dokumentem pro manazery a zaméstnavatele, ktefi zodpovidaji za informacni
bezpecnost organizace. Odkaz: http://www.c-cure.org/.

Norma byla v prosinci 2000 piijata ISO a IEC jako mezinarodni norma: ISO/IEC 17799:2000
Information technology -- Code of practice for information security management
(http://www.iso.ch/cate/d33441.html) coz je vlastné prvni ¢ast BS 7799, druha cast
Specification for information security management systems, bude brzo rovnéz touto cestou
schvélena jako mezindrodni norma.

Bezpecnosti pro vrstvy OSI modelu se zabyvaji nasledujici dvé normy:

« ISO/IEC 10181:1996 Information technology -- Open Systems Interconnection --
Security frameworks for open systems
o Part 1: Overview
o Part 2: Authentication framework
o Part 3: Access control framework
o Part 4: Non-repudiation framework
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o Part 5: Confidentiality framework
o Part 6: Integrity framework
o Part 7: Security audit and alarms framework
« ISO/IEC 11586:1996 Information technology -- Open Systems Interconnection --
Generic upper layers security
o Part 1: Overview, models and notation
Part 2: Security Exchange Service Element (SESE) service definition
Part 3: Security Exchange Service Element (SESE) protocol specification
Part 4: Protecting transfer syntax specification
Part 5: Security Exchange Service Element (SESE) Protocol Implementation
Conformance Statement (PICS) proforma
o Part 6: Protecting transfer syntax Protocol Implementation Conformance
Statement (PICS) proforma

O O O O

Kontrolou bezpec¢nosti vypocetnich systému se zabyvaji nasledujici normy:

ISO/IEC 10164 Information technology - Open Systems Interconnection - Systems
Management

Part 7 (1992): Security alarm reporting function

Part 8 (1993): Security audit trail function

Part 9 (1995): Objects and attributes for access control

IEEE P1003.1e POSIX Part 1: System API - Protection, Audit and Control Interfaces (C
language)

IEEE P1003.2¢ POSIX Part 2: Shell and Utilities - Protection and Control Interfaces

US DoD 5200.28-STD (December 1985): Department of Defense (DoD) Trusted Computer
System Evaluation Criteria

NCSC-TG-005: Trusted Network Interpretation

NCSC-TG-021: Trusted Database Management System Interpretation

Poznamka: Pro nékteré dals$i specidlni normy lze nalézt adekvatni popis na adrese:
http://www.diffuse.org/secure.html#users

3.11. Financnictvi

Pro finan¢ni a bankovni sektor plati cela fada specifickych norem. Jsou to napt. ISO
9564 - normy souvisejici s pouzivanim PIN (Personal Identification Number), dale ISO 10202
popisujici karty pouzivané k finanénim transakcim. Problematikou kli¢ového hospodarstvi
v bankovnictvi se zabyvaji normy ISO 11568. Rizenim informaéni bezpe¢nosti v bankovnim
sektoru se zabyva ISO/TR 13569. Jinak do finan¢ni sféry jsou orientovany normy ANSI X9
(viz piislusny piehled) - maji ovSem 1 $irSi vyuziti, napt. ANSI X9.42 je v souCasné dobé
pravdépodobné nejlepsi popis Diffie-Hellmanova schématu pro vymeénu tajného kli¢e (pro
symetrickou kryptografii) a je proto pouzivan i v fad¢ jinych praktickych aplikaci. Obdobné¢
lze zminit i normy ANSI X9.62 a ANSI X9.63, které tvofi aktualni material v oblasti norem
pro asymetrickou kryptografii vyuZzivajici eliptické kiivky.


http://www.iso.ch/cate/d24329.html
http://www.iso.ch/cate/d24330.html
http://www.iso.ch/cate/d18200.html
http://www.iso.ch/cate/d22794.html
http://www.iso.ch/cate/d22795.html
http://www.iso.ch/cate/d22796.html
http://www.iso.ch/cate/d22797.html
http://www.iso.ch/cate/d24385.html
http://www.iso.ch/cate/d24386.html
http://www.iso.ch/cate/d18164.html
http://www.iso.ch/cate/d18165.html
http://www.iso.ch/cate/d18166.html
http://147.51.219.9/otd/c2protect/isso/DOD/520028std/5200_28std1.htm
http://www.radium.ncsc.mil/tpep/library/rainbow/NCSC-TG-005.html
http://www.radium.ncsc.mil/tpep/library/rainbow/NCSC-TG-021.html

3.12. Elektronické platba, elektronicky obchod

Dnes 1 velice ,modni“ problematika, kterd je v soucasnosti vlastné jednou
z nejcastéjsich aplikaci postupti elektronickych podpist (i v $ir§im slova smyslu). Dnes zde jiz
rovnéz existuje Skala cest, které¢ jiz jsou obsazeny v ptisluSnych norméach (EMV, SET, EDI -
napt. ISO 9735). Pro zpracovani této oblasti by vSak bylo vhodné zvolit samostatnou studii
(viz http://www.semper.org/sirene/outsideworld/ecommerce.html#syst).



http://www.semper.org/sirene/outsideworld/ecommerce.html#syst

4. Problematika certifikace (evaluace) podpisovych prostredkii,
akreditace prislusnych instituci.

Toto je relativné samostatna problematika. NiZe je je pfiloZzena rozSifena verze clanku
autora ,,Certifikace kryptografickych prosttedka (DSM 6/2000).
I pro tuto oblast existuji dnes standardizované postupy obsazené v ptislusSnych norméach (EN
45010, EN 45011, EN 45012). Normy EN 45010, EN 45011 a EN 45012 specifikuji cesty
akreditace instituci, které se hodlaji zabyvat certifikaci vyrobkli a fidicich systému. Tyto
normy jsou rovnéz opublikovany ISO/IEC jako tzv. Guides 61, 66 a 62. V Evropské Unii mé
kazdy Clensky stat ptislusnou akreditacni instituci, ktera je v tomto stat€¢ uznavana a provadi
tyto akreditace (napt. SWEDAC, COFRAC, UKAS, RvA).
V ramci Evropské Unie ma byt pro problematiku podpisovych prosttedki a ptislusnych
evaluacnich instituci pfipravovano tzv. jednotné akreditacni schéma (dokument Final Report).
Pokud se tykd problematiky evaluace kryptografickych prostfedkii obecné, pak Evropska
Unie bude pfipravovat jednotnou metodologii v rdmci projektu Cryptonessie (odstavec 2.8.).

4.1. Uvod

Tato kapitola se vénuje problematice prostfedkii kryptografické ochrany dat a
prostiedkit pro elektronicky podpis. To jsou prostfedky, které jsou pouzivany k pokryti
urcitych specialnich oblasti ochrany informaci v datovych (informacnich) systémech. Pfitom
cilem materialu je provést urcity piehled existujicich postupli v oblasti certifikace téchto
prostiedkll a existujicich mezinarodnich zkuSenosti v dané oblasti. To je uzitecné piredevSim
ze dvou diivodl. Prvnich z nich je moznost urcitého pfevodu (do analogické problematiky
v CR) jiz ziskanych zahrani¢nich zku$enosti. Druhym je pak zaméfeni na cesty budovani
takové celkové struktury certifikacnich postupl, aby byla ziskdna maximdlni mozna
interoperabilita (prevoditelnost) ziskanych vysledki v mezindrodnim méftitku.

V prvni ¢asti proto budou shrnuty nékteré obecné pouzivané pfistupy v dané oblasti.
V navaznosti pak budou uvedeny informacni zdroje (spolu s odkazy) k existujicim postupiim
v zemich, kde certifikace kryptografickych prostfedki ma jiz dostatecnou tradici. Stav feSeni
problematiky v Ceské republice bude zminén jen okrajové — zkusenosti zde teprve vznikaji.
Pokud se tyka oblasti certifikace podpisovych prostiedkil, pak je tfeba fici, Ze tato oblast je
nova v celém svété, nejen u nas a prislusSné metodiky jsou teprve vytvareny. Vzhledem vsak
k tomu, ze v soucasnosti jsou ustiedni vyuzivanou metodou elektronickych podpist praveé
prostiedky asymetrické kryptografie (systémy s vefejnym kli¢em) jsou tyto oblasti velice
blizké a pouzivaji se asto spole¢né postupy.

Instituce

Ve svéte je bézné, ze postupy vedouci k certifikaci krypt. prostredkii (resp. obecné -
bezpecnostnich prostiedkl IT) jsou formulovany ve dvou zakladnich trovnich. Prvni z nich je
stanoveni centralni certifika¢ni instituce, kterd dohlizi nad celym certifikacnim procesem.
Druhou uroven pak tvofi vlastni vyhodnocovaci procesy, které jsou svéfovany jinym
(nezavislym nebo i komerénim) organizacim.



Ukoly centralni certifikaéni instituce spocivaji v celkovém organizaénim zabezpedeni
certifika¢niho procesu, ktery obsahuje:

- prevzeti pozadavku na certifikaci;
predani pozadavku schvalené vyhodnocovaci instituci (ve spolupréci se zadavatelem);
prevzeti vysledkll vyhodnoceni;
uzavfteni certifikacniho postupu vydanim (resp. zamitnutim) certifikacniho osvédceni.
Centralni certifikacni instituce k tomu:

- vydava seznam schvalenych norem, v€etné zahrani¢nich;

- stanovi postupy pii provadéni konkrétnich vyhodnoceni, které jsou zévazné pro

vyhodnocovaci instituce ( v zavislosti na pozadované bezpecnostni urovni);

- vydavé seznam certifikovanych prostredk;

- podili se na akreditaci hodnoticich organizaci.
Vyhodnocovaci instituce pak na zéklad¢ podkladu ziskanych od zadavatele provadi konkrétni
vyhodnoceni pfislusSnych bezpecnostnich vlastnosti. Cilem je vyhodnotit slucitelnost
vyhodnocovaného produktu s bezpecnostnimi normami, které jsou stanoveny centralni
certifikacni instituci.
Oddéleni certifikaéni instituce od vlastniho vyhodnocovani vzniklo na zékladé mezina-
rodnich zkuSenosti. Smyslem je pfedevsim zabezpecit objektivnost provadénych postupti.
Je tieba si také uvédomit, ze ne vSechny bezpecnostni aspekty lze zachytit soustavou norem.
Existuji 1 urCitd specifika, ktera vyhodnocovaci instituce uplatiiuje vylucné na zaklad¢é svého
know-how a také na zaklad¢ aktudlnich znalosti, které jesté nejsou zaclenény do norem.
Pfi ptebirani norem 1 pfi jejich novém rozpracovani je nezbytné zajistit jejich slucitelnost
s dokumentem Common Criteria. Tento dokument je v sou€asnosti vychozim ideovym
materidlem v oblasti posuzovani bezpecnostnich aspektii prostredki IT.

4.2. K obsahové strance certifikace

Proces certifikace kryptografickych prostfedkli lze charakterizovat z hlediska cilt
tohoto procesu a z hledisek uzivanych postupi.

Cile

a) Vytvoreni certifika¢niho schématu pro efektivni (z hlediska vynalozenych nakladt) a
ucelné bezpecnostni vyhodnoceni (evaluaci) a certifikaci kryptografickych prosttedki.
b) Naplnéni odpovidajicich pozadavki hospodatského sektoru a statni administrativy.
c¢) Vytvofeni podminek pro mezinarodni uznévani piislusnych certifikata.

Pouzivané postupy

a) V ramci certifikacniho schématu se ziizuje statni certifikacni pracoviste, jehoz ukolem je
provést certifikaci provedenych vyhodnoceni kryptografickych prostiedkli a systémui a
spolupracovat s jinymi stity v dané oblasti pfi vzijemném uznavani takovychto
certifikati. Za timto ucelem je certifikacni pracovisté budovano tak, aby vyhovélo normé
EN 45011 (ISO/IEC Guide 65:1996) — CSN EN 45011, listopad 1998.

Toto pracoviSté zaroven urCuje organizacni a procedurdlni rdmec pro provadeni
vyhodnoceni (evaluaci), véetné vybéru komerénich hodnoticich organizaci (KHO), které
provadi vyhodnoceni a zarovei stanovi schvalené techniky a procedury.



b) Pracovisté KHO (resp. statni vyhodnocovaci pracovisté) provadéjici vyhodnoceni
podléhaji akreditaci u statniho certifikacniho pracovisté. Tato akreditace stanovi
pozadavky na zakladé nésledujicich 4 principt:

- nestrannost;

- objektivnost;

- opakovatelnost;

- prokazatelnost.

Zaroven musi byt ovéfena spolehlivost tohoto vyhodnocovacicho pracoviste.

c) Podstatou certifikace je nezavislé stvrzeni platnosti zavéri provedenych vyhodnoceni a
zajisténi srovnatelnosti téchto vysledkil s vysledky jinych vyhodnocovacich instituci.
Provedena certifikace stvrzuje, Ze:

- kryptograficky prostfedek (systém) splituje stanovené bezpecnostni cile (pfi
definované tirovni bezpecnosti);

- vyhodnoceni bylo provedeno na zaklad¢ norem a ve shod¢ s nimi, které definuje
certifikacni schéma.

d) Statni certifikacni pracovisté stanovi pfisluSny seznam norem pro vyhodnocovani
bezpec¢nostnich vlastnosti kryptografickych prostredkti (systémil). Tento dokument
obsahuje:

- seznam schvélenych kryptografickych algoritmi (symetrickd a asymetricka
kryptografie, hashovaci funkce, generatory pseudondhodnych posloupnosti,
kryptografické protokoly napt. pro vymeénu klici atd.);

- normy pro posouzeni bezpecnostnich vlastnosti konkrétnich implementaci kryp-
tografickych moduli, jako je napi. FIPS-140. Témito moduly mohou byt napf.:

- fyzicky odd¢lena Sifrovaci zafizeni,

- samostatné desky v pocitacové jednotce;

- ¢ipovée karty obsahujici kryptograficky algoritmus;

- softwarové moduly pro rizna prostiedi;

- hardwarové moduly pro dalsi riizna prosttedi (napt. HW nosice kli¢i);

- komplexni navrhy klicového hospodatstvi (napt. v ramci PKI.)

e) Statni certifikatni pracovisté¢ stanovi zdvazné postupy pifi vyhodnocovani
kryptografickych prosttedkt pro praci jednotlivych hodnoticich pracovist. Tyto postupy
obsahuji:

- odkazy na pfislusné normy, jejichZ splnéni je nezbytné pro dany typ prostiedku pii dané
ovétované trovni bezpecnosti;

- formulované cile vyhodnocovani bezpe¢nostnich vlastnosti pro dany typ prostfedku a
pii dané ovérované Grovni bezpecnosti.

f) Statni certifikacni pracovisté stanovi obsah podkladu, které zadavatel musi dodat pii zadosti

o certifikaci. Vyhodnocovaci pracovisté si miize vyzadat doplnéni téchto podkladi.

g) Vyhodnocovaci pracovisté vychazi pii své c¢innosti z metodologie dané v dokumentu

Common Criteria provadi ji na zédklad¢é norem schvalenych statnim certifikaCnim pracovistém

a v souladu s cily definovanymi timto pracovistém.

h) Soucasti postupit obvykle byva i1 detailnéjsi organiza¢ni usporadani - uloha managementu,

administrativni otazky (evidence provedenych certifikaci), dals§i vyvoj certifikacnich

metodologickych postupti v ndvaznosti na nové vysledky védy a techniky, audity
vyhodnocovacich pracovist, atd.

1) Nékde ve svété vstupuje do vyhodnocovaciho procesu i tzv. ,,sponzor®. Tim se mini napf.

instituce, kterd chce napf. vyhodnocovany prosttedek zakoupit pro své potieby a financuje

cely proces certifikace nebo jeho Cast.



4.3.

Obsahova stranka certifikace (evaluace) vlastniho
kryptografického algoritmu

Certifikac¢ni instituce ma seznam ji schvalenych (certifikovanych) algoritmi, ktery vznika,
resp. je dopliiovan, nasledovné:
a) schvaleni pievzeti nékterych algoritmli z mezindrodnich norem
(Ize provést i nezévislou analyzu — jeji obsah popisuje bod b)
b) kryptograficky a kryptoanalyticky rozbor nové navrhovaného algoritmu (tykd se
symetrické kryptografie, asymetrické kryptografie a hash. funkci, ale i1 napf.
generatoru nah. Cisel ) — tj. matematickou analyzu zahrnujici mimo jiné:

algebraicke a statistické vlastnosti kryptoschematu;

odolnost vici kryptoanalytickym metodam (velice rozsahla oblast zahrnujici
napf. diferencidlni a linearni kryptoanalyzu blokovych Sifer, objektivni odhady
vypocetni slozitosti existujicich kryptoanalytickych metod — napt. pro ucely
faktorizace velkych Ccisel, hledani diskrétniho logaritmu atd., vyvoj
specifickych metod pro dané kryptoschema a dalsi) ;

stanoveni doporucovanych délek klich;

posouzeni implementacnich vlastnosti v riiznych prostiedich;

matematické pfistupy ke generovani parametrti algoritmu;

(napf. generovani ndhodnych parametri pro eliptické kryptosystémy,
generovani ndhodnych prvocisel, pouZzité S-boxy atd.);

komplexni posouzeni algoritmu (napft. prace jednotlivych méda blokovych

sifer, tzv. ,,paddings* — zpracovani kratkych bloku);

zadani verifikac¢nich postupti (testovaci vektory, ptikladem muze byt velice

rozséahla soustava testll zpracovana nyni pro US normu 3-DES v dokumentu
NIST Special Publication 800-20: Modes of Operation Validation System for
Triple Data Encryption Algorithm. Requirements and Procedures)

Evaluace implementace kryptografického algoritmu:

Byvaji rozliSovany nasledujici dvé zakladni urovné této evaluace.

Evaluace v uzsim smyslu

Tykéd se bezpecnostnich vlastnosti implementace samotného algoritmu. Jsou samoziejmé
rozliSovany hardwarové a softwarové implementace, dale napf.:

a) musi existovat definovany seznam pouzivanych (mezinarodnich) norem a doporuceni

pro tyto ucely (napt. FIPS-140, ASNI X9.66)

b) vlastni postupy obsahujici napt. vyhodnoceni:
vlastnosti pouzitych generatorG nahodnych znakti (GNZ - vcetné tzv. seed —
zakladniho zdroje ,,ndhodnosti*), pouzité algoritmy, hashovaci funkce, atd.;
generovani nahodnych nepredikovatelnych klict, inicializa¢nich vektora, atd.;
bezpecna distribuce klicu;
bezpecnost ulozeni klica a cesty jejich likvidace po ukonceni doby platnosti klici;
vlastnosti pouzitych protokold (vyména symetrickych kli¢i, podpisova schémata,
atd.);
typy kryptografickych algoritmi (symetrické, asymetrické);
pouziti hesla (password, passphrase, PIN, atd.);



-z technickych vlastnosti napf.

typ pouzité¢ komunikace;

zpiisob upgrade prostiedku;

hardwarové vlastnosti GNZ;

vlastnosti pouzité technologie (odolnost proti poruchdm — i zdmérnym,

vyzatovani, neopravnénym zasahiim, meéteni spotieby - power analysis,

atd.);

vlastnosti pouzit¢ konstrukce (napf. zdvojeni obvodl, oddéleni

bezpec¢nostnich oblasti, atd.);

vlastnosti pii pocatecnim nastavovani;

implementované vnitini testy, diagnostika;

bezpecnostni opatieni pii vyrobe, servisu;

technické vlastnosti a prace se sménnymi prvky;

- vlastnosti zdrojového kodu, pti vyvoji pouzité kryptografické softwarové jadro

- pouzité délky klict;

- obnova klice (key recovery, key escrow);

- pouzité normy;

- ptilozena dokumentace (jeji kvalita, dostate¢nost manuali, atd.);

- pfiloZzené smérnice pro pouzivani kryptografického prostiedku (doba platnosti
kli¢t, bezpecnostni aspekty lidského Cinitele, atd.);

- testy metodou cerné skiinky (black box);

- bezpecCnostni rozbor (ochrana kryptograficky dtlezitych informaci, napt. pfi
softwarové realizaci ochrana klicl, otevieného textu, atd..), kryptograficka
odolnost proti tech. porucham (analyza rizik);

- deinstalace prostiedku;

- minimalni pozadavky na obsluhu.

Evaluace v SirSim smyslu

Provadi se vCetné okoli, ve kterém je algoritmus zaclenén (sem spada napt. celkové
posouzeni PKI). Jejim obsahem je napi. komplexni posouzeni kli¢ového hospodarstvi,
kryptografickych protokolti, vlastnosti vydélenych boda pocitacové sité (servery, sklady
klich, prace s digitdlnimi certifikdty, autentizace a identifikace uzivatel, piistupové
mechanizmy, rizikova analyza, atd.)

Celkovy postup evaluace pro konkrétni prostfedek byva tedy nasledovny:

Krok 1. Evaluacni instituce projde vSechny pouzité kryptografické algoritmy - pokud jsou
vSechny na seznamu certifikovanych, ptechazi se ke kroku 2 . Pokud nejsou, pak je bud
zamitana evaluace (a tedy i certifikace) prostifedku (z hlediska tohoto algoritmu) nebo je
provadéna celkova kryptoanalyza novych algoritmi a na zakladé jejiho vysledku jsou tato
zafazeny €i nezafazeny do seznamu certifikovanych algoritmil (samoziejmé n¢kdo to musi
zaplatit a i doba vyhodnoceni bude vyrazné vyssi).

Krok 2. Provede se evaluace konkrétniho prostfedku na zakladé dodanych podkladi (pfitom je
piedem specifikovéano, co vSechno takové podklady musi obsahovat).

Krok 3. Po pozitivnim uzavieni evaluace rozhodne certifikujici instituce zda vyda potfebny
certifikat (evaluaci obvykle provadi jind instituce — ta ji ovSem provadi dle definovanych
postupil, které schvalila certifika¢ni instituce)



Pozn.: Certifikujici instituce (napf. v CR NBU) mize mit k dispozici dalsi informace, které
hodnotici organizace nemaji a také pravé ona nese odpovédnost za certifikaci.

V procesu certifikace jsou centralnim bodem tzv. kritéria - tim jsou minény vlastné
jakési ,,normy*, proti nimz probihd pfisluSnad evaluace. Kriteria stanovi obvykle nékolik
stupnit ,,pfisnosti provadéného testovani a na zaklad¢ toho ziskanych trovni ditvéryhodnosti.
V soucasné dobé jsou pouzivana piedevSim tzv. Common Criteria (CC — k historii jejich
vzniku viz ¢lanek L. Novaka v tomto ¢isle DSM).

Kritéria CC upravuji zakladni filosofii, ktera je pti vyhodnocovani bezpec¢nostnich vlastnosti
(nejen) kryptografichych prostfedki pouzivana. Nejsou to vSak samoziejmé jediné normy, o
které se vlastni prib¢éh evaluace opird. Ke zhodnoceni vlastnosti konkrétniho prostfedku je
pouzivana celd dalsi Sirokd Skdla norem. Jsou to napf. normy, které specifikuji pouzité
kryptografické algoritmy, hashovaci funkce, kryptografické a autentizacni protokoly, atd.

4.4. Certifikace kryptografickych prostiedkii ve svété

V prilozené tabulce je proto uveden urcity prehled webovskych stranek, kde 1ze ziskat dalsi
informace.



USA

National Institute of Standards and Technology: http://www.niap.nist.gov/
NIST certifikované produkty: http://csrc.nist.gov/cryptval/140-1/1401val.htm
ICSA (soukroma certifikujici instituce): http://www.icsa.net/index.shtml

Kanada

Communication Security Establishment: http://www.cse.dnd.ca/

Common Criteria Evaluation and Certification Scheme:
http://www.cse-cst.gc.ca/cse/criteria/english/index.htm

CSE certifikované produkty: http://www.cse.dnd.ca/cse/criteria/english/cpl.htm

Némecko

Bundesamt fiir Sicherheit in der Informationstechnik: http://www.bsi.de
Certifikované produkty: http://www.bsi.de/aufgaben/ii/zert/index.htm
Dalsi informace: http://www.dud.de

TUV-Informationstechnik GmbH: http://www.tuevit.de

Der Deutsche AkkreditierungsRat: http://www.dar.bam.de

Velka Britanie

UK IT Security Evaluation and Certification Scheme

http://www.itsec.gov.uk/

http://www.cesg.gov.uk/

ITSEC certifikované produkty: http://www.itsec.gov.uk/products/

Jedna z evaluacnich instituci (Rycombe Consulting): http://www.rycombe.com/

Francie

Service de Certification de la Sécurité des Technologies de I'Information
http://www.scssi.gouv.fr/
SCSSI certifikované produkty: http://www.scssi.gouv.fr/present/chiffre/liste.html

Nizozemi

Netherlands National Communications Security Agency
Postbus 20061; NL 2500 EB Den Haag; Netherlands; Tel: +31 70 348 5637
Email: criteria@nlncsa.minbuza.nl

Australie — Novy Zéland

Defence Signals Directorate: Australasian Information Security Evaluation Programme
http://www.dsd.gov.au/infosec/services/aisep2.html

AISEP certifikované produkty

http://www.dsd.gov.au/infosec/aisep/EPL.html
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USA

National Institute of Standards and Technology: http://www.niap.nist.gov/
NIST certifikované produkty: http://csrc.nist.gov/cryptval/140-1/1401val.htm
ICSA (soukroma certifikujici instituce): http://www.icsa.net/index.shtml

Kanada

Communication Security Establishment: http://www.cse.dnd.ca/

Common Criteria Evaluation and Certification Scheme:
http://www.cse-cst.gc.ca/cse/criteria/english/index.htm

CSE certifikované produkty: http://www.cse.dnd.ca/cse/criteria/english/cpl.htm

Némecko

Bundesamt fiir Sicherheit in der Informationstechnik: http://www.bsi.de
Certifikované produkty: http://www.bsi.de/aufgaben/ii/zert/index.htm
Dalsi informace: http://www.dud.de

TUV-Informationstechnik GmbH: http://www.tuevit.de

Der Deutsche AkkreditierungsRat: http://www.dar.bam.de

Velka Britanie

UK IT Security Evaluation and Certification Scheme

http://www.itsec.gov.uk/

http://www.cesg.gov.uk/

ITSEC certifikované produkty: http://www.itsec.gov.uk/products/

Jedna z evaluacnich instituci (Rycombe Consulting): http://www.rycombe.com/

Francie

Service de Certification de la Sécurité des Technologies de I'Information
http://www.scssi.gouv.fr/
SCSSI certifikované produkty: http://www.scssi.gouv.fr/present/chiffre/liste.html

Nizozemi

Netherlands National Communications Security Agency
Postbus 20061; NL 2500 EB Den Haag; Netherlands; Tel: +31 70 348 5637
Email: criteria@nlncsa.minbuza.nl

Australie — Novy Zéland

Defence Signals Directorate: Australasian Information Security Evaluation Programme
http://www.dsd.gov.au/infosec/services/aisep2.html

AISEP certifikované produkty

http://www.dsd.gov.au/infosec/aisep/EPL.html
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Evropska Unie

Krome¢ jiz zminéného unifikovaného pfistupu na zakladé dokumentu Common Criteria
ptfipravuje Evropskd Unie podrobnéjsi jednotny piistup k feSeni problematiky certifikace
kryptografickych (ale 1 podpisovych) prostredkii v ramci projektu Cryptonessie:
https://www.cosic.esat.kuleuven.ac.be/nessie/. Jednim z cilii tohoto projektu je zpracovani
navrhu metodologie pro bezpecnostni a spolehlivostni vyhodnocovani tzv. kryptografickych
primitivii. To jsou vlastné zakladni bloky kryptografickych operaci (napf. podpis pomoci
zadan¢ho algoritmu atd.). Predpoklada se, ze rovnéz bude zpracovana urcitd evropska varianta
metodologie obsazené v dokumentu FIPS-140, tj. vlastné mezistupen mezi vySe zminénymi
dvéma postupy (Common Criteria a vyhodnocovani samotnych kryptografickych primitivi).

Podrobnéjsi informace k prokektu NESSIE lze ziskat v ¢lanku autora v Crypto-Worldu
12/2000.

Nepochybné tento postup bude svazédn sjiz vyhlaSenymi pravidly pro celkovou
infrastrukturu mist provadéjicich akreditaci, certifikaci, inspekci, zkouSeni, kalibraci atd.
Komise ES sviij postoj k této otazce specifikovala v globalni koncepci piistupu ke zkouseni a
certifikaci, kde se mimo jiné uvadi:

* nebude budovéan zadny evropsky nadndrodni systém, ale budou uznavany narodni systémy
akreditace, certifikace, inspekce, zkouseni, kalibrace atd.,

» akreditacni organy, certifikacni organy, inspek¢ni organy, zkuSebni a kalibracni laboratoie
se budou fidit ustanovenimi evropskych norem EN tady 45000,

* systémy zabezpecCujici jakost vyrobkli museji odpovidat pozadavkim norem ISO ftady
9000,

* odpovédnost za jakost vyrobkil nese jednoznacné vyrobce,
* specifikuje se pouzivani znacky CE,
* upravuje se vzajemné uznavani zkousek, kalibraci a certifikata.

Pfitom v regulované sféte bude ES v souladu se svymi zdkony a meziniarodnimi
zavazky podporovat mezinarodni obchod a uzavirat s tietimi zemémi dohody o vzajemném
uznavani za predpokladu, Ze:

* mista tfetich zemi zapojena do prohlasovani shody poskytuji zaruky jako mista ES,
vzajemné uznavani je omezeno na zkuSebni protokoly, certifikaty a znacky shody.

V neregulované sféfe je vSe ponechano na smluvnich vztazich.

Zakladem jednotnych pravidel akreditace vyuzivanych pro poskytovani prikazu shody
jsou CSN EN fady 45000. Tyto evropské normy jsou ve svém znéni obecné a proto kazdy
narodni akreditacni organ podava vyklad ke znéni jejich jednotlivych ustanoveni.

Viz Cesky institut pro akreditaci, o.p.s.: http://www.cai.cz.

Reseni problematiky certifikace (véetné certifikace kryptografickych a podpisovych
prostiedkit formuluji dokumenty EU takto. Budou existovat urcité zavazné evropské
dokumenty, kriteria, normy pro vSechny ¢lenské (resp. spolupracujici) zemé. Pritom vlastni
certifikaci si vSak budou provadét samotné ¢lenské zemé na zakladé vlastnich predpist, které
ovSem musi byt ve shod¢ s témito evropskymi dokumenty.


http://www.cai.cz/

4.5. Podpisové prostiedky

K problematice podpisovych prostiedkti plati prakticky vSe o ¢em jiz bylo vyse
hovoteno.
Navic je tieba zminit nékteré soucasné dokumenty, které jsou zpracovavany poveérenymi
organy EU. Smérnice EU k elektronickym podpisiim vytvafi zakladni filosofii pro feSeni této
problematiky. V ndvaznosti na tento dokument je zpracovavana cela serie norem, které fesi
konkrétni postupy pro feseni v jednotlivych oblastech (viz vyse uvedené dokumenty ETSI a
CEN ESSI).

4.6. Ceskd republika

V Ceské republice zakladni piistupy k certifikaci kryptografickych prostiedki
upravuje vyhlaska NBU ¢&.76/1999 (Vyhlaska o zajisténi kryptografické ochrany utajovanych
skutec¢nosti, provadéni certifikace kryptografickych prostiedkti a nélezitostech certifikatu)
v navaznosti na zakon ¢.. 148/1998 Sb.( o ochrané¢ utajovanych skutecnosti a o zmeéné
nékterych zékoni, ve znéni zdkona €. 164/1999 Sb.)

Problematiku elektronického podpisu fesi zdkon 227/2000 Sb. (zakon o elektronickém
podpisu). Souéasnym tkolem Utadu na ochranu osobnich tidajii je pfipravit v navaznosti na
tento zadkon soubor vyhlaSek, které budou upravovat faktické fungovani problematiky
elektronickych podpisti. Vzhledem k formulacim zakona ukladajicim nezbytnost provadéni
certifikace tzv. bezpecnych podpisovych prostiedkli; budou se tyto vyhlasky zabyvat i
metodologii certifikace podpisovych prostfedkii v CR.



5. Dalsi literatura, zdroje na webu

Jaroslav Pinkava: Normy v kryptografii, Crypto-World (zatim neukonceny serial, prvni dil
opublikovan v ¢isle 9/2000) — http://www.mujweb.cz/veda/gcucmp

V soucasné dobé¢ jsou piipravovany dalsi dily tohoto serialu.

Poznamka: V cestin¢ zatim k dané problematice existuje malo titulli, samoziejmé vétSina
literaratury komentujici a analyzujici danou problematiku je v anglictiné (nebo napf.

vvvvv

vydavajici normy pozaduji za své sluzby piislusné poplatky), nékteré vsak existuji v urCité
podobé¢ 1 na webu. Ptikladem jsou nasledujici reference

SEMPER, Sirene
http://www.semper.org/sirene/outsideworld/standard.html

Webstart Communications:
http://www.cmpemm.com/cc/standards.html

EUROPEANCOMMITTEEFORSTANDARDIZATION
http://www.cenorm.be/standardization/standardization.htm

CEN/ISSS Information Society Standardization System
http://www.cenorm.be/isss/

Electronic Signatures (E-SIGN) Workshop
http://www.cenorm.be/isss/Workshop/e-sign/Default.htm

ETSI: Electronic Signatures and Infrastructures
http://www.etsi.org/sec/el-sign.htm

Information Security Standards
http://www.diffuse.org/secure.html#users

Déle - samoziejm¢ pokud se tyka norem z problematiky obecné ochrany dat (ITSEC,
Common Criteria, existuje 1 v ¢eském jazyce celd fada ¢lankl vénujici se této problematice
(tfadu z nich lze nalézt napt. v DSM ale i v jinych ¢asopisech).


http://www.semper.org/sirene/outsideworld/standard.html
http://www.cmpcmm.com/cc/standards.html
http://www.cenorm.be/standardization/standardization.htm
http://www.cenorm.be/isss/
http://www.etsi.org/sec/el-sign.htm

