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Cryptography

ryptografie jako obor prochazf
Kv poslednim desetileti boufli-

vym vyvojem, nové publikace,
které jsou nyni vydavany jsou toho ve-
lice dobrym dokladem. Nejznameéjsi
knihu v této kategorii - Applied Cryp-
tography napsal v roce 1994 Bruce
Schneier. Obdobné byla Uspésna kni-
ha autorti A.J.Menezes, P. C. van Oors-
chot a S.AVanstone: Handbook of App-
lied Cryptography’, 1996. Tyto knihy
svym encyklopedickym charakterem
se staly na dlouhou dobu zakladnimi pri-
ruckami v oboru. Od vydani obou knih
vSak jiz uplynul néjaky ¢as, byla ziskana
cela rada novych vysledku. Cely obor
se také posunul od viceméné mate-
matického popisu algoritmt k fesenf roz-
sahlé rady dalSich otazek souvisejicich
predevsim s praktickym zavadénim
kryptografickych technik. Objevila se
napfiklad celd fada novych utokl na
konkrétni kryptografické protokoly, vy-
zna¢nym posunem bylo také napriklad
zvazovani tzv. postrannich kanald, né-
které aplikace vyzaduji jiné formaln{
pristupy k hodnoceni bezpec¢nosti atd.

Recenzovana kniha se svym rozsahem
(cca 700 stran) i zaméfenim na kryp-

tografické aplikace stava vysoce uzi-
te¢nou priru¢kou nového typu. Autor
nic neslevil na teoretické Urovni, pou-
zivéa rigordézni matematicky aparat.
Nékteré momenty (jako napriklad vaz-
by na teorii vypocletni sloZitosti, za-
klady teorie Cisel) jsou zde uvedeny
na urovni nezbytné pro chapani vSech
kryptografickych souvislosti. Sméru-
je vSak knihu nikoliv k obvyklému po-
pisu kryptografie v idealnim svété (coz
je cesta, kterou jde rada autord knih
uc¢ebnicového typu), ale jeho cilem je
prenést teorii do redlného svéta, tedy
posoudit nejen teoretickou bezpec-
nost pouzitych postupd, ale i bezpec-
nostni vlastnosti konkrétnich aplika-
ci. Z hlediska tohoto pohledu je jediné
zadouci knihu doporucit jak odborni-
klim tak i jako uc¢ebnici pro novou ge-
neraci kryptografd.

Kniha sestava z Sesti ¢asti (a 20 kapi-
tol). Prvni - dvodni - ¢ast je Uvodem
do problematiky kryptografie a infor-
macni bezpecénosti. Autor vysvétluje
na jednoduchém kryptografickém pro-
tokolu zakladni filosofii problematiky.
Ukazuje zde smysl zavadéni krypto-
grafickych pojmU pro reSeni praktic-
kych otézek bezpec¢nosti aplikaci. Au-
tor ukazuje, pro¢ volba vhodného
kryptografického modelu musi byt pro-
vadéna na zakladé celé rady rliznoro-
dych kriterii.

Druhou ¢ast (kapitoly 3-6) tvori popis
nezbytného matematického aparatu
(teorie pravdépodobnosti, teorie vy-
pocetni slozitosti, algebraické meto-
dy a teorie ¢isel). V nasledujicich ¢as-
tech knihy autor demonstruje nezbytnost
téchto pristupl pro moderni analyzy
kryptografickych protokold. V treti ¢as-

ti je popsana rfada v souc¢asnosti nej-
znaméjsich kryptografickych algorit-
mu - symetrické (DES, AES) a asy-
metrické kryptografie (Diffie-Hellman,
RSA, ElGamal). Kratka kapitola 9 je
vénovana problematice bezpecnosti
jednotlivého bitu pro systémy s verej-
nym klicem (dalezitda bezpecnostni
vlastnost téchto systému). V kapitole
10 je uveden pojem hashovaci funkce
a problematika uchovani neporuse-
nosti (integrity) dat.

Ctvrta &ast (Autentizace) popisuje za-
kladni autentiza¢ni techniky a vlast-
nosti celé rady zndmych (i z norem) au-
tentizacnich protokold. Napriklad
kapitola 12 je vénovana popisu a ana-
lyze takovych protokold jako jsou IKE,
IPSec, SSH, Kerberos a samozrejmé ne-
ni opomenut ani protokol SSL (resp. je-
ho novéjsi varianta TLS). Pata cast
pojednava dullezity aspekt posuzova-
ni bezpecnosti realnych implementa-
ci kryptografickych technik - zavadi
formalizované postupy pro pojeti tzv.
silné bezpec¢nosti a ukazuje jak na za-
kladé tohoto pojeti ustavit (tj. realné
zdUvodnit) fakticka funkeéni schéma-
ta. Kapitoly 15. a 16 jsou vénovany di-
lezité problematice prokazatelné bez-
pecnosti (systému s verejnym klicem
a digitalnich podpist). V posledni Sesté
¢asti knihy se autor vénuje problema-
tice protokolt s nulovou znalosti, kte-
ra je aktualni zejména pro rtizné apli-
kace elektronického obchodovani.
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Celkové - u knihy je tfeba ocenit ze-
jména moderni pojeti problematiky.
Dle soudu recenzenta se zamysl autora
orientovat se predevSim na aplikacni
aspekty dnesni kryptografie vydafil.
Zejména druhou polovinu knihy (¢as-
ti IV, V a VI) Ize doporucit ¢tenaram,
ktefi se orientuji na problematiku bez-
pecnosti praktickych aplikaci.
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