Identifikace a autentizace II.

V minulém dilu jsme otevreli otazky autentizace a identifikace. V této casti si priblizime problematiku
kryptografickych protokoli, jejich cilii a vychodisek.

Ptejdéme nyni k pojmu kryptografického protokolu, ktery mé zasadni vyznam pro metody autentizace
opirajici se o kryptografické techniky. Samo slovo protokol je obvykle chadpano jako ur€ity postup véetné
souvisejicich nalezitosti (naptiklad diplomaticky protokol).

Kryptograficky protokol je sdileny algoritmus definovany posloupnosti kroka, které precizuji aktivity
vyzadované na dvou ¢i vice entitach s cilem dosahnout urcitého bezpec¢nostniho cile. Tento algoritmus vyuziva
kryptologické transformace. Cilem kryptografickych protokoli byva autentizace ti¢astnikti protokolu, utvoreni
dohody o kryptografickém kli¢i, vyména téchto kli¢t apod. Neékdy se v literatute pouziva i pojem autentizacni
(identifika¢ni) protokol ¢i protokol typu vyzva-odpoveéd'.

Priklad:

Strany A a B si potrebuji mezi sebou vymeénit tajné klice pro symetrickou Sifru. Pouziji napriklad pomérné
Jjednoduchy Needham-Schroederiiv protokol s verejnym klicem. To znamenda, ze strany A a B se predem dohodly
na systéemu asymetrické Sifry a maji vzajemné k dispozici verejné klice zminéné asymetrické Sifry.

Pouzijme nasledujici znaceni:
P, — vetejny kli¢ strany A
Pg — vefejny kli¢ strany B
ka — tajny kli¢ pro symetrickou Sifru vygenerovany stranou A (pfedmét vymeény)
kg — tajny kli¢ pro symetrickou §ifru vygenerovany stranou B (pfedmét vymény)

Zpravy protokolu probihaji nasledovné:

A S B: Py (ka ,A) (Z1)
BoA: Pa (ka, kg) (22)
Ao B: Pg (kg) (23)

Tedy slovné:

1. A nejprve zasle strané B zpravu (Z1).

2. B ziska desifraci kli¢ k, a posle A zpravu (Z2).

3. Strana A po desifraci zpravy (Z2) ovefi, zda ziskany kli¢ k, souhlasi s tim, ktery zaslala stran¢ B ve zpraveé
(Z1) - tim strana A ma provedenu jak autentizaci strany B, tak i uji$téni, Ze strana B zna k, .

4. A posle B zpravu (Z3).

5. Strana B po desifraci zpravy (Z3) ovéii, zda ziskany kli¢ ky souhlasi s tim, ktery zaslala ve zpravé (22).!

Vysledkem pribéhu tohoto autentizacniho protokolu je vzajemna autentizace obou entit, jimi vygenerovanych
klict a pfenos utajovaného klice. Obé strany jsou si tedy po provedeni protokolu jisty identitou svého protéjsku.
Védi, ze kli€ ka (resp. kg ) mohla vygenerovat pouze strana A (resp. strana B). Vzhledem ke klici, ktery spoctou
jako f(ku, kg ) maji zaruku, ze ho znaji pouze strany A a B.

Vyhodou tohoto, a samoziejmé dalSich autentizacnich protokoldl, je reciprocita autentizace (ob¢ strany
maji stejnou moznost ovéieni své identity) stejné jako nizky pocet pozadovanych vypocetnich operaci a
vzajemné zasilanych zprav. Shriime nyni cile autentizacnich protokold. Z hlediska ovérujici strany vysledkem
protokolu autentizujiciho entitu je bud’ pfijeti identity zadatele, nebo ukonéeni pozadavku jeho zamitnutim.
Navic strana B neni schopna zneuzit identifikacni vyménu s A tak, aby provedla zdménu totoZnosti strany A
s tieti stranou C (tj. strana B napt. nemuze pozd¢ji tvrdit, ze komunikovala se stranou C). Pravdépodobnost, ze
treti strana C (odlisna od A) projde protokolem a podaii se ji hrat roli strany A, je zanedbateln€ nizka. Strana B
tudiz mize pfijmout totoznost strany A.

! Konkrétni klig pro utajené spojeni mezi A a B symetrickou Sifrou lze spocitat jako f ( ka , kg ). Zde fje néjaka
vhodna ptedem dohodnuta funkce.



Nyni se podivejme jaké jsou bézné techniky narusiteld, jak jim Celit a v ¢em spocivaji nejcastejsi pticiny selhani

autentizaCnich protokolu:

Technika

Protiopatieni

znovupiehrani minulé zpravy

vyuziti techniky vyzva-odpovéd’, uziti hodnot
pouzivanych pouze jedenkrate (tim mize byt ndhodné
¢islo, poradové Cislo ¢i Casovy udaj)

kombinaci ¢asti stavajiciho a ¢asti minulych prabeht
autentizaCniho protokolu vytvofit ispésnou (pro
narusitele) modifikaci protokolu

sefazeni vSech zprav v prubéhu protokolu (napf.
pomoci
poradovych Cisel)

odraz, tim minime zaslani informaci z protokolu zpé&t
puvodci zpravy

je uziti ve vyzve identifikatoru pfijimajici strany;
konstrukce takovych protokolt, kde kazda zprava ma
jinou formalni podobu, apod.

volitelné oteviené texty (tzv. chosen text attack -
narusitel v protokolu vyzva odpovéd’ voli postupné
cilevédome své vyzvy tak, aby ziskal néjakou
informaci o dlouhodobém kli¢i ovéfujici strany)

techniky s nulovym rozsifenim informaci (zero
knowledge) nebo je v odpovédich na vyzvu vyuzito
nahodné ¢isla volené odpovidajici stranou

zamérné zpozd'ovani zprav

kombinované uzivani nahodnych cisel a kratkych
intervald na odpovéd’; uziti casového udaje a dalsich
vhodnych technik

Protokol bude neuspésny, jestlize nejsou dosazeny cile, ke kterym byl protokol zamyslen. Tedy jestlize
protivnik ,,cosi* ziska manipulaci se samotnym protokolem (nikoliv napf. rozbitim pouzité Sifry).

Nejcast€jsimi piicinami nezdard autentizacnich protokold jsou:

- slabost urcitého kryptografického primitivu (zakladniho stavebniho prvku kryptografickych algoritm,
obdoba pojmu procedura, napf. zpiisob generovani kli¢d, algoritmus pro testovani prvocisel atd.),

- deklarované garance, které ma protokol zajistit, neplati ¢i nebyly spravné pochopeny,

- prehlédnuti néjakého principu aplikovatelného na Sirokou tfidu kryptografickych primitivii (jako napf.

Sifrovani).

Prikladem autentizacnich protokold na bazi symetrickych Sifer jsou napf. Needham-Schroedertiv protokol,
protokol systému Kerberos, dale ISO/IEC 9798-2 a ISO/IEC 9798-4 atd. Z protokoli na bazi systému s
vetejnym kli¢em uvedeme napt. modifikovany Needham-Schroedertiv protokol a protokol X-509. K nékterym

z téchto protokoll se jesté v budoucnu vratime.

Uloha ti‘etich ditvéryhodnych stran

Pro nékteré typy autentizacnich protokolt, zejména téch, které ustavuji klice (key establishment
protocols), je dilezitym pojmem divéryhodna tfeti strana (trusted third party). V siti, kde vice entit spolu
komunikuje a ma potiebu spolu navazovat rizné typy autentizovanych spojeni, je ¢asto uzite¢né vydélit jednu
entitu a svéfit ji uréité bezpecnostni funkce. Tato entita, které¢ budeme fikat divéryhodna tieti strana (DTS), hraje
potom v autentizacnich protokolech roli urcitého prostiednika, zprosttedkovatele. Napf. mtze slouzit jako
bezpecna schranka pro tajné kryptografické klice, vede databazi uzivatell atd. My se zde zminime o roli

certifikacni autority.

Problematika certifikace z hlediska kryptologickych protokold se zacala rozvijet teprve v poslednich
letech. Jestlize se vratime k vySe uvedenému Needham-Schroderovu protokolu s vefejnym kli¢em, pak si nyni
vSimnéme poznamky, ve které se hovoii o predpokladu, ze obé strany maji k dispozici autenticky vetejny kli¢
opacné strany. Toto umoziuji certifikaty vetejnych kli¢ii. Certifikat je digitaln¢ podepsana struktura dat,
spojujici identitu vlastnika certifikatu (subjektu) s vefejnym klicem.

Certifikacni autorita (CA) je potom entita, které bylo svéfeno vydavat certifikaty koncovym entitam. Je
zodpovédna za ustaveni a ovéfeni autenti¢nosti vetejnych klici. Spojuje pevné vetfejny kli¢ s vyznacenym
jménem pomoci podpisu certifikatt, udéluje certifikatim potadova Cisla a odvolava certifikaty. CA generuje,
odvolava , publikuje a archivuje certifikaty. Ty jsou ulozeny v Uischovng, aby byly dostupné vSem uzivatelim
certifikaci. CA autentizuje identitu subjektu certifikace odli$né v zavislosti na typu pozadavku. Problematice
certifikacnich autorit jsou vénovany ¢lanky Ing. Petra BudiSe v Data Security Management 1/97 a 1/98.

Digitalni certifikaty potvrzuji vlastnictvi vefejného klice uréitym jednotliveem ¢i jinou entitou. Dovoluji
verifikovat tvrzeni, ze dany vetejny kli¢ patii skute¢né urcitému zadanému jednotlivci. Certifikaty ndam pomahaji




chranit se pfed nékym, kdo se vydava za n€koho jiného napt. prostiednictvim telefonu a sdéli nam takto urcity
vetejny kli¢. Tento vefejny kli¢ pak myln¢ pokladame za kli¢ né€koho jiného.

Nejvice rozsifeny akceptovany format pro certifikaty je definovan mezinarodni normou X.509. Certifikaty
pak mohou byt ¢teny ¢i zapisovany libovolnou aplikaci odpovidajici norme¢ X.509.

Cilem tohoto dvoudilném ¢lanku bylo uvést ¢tenafe do problematiky autentizace, rozebrat obsah tohoto
pojmu a vysvétlit vyznam kryptografickych protokolti pro autentizacni postupy.

Literatura: Menezes, A.J.; van Oorschot, Paul C.; Vanstone, Scott A.: Handbook of Applied Cryptography,
CRC Press, Inc. 1997

Ing. Jaroslav Pinkava, CSc.
Jaroslav.Pinkava@aec.cz



