1999

Crypto -World 9/1999

Novy Sifrovy standard AES

O novém bezpecnostnim problému v produktech Microsoftu
HPUX a UNIX Crypt Algoritmus

Letem "Sifrovym" svétem

e-mailové spojeni (aktualni prehled)

moow>

Crypto-World 10/1999

A Back Orifice 2000

B. Sifrovani disku pod Linuxem

C Microsoft Point-to-Point Tunneling Protocol (PPTP)
D Letem Sifrovym svétem

E. E-mail spojeni

Ptiloha : INRIA leads nearly 200 international scientists in

cracking code following challenge by Canadian company Certicom”

Crypto-World 11/1999

A Jak je to s bezpecnosti eliptickych kryptosystému ? (Ing. Pinkava)

B. Znamy problém pfistupu k zabezpe€enym serverim pomoci
protokolu https s aplikaci Internet Explorer 5 v systému
Windows NT 4.0 s aktualizaci SP4

Y2Kcount.exe - Trojsky kan v pocitacich

Matematické principy informacni bezpecnosti (Dr. Soucek)
Letem Sifrovym svétem

E-mail spojeni

Trocha zabavy na zavér (malované kiiZovky)

OMmMo O

Crypto -World 12/1999
Microsoft nas zbavil dalsi iluze! (P.Vondruska)

Pod stromecek nové sitové karty (P.Vondruska)

Konec filatelie (J.Némejc)

Y2K (Problém roku 2000) (P.Vondruska)

Patalie se systémem Mickeysoft fritéza CE (CyberSpace.cz)
Letem Sifrovym svétem

Reseni malované kiizovky z minulého &isla

Spojeni

—IOTMMUO®m>

Matematické principy informaéni bezpecnosti (Dr. J. Soucek)

coNVNouorwwN
foe)



2000

Crypto -World 1/2000

mTmoow>

Slovo tivodem (P.Vondruska)

Zemé vstoupila do roku 19100 (P.Vondruska)

Novy zédkon o ochran¢ osobnich udaji (P.Vondruska)
Soukromi uzivatelt GSM ohrozeno (P.Vondruska)
Letem Sifrovym svétem

Zavérecné informace

Crypto -World 2/2000

moow»

®m

Dokumenty ve formatu PDF (M.Kalab)

Kevin Mitnick na svobodé (P.Vondruska)

Velka Fermatova véta (historické poznamky) (P.Vondruska)
Fermat Last Theorem (V.Sorokin)

Zakon o elektronickém podpisu otevira cestu do Evropy ?
(Soucek, Hruby, Benes, Vondruska)

Letem Sifrovym svétem

Zavérecné informace

Crypto-World 3/2000

Cow>

Tomm

Nehleda Vas FBI ? (P.Vondruska)

Aktuality z problematiky eliptickych kiivek v kryptografii (J. Pinkava)

Hrajeme si s mobilnim telefonem Nokia (anonym)

OO PN
1 1
©

g~ wiN

9-10
11

2-3
3-4
5

TISKOVE PROHLASENT - POZMENOVACI NAVRHY K ZAKONU O ELEKTRONICKEM

PODPISU BUDE PROJEDNAVAT HOSPODARSKY VYBOR PARLAMENTU

Digital Signature Standard (DSS)
Matematické principy informacni bezpecnosti
Letem Sifrovym svétem

Zavérecné informace

Crypto-World 4/2000
A.

ITOMMmMOOW

Prohlaseni odborné skupiny pro zpracovani pozménovacich navrhi k

piedloze zékona o elektronickém podpisu

Fermatova ¢isla (P.Vondruska)

Lekce pro tajné agenty - .1 : "Neztracejte sve laptopy "
Opét INRIA ! (J.Pinkava)

Novy efektivni kryptosystém s vefejnym kli¢em na svété? (J.Pinkava)

Code Talkers (I.dil) , (P.Vondruska)
Letem Sifrovym svétem
Zavérecné informace

6
7-8
9
9-10
11



Crypto-World 5/2000

A. Statisticky rozbor prvého znamého megaprvocisla (P.Tesaf, P.Vondruska) 2-3
B. Mersennova prvocisla (P.Vondruska) 4-7
C. Quantum Random Number Generator (J. Hruby) 8
D. Sdruzeni pro bezpec¢nost informacnich technologii a informacnich

systému (BITIS) 9
E Code Talkers (I1.dil) , (P.Vondruska) 10-11
F Letem Sifrovym svétem 12-15
G. Zavérecné informace 15
+ ptiloha : J.Hruby , soubor QNG.PS

Crypto-World 6/2000

A. Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2

B Fermativ test primality, Carmichaelova Cisla, bezétvercova ¢isla (P.Vondruska)3 -5
C. Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8

D. EUROCRYPT 2000 (P.Vondruska) 9-11

E Code Talkers (II1.dil) (P.Vondruska) 12-14

F. Letem Sifrovym svétem 15

G. Zavérecné informace 16

Ptiloha : Navajo Code Talkers , revize z 15.6.1945, soubor Dictionary.htm

Crypto-World 78/2000

A Ohlédnuti za L.ro¢nikem sesitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s vefejnym klicem XTR (J.Pinkava) 4-6
C. Fermatlv test primality, Carmichaelova ¢isla,

bez¢tvercova Cisla (P.Vondruska) 7-9
D. Pocatky kryptografie vetejnych klici (J.Janecko) 10-14
E. Prehled nékterych ceskych zdrojt - téma : kryptologie 15-16
F. Letem Sifrovym svétem 17-18
G. Zavéerecn¢ informace 19

Ptiloha : 10000.txt , soubor obsahuje prvnich 10 000 prvocisel (dalsi informace viz zavér
¢lanku "Fermattv test primality, Carmichaelova Cisla, bez¢tvercova Cisla" , str.9 ) .

Crypto-World 9/2000

A. Soutéz ! Cast I. - Za¢iname steganografii 2-5
B. Ptehled standardd pro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vydé¢lat miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym svétem 18-19
G. Zavérecneé informace 20

+ ptiloha : gold bug.rtf, dnesni ptilohou je klasické povidka The Gold Bug od Edgara Allana
Poea (dalsi informace k prlloze viz zavér ¢lanku "Cast I.- Zaéindme steganografii" , str.10 ) .



Crypto -World 10/2000

Soutéz ! Cast II. - Jednoduchd zaména

Kral DES je mrtev - at’ Zije kral AES ! (P.Vondruska)

Kde si mohu koupit sviij elektronicky podpis? (P.Vondruska)
Kryptografie a normy Il. (PKCS #3) (J.Pinkava)

Prohlaseni UOOU pro tisk

Statistika navstévnosti www stranky GCUCMP

Letem Sifrovym svétem

Zaverecné informace

Prlloha Z0oEP.htm

TOTMMOO >

2-4
5-9
10-12
13-15
16-19
20-22
23-24
24

Dnesni uzite¢nou piilohou je plné znéni zakona ¢.227/2000 Sb.- "Zakon o elektronickém
podpisu a o zméné nékterych dalsich zakoni (Zakon o elektronickém podpisu)", ktery nabyl

uéinnosti 1.10.2000.

Crypto-World 11/2000

A Soutéz ! Cast III. - Jednoducha transpozice

B. Piisobnost zakona o elektronickém podpisu a vyklad hlavnich pojm
-Informace o prednésce

Rozjimani nad ZoEP, zvlasté pak nad § 11 (P.Vondruska)
Kryptografie a normy Ill. (PKCS #5) (J.Pinkava)

Letem Sifrovym svétem

Zaverecné informace

mmoo

Crypto-World 12/2000

A Soutéz (pribézny stav, informace o 1.cen¢) (P.Vondruska)

B. Substituce slozita - periodické heslo, srovnana abeceda (P.Tesar)
C. CRYPTONESSIE (J.Pinkava)

D Kryptografie a normy IV. (PKCS #6, #7, #8) (J.Pinkava)

E Letem Sifrovym svétem

F. Zavérecné informace

7-9
10-13
14 - 17
18-19
19

2-3
4-10
11-18
18-19
20-21
21

Ptiloha : teze.zip - zkracené verze prezentaci UOOU pouzité pii ptedloZeni tezi k Zakonu o

elektronickém podpisu (§6, §17) dne 4.12.2000 a teze ptislusné vyhlasky.

Crypto-World Vanoce/2000

A Vanoc¢ni rozjimani nad jistymi historickymi analogiemi Zakona o elektronickém
podpisu a zakony pfijatymi pied sto a pred tisicem let 2-3

B. Soutez - zavérecny stav 4

C. I.kolo 5-7

D. I1.kolo 8-9

E. I11.kolo 10-12

F. IV.kolo 12-13

G. PC GLOBE CZ 14

H. I.CA 15

l. Zavérecné informace 16



2001

Crypto-World 1/2001

A
B
C.
D
E

Ptiloha: trustcert.pdf (upoutavka na sluzby Certifikacni Autority TrustCert)

Je RSA bezpecné ? (P.Vondruska)

Pripravované normy k EP v ramci Evropské Unie  (J.Pinkava)
Kryptografie a normy V. (PKCS #9, 10, 11, 12, 15) (J.Pinkava)
Letem Sifrovym svétem

Zavérecné informace

Crypto -World 2/2001

Ow>

m o

CRYPTREC - japonska obdoba NESSIE (informace) (J.Pinkava)
Piipravované normy k EP v ramci Evropské Unie Il. (J.Pinkava)

K navrhu zékona o elektronickém podpisu, jeho dopadu na ekonomiku a

bezpecnostnich hlediscich (J.Hruby, [.Mokos)
Mobilni telefony (komunikace, bezpecnost) (J.Kobelka)

2-10
11-14
15-19
20-21
22

15-17

NIST software pro statistické testovani ndhodnych a pseudondhodnych

generatort pro kryptografické ucely (J.Pinkava)
Letem Sifrovym svétem
Zavérecné informace

Crypto -World 3/2001

OETMUO®mP

Typy elektronickych podpisti (P.Vondruska)

Tiskové prohlaseni ¢.14, Microsoft, 15.2.2001
Kryptograficky modul MicroCzech I. (P. Vondruska)
Nézor na ¢lanek J.Hruby, I.Mokos z 2/2001 (P. Vondruska)
Nézor na ¢lanek J.Hruby, .Mokos z 2/2001 (J. Pinkava)
Letem Sifrovym svétem

Zavérecné informace

Crypto-World 4/2001

A
B

mmoo

Kryptografie a normy, dil 6. - Normy IETF - SIMIME (J. Pinkava)
e-komunikace, e-platby, e-projekty, e-platformy a ,,velci hraci*

(P. Vondruska)

Jak se lamal podpis (utok na PGP) (M. Sedivy)

Smart-Card with Quantum Entanglement (J.Hruby, O.Hadérka)
Letem Sifrovym svétem

Zaveérecné informace

Crypto-World 5/2001

A.

Bezpecnost osobnich pocitact (B. Schneier)

18 - 27
27 -28
29

2-9
10
11-16
17 -18
19-20
21-22
23

2-6

7-13
14 - 18
19-22
23-24
25



B. Zahadna paska z Prahy 1.dil (P.Vondruska, J.Janecko) 4-6
C. Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu, I.dil (J.Prokes) 7-8
D. Identrus - celosvétovy systém PKI (J.Ulehla) 9-11
E. Kryptografie a normy, dil 7. - Normy IETF - SIMIME (J. Pinkava) 12-17
F. Letem Sifrovym svétem 18

G. Zaverecné informace 19

Ptiloha : priloha.zip : soucasti jsou soubory obsah.rtf (obsah vsech dosud vyslych e-zinii
Crypto-World ) a mystery.mid (viz. ¢lanek "Zahadna paska z Prahy")

Crypto-World 6/2001

A Zahadna paska z Prahy I1.dil (P.Vondruska, J.Janecko) 2-6
B. Radioaktivni rozpad a kryptografické klice (L.Smolik) 7-9
C. Kryptografie a normy, dil 8. - Normy IETF - SIMIME (J. Pinkava) 10-13
D. Pocitacovy kurs Lidovych novin (P.Vondruska) 14-15
E. Security and Protection of Information (D. Cvrcek) 16

F. Pravni odpovédnost poskytovatell (J.Matejka) 17-23
G. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu, I1.dil (J.Prokes) 24-25
H. Letem Sifrovym svétem 26-27
l. Zavérecné informace 28

Ptiloha : priloha6.zip
(fotografie Security 2001, témata prednasek na konferenci Eurocrypt'2001)

Crypto-World 78/2001

A. Mal¢ ohlédnuti za dal§im rokem Crypto-Worldu (P.Vondruska) 2-5
B. Standardizaéni proces v oblasti elektronického podpisu v EU a CR
(D.Bosékova, P.Vondruska) 6-13
C XML signature (J.Klimes) 14-18
D. O zékladnim vyzkumu v HP laboratofich v Bristolu, primyslovém rozvoji
a ekonomickém rastu (J. Hruby) 19-21
E. Letem Sifrovym svétem 22-27
1. Skljarov (ElcomSoft) zatCen za Sifeni demoverze programu ke ¢teni
zabezpecenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezpec¢nostni pozadavky na kryptografické moduly (J.Pinkava) 23-24
3. Faktorizace velkych ¢isel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zavérecné informace 28

Ptiloha : priloha78.zip (dopis pana Stvy - detailni informace k horké sazb¢, viz. ¢lanek
Zéhadna paska z Prahy, Crypto-World 6/2001)

Crypto-World 9/2001

A. Soutéz 2001, I.¢ast (Kédova kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukonceni platnosti a zneplatnéni

kvalifikovaného certifikatu (P.Vondruska) 8-10
C. Digitalni certifikaty, Cast 1. (J.Pinkava) 11-14



D. E-Europe (piehled aktualni legislativy v ES)

(J.Hobza, P.Vondruska) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym svétem 19-22
G. Zaveérecné informace 23

Crypto-World 10/2001

A. Soutéz 2001, 11.¢ast (Absolutné bezpecny systém) (P.Vondruska) 2-5
B. E-komunikace za¢ina ! (?) (P.Vondruska) 7-11
C.  Digitalni certifikaty, Cast 2. (J.Pinkava) 12-14
D. Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. Mikolésské kryptobesidka 20-21
G. Letem Sifrovym svétem 22-23
H. Zaverecné informace 24

Ptiloha : Vyhlaska 366/2001 Sb. (366 _2001.pdf)
(provadéci vyhlaska UOOU k Zakonu o elektronickém podpisu ¢.227/2000 ve tvaru
pfedaném k vyhlaseni ve Sbirce zakont)

Crypto-World 11/2001

A Soutéz 2001, II1.¢ast (Asymetricka kryptografie - RSA) 2-7
B. NESSIE, A Status Report (Bart Preneel) 8-11
C. Dostupnost informaci o ukonc¢eni platnosti, zneplatnéni a zruseni
kvalifikovaného certifikatu (P.Vondruska) 12-16
D. Odpovédnost a ptrechod odpovédnosti ve smyslu zakona o elektronickém
podpisu (J.Hobza) 17-19
E. Eliptické ktivky a kryptografie (J.Pinkava) 20-22
F. Mikulasské kryptobesidka (V.Maty4s,Z.Riha) 23
G. Letem Sifrovym svétem 24 -25
H. Zavérecné informace 26

Crypto-World 12/2001

A Soutéz 2001, IV.cast (P.Vondruska) 2-7

B. Kryptografie a normy - Norma X.509, verze 4 (J.Pinkava) 8-10

C. Asytané a vyhradni kontrola (R.Haubert) 11-13

D. Jak se (ne)spoléhat na elektronicky podpis (J.Hobza) 13-14

E. Nékteré odlisnosti ¢eského zakona o elektronickém podpisu a navrhu poslaneckého
slovenského zakona o elektronickém podpisu (D.Brechlerova) 15-19

F Letem Sifrovym svétem 19-21

G. Zavérecné informace 22

Pfiloha: uloha7.wav



2002

Crypto-World 1/2002

A. Soutéz 2001 (vysledky a feseni) (P.Vondruska) 2-15
B. Santa’s Crypto — Mikulasska kryptobesidka (D.Cvrcek,V.Matyas) 16 -17
C. O postrannich kanalech, nové maskovaci technice a jejim konkrétnim

vyuziti proti Mangerovu utoku na PKCS#1 (Klima, Rosa) 18 -32
D. Velikonoc¢ni kryptologie 33
E. Letem Sifrovym svétem 34
F. Zavérecné informace 34

Crypto-World 2/2002

A Vyhlaska ¢€.366/2001 Sb., bezpe¢ny prostiedek pro vytvareni elektronického
podpisu a nastroj elektronlckeho podpisu (P.Vondruska) 2-8

B. RUNS testy (P.Tesar) 9-13

C. Velikono¢ni kryptologie (V.Matyas) 13

D. Terminologie (V.Klima) 14

E. Letem Sifrovym svétem 15-16

F. Zavérecné informace 17

Ptiloha: Program pro nase ctenaie : "Hasék ver. 0.9" (viz. letem Sifrovym svétem)
(V programu Hasak.exe byla chyba, nyni Ize stahnout s opravenym programem DataHash)

Crypto-World 3/2002

A Vysvétleni zakladnich pojmt zakona o elektronickém podpisu
(D.Bosakova, P.Vondruska) 2-17
B. Digitalni certifikaty. IETF-PKIX ¢ast 1. (J.Pinkava) 17-20
C. Bezpecnost RSA — vyznaény posun? (J.Pinkava) 21
D. Terminologie II. (V.Klima) 22
E. Letem Sifrovym svétem 23-26
1. O ¢em jsme psali v bfeznu roku 2000 a 2001
2. Encryption in corporate networks can be 'pried open'
3. I1SO-registr kryptografickych algoritmut byl zpfistupnén On-Line!
4. Velikono¢ni kryptobesidka , 3. - 4. dubna 2002 v Brno
5. Urah¢i elektronicky podpis podnikanie? Zamery a prvé praktické skisenosti,
20.2.2002, Bratislava
6. Seminaf GnuPG, 5. 4. 2002 v Praze

7. DATAKON 2002, 19. - 22. 10. 2002, Brno
F. Zavéreéné informace 27

Crypto-World 4/2002

A Dubnova krypto-inspirace  (pfipravil P.Vondruska) 2-3
B. Kryptografické algoritmy a jejich parametry pro bezpecné vytvareni

a oveétovani zaruceného elektronického podpisu (L.Stachovcova) 4-11
C. Digitélni certifikaty. IETF-PKIX ¢ast 2. (J.Pinkava) 12-15
D. Kritika ¢lanku "Bezpecnost RSA - vyznacny posun?"(V.Klima) 16-17
E Letem Sifrovym svétem 18-22



Velikono¢ni kryptologie

Elektronicky podpis autorit Bosakova, Kucerova, Peca, Vondruska
Eurocrypt 2002

e-Government v Dolnim Sasku

Ceské forum pro informaéni spoleénost

O ¢em jsme psali v dubnu roku 2000 a 2001

F. Zavérecné informace 22

ocoukrwhE

Crypto-World 5/2002

A. Ove¢reni certifikatu poskytovatele (P.Vondruska) 2-4

B Radioaktivni rozpad a kryptografické kli¢e (L.Smolik, D.Schmidt) 5-8
C. Digitalni certifikéaty. IETF-PKIX ¢ast 3. (J.Pinkava) 9-12
D. Je 1024-bitova délka klice RSA dostate¢na? (J.Pinkava) 13-18
E Studentskéa bezpecnostni a kryptologicka soutéZ - SBKS'02 19

F. Letem Sifrovym svétem 20-22
G. Zavérecné informace 23

Ptiloha: SBKS 2002 - vyzva pro autory cfp.pdf

Crypto-World 6/2002

A. Historie a statistika Crypto-Worldu (P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX ¢ast 4. (J.Pinkava) 5-8
C. Bezpecnost informacniho systému pro certifikacni sluzby (ISCS)
a objektova bezpecnost (P.Vondruska) 9-16
D. Informace - Cryptology ePrint Archive (V.Klima) 17
E. Letem Sifrovym svétem 18-19
1. Kiritika ¢lanku "Je 1024-bitova délka klice RSA dostatecna?"
(Crypto-World 5/2002)
2. Zékon o elektronickém podpisu novelizovan !!! - Zakon ¢. 226/2002 Sb.
3. Hacketi pomozte !
4. O ¢em jsme psali v ¢ervnu 2000 a 2001
F. Zavérecné informace 20

Crypto-World 78/2002

A Hacketi pomozte II. (pouény piib&h se stastnym koncem) (P.Vondruska) 2
B. Rezimy ¢innosti kryptografickych algoritm (P.Vondruska) 3-6
C. Digitalni certifikaty. IETF-PKIX ¢ast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Unii. I.¢ast (J.Pinkava) 11-16
E. Komparace ¢eského zédkona o elektronickém podpisu a slovenského

zakona o elektronickom podpise s piihlédnutim k plnéni pozadavkl

Smérnice 1999/93/ES. 1.¢ast (J.Hobza) 17-18
F. Mala poznamka k pravnimu vyznamu pojmu listina se zietelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym svétem 23-26
l. Zavérecné informace 27



Crypto -World 9/2002

oOw»

Temm

Deset kroki k e-komunikaci obCana se statem (P.Vondruska)
Digitélni certifikaty. IETF-PKIX ¢ast 6. (J.Pinkava)

Elektronicky podpis - projekty v Evropské Unii. I1.¢ast (J.Pinkava)
Komparace ¢eského zakona o elektronickém podpisu a slovenského
zéakona o elektronickom podpise s pfihlédnutim k pIlnéni pozadavkt

Smérnice 1999/93/ES. 1l.¢ast (J.Hobza)

Komentar k ¢lanku RNDr. Tesate : Runs Testy (L.Smolik)
Konference

Letem Sifrovym svétem

Zaveérecné informace

Crypto -World 10/2002

moow»

Uvodni komentat (P.Vondruska)
Elektronicky podpis (J.Hobza)
Mikulésské kryptobesidka
Letem Sifrovym svétem
Zavérecné informace

Crypto-World 11/2002

A

B.

C.

mmo

Topologie certifikac¢nich autorit (P.Vondruska)

Srovnani vykonnosti haSovacich algoritmtt SHA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)

Informace z aktudlnich kryptografickych konferenci (J.Pinkava)
Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym svétem

Zavérecné informace

Crypto -World 12/2002

moow»

F.
G.

Ptiloha : EAL4.jpg (certifikat operacniho systému W2k podle CC na EAL4)

Rijndael: beyond the AES (V.Rijmen, J.Daemen, P.Barreto)
Digitalni certifikaty. IETF-PKIX ¢ast 7. (J.Pinkava)

Profil kvalifikovaného certifikatu (J.Hobza)

Novy utok (XSL) na AES  (pfipravil P.Vondruska)
Operacni systém Windows 2000 ziskal certifikat bezpecnosti
Common Criteria (ptipravil P.Vondruska)

O ¢em jsme psali v prosinci 1999-2001

Zavérecné informace
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2003

Crypto-World 1/2003

A Ceské technické normy a svét (P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX ¢ast 8. Protokol pro

casové znacky (J.Pinkava) 5-9
C. Profil kvalifikovaného certifikatu, Cast IL. (J. Hobza) 10-17
D. Letem Sifrovym svétem 18- 20
E. Zavérecné informace 21

Ptiloha : Crypto_pl.pdf
CEN Workshop Agreements (dokumenty vztahujici se k elektronickému podpisu)

Crypto-World 2/2003

A Ceské technické normy a svét, I1.&ast

(Narodni normaliza¢ni proces) (P.Vondruska) 2-4
B. Kryptografie a normy. Digitdlni certifikaty. IETF-PKIX cast 9.

Protokol SCVP (J.Pinkava) 5-10
C. Faktorizace a zatizeni TWIRL (J.Pinkava) 11-12
D. NIST - dokument Key Management 13-16
E. Letem Sifrovym svétem 17-21

- Kurs "kryptologie™" na MFF UK Praha
- Za pouziti Sifrovani do vézeni
- Hoax jdbgmgr.exe
- Interview
- AEC uvedla do provozu certifikacni autoritu TrustPort
- 6. ro¢nik konference - Information Systems Implementation and Modelling 1ISIM'03
- O ¢em jsme psali v unoru 2000 - 2002
F. Zavérecné informace 22
Ptiloha : Crypto_p2.pdf
Ptehled dokumentti ETSI, které se zabyvaji elektronickym podpisem
(ETSI - European Telecommunication Standards Institute) 10 stran

Crypto-World 3/2003

A Ceské technické normy a svét, IT1.¢ast (Narodni normalizaéni proces)
(P.Vondruska) 2-6
B. Ptehled norem v oblasti bezpecnosti informacnich technologii (normy vyvijené
ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do soustavy ¢eskych norem
(P. Wallenfels) 7-10
C. Digitéalni certifikaty. IETF-PKIX ¢ast 10. CVP(J.Pinkava) 11-13
D. Obecnost neznamena nejednoznacnost, aneb jesté mald poznamka k nékterym
nedostatkiim zékona o elektronickém podpisu pied jeho novelizaci
(J.Matejka) 14-19
E. Letem Sifrovym svétem 20-23
F. Zavéretné informace 24
Ptiloha : crypto p3.pdf
Mezindrodni a zahrani¢ni normalizacni instituce 3 strany
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Crypto -World 4/2003

moowx>

m

Uvodni slovo (P.Vondruska) 2-3
E-valka v zalivu (a okoli...) (P.Vondruska) 4-7
Zacatek roku 2003 protokolu SSL nepfteje.... (P.Vondruska) 8-9
Elipticka kryptografie a kvantové pocitace (J.Pinkava) 10 -
Digitalni certifikaty. [IETF-PKIX ¢ast 11.

Archivace elektronickych dokumentt (J.Pinkava) 12-18
Letem Sifrovym svétem 19-20

- Mobilni telefon s vestavénym utajovacem TopSec GSM

- SIM Karty Ize klonovat za sedm minut

- Danova pfiznani s elektronickym podpisem

Pozvanky (vstup zdarma):

- 16.4.2003 — Cesty k unitarni teorii z pohledu astrofyziky (RNDr. Jiii Grygar, CSc.)
- 17.4.2003 - seminaf "Broadband Visions 2003"

- 24.4.2003 - seminat "Enterprise Content Management"

Zavérecné informace 21

Crypto-World 5/2003

A E-podpisy? (P.Vondruska) 2-4
B. RFC (Request For Comment) (P.Vondruska) 5-8
C. Digitélni certifikaty. IETF-PKIX cast 12.
Atributové certifikaty - profil dle rfc.3281 - dil 1. (J.Pinkava) 9-11
D. Konference Eurocrypt 2003 (J.Pinkava) 12 -13
E. Standard pro kategorizaci bezpe¢nosti vladnich informaci a informac¢nich systémii -
FIPS PUB 199 (P.Vondruska) 14 - 16
F. Smérnice OECD pro bezpecnost informacnich systému a siti: smérem ke kultute
bezpecnosti (P.Vondruska) 17 -18
G. Letem Sifrovym svétem 19 -23
H. Zavérecné informace 24
Crypto-World 6/2003
A Nebezpeci internetovych feseni (M.Kuchar) 2-6
B. Digitalni certifikaty. [IETF-PKIX ¢ast 13.
Atributové certifikaty — dil 2. (J.Pinkava) 7-10
C. Kryptografické protokoly s nulovym pfedanim znalosti(J.Pinkava)  11-12
D. Elektronické penize (P.Vondruska) 13-20
E. Letem Sifrovym svétem 21-23
F. Zavérecné informace 24
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Crypto-World 7-8/2003

A. Cesta kryptologie do nového tisicileti I. (P.Vondruska) 2-4
B. Digitélni certifikaty. IETF-PKIX cast 14.

Atributové certifikaty - 3.dil (J.Pinkava) 5-6
C. Jak si vybrat certifikacni autoritu (D.Dolezal) 7-14
D. K problematice Sifeni nevyzadanych a obtézujicich

sdéleni prostiednictvim Internetu, zejména pak jeho

elektronické posty, cast 1. (J.Matejka) 15-20
E. TWIRL a délka kli¢t algoritmu RSA (J.Pinkava) 21
F. Postranni kanaly v Cryptobytes (J.Pinkava) 22
G. Podatilo se dokazat, ze P neni rovno NP? (J.Pinkava) 23-24
H. Letem Sifrovym svétem (P.Vondruska) 25-28
l. Zavérecné informace 29

Ptiloha: "zdbavna steganografie" (steganografie.doc)

Crypto-World 9/2003

A Soutéz 2003 zacina ! (P.Vondruska) 2-3
B. Cesta kryptologie do nového tisicileti II. (Od zékopové valky

k asymetrické kryptografii ) (P.Vondruska) 4-7
C. Kryptografie a normy. Politika pro vydavani atributovych

certifikatd, ¢ast 1. (J.Pinkava) 8-11
D. K problematice Sifeni nevyzadanych a obtézujicich

sdéleni prostrednictvim Internetu, zejména pak jeho

elektronické posty, ¢ast II. (J.Matejka) 12-15
E. Informace o konferenci CRYPTO 2003 (J.Hruby) 16-19
F. AEC Trustmail (recenze), (M.Till) 20-24
G. Letem Sifrovym svétem 25-26
H. Zavérecné informace 27
Crypto-World 10/2003
A Soutéz v lusténi 2003 (P.Vondruska) 2
B Cesta kryptologie do nového tisicileti III. (Od asymetrické

kryptografie k elektronickému podpisu) (P.Vondruska) 3-7
C. K opravnéni zaméstnavatele kontrolovat praci zaméstnance

pomoci modernich technologii (J.Matejka) 8-19
D. Jednoducha a automatickéd aktualizace (D.Dolezal) 20-21
E. Recenze knihy ,,Rizeni rizik™ autorti V. Smejkala a K. Raise (A. Katolicky) 22-24
F. Letem Sifrovym svétem 25-26
G. Zavérecné informace 27
Crypto-World 11/2003
A Soutez 2003 — pribézna zprava (P.Vondruska) 2
B. Mikulésska kryptobesidka — Program 3
C. Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému pocitaci) (P.Vondruska) 4-7
D. Kryptografie a normy. Politika pro vydavani atributovych

certifikatd, ¢ast 2. (J.Pinkava) 8-11
E. Archivace elektronickych dokumentt (J.Pinkava) 12-16

13



F. Unifikace procest a normy v EU (J.Hruby) 17-27

G. Letem Sifrovym svétem 27-29
H. Zavérecné informace 30
Crypto-World 12/2003

A. Soutéz 2003 skoncila (P.Vondruska) 2-4
B. Soutézni ulohy ¢.1-6 (P.Vondruska) 5-8

C Reseni uloh ¢.7-9 (J.Vorli¢ek) 9-20
D Letem Sifrovym svétem 21-23

l. Nova regulace vyvozu silné kryptografie z USA!

Il. Ctyficaté Mersennovo prvoéislo bylo nalezeno!

I1l.  Novy rekord ve faktorizaci (RSA-576)

IV.  Rozsifen standard pro hashovaci funkce FIPS 180-2

V. GSMK CryptoPhone 100
E. Zavérecné informace 24
Ptiloha: pf 2004.jpg
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2004

Crypto-World 1/2004

A
B.
C.

®mMmo

Tajemstvi Voynichova rukopisu odhaleno? (P.Vondruska) 2
Vztah divéry mezi mistkovymi certifikatnimi autoritami (P.Vondruska) 3-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty, které lze
pouzivat spolu s kvalifikovanymi certifikaty (Technical report ETSI 102 158), Cast

1.(J.Pinkava) 10-13
Archivace elektronickych dokumentt, ¢ast 2.(J.Pinkava) 14-15
ETSI a CEN/ISSS - nové normativni dokumenty(J.Pinkava) 16-17
Letem Sifrovym svétem 18-20
Zavére¢né informace 21

Crypto-World 2/2004

A
B.
C.

Opozdény uvodnik (P.Vondruska) 2-4

Jak jsem pochopil ochranu informace (T.Benes) 5-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty, které lze
pouzivat spolu s kvalifikovanymi certifikaty (Technical report ETSI 102 158),

Cast 2. (J.Pinkava) 10-13
Archivace elektronickych dokumentt, ¢ast 3. (J.Pinkava) 14-15
IFIP a bezpecnost IS (D.Brechlerova) 16-17
Letem Sifrovym svétem 18-22

Novinky (23.1.2004-14.2.2004)
O ¢em jsme psali v tinoru 2000 - 2003
Zavérecné informace 23

Crypto-World 3/2004

A.

B.
C.

ululle

Nastaveni prohliZzece IE pro pouZivani kontroly CRL (P.Vondruska) 2-4

Jak jsem pochopil ochranu informace, ¢ast 2. (T.Benes) 5-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty, které Ize
pouzivat spolu s kvalifikovanymi certifikaty (Technical report ETSI 102 158), cast 3.

(J.Pinkava) 10-12
Archivace elektronickych dokumentt, cast 4. (J.Pinkava) 13-16
Letem Sifrovym svétem (TR,JP,PV) 17-19
Zavére¢né informace 20

Crypto-World 4/2004

A
B.
C.

nm

Novela zdkona o elektronickém podpisu a ¢asové razitko (V.Smejkal)  2-3
Jak jsem pochopil ochranu informace, ¢ast 3. (T.Benes) 4-8
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které 1ze pouzivat spolu s kvalifikovanymi certifikaty (Technical report

ETSI 102 158), ¢ast 4. (J.Pinkava) 9-11
Pouziti zabezpecenych serveri v siti Internet a prohlize¢ Mozilla

(pro zacatecniky), ¢ast 1. (P.Vondruska) 12-16
Letem Sifrovym svétem (TR,JP,PV) 17-18
Zavérecné informace 19
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Crypto-World 5/2004

A. Zacnéte pouzivat elektronicky podpis (P.Komarek) 2
B. Program STORK - vstupni dokumenty, ptiprava E-CRYPT (J.Pinkava) 3-9
C. Pouziti zabezpecenych servert v siti Internet a prohlizec

Mozilla (pro zacateéniky), ¢ast 2. (P.Vondruska) 10-16
D. Zabezpedenie rozvoja elektronického podpisu v $tatnej sprave (NBU SK)17-20
E. Zmysel korenovej certifikanej autority (R.Rexa) 21-22
F. Letem Sifrovym svétem 23-24
G. Zavérecné informace 25

Crypto-World 6/2004

A Meésic prvocisel (P.Vondruska) 2-5
B. Statisticky rozbor nejvétsiho prvocisla (P.Tesar) 6-7
C. Program STORK - vstupni dokumenty, pfiprava (E-CRYPT),

¢ast 2. (J.Pinkava) 8-16
D. Letem Sifrovym svétem 17-18
E. Zavérecné informace 19

Crypto-World 78/2004

A Soutéz v lusténi 2004 (P.Vondruska) 2-3
B. Hackefi, Craketi, Rhybati a Lamy (P.Vondruska) 4-12
C. Piehledy v oblasti IT bezpec¢nosti za posledni rok (J.Pinkava) 13-21
D. Letem Sifrovym svétem 22-24
E. Zavérecné informace 25

Crypto-World 9/2004

A. Soutéz v lusténi 2004 zacala ! (P.Vondruska) 2-3
B. Piehled uloh - 1.kolo (P.Vondruska) 4-5
C. Crypto-World slavi pét let od svého zaloZeni (P.Vondruska) 6-7
D. Reverse-engineering kryptografického modulu
(Daniel Cvréek, Mike Bond, Steven J. Murdoch) 8-14
E. Hashovaci funkce v roce 2004 (J.Pinkava) 15-18
F. Letem Sifrovym svétem - O ¢em jsme psali 19-20
G. Zavérecné informace 21
Crypto-World 10/2004
A Soutéz v lusténi pokracuje druhym kolem ! (P.Vondruska) 2-4
B. Rozjimani nad PKI (P.Vondruska) 5-8
C. Platnost elektronického podpisu a hledisko ¢asu (J.Pinkava) 9-13
D. Anotace - Hashovaci funkce v roce 2004 (J.Pinkava) 14
E. Komentaf k neptesnostem v ¢lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima) 15-17
F O ¢em jsme psali v fijnu (1999-2003) 18
G. Zavérecné informace 19
Ptiloha : J.Pinkava - Hashovaci funkce v roce 2004 , hash 2004.pdf
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Crypto -World 11/2004

Soutéz 2004 — ulohy zavérecného kola! (P.Vondruska)
Jedno-dvoumistna zdména (P.Vondruska)

Fleissnerova oto¢nd miizka (P.Vondruska)

Formaty elektronickych podpisi (J.Pinkava)

Elektronicka faktura a elektronické danové priznanie aj bez
zaruceného elektronického podpisu. (R.Rexa)

Neduvétujte kryptologtim (V.Klima)

O ¢em jsme psali v listopadu 1999-2003

Zavérecné informace

moowx>

Tom

Pfiloha : Crypto-World 11/2004 — special (24 stran)
(V.Klima : Neduvétujte kryptologiim, ke stazeni na adrese :
http://crypto-world.info/index2.php?vyber=casop6 )

Crypto-World 12/2004
A SoutéZ 2004 — ulohy a jejich feSeni (M.ForiSek, P.Vondruska)

B. Ctenafi sobé (z e-maild fesiteld soutdze 2004)
C. O ¢em jsme psali v prosinci 1999-2003
D. Zaveérecné informace

Ptiloha : PF2005.jpg
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http://crypto-world.info/index2.php?vyber=casop6

2005

Crypto -World 1/2005

?OGTMmMO O

Prlloha

Ptredavani dat na Portal vetejné spravy (J.Klimes) 2-6
Praktickd ukazka vyuzitia kolizii MD5 (O.Mikle) 7-9
Kryptografie a normy - Formaty elektronickych podpist, ¢ast 2 (J.Pinkava) 10-13
Test elektronickej svojpravnosti (A.Olejnik, I.Pullman) 14-19
Vojnic¢v rukopis - vyzva (J.B.Hurych) 20-21
O ¢em jsme psali v lednu 2000-2004 22
Zavérecné informace 23

Special 2004 - ptehled ¢lankn a prezentaci ¢lentd redakce Crypto-World za rok 2004
(http://crypto-world.info/casop6/prehled 2004.pdf )

Crypto-World 2/2005

MOUO®WP»0Q OMMUO®WPO ONMMUODP

Mikulésska kryptobesidka 2004 (V. Matyas, D. Cvrcek) 2-3
Utoky na §ifru Hiji-bij-bij (HBB) (V. Klima) 4-13
A Concise Introduction to Random Number Generators (P. Hellekalek) 14-19
Utoky na a pres API: PIN Recovery Attacks (J. Krhovjak, D. Cvréek)  20-29

MoraviaCrypt'05 (CFP) 30
O ¢em jsme psali v inoru 2000-2004 31
Zaverecné informace 32

rypto -World 3/2005

Nalézani kolizi MDS5 - hracka pro notebook (V.Klima) 2-7
Co se stalo s hasovacimi funkcemi?, ¢ast 1 (V.Klima) 8-10
Popis Sifry PlayFair (P. Vondruska) 11-14
Prvni rotorové Sifrovaci stroje (P. Vondruska) 15-16
Recenze knihy: Guide to Elliptic Curve Cryptography 17-18
O ¢em jsme psali v bieznu 2000-2004 19
Zavérecné informace 20

rypto-World 4/2005

Co se stalo s haSovacimi funkcemi?, ¢ast 2. (V.Klima) 2-11

Neviditelné (sympatetické) inkousty (P. Vondruska) 12-15

Formaty elektronickych podpist - ¢ast 3.(J.Pinkava) 16-21

O ¢em jsme psali v dubnu 2000-2004 22

Zavéretné informace 23
Ptiloha (PR) :

J.Strelec (Secunet) : SINA - BEZPECNA KOMUNIKACN{ INFRASTRUKTURA

Crypto-World 5/2005

A

B.

C.
D.
E

Vyzva k rozlusténi textu zasifrovaného Enigmou (P. Vondruska) 2-3
Ptehledova zprava o vyznamnych publikacich a projektech na téma poskytovani
anonymity, klasifikace a méfitelnost informacniho soukromi (privacy), ¢ast 1. (M.

Kumpost) 4-8
Formaty elektronickych podpisi - ¢ast 4. (J. Pinkava) 9-13
Jak psat specifikaci bezpec¢nosti produktu nebo systému (P.Vondruska) 14-20
O ¢em jsme psali v dubnu 2000-2004 21

Zaveérecné informace 22

F
Priloha : zprava vysilana radioamatérskou stanici GB2HQ - nedele_30m.wav
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http://crypto-world.info/casop6/prehled_2004.pdf

Crypto-World 6/2005

A. Informace pro Ctenaie a autory (P.Vondruska) 2-3
B. Kontrola certifikacni cesty, ¢ast 1. (P. Rybar) 4-11
C. O neziskatel'nosti rodného ¢isla z jeho hashu (M. Pivoluska) 12-13
D. Ptehledové zprava o vyznamnych publikacich a projektech na téma
poskytovani anonymity, klasifikace a méfitelnost informacniho soukromi
(privacy), ¢ast 2. (M. Kumpost) 14-17
E. Kryptografické eskalacni protokoly, c¢ast 1. (J. Krhovjak) 18-21
F. Recenze knihy Jon Erickson: Hacking - uméni exploitace 22
G. O ¢em jsme psali v ¢ervnu 2000-2004 23
H. Zaveérecné informace 24
Crypto-World 78/2005
A Pozvanka k tradi¢ni podzimni soutézi v lusténi ... (P.Vondruska) 2
B Kontrola certifikacni cesty, ¢ast 2. (P. Rybar) 3-9
C. Honeypot server zneuzit k bankovnim podvodim, ¢ast 1. (O. Suchy) 10-13
D Potencialni pravni rizika provozu Honeypot serveru (T.Sekera) 14-15
E K nékterym pravnim aspektiim provozovani serveru Honeypot (J.Matejka) 16-18
F Ptehledova zprava o vyznamnych publikacich a projektech na téma
poskytovani anonymity, klasifikace a méfitelnost informacniho
soukromi (privacy), ¢ast 3. (M. Kumpost) ) 19-22
G. Kryptografické eskala¢ni protokoly, ¢ast 2. (J. Krhovjak) 23-26
H. O ¢em jsme psali v 1ét¢ 2000-2004 27
l. Zavérecné informace 28

Ptiloha : Desifrace textu zasifrovaného Enigmou (enigma.pdf)
(volné pokracovani ¢lanku z Crypto-Worldu 5/2005, str. 2-3 : Vyzva k rozlusténi textu
zasifrovaného Enigmou)

Crypto-World 9/2005

A. Soutéz v lusténi 2005 zacina! (P.Vondruska) 2-5
B. Bude kryptoanalyza v Cesku trestana vézenim? (V.Klima) 6-10
C. Hardening GNU/Linuxu na trovni operacniho systému, ¢ast 1.(J.Kadlec) 11-16
D. Mikulasska kryptobesidka 2005 (D.Cvréek) 16

E. Honeypot server zneuzit k bankovnim podvodiim, ¢ast 2. (O. Suchy) 17-22
F. Eskala¢ni protokoly, ¢ast 3. (J. Krhovjak) 23-26
G. O ¢em jsme psali v 1ét¢ 2000-2004 27

H. Zavérecné informace 28

Crypto-World 10/2005

A Soutéz v lusténi 2005 — ptehled tkola I. a II. kola (P.Vondruska) 2-11

B Bude kryptoanalyza v Cesku trestana vézenim? - zfejmé uz ne! (V.Klima)12-22

C. Hardening GNU/Linuxu, Casté problémy a chyby administratort, ¢ast 2.
(J.Kadlec) 23-28

D O ¢em byl CHES 2005 a FDTC 2005? (J.Krhovjak) 29-32

E O ¢em jsme psali v fijnu 1999-2004 33

F. Zavérecné informace 34

Ptiloha : Dalsi informace k ¢lanku V.Klimy - prilohy.zip (53 kB)

(Obsahuje: Zadost a podpisy odbornikii, Navrh Samal, Navrh Smejkal, Navrh VK_TURE,

preklad Casti imluvy, pravodni dopis vk_iure, link psp, stenozaznam jednani PSP, tisk zprava

CTK)

19



Crypto-World 11/2005

A. Soutéz v lusténi 2005 — prehled ukola III. kola (P.Vondruska)
B. Hardening GNU/Linux, Komplexné&;jsi prostfedky pro lokalni
hardening OS Linux, ¢ast 3.(J.Kadlec)

Muze biometrie slouzit ke kryptografii? (Martin Drahansky,
Filip Orsag)

Mikulésska kryptobesidka 2005 (D.Cvrcek)

Konference IT SECURITY GigaCon (P.Vondruska)

O ¢em jsme psali v listopadu 1999-2004

Zavéretné informace

O

rypto-World 12/2005

Soutéz v lusténi 2005 — jak Sly ,,d&jiny*. ..
SoutéZ v lusténi 2005 — feSeni uloh I. kola
Soutéz v lusténi 2005 — feSeni uloh II. kola
SoutéZ v lusténi 2005 — feSeni tloh III. kola
Soutéz v lusténi 2005 — z poznadmek soutézicich
O ¢em jsme psali v prosinci 1999-2004
Zaveretné informace

ETMUO®W»Q OTMOU
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2006

Crypto-World 1/2006

A Elektronicka fakturace (pfehled nekterych pozadavki) (P.Vondruska)  2-8
B. Biometrika a kryptologie (J.Pinkava) 9-11
C. Nejlepsi prace — KeyMaker 2005, Kryptoanalyza némecké vojenské

Sifry Enigma (J.Vabek) 12-23
D. O ¢em jsme psali v lednu 2000-2005 24
E. Zavérecné informace 25

Crypto-World 2/2006

A Statistika vydanych elektronickych podpist (P.Vondruska) 2-5
B. Kryptologie, Sifrovani a tajna pisma (P.Vondruska) 6-8
C. NIST (National Institute of Standards and Technology - USA) a

kryptografie, ¢ast 1. (J.Pinkava) 9-12
D. E-Mudzahedinové, virtudlni strana $tésti a e-sprejefi ... (P.Vondruska) 13-16
E. O ¢em jsme psali v unoru 2000-2005 17
F. Zavérecné informace 18

Crypto-World 3/2006

A. Klic¢e a hesla (doporuceni pro zacatecniky) (P.Vondruska) 2-6
B. Poznamky k internetovému podvodu zaméfenému na klienty

ceské Citibank (O. Suchy) 7-12
C. NIST (National Institute of Standards and Technology - USA) a

kryptografie, cast 2. (J.Pinkava) 13-15
D. Elektronické volby v CR ? (J.Hruby) 16-20
E. O ¢em jsme psali v bfeznu 2000-2005 21
F. Zavérecné informace 22

Crypto-World 4/2006

A Kolize MD5 do minuty aneb co v odbornych zpravach nenajdete (V.Klima) 2-6
B. Po Tunely v haSovacich funkcich: kolize MD5 do minuty (V.Klima) 7-23
C. Porovnani rychlosti zvefejnénych algoritmii pro hledani kolizi

MDS5 (P.Vondruska, R.Cinkais, R.Barczi, P.Susil) 24-25
D. O ¢em jsme psali v dubnu 2000-2005 26-27
E. Zavérecné informace 28

Ptiloha: version_0.zip, version 1.zip (programy pro hledani kolizi MDS5, Klima: 18.3, 28.3)

Crypto-World 5/2006

A Hleda se ndhrada za kolizni funkce ... (P.Vondruska) 2-5
B. Bezpecnost IP Telefonie nad protokolem SIP (J. Rizicka, M.Voznak)  6-11
C. NIST (National Institute of Standards and Technology - USA) a

kryptografie, Recommendation on Key Management — ¢ast 1. (J.Pinkava)12-15
D. Call for Papers — Mikulasska kryptobesidka (D.Cvrcek) 16
E. O ¢em jsme psali v kvétnu 2000-2005 17-18
F. Zaveérecné informace 19

21



Crypto-World 6/2006

A. PKI roaming (L. Dostélek) 2-4
B. Vyhlaska o podrobnostech atestacniho fizeni pro elektronické nastroje

a lehky tivod do ¢asové synchronizace (P. Vondruska) 5-9
C. Univerzalni posilovace hasovacich funkei, véetné MD5 a SHA1

aneb zachranné kolo pro zoufalce (V. Klima) 10-14

D. NIST (National Institute of Standards and Technology - USA) a

kryptografie, Recommendation on Key Management — ¢ast 2. (J. Pinkava) 15-18
O ¢em jsme psali v cervnu 2000-2005 19-20
Zavérecné informace 21

nm

Crypto-World 78/2006

A. Pozvanka k tradi¢ni podzimni soutézi v lusténi (P. Vondruska) 2-3
B. Lektorsky posudek na knihu Kryptologie, Sifrovani a tajna pisma

(V. Klima) 4-6
C. Ukazky z knihy Kryptologie, Sifrovani a tajna pisma (P. Vondruska) 7-10
D. Chcete si zalustit? (P.Vondruska) 11
E. NIST (National Institute of Standards and Technology - USA) a

kryptografie, Recommendation on Key Management

— cast 3. (J. Pinkava) 12-15
F. O ¢em jsme psali v 1ét¢ 2000-2005 16-17
G. Zaveérecné informace 18

Crypto-World 9/2006

A. Soutéz v lusténi 2006 zacala! (P. Vondruska) 2-6
B. Ptehled kol ,,Soutéz v lusténi 2006* (P. Vondruska) 7-12
C. Systém Gronsfeld (P.Vondruska) 13-14
D. Mikulasska kryptobesidka - MKB 2006 (D. Cvréek) 15-16
E. O ¢em jsme psali v zafi 2000-2005 17-18
F. Zaveérecné informace 19

Crypto-World 10/2006

A Soutéz v lusténi 2006 - prabéh (P. Vondruska) 2-3
B. Elektronické cestovni doklady, ¢ast 1 (L. Rasek) 4-18
C. Bezpeénost elektronickych pasii (Z. Riha) 19-26
D. Rijnové akce — pozvéanka 27

E. O ¢em jsme psali v f{jnu 2000-2005 28-29
F. Zavérecné informace 30

Ptiloha: doprovodné materialy k Soutézi v lusténi 2006 - vystava.pdf , epilog.pdf

22



Crypto-World 11/2006

A. Soutéz v lusténi 2006 skoncila (P. Vondruska) 2
B. Novy koncept hasovacich funkci SNMAC s vyuzitim specialni blokové Sifry a
konstrukci NMAC/HMAC (V. Klima) 3-16
C. Elektronické cestovni doklady, ¢ast 2 (L. Rasek) 17-24
D. Pocitacova (ne)bezpecnost (J. Pinkava) 25-31
E. Mikulasské kryptobesidka (D. Cvréek) 32-33
F. O ¢em jsme psali v listopadu 1999-2005 34-35
G. Zavérecné informace 36

Crypto-World 12/2006

A Soutéz v lusténi 2006 — feSeni soutéznich uloh (P. Vondruska) 2-31
B. Z e-mailti soutézicich (vybral P.Vondruska) 32-33
C. O ¢em jsme psali v prosinci 1999-2005 34-35
D. Zaveérecné informace 36

Piiloha : Sifra Delastelle — BIFID.pdf

23



2007
Crypto-World 1/2007

A. Osobni doklady x identifikace, autentizace, autorizace (L.Dostalek, M.Hojsik) 2-5
B. Bezpetnost elektronickych past, ¢ast I (Z.Riha, P.Svenda, V.Matyas) 6-12
C. XML bezpecnost, ¢ast 1. (D. Brechlerova) 13-25
D. Elektronicka fakturace (L.Dostalek, M.Hojsik) 26-33
E. O ¢em jsme psali v lednu 2000 -2006 34
F. Zavérecné informace 35
Crypto-World 2/2007
A. Najvicsia tma je pod lampou — STEGANOGRAFIA, ¢ast I. (R.Cinkais) 2-9
B. XML bezpecnost, ¢ast I1. (D. Brechlerova) 10-20
C. Piehled dokumentli ETSI v oblasti elektronického podpisu, ¢asovych
razitek a kvalifikovanych certifikati (V.Sudzina) 21-22
D. O ¢em jsme psali v unoru 2000 - 2006 23-24
E. Zavérecné informace 25
Crypto-World 3/2007
A O specialni blokové siffe DN a hasovaci funkci HDN (T.Rosa) 2-3
B. Rodina specialnich blokovych Sifer DN a haSovacich funkci nové generace HDN typu
SNMAC (V.Klima) 4-26
C. Najvicsia tma je pod lampou — STEGANOGRAFIA, ¢ast I1. (R.Cinkais) 27-33
D.  Sifrovani v MS Office (P.Tesar) 34
E. O ¢em jsme psali v bifeznu 2000 — 2006 35-36
F. Zavérecné informace 37
Crypto-World 4/2007
A Rodina specialnich blokovych Sifer DN a hasovacich funkci nové generace HDN typu
SNMAC, cast II. - Dodatky (V.Klima) 2-14
B. Zachycené a Sifrové telegramy dokazuji, Ze demokraté se beéhem voleb snaZili
podplécet! (P.Vondruska) 15-21
C. Kircherovo §ifrovani aneb Dobry vojak Svejk 22-25
D.  Uloha k lusténi ...(P.Vondruska) 26
E. O ¢em jsme psali v dubnu 2000 -2006 27-28
F. Zavérecné informace 29
Crypto-World 5/2007
A Z dé&jin Ceskoslovenskeé kryptografie, ¢ast 1.,
Ceskoslovensky sifrator MAGDA (K. Skhba) 2-5
B. Reseni dubnové ulohy (P.Vondruska) 6-7
C. Bealovy $ifry (P.Vondruska) 8-19
D. O ¢em jsme psali v kvétnu 2000-2006 20-21
E. Zavérecné informace 22
Crypto-World 6/2007
A. Piehled a historie polyalfabetickych Sifer (P.Vondruska) 2-11
B. Matematizace komplexni bezpeénosti v CR, &ast L. (J.Hruby) 12-20
C. Mikulésska kryptobesidka, Call for Papers 21
D. O ¢em jsme psali v cervnu 2000-2006 22-23
E. Zavérecné informace 24

Priloha: Mikulasska kryptobesidka (6.-7.12.2007)- MKB2007_CallForPapers_cerven.pdf

24



Crypto-World 7/2007 (mimoiadné vydani)

A. PocitaCova kriminalita v navrhu nového trestniho zakoniku (2007),
Vyzva ke kontrole navrzeného paragrafového znéni (V.Klima)

B. Zavérecné informace

Crypto-World 78/2007

Podzimni soutéz v lusténi 2007, tivodni informace

Stépan Schmidt (prolog Soutéze 2007)

Z d¢jin ceskoslovenské kryptografie, ¢ast I1.,

Ceskoslovenské $ifrovaci stroje z obdobi 1930-1939 a 1945-1955 (K.Skliba)
Matematizace komplexni bezpeénosti v CR, &ast II. (J.Hruby)

O ¢em jsme psali v 1ét€¢ 2000-2006

Zaveérecné informace

rypto-World 9/2007

Soutéz v lusténi 2007 zacala! (P.Vondruska)

Mladi Stépana Schmidta (doprovodny text k I.kolu soutéze)
Nézor ¢tenare k navrhu TrZ (T.Sekera)

Mikulésska kryptobesidka

O ¢em jsme psali v zati 2000-2006

Zaverecné informace

Ptiloha: Mikulasska kryptobesidka - Call for Papers (MKB_CFP.PDF)

Crypto-World 10/2007
A. Stépan Schmidt v Cerné komote (doprovodny text k IILkolu sout&Ze)
B. Z dé&jin Ceskoslovenskeé kryptografie, ¢ast I11.,
Paméti armadniho Sifranta (J.Knizek)
C. O ¢em jsme psali v fijnu 2000-2006
D. Zavérecné informace

Ow»
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Crypto-World 11/2007

A Soutéz v lusténi 2007 skoncila (P.Vondruska)

B. Z d&jin Eeskoslovenské kryptografie, ¢ast IV., Ceskoslovenské Sifrovaci
stroje z obdobi 1955 — 1960. Sifrovaci stroj SD — 1 (K.Skliba)

Testy obrazové kvality snimaci otiskll prstd Suprema

(M.Drahansky, O.Nezhyba)

Moznosti odposlechu optickych vladken (J.Dusatko)

Mikulasské kryptobesidka 2007 — Program (V.Matyas)

Konference EOIF GigaCon (A.Uscinska)

O ¢em jsme psali v listopadu 2000-2006

Zavérecné informace

Pr110ha Piibéh Stépana Schmidta (vSechny 4 asti ve formatu doc) pribeh.doc

P TOMmMO O

Crypto -World 12/2007

SoutéZ v lusténi 2007 — feSeni uloh I. kola
Soutéz v lusténi 2007 — feSeni uloh II. kola
Soutéz v lusténi 2007 — feSeni tloh III. kola
Soutéz v lusténi 2007 — feSeni uloh IV. kola
Soutéz v lusténi 2007 — z poznamek soutéZzicich
O ¢em jsme psali v prosinci 1999-2006
Zaveérecné informace

TOMMOO®P

5-9
10-16
17-18
19

2-4
5-11
12

13
14-15
16

10-23
24-25
26

3-5

6-11
12-30
31-32
33
33-35
36

2-10
11-15
16-25
26-29
30-35
36-37
38

rlloha program na $ifrovani a deSifrovani homofonnich substituci a nomenklatorti - nomenklator.exe

25



2008

Crypto-World 1/2008

A
B.

C.
D.

nm

O kolizich haSovaci funkce Turbo SHA-2 (V. Klima)

Z dg&jin Geskoslovenské kryptografie, ¢ast V., Ceskoslovenské 3ifrovaci stroje z

obdobi 1955 — 1960. Sifrovaci stroj SD — 2 (1. dil) (K. Skliba)
Prvni ¢eska kryptograficka ptirucka (P. Vondruska)

Pozvanka - Konference EOIF GigaCon 2008 — Elektronicky
ob¢h informaci ve firmé

O ¢em jsme psali v lednu 2000-2007

Zaveérecné informace

Crypto-World 2/2008

A

B.

mmo

O chystané demonstraci prolomeni Sifer A5/1 a A5/2

Podminky divéryhodnosti elektronickych dokumenti v archivu

(Z.Loebl, B.Prochazkova, J .Sigka, P.Vondruska, [.Zderadicka)

Rozhovor na téma bezpecnost nasich webmaili(.cCuMiNn. , P.Vondruska)
O ¢em jsme psali v uinoru 2000-2007

Zavérecné informace

Crypto-World 3/2008

COow>

E.
=

E-zin 3/2008 + Voynichtiv rukopis (P.Vondruska)
Voynichiiv rukopis (Wikipedia)

Zahadny Dr. Rafael (J.Hurych)

Z dé&jin Ceskoslovenskeé kryptografie, ¢ast VI.,
Ceskoslovenské $ifrovaci stroje z obdobi 1955 — 1960.
Sifrovaci stroj SD — 2 (2. dil) (K.Skliba)

O ¢em jsme psali v bfeznu 2000-2007

Zavérecné informace

Crypto-World 4/2008

A
B.

mmoo

Hakin9 - jak se branit ? (P.Vondruska)

MIME format a NBU formét ZEP(ZIP) pre ul’ah&enie splnenia
poziadavky WYSIWYS pri QES (P.Rybar)

Trusted Computing (P.Susil)

Jesté o Dr. Rafaelovi (Jan B. Hurych)

O ¢em jsme psali v dubnu 2000-2007

Zavérecné informace

Crypto-World 5/2008

A

B.
C.

mmo

Priklad utoku na podpisovany dokument, ktorého typ nie je chraneny
samotnym podpisom (P.Rybar)

Specidlni blokova Sifra - Nova heSovaci funkce. (P.Susil)

Z d&jin Ceskoslovenske kryptografie, ¢ast VI.,

Ceskoslovenské $ifrovaci stroje z obdobi 1960— 1970.

Sifrovaci stroj SD — 3 (K.Skliba)

Mikuléasska kryptobesidka, Call for Papers

O ¢em jsme psali v kvétnu 2000-2007

Zavéerecné informace
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Ptiloha:
1) Mikulasska kryptobesidka (4.-5.12.2008): CFP_MKB2008_May.pdf
2) Ptiloha k ¢lanku ,,Priklad utoku na podpisovany dokument ... “ : priklad.bmp

Crypto-World 6/2008

A RFID: Co to vlastné¢ mame v kapse? (M.Hlavac, T.Rosa) 2-17
B. Bezpecnost PHP aplikaci (J.Vrana) 18 - 22
C. Popis Sifrovaciho algoritmu Serpent (J.Jefabek) 24 - 29
D. O ¢em jsme psali v cervnu 2000-2007 30-31
E. Zaveérecné informace 32

Crypto-World 78/2008
A Soucasna kryptologie v praxi (V.Klima) 2-10
B. Zabezpeceni souborti v kancelafi (L.Caha) 11-17
C. Z d&jin Ceskoslovenské kryptografie, ¢ast VIIIL., Trofejni

Sifrovaci stroje pouzivané v Ceskoslovensku v letech 1945 - 1955,

Sifratory ENIGMA, ANNA a STANDARD (K.Skliba) 18-24
D. Nové¢ knihy (Biometrie a identita ¢lovéka, Autentizace

elektronickych transakci a autorizace dat i uzivatell) 25
E. O ¢em jsme psali v 1ét€ 2000-2007 26-27
F. Zavérecné informace 28

Crypto-World 9/2008

A. Podzimni SoutéZ v lusténi 2008, tvodni informace (P.Vondruska) 2-3
B. John Wellington (prolog Soutéze 2008) (P.Vondruska) 4-6
C. Autentizace pomoci Zero-Knowledge protokolt (J.Hajny) 7-13
D. Recenze knihy: Matyas, V., Krhovjak, J. a kol.: Autorizace elektronickych

transakci a autentizace dat 1 uzivatel (V.J.Jakl) 14-15
E. O ¢em jsme psali v zati 1999-2007 16-17
F Zavérecné informace 18

Crypto-World 10/2008

A Podzimni Soutéz v lusténi 2008 zacina (P.Vondruska) 2

B. John Wellington vzpomina, pokracovani ptibéhu (P.Vondruska) 3-5
C. Ptibéh Sifrovaciho stroje Lorenz SZ (P.Vesely) 6-17
D. Hasovaci funkce COMP128 (P. Susil) 18-26
E. O ¢em jsme psali v fijnu 1999-2007 27-28
F. Zavéretné informace 29

Ptiloha: simulator historického $ifratoru Lorenz SZ 40- lorenz.zip

Crypto-World 11/2008

A. Podzimni Soutéz v lusténi 2008 skon¢ila! (P. Vondruska) 2-4
B. KYBERNETICKE UTOKY: RUSKO? — GRUZIE a SVET (T.Sekera) 5-11
C. Kvantovy Sumator ve Spolecné laboratoti optiky UP

a Fyzikalniho ustavu AV CR (J. Hruby) 12-17
D. Mikulasska kryptobesidka 2008 / SantaCrypt 2008 18-19
E. O ¢em jsme psali v listopadu 1999-2007 20-21
F. Zavérecné informace 22

27



Crypto-World 12/2008

A Zaver soutéze 2008, ulohy, pouzité systémy, feseni, komentaie
resitelt (P.Vondruska, fesitelé) 2-24
B. Ptibéhy Johna Wellingtona (P.Vondruska) 25-33
C. O ¢em jsme psali v anoru 2000-2007 34-35
D. Zaveérecné informace 36
Ptiloha:
1) simulator Sifratoru Lorenz SZ40 http://soutez2008.crypto-world.info/pribeh/lorenz.zip
2) nastaveni pro feSeni soutéznich uloh 07,14,15,01: set.zip
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2009

Crypto-World 1/2009

A
B.
C.

>0 OMMO

moo

C
A
B.
C.
D.
E.

C
A
B
C

mo

Tn

Novoroéni perli¢ka o lusténi Sifrovych zprav (K. Skliba) 2-5
Mohutné multikolize a multivzory hasovacich funkci BLENDER-n (V. Klima) 6-13
Proc se prestala pouzivat bomba pro lusténi Enigmy az

v roce 1955?(P.Vondruska) 14-15
Senat schvalil novy trestni zdkonik (P. Vondruska) 16-20
Pozvanka na konferenci Trendy v internetové bezpecnosti 21
O ¢em jsme psali v lednu 2000-2008 22-23
Zavére¢né informace 24

rypto-World 2/2009

Blue Midnight Wish, kandidat na SHA-3 aneb ponékud privatné

0 tom, jak jsem k BMW pfisel (V. Klima) 2-12
Nastal ¢as zmén (nejde o Obamuv citat, ale o pouzivani novych

kryptografickych algoritmi) (P. Vondruska) 13-17
Pozvénka na konferenci IT-Pravo 18-19
O ¢em jsme psali v inoru 2000-2008 20-21
Zavérecné informace 22

rypto-World 3/2009

Prva konferencia SHA-3 kandidatov (M.Hojsik) 2-6
Blue Midnight Wish, popis a principy (V. Klima) 7-21
Pozvanka na konferenci SmartCard Forum 2009 22

O ¢em jsme psali v bieznu 1999-2008 23-24
Zavéreéné informace 25

rypto-World 4/2009

April (ktery se vSak azZ tak Gplné nekonal) 2
Popis a principy EDON-R (V. Klima) 3-8
Aplikace e-notafe a vicenasobného elektronického podpisu v ramci zavadéni ISDS ?
(J.Hruby) 9-16
Bedna 2009 - pozvanka 17

O ¢em jsme psali v dubnu 1999-2008 18-19
Zavéreéné informace 20

Priloha: april.htm (ukézka aprilového zZertiku S vyuzitim XSS zranitelnosti)

Crypto-World 5/2009

A
B.

nmo OO

O bezpecnosti objevovani sousedii (SEND + CGA) (P.Vondruska) 2-6
SIM karta mobilu ako bezpecné zariadenie pre vytvaranie

zaruceného elektronického podpisu (ZEP) (P.Rybaér) 7-10
Mikulasska kryptobesidka , Call for Papers 11-12
Akademie CZ.NIC nabizi vysoce specializované kurzy o internetovych technologiich
(PR) 13-14
02 a PMDP piedstavuji Plzeniskou kartu v mobilu 15

O ¢em jsme psali v kvétnu 1999-2008 16-17
Zavéreéné informace 18

Ptiloha: Call for Papers Mikulasska kryptobesidka 2009 - CFP_MKB2009.pdf

29



Crypto -World 6/2009

Mmoo oOw>

Vyprava za obsahem javascriptu (J.Vorlicek, J.Suchy)
Anonymita v globalni siti (J.Hajny)

Format elektronické fakturace ISDOC (P.Kuchar)
Mala soutéz v lusténi RSA (P.Vondruska)

O ¢em jsme psali v ¢ervnu 1999-2008

Zavérecné informace

Pr1loha javascript-priloha.pdf (179 kB), javascript-priloha_1_3.rtf (64 kB)

Crypto-World 7-8/2009

A. Do druhého kola soutéze SHA-3 postoupilo 14 kandidatu,
mezi nimi i BMW (V.Klima)

B. Datové schranky, ale co s nimi? (T.Sekera)

C. Rekonstrukce $ifrovaciho stroje SD-2 (V.Brtnik)

D. Mala soutéz v lusténi RSA — feseni (P.Vondruska)

E. CD Crypto-World (P.Vondruska)

F. O ¢em jsme psali v 1ét€¢ 1999-2008

G. Zaverecné informace

Ptilohy:

Simulétor ifratoru SD-2 http://crypto-world.info/soutez2009/sd2/cti.txt
(viz &lanek Rekonstrukce $ifrovaciho stroje SD-2)

Program RSAM.EXE (viz ¢lanek Mal4 soutéz v lusténi RSA — feSeni).
Dotaznik CD Crypto-World (po vyplnéni v jednom z piilozenych formati doc/rtf/txt zaslete
zpét na e-zin@crypto-world.info , viz ¢lanek CD Crypto-World )

Crypto -World 9/2009

Owp

MmO mo

CD k 11.vyro¢i zalozeni e-zinu Crypto-World (P.Vondruska)
Podzimni SoutéZ v lusténi 2009, ivodni informace (P.Vondruska)
Poznamka k linedrnim aproximacim kryptografické haSovaci funkce
BLUE MIDNIGHT WISH (V Klima, P.Susil)

Co provadi infikovany pocitac? (J.Vorlicek)

Ze vzpominek armddniho Sifranta (J.Knizek)

Pozvanka / CFP na MKB 2009

O ¢em jsme psali v zatfi 1999-2008

Zavére¢né informace

Prlloha

Objednavka CD k 11.vyroci zalozeni e-zinu Crypto-World
Ptiloha k ¢lanku Co provadi infikovany pocitac? : priloha.pdf
CFP — MKB 2009 : cfp_mkb_2009.pdf

CFP — KEYMAKER : cfp_keymaker_2009.pdf

Crypto-World 10/2009

@TMmMmoOO >

Podzimni Soutéz v lusténi 2009 zacina

Pravidla Soutéze 2009

Soutéz 2009 — ceny

Doprovodny ptibeh k Soutézi v lusténi 2009 (P.Vondruska)
Lustitelské etudy I. Rusko 1918 (K.Skliba)

O ¢em jsme psali v fijnu 1999-2008

Zavérecné informace
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http://crypto-world.info/soutez2009/sd2/cti.txt

Crypto -World 11/2009

S<CHYDTOTOZZIrAS~IONMMUO®P

Soutéz v lusténi 2009 skongdila!

JAK SE STAL VACLAV PROKOPEC VEZNEM

JAK SE STAL VACLAV PROKOPEC KRYPTOLOGEM
JAK SE STAL VACLAV PROKOPEC ZRADCEM

JAK BYL PROLOMEN SIFROVY TEXT ZASIFROVANY POMOCI CM-1

Piiloha ¢.1: Ulohy z PVS

Reseni tloh &.1,8.2 a ¢.3 - Ulohy z PVS

Ptiloha ¢.2: Administrativni kurz C v Tloskové 1

Priloha ¢.3: Administrativni kurz C v Tloskoveé 2

Reseni loh &.4,¢.5 a &.6- Administrativni kurz C v Tloskové 1,2
Priloha ¢.4: Administrativni kurz C v Tloskové 3

Reseni uloh &.7,&.8 a ¢.9 - Administrativni kurz C v Tloskové 3
Priloha ¢.5: Administrativni kurz C v Tloskové 4

Reseni uloh &.10 - Administrativni kurz C v Tloskové 4
Ptiloha ¢.6: Zvlastni sprava - analyza dopisii

Reseni uloh &.11 a &.12 - Zvlastni sprava - analyza dopist
Ptiloha ¢€.7: Zprava centrale

Reseni tlohy &.13 - Zprava centrale

Ptiloha ¢&.8: Desifrace SD-2 / CM-1

Regeni tloh ¢. 14 a &.15 - Desifrace SD-2 / CM-1

Ohlasy a komentare soutéZicich

O ¢em jsme psali v listopadu 1999-2008

Zavére¢né informace

Crypto -World 12/2009
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Predikce finalisti SHA-3 (V.Klima)

Chcete si jesté zalustit? (M.Kolatik, P.Vondruska)

Posileny Blue Midnight Wish a druhé kolo soutéze SHA-3 (V.Klima)
Jak prolomit SSL ...(P.Vondruska)

Datové schranky v pravnim fadu CR. Zakon ¢.300/2008 Sb.,

o elektronickych ukonech a autorizované konverzi s komentafem
(recenze knihy V.Smejkala)

O ¢em jsme psali v fijnu 1999-2008

Zavérecné informace

2010

Crypto -World 1/2010
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Analyza Blue Midnight Wish — utok na vzor (V.Klima, D. Gligoroski)
Tajné pismo Martina Kukucina (J.Kollar)

Chcete si zalustit? (M.Kolaiik)

Telefonica O2 poskytuje podklady pro stavebni povoleni elektronicky
Science Café - Dobrodruzstvi kryptologie

O ¢em jsme psali v lednu 1999-2009

Zavérecné informace

rypto-World 2/2010

Analyza Blue Midnight Wish — itok na vzor (V.Klima, D. Gligoroski)
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Kryptologie, Sifrovani a tajna pisma — ukézka z knihy (P.Vondruska)
Chcete si zalustit? Dil 3. (M.Kolatik)

Matrix - tak trochu jiné Sifrovacka (M.Kesely, M.Svagerka)

O ¢em jsme psali v anoru 1999-2009

Zavérecné informace

rypto-World 3/2010

Analyza Blue Midnight Wish — utoky na stavebni

bloky (V.Klima, D.Gligoroski)

Ptehled nékterych zakladnich kritérii hodnoceni

bezpecnosti IT (P.Vondruska)

Chcete si zalustit? Dil 4. (M.Kolatik)

Aktudlni situace v oblasti uznavani zahrani¢nich kvalifikovanych
certifikat (P.Vondruska)

O ¢em jsme psali v bieznu 1999-2009

Zavérecné informace
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rypto -World 4/2010

Analyza Blue Midnight Wish — srovnani slozitosti (bezpecnosti) BMW
a dalSich kandidatd SHA-3 (V.Klima, D. Gligoroski)
Rozhovor: Sifry mistra kryptologi (L.Soukup)
Index koincidence (L.Fojtova)

Chcete si zalustit? Dil 4. (M.Kolafik)

Tajemstvi ukryté v 11-ti pohlednicich

(upoutavka) (P.Vondruska, M.JanoSova)

Telegramy potad Ziji (V.David)

O ¢em jsme psali v dubnu 1999-2009

Zavérecné informace
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rypto-World 5/2010

Analyza Blue Midnight Wish —sou¢asné utoky na
BMW-n (V.Klima, D. Gligoroski)

Dil¢i diferencidlni vlastnosti zobrazeni A2(A1(M)) ve
funkci 10, v ndvrhu hasovaci funkce BMW (V.Platénka)
Ze vzpominek armadniho Sifranta II. (J.Knizek)
Tajemstvi ukryté v 11-ti pohlednicich (M.JanoSova)
Chcete si zalustit? Dil 5. (M.Kolatik)

Problematika infrastruktury vefejnych klic¢t (PKI),

kurz Akademie CZ.NIC (P.Vondruska)

G. Call for Papers Mikulasska kryptobesidka

H. KEYMAKER - studentské soutéz
I

J
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O ¢em jsme psali v kvétnu 1999-2009
Zavérecné informace

Crypto-World 6/2010

A. Utajena mira sloZitosti (V. Klima)

B. Ze vzpominek armddniho Sifranta III. (J. Knizek)
C. Hlaskovaci tabulka (P. Vondruska)

D Chcete si zalustit? Dil 6. (M. Kolatik)

E Bezpe¢nostni stiipky (J.Pinkava)

F O ¢em jsme psali v cervnu 1999-2009

G Zavérecné informace
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Blizici se konference k SHA-3 a rusno mezi kandidaty (V. Klima)

2-9

Generické kolizni utoky na uzké hasovaci funkce rychlejsi nez narozeninovy
paradox, aplikovatelné na tfidy funkci MDx, SHA-1, SHA-2 a uzké kandidaty

na SHA-3 (V.Klima, D. Gligoroski)

Podzimni Soutéz v lusténi 2010, tivodni informace (P. Vondruska)
Chcete si zalustit? Dil 8. (zavérecny) (M. Kolatik)

O ¢em jsme psali v 1ét€¢ 1999-2009

Zavérecné informace

rypto -World 9/2010

Z d¢jin ceskoslovenské kryptografie, ¢ast IX. Vzpominky
Jittho Véclava na vyrobu dalnopisi a ¢asti Sifrator ve
Zbrojovce Brno (Jiti Vaclav)

Podzimni SoutéZ v lusténi 2010 zacina (P.Vondruska)
Doprovodny piibéh k Soutézi v lusténi 2010 (P.Vondruska)
Giacomo Casanova - Tajnosti mého Zivota (Secrets de ma vie)
Giacomo Casanova - Piibéh mého zivota (Histoire de ma vie)
Jan Josef Antonin Eleazar Kittel

Call for Papers Mikulasska kryptobesidka

KEYMAKER - studentské soutéz

O ¢em jsme psali v zati 1999-2009

Zavérecné informace

rypto-World 10/2010

Jak dopadla soutéz SHA-3? (Vlastimil Klima)

Podzimni Soutéz v lusténi 2010 jde do finiSe (P.Vondruska)
Doprovodné ptibéhy k ulohdm Soutéze v lusténi 2010 (P.Vondruska)
Problematika infrastruktury vetejnych kli¢a (PKI), dvoudenni kurz
Akademie CZ.NIC (P.Vondruska)

O ¢em jsme psali v fijnu 1999-2009

Zavérecné informace

Crypto -World 11/2010
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SoutéZ v lusténi 2010 skoncila ! (P.Vondruska)
Doprovodné piibéhy k tloham (P.Vondruska)

Soutézni ptiklady roku 2010, pouZity systém,
desifrované texty (P.Vondruska)

Ohlasy, pfipominky a komentaie soutézicich
Mikuléasska kryptobesidka /Santa Cryptt 2010 / Program
O ¢em jsme psali v listopadu 1999-2009

Zavérecné informace

rypto-World 12/2010

Finale SHA-3 - pfekvapeni a zklamani (V. Klima)
Finale SHA-3 — jak to vidim ja (P.Vondruska)
Novela rozhodnuti Komise 2009/767/ES

Sifra mistra Leonarda ©

O ¢em jsme psali v prosinci 1999-2009
Zavérecné informace
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2011

Crypto-World 1/2011

A
B.

C.
D.

nm

H.
I

Serial Ceskoslovenské Sifry z obdobia 2. svetovej vojny (J.Kollar) 2
Ceskoslovenské Sifry z obdobia 2. svetovej vojny, Diel 1.,

Sifra TTS (J.Kollar) 3-11
Nové uzitecné statistické testy (V.Klima) 12-13
Ceskoslovensky sifrator MAGDA — dodatek k popisu v e-zinu

Crypto-World 5/2007 (K.Skliba) 14-15
Bajecny svét elektronického podpisu J.Peterky 16
Posledni vyzva k ptispévku na mezinarodni konferenci Security and Protection
of Information konanou 10.— 12. kvétna v Brné (J.Dockal) 17-18
Problematika infrastruktury vefejnych klict (PKI), dvoudenni

kurz Akademie CZ.NIC (P.Vondruska) 19-20
O ¢em jsme psali v lednu 1999-2010 21-22
Zavérecné informace 23

Crypto-World 2/2011

A

B.

C.
D.

Ceskoslovenskeé Sifry z obdobia 2. svetovej vojny

Diel 2., Sifra ,,Rimska dva“ (J.Kollar) 2-11
Par poznamek k Sifie pouzité v deniku

Karla Hynka Machy (P.Vondruska) 12-20
O ¢em jsme psali v inoru 1999-2010 21-22
Zaveéretné informace 23

Crypto-World 3/2011

A

B.

ululle

Ceskoslovenské $ifry z obdobia 2. svetovej vojny

Diel 3., Sifra,,Rimska osem* (J.Kollar) 2-12
Blinkry blikaji aneb komentat ke zpravé NISTu

o vybéru finalistt SHA-3 (V.Klima) 13-16
Charakteristiky Booleovskych funkci osmi

proménnych (P.Tesar) 17-22
Odborna skupina kryptologie pii JCMF (J.Hruby) 23-24
O ¢em jsme psali v bifeznu 2000-2010 25-26
Zaveéretné informace 27

Crypto-World 4/2011

A

B.
C.

nm

Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 4., Sifra ,,Rimska devit“ (J.Kollar) 2-16
Rotorovy ifrator Fialka M-125, Uvod k serialu (E.Antal, M.Jokay) 17
Rotorovy Sifrator Fialka M-125, Diel 1.,

Popis Sifratora (E.Antal, M.Jokay) 18 - 27
Problematika infrastruktury vetejnych kli¢ (PKI),

dvoudenni kurz Akademie CZ.NIC (P.Vondruska) 28 - 29
O ¢em jsme psali v dubnu 2000 — 2010 30-31
Zavéerecné informace 32

34



Crypto-World 5/2011

A Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 5., Sifra ,,Rimska desat™ (J.Kollar) 2-13
B. Vzpominky a poznamky c¢tenare k tématu

Fialka M-125 (J.Knizek) 14
C. Rotorovy Sifrator Fialka M-125, Diel 2., Porovnanie

s viacerimi rotorovymi sifratormi (E.Antal, M.Jokay) 15-23
D. Call for Papers Mikulasské kryptobesidka 24
E. O ¢em jsme psali v kvétnu 2000 — 2010 25 - 26
F. Zavérecné informace 27

Crypto-World 6/2011

A Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 6., Sifra ,,Rimska trinast* (J.Kollar) 2-11
B. Kryptograﬁcky softwarovy nastroj CipherCAD

a kryptoanalyza (V.Klima, V.Platénka) 12 -22
C. Rotorovy Sifrator Fialka M-125, Diel 3.,

Vybrané vlastnosti Sifry (E.Antal, M.Jokay) 23 -32
D. Keymaker — studentska soutéz 33
E. Konference EUROPEN 2011 34
F. O ¢em jsme psali v cervnu 2000 — 2010 35-36
G. Zavérecné informace 37

Crypto-World 78/2011

A Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 7., Sifra ,,Eva“ (J.Kollar) 2-9
B. sCrib —Hardwarovy spravce hesel aneb kapesni

Enigma (D.Cvrcek) 10-13
C. Problematika infrastruktury vetfejnych klica (PKI),

dvoudenni kurz Akademie CZ.NIC (P.Vondruska) 14 -15
D. Keymaker — studentska soutéz 16
E. O ¢em jsme psali v 1ét€¢ 2000 — 2010 17-19
F. Zavéerecné informace 20

Crypto-World 9/2011

A Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 8., Sifra ,,Marta“ (J.Kollar) 2-8
B. Rotorovy Sifrator Fialka M-125, Diel 4.,

Implementacia a moznosti vyuzitia (E.Antal, M.Jokay) 9-15
C. Stale mam piistup k dalsim CA, tvrdi Gto¢nik na

DigiNotar (J.Pinkava) 16 - 22
D. Soutéz 2011 (P.Vondruska) 23
E. O ¢em jsme psali v zaii 2000 — 2010 24 - 26
F. Zavéerecné informace 27

35
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Ceskoslovenské Sifry z obdobia 2. svetovej vojny
Diel 9., Sifra ,,Rtzena* (J.Kollar)

Soutéi 2011 (P.Vondruska)

CryptoWars I. (P.Vondruska)

O ¢em jsme psali v ziijnu 2000 — 2010
Zavérecné informace

Crypto-World 11/2011
nevysel

Crypto-World 12/2011
nevysel

2012

Crypto-World 1/2012

A

B.
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Informace redakce, PF 2012

Soutéz 2011 — Kompletni ptibéh veetné uloh, napoved
a jejich spravného reseni

Soutéz 2011 - Statistika soutéze, uspésnost, fesitelé
Soutéz 2011 - Ceny a loga sponzort

Pozvanka na SOOM Hacking & Security konferenci
O ¢em jsme psali v lednu 2000 — 2011

Zavérecné informace

rypto -World 2/2012

Ceskoslovenské Sifry z obdobia 2. svetovej vojny
Diel 10., Sifra ,,Utility* (J.Kollar)

Lehka krypto grafie a par slov k hackingu (V.Klima)
Pozvéanka na SCIENCE Cafe v Hradci Kralové

O ¢em jsme psali v inoru 2000 — 2011

Zavéerecné informace

Crypto-World 3-4/2012
A.
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Ceskoslovenské Sifry z obdobia 2. svetovej vojny
Diel 11., Sifra ,,Palacky“ (J.Kollar)
Ma zmysel pouzivat’ autokli¢? (J.Kollar)

Slaby generator nahodnych ¢isel umoznuje faktorizovat

RSA moduly (O.Mikle, predmluva P.Vondruska)
Call for Papers - Mikulasska kryptobesidka 2012
Problematika infrastruktury vefejnych klica (PKI),
dvoudenni kurz Akademie CZ.NIC (P.Vondruska)
O ¢em jsme psali v bfeznu 2000 — 2011
Zavérecné informace

36

2-12
13-14
16 - 20
21-22
23

3-29

30-31
31
32
33-34
35

2-10
11-24
25

26 — 27
28

2-12
12 - 17

18-21
22

23
24 - 25
26



Crypto-World 5-6/2012

A. HERMANN POKORNY - "zasluzily umelec" v lustitel'skom

odbore vo vire . svetovej vojny (J.Krajcovic) 2-8
B. Najstarsia zaifrovana pisomna pamiatka v Cechach (J.Krajéovic) 9-10
C. Nizkorizikova kryptografie (V.Klima) 11-13
D. Spole¢na novela zakona o elektronickém podpisu

(4¢innd od 1.7.2012) (P.Vondruska) 14 -18
E. Call for Papers - Mikulasska kryptobesidka 2012 19
F. O ¢em jsme psali v kvétnu a v cervnu 2000 — 2011 20-24
G. Zavérecné informace 25
Crypto-World 7-8/2012
A. Andreas Figl — Nestor rakuskej Skoly kryptologie 2-13
B. Kryptologické perlicky 1 (K.Skliba) 14 -24
C. Z NISTu unikl interni dokument k SHA-3 (V.Klima) 25-30
D. Kniha Kryptologie, sifrovani a tajna pisma rozebrana (P.Vondruska) 31
E. Problematika infrastruktury vefejnych klica (PKI),

kurz Akademie CZ.NIC (P.Vondruska) 32-23
F. ZPRAVA - Nechcete byt odposlouchavani? (L.Stejskalova) 34
G. O ¢em jsme psali v [ét€ 2000 — 2011 35-37
H. Zavérecné informace 38

Ptiloha: dokument, ktery m¢l byt odeslan pouze do interni skupiny NISTu pro vybér SHA-3
(vice informaci viz ¢lanek V.Klimy)

Crypto-World 9-10/2012

A Pointerova Sifra a nizkorizikova nahrada AES (V.Klima) 2-8
B. Kryptografické zabezpe€eni prodeje lihovin (R.Palovsky) 9-13
C. Kryptologické perli¢ky 2 (K.Skliba) 14 - 20
D. Zahada kodexu Rohonczi Codex (E. Antal) 21 -28
E. Kaspersky Lab uvadi Kaspersky Internet Security 2013 29-31
F. O ¢em jsme psali v zafi a fijnu 1999 — 2011 32-35
G. Zavérecné informace 36

Ptiloha: neoglyfy.pdf, ukdzka ze seSitu Baté€k A. S.: Neoglyfy L., str. 4 —str. 13
(http://crypto-world.info/casopl4/neoglyfy.pdf )

Crypto-World 11-12/2012

A. SHA-3 a lehka kryptografie (V.Klima) 2-11
B. Rané novoveka Sifrovana korespondence ve fondech Slechtickych

rodinnych archivii Statniho oblastniho archivu v Plzni , ¢ast . (J.Mirka) 12 —28
C. Tip na vanoc¢ni darek - Enigma - bitva o kod (P.Vondruska) 29 -30
D. Pracovni ptilezitost (World Startup Project) 31
E. O ¢em jsme psali v listopadu a prosinci 1999 — 2011 32-35
F. Zavérecné informace 36

Ptiloha: Obrazova piiloha k ¢lanku B (Mirka, J.) http://crypto-world.info/casopl4/castl.zip
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2013

Crypto-World 1-2/2013

A. Rané novoveka Sifrovana korespondence ve fondech Slechtickych
rodinnych archivi Statniho oblastniho archivu v Plzni, ¢ast II. (J.Mirka) 2 -12
B. Lustitelia historickych Sifier - A.V. Maloch a Josef Susta (J. Krajcovi¢) 13-21
C. Elektronicky podpis v praxi (P.Vondruska, J.Peterka) 22
D. SOOM.cz - Hacking & Security konference #2 (R.Kiimmel) 23
E. Security and Protection of Information 2013 24 - 25
(ptedbézna infomace)
F. O ¢em jsme psali za poslednich 12 mésict 26 - 27
G. Zavérecné informace 28

Ptiloha: Obrazova piiloha k ¢asti II. Mirka, J.: Ran¢ novovéeka Sifrovana korespondence
ve fondech Slechtickych rodinnych archivii Statniho oblastniho archivu v Plzni
http://crypto-world.info/casop15/obr2.zip

Crypto-World 3-4/2013

A. Ran¢ novovéka Sifrovana korespondence ve fondech Slechtickych rodinnych
archivl Statniho oblastniho archivu v Plzni, ¢ast II1. (J.Mirka) 2-14
B. Andreas Figl — raktsky dostojnik a kryptolog (J.Kollar) 15-23
C. Central European Conference on Cryptology 2013 24

D. call for papers - CYBERSPACE 2013 25 - 26
E O ¢em jsme psali za poslednich 12 mésict 27 - 28
F. Zavérecné informace 29

Ptiloha: Obrazova ptiloha k ¢asti III. Mirka, J.: Rané novovéka Sifrovana korespondence
ve fondech Slechtickych rodinnych archivii Statniho oblastniho archivu v Plzni
http://crypto-world.info/casop15/obr3.zip

Crypto-World 5-6/2013

A Konec aktualit v Crypto-News a Bezpec¢nostnich stiipkt (J.Pinkava) 2
B. Tajomstvo Sifrovacieho stroja G. W. Leibniza (J.Kraj¢ovic) 3-11
C. Kaspersky Lab odhalila novou kyberSpionazni operaci NetTraveler 12
D. Reakcia na ¢lanok ,,Andreas Figl — rakusky dostojnik a kryptolog*

(J.Krajcovic) 13-15
E. Cviény CISSP test z kryptografie 16 - 18
F. Central European Conference on Cryptology 2013 26.-28. ¢ervna, Tel¢ 19 —20
G. Call for Papers Mikulasska kryptobesidka 21
H. O ¢em jsme psali za poslednich 12 mésict 22
l. Zavérecné informace 23
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Crypto-World 7-8/2013

A. Reino Hayhénen — sovietsky $pion (J. Kollar) 2-9
B. Dosud nevylustény dopis ¢eského pobélohorského emigranta Karla Rabenhaupta

ze Suché z doby tficetileté valky. (Soutéz o ceny) (J. Mirka) 10-18
C. Soutéz 2013, lusténi origindlniho Sifrového dopisu ze 17. stoleti (P.Vondruska)19 — 21
D. Diskrétni logaritmus a metody jeho vypoctu (J. Pulec) 22 — 26
E. Kaspersky v Praze - Kybernetické zbrané jsou nejhor§im vynalezem stoleti 27 — 28
F. Pozvanka k podzimnim kurzim Akademie CZ NIC 29-31
G. O ¢em jsme psali za poslednich 12 mésici 32-33
H. Zavérecné informace 34
Crypto-World 11-12/2013
A. Ukladéni hesel bezpecn¢ (J.Vrana) 2-3
B Nomenklatory 17. a 18. stoleti (J.Mirka, P.Vondruska) 4-6
C. Letosni soutéz v lusténi skoncila — vysledky (P.Vondruska) 7-8
D Analyza Rabenhauptovho zaSifrovaného dopisu (E.Antal, P.Zajac) 9-17
E PF 2013 (P.Vondruska) 18
F. O ¢em jsme psali za poslednich 12 mésict 19-20
G. Zavérecné informace 21

Ptiloha k ¢lanku D: http://web.telecom.cz/depotpv/ASD12/priloha_k D.zip
2014

Crypto-World 1-3/2014
B. Ceskoslovenska §ifra TTS a jej lastenie (P. Javorka) 2-12
B. Novy (souhrnny) pohled na otazky bezpecnosti eliptické

kryptografie (J.Pinkava) 13-14
C. Vyhléaska o kybernetické bezpecnosti — vyzva k pripominkam 15
D. Nékolik poznamek ke kryptografickym pozadavkiim

uvedenym ve Vyhlasce o kybernetické bezpecnosti (P.Vondruska) 16 - 23
E. O ¢em jsme psali v pfedchozich 149 ¢islech ... 24
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