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A. Ceské technické normy a svét, I1L¢4st
Pavel Vondruska, CESKY TELECOM, a.s.

3. Mezinarodni vztahy

CSNI udrZzuje rozsahlé styky s mezindrodnimi a evropskymi normalizacnimi

vvvvvv

&s. normalizatnich organii je fadnym ¢lenem za Ceskou republiku v [Mezinarodni]
hormaliza¢ni organizaci (ISO)|a [Mezinarodni elektrotechnické komisi (IEC)|

Na evropské tirovni je od roku 1997 plnopravnym Fadnym &lenem [Evropského vyboru |
pro normalizaci (CEN)|a [Evropského vyboru pro elektrotechnickou normalizaci (CENELEC))|
a to se vSemi pravy a povinnostmi. Povinnosti je uskute¢néni ptipominkového fizeni ke viem
navrhim norem, obhdjeni piipominek na jedndnich technickych komisi a hlasovani o
kone¢ném znéni evropskych norem. Dals§i povinnosti je zavedeni evropskych norem do
narodni soustavy norem a to v pulro¢nim terminu.

Piehled vybranych dokumentii CEN muzete nalézt v pfiloze crypto pl.pdf k Crypto-
Worldu 1/2003.

CSNI méa v [Evropském telekomunikaénim normalizaénim institutu (ETSI)| statut
pozorovatele. Piehled dokumentti ETSI, které se zabyvaji elektronickym podpisem, je uveden
v ptiloze crypto p2.pdf k Crypto-Worldu 2/2003.

Mezinarodni normalizaéni spoluprace se realizuje G¢asti CSNI na tvorbé evropskych a
mezinarodnich norem v pracovnich organech normalizaénich organizaci. CSNI dale
zabezpeduje néktera zasedani technickych komisi popt. subkomisi v CR a ma své zastupce v
fidicich organech (Technickém fidicim vyboru, Spravni radé apod.) CEN/CENELEC.

Elektronicka vyména dat s mezinarodnimi organizacemi a zpracovateli se uskutecnuje
klasickymi metodami ptenosu dat na disketich nebo CD-ROM nebo pomoci satelitniho
piijmu a stale Castéji pomoci Internetu.

Ptehled nejvyznamnéjSich mezinarodnich a zahrani¢nich normaliza¢nich organizaci
uvadim v ptiloze crypto_p3.pdf k tomuto ¢islu Crypto-Worldu.

3.1 Mezinarodni organizace pro normalizaci (ISO)

ISO je celosvétovou federaci 130 narodnich normalizanich orgént, je nevladni
organizaci a byla zaloZena v roce 1947.

Poslanim ISO je podporovat rozvoj standardizace ve svété a tim usnadnit mezinarodni
obchod a rozvijeni kooperace ve sféfe intelektudlni védecké, technologické a ekonomické
aktivity. Vysledkem Ccinnosti ISO jsou mezinarodni standardy, které obvykle pfipravuji
technické komise ISO.

Clenové ISO jsou rozdéleni do ti kategorii:

1. ,,Member body of ISO “
Plnopravnym ¢lenem ISO je vzdy jen jedna organizace z konkrétniho statu, kterda ho v
oblasti standardizace nejvice reprezentuje. Clen ISO musi informovat potencialni zajemce ve
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své zemi o mezinarodnich normaliza¢nich aktivitach, zastupovat statni zajmy v jednanich ISO
vedoucich k ustanoveni mezinarodnich standardl a platit ¢lenské poplatky. Ucastni se jednéni
v technickych komisich ISO a ma hlasovaci pravo.

2. ,,Correspondent member “

Sem patfi organizace zastupujici staty, které jeSt€ nemaji plné rozvinutou
standardizacni infrastrukturu. Neucastni se aktivné jednani, ale jsou o déni v ISO
informovany.

3. ,,Subscriber membership “
Pod tento typ Clenstvi byly zafazeny staty s nerozvinutou ekonomikou. Plati nizké
¢lenské poplatky, které jim 1 pfesto umoziuji udrzovat kontakt s mezinarodni standardizaci.

ISO je decentralizovana instituce, tvofena 2 850 technickymi komisemi, podkomisemi
a pracovnimi skupinami. Komise tvoii zastupci primyslu, vyzkumnych ustavi, spotiebitelt a
mezinarodnich organizaci z celého svéta a jako rovnocenni partnefi se setkavaji na jednanich
ISO. Kazdy ¢len ISO, ktery se zajima o pfedmét, pro ktery byla vytvofena technicka komise,
ma pravo byt v této komisi zastoupen. Prace se zucastiiuji také vladni i nevladni neziskové
organizace, s nimiz ISO navéazala pracovni styk.

Centralni sekretariat ISO se nachazi v Zenevé. Stard se o to, aby dohody schvélené
technickymi komisemi byly editovany, vytiStény, predloZzeny k hlasovani ¢lenim ISO a
vydany. Vydani mezinarodni normy vyzaduje souhlas alesponn 75% z hlasujicich ¢lenti. Také
svolava jednani komisi, datum a misto s nimi pfedtim konzultuje. VétSina tviréi prace vSak
probiha korespondencné.

Publikace ISO Memento poskytuje informace o ¢innosti kazdé z technickych komisi.
Podrobna pravidla pro praci na mezinarodnich standardech jsou popsana v ISO/IEC
Directives. V publikaci ISO Liaisons je seznam okolo 500 mezindrodnich organizaci, které
spolupracuji s technickymi komisemi ISO.

ISO uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vsech
zalezitostech normalizace v elektrotechnice [1] .

3.2 Mezinarodni elektrotechnicka komise (IEC)

IEC je celosvétovou mezinarodni organizaci zahrnujici vSechny narodni
elektrotechnické komitéty (ndrodni komitéty IEC) a byla zaloZena v roce 1906. Cilem IEC je
podporovat mezinarodni spolupraci ve vSech otazkach, které se tykaji normalizace v oblasti
elektrotechniky a elektroniky. Za tim ucelem, kromé jinych ¢innosti, IEC vydava mezinarodni
normy. Jejich pfiprava je svéfena technickym komisim; kazdy narodni komitét IEC, ktery se
zajimé o projednavany predmét, se mlze téchto piipravnych praci ucastnit. Mezinarodni
vladni i nevladni organizace, s nimiz IEC navézala pracovni styk, se této pfipravy rovnéz
zucCastnuji.

IEC tzce spolupracuje s ISO v souladu s podminkami dohodnutymi mezi témito
dvéma organizacemi, s CENELEC (Evropsky vybor pro elektrotechnickou normalizaci) a s
ETSI (Evropsky telekomunikacni normalizacni institut) [2].

IEC mé vice nez 50 ¢lent. Prvnim typem c¢lenstvi je tzv. ,full membership* neboli
plné Clenstvi. Jedna se o narodni organizace, které maji moznost se aktivné podilet na praci v
IEC a maji volebni pravo. Druhym typem clenstvi je tzv. ,, associate membership‘ neboli
partnerské Clenstvi. V takovém ptipad¢ maji narodni organizace jen statut pozorovatele, to
znamena, ze se nepodili aktivné na praci v IEC a nemaji pravo hlasovat.



Oficiélni rozhodnuti nebo dohody IEC tykajici se technickych otazek piipravenych
technickymi komisemi, v nichZ jsou zastoupeny vSechny zainteresované narodni komitéty,
vyjadiuji v nejvyssi mozné mife mezinarodni shodu v ndzoru na predmét, kterého se tykaji.
Maji formu doporuceni pro pouzivani publikované prostfednictvim norem, technickych zprav
nebo pokynii a v tomto smyslu jsou pfijimany néarodnimi komitéty. Na podporu
mezinarodniho sjednoceni tyto komitéty mezinarodni normy IEC transparentné v maximalné
mozné mife prejimaji do svych narodnich a regiondlnich norem. Kazdy rozdil mezi normou
IEC a odpovidajici narodni nebo regionalni normou se v téchto norméch jasné vyznaci. IEC
nema zadny postup tykajici se vyznaCovani schvaleni a nenese zadnou odpovédnost za
prohlaseni o shod¢ predmétu s nékterou jeho normou. [2]

3.3 Evropsky vybor pro normalizaci (CEN)

Poslanim CEN je podporovat dobrovolnou technickou harmonizaci v Evrop¢ ve shod¢
s celosvétovymi organy a jejich partnery v Evropé.

Harmonizace ztencuje obchodni bariéry, zvySuje bezpecnost, umoziuje vymeénu zbozi,
systémul a sluzeb a zvySuje zdkladni technické porozuméni. V Evropé CEN spolupracuje s
CENELEC (Evropsky vybor pro elektrotechnickou normalizaci)a ETSI (Evropsky
telekomunikaéni normalizac¢ni institut).

IST o A
E ;. o
NSF
NSAI DS
B3I
NEN
IBN-BIN pyy
EE  {con
AFNDRﬂ ON
IPQ AENOR UNI
ELO
MSA «



CEN pracuje podle zasad, které maji zajistit nasledujici:

- otevienost a prihlednost

Vsechny zainteresované spolecnosti se podileji na praci. Zastoupeni je chranéno
pfedev§im narodnimi normalizacnimi organy, které maji povinnost posilat vyvazené
zpravy politickym orgdniim a technickym vyborim. Zastupci primyslu a ostatnich oblasti
maji své zastoupeni v politickych vyborech. Cely pracovni program je vydan v ,,CEN's
Work programme*.

- konsensus
Evropské normy jsou vytvofeny na zékladé svobodného souhlasu mezi vSemi
zainteresovanymi ¢leny.

- narodni vybor
Formalni pfijeti evropskych norem se rozhoduje prostou vétSinou hlasti ze vSech
narodnich ¢lent a pro vSechny je zavazujici.

- technicka soudrznost na narodni a evropské Grovni

Normy tvoii soubor, ktery zajistuje vlastni kontinuitu pro dobro uzivatelii, a to jak na
evropské urovni, tak na ndrodnich urovnich a to diky zavaznosti zavadéni evropskych
standardi a stahovani problematickych narodnich norem.

- spravna integrace mezinarodni prace
Normalizace je draha a Casoveé naro¢na.

Tvorbu norem provadi technické komise a subkomise. Koordinaci technickych
¢innosti zajistuje Technical Board CEN. Roc¢né se vypracuje v CEN zhruba 1000 evropskych
norem. Dilezita rozhodnuti jsou predkladana generdlnimu shromazdéni, které se schazi
Ix roéné. Generalni shromédzdéni se déli na dvé ¢asti. Vetejnou ¢ast, na kterou jsou pozvani
zastupci jinych mezinarodnich a regiondlnich organizaci a kde jsou projedndvany obecné
otazky evropské normalizace, a uzavienou ¢ast, kde jsou pfitomni pouze zastupci narodnich
normaliza¢nich organizaci fadnych ¢lenti a piidruzenych ¢lenit CEN.

V zéti roku 1999 se poprvé konalo generalni zasedani CEN 1 v Praze.

Cleny CEN jsou narodni normaliza¢ni organizace zemi Evropské unie a Evropského
sdruzeni volného obchodu.

CEN lze délit na nasledujici ¢leny:

- Fadné narodni

Své zastoupeni v CEN maji staty: Rakousko (ON), Belgie (IBN/BIN), Ceska republika
(CSNI), Dansko (DS), Finsko (SFS), Francie (AFNOR), Némecko (DIN), Recko (ELOT),
Island (STRI), Irsko (NSAI), Italie (UNI), Lucembursko (SEE), Nizozemi (NEN), Norsko
(NSF), Portugalsko (IPQ), Spanélsko (AENOR), Svédsko (SIS), Svycarsko (SNV), Velka
Britanie (BSI)



- spolupracujici ¢leny (asociace)

ANEC (European Association for the co-operation of consumer representation in
standardization)

CEFIC (European Chemical Industry Council)

EUCOMED (European Confederation of Medical Devices Associations)

FIEC (European Construction Industry Federation)

NORMAPME (European Office of Crafts, Trades and Small and Medium-sized Enterprises
for standardization)

TUTB (European Trade Union Technical Bureau for Health and Safety)

- poradni ¢leny (evropské instituce)
EC (The European Commission - Evropska komise)
EFTA Secretariat (European Free Trade Association - Evropska asociace volného obchodu)

- pridruzené (afiliované) ¢leny
Tito Clenové se mohou stat fadnymi Cleny po splnéni vSech podminek stanovenych
CEN, mimo jiné musi zavést 80% evropskych norem do svych nérodnich technickych norem.
Na pfijeti do CEN cekaji staty se zastoupenim: Albanie (DPS); Bulharsko (SASM);
Chorvatsko (DZNM); Kypr (CYS); Estonsko (ESK); Mad’arsko (MSZT); LotySsko (LVS);
Litva (LST); Malta (MSA); Polsko (PKN); Rumunsko (ASRO); Slovensko (SUTN);
Slovinsko (SMIS) a Turecko (TSE).

3.4 Evropsky vybor pro elektrotechnickou normalizaci
(CENELEC)

CENELEC byl ustanoven roku 1973 jako nevydéle¢né ¢inna organizace v ramci
belgického prava. Oficidlné byl uznan jako evropska normaliza¢ni organizace Evropskou
komisi natizenim 83/189 EEC.

Od konce padesatych let spolupracuji ¢lenové CENELEC na programu evropské
harmonizace svych norem. CENELEC ma 40 000 technickych odbornikti v 19 zemich
Evropského spolecenstvi a EFTA (Evropské sdruzeni volného obchodu) pro vydavani norem
pro evropsky trh [3] .

Literatura

[1] http://www.iso.ch/infoe/intro.htm|

[2] Metodicke pokyny pro normalizaci MPN 1: 1999 : stavba, Clenéni a Gprava ¢eskych
technickych norem. 1. vyd. Praha : Cesky normalizac¢ni institut, 1999.

[3] http://www.cenelec.org/Info/about.htm|
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B. Piehled norem v oblasti bezpecnosti informacnich technologii
(normy vyvijené ISO/IEC JTC1 SC27 a ISO TC 68)
zavedenych do soustavy Ceskych norem
Ing. Petr Wallenfels petr.wallenfels@csni.cz

Do 70tych let bylo pouzivani bezpe¢nostnich, zejména kryptografickych technik urcenych
na ochranu informaci omezeno na specifické oblasti aplikace. S rozsifenim osobnich pocitact
a pocitaCovych siti, s ndstupem Internetu a provadénim obchodnich i dalSich ¢innosti on-line
se tento stav dramaticky zménil. Prudce vzrostla rovnéz mozna rizika spojend s vyuzivanim
téchto progresivnich technologii. Proto se zacal zejména v poslednich letech klast diraz na
jejich bezpe€nost, tj. na zajiSténi zejména integrity, divérnosti a dostupnosti dat
zpracovavanych prostfednictvim téchto technologii. Je ziejmé, ze normalizované
bezpecnostni techniky (autentizace entit, integrita dat, nepopiratelnost, divérnost dat) se
stavaji povinnymi pozadavky pro elektronicky obchod, zdravotni péci a tadu dalSich
aplikacnich oblasti. Bezpecnost IT se tak stala sohledem na sviij prifezovy charakter
vyznamnou ¢asti normalizacnich aktivit v celém svéte.

Mezindrodni organizace pro normalizaci ISO (International Organisation for
Standardisation) vyviji normy tykajici se bezpecnosti informacnich technologii v n¢kolika
svych komisich a subkomisich. Nejdilezitéjsi jsou vyvijené pod ISO/IEC JTC1 SC 27
(Informaéni technologie — Bezpecnostni techniky) a TC 68 (Bankovnictvi a souvisejici
finan¢ni sluzby).

V oblasti spoluprace s ostatnimi normaliza¢nimi komisemi ISO je cilem zajistit vyvoj
spole¢nych norem, vyhnout se moznému. prekryvani a duplicitdm ve vyvijenych normach a
sdilet expertizy. SC 27 tizce spolupracuje v oblasti bezpecnostnich norem s TC 68; za timto
ucelem byla zfizena spolecnd koordina¢ni komise. Dalsi spoluprace s ITU-T SG 7/Q20 je
zaméfena zejména na vydavani spolecnych norem. Spoluprace s CCIMB (Common Criteria
Interpretation Managerial Board) umoziuje narodnim ufadim, které nejsou cleny CCEB
(Common Criteria Editorial Board) a CCIMB revidovat, pfipominkovat a pfispivat
k vyvijenym projektiim (napt. Common Criteria).

Vzhledem ktomu, ze vyvoj bezpeCnostnich norem je velmi naroCnou zalezitosti
nezpracovavaji se ptvodni ¢eské normy. Vzhledem k ukoliim na useku harmonizace norem a
pravnich dokumenti jsou bézné¢ mezinarodni bezpecnostni normy ISO narodnimi
normalizaénimi organy piejimany a vydavany jako narodni normy. CSNI plni v této oblasti
vyznamnou roli—- mezinarodni bezpecnostni normy majici charakter prufezovych norem
(vyvijen¢ ISO/IEC JTC1 SC 27) jsou pribézné sledovany, piejimany a vydavany a
aktualizovany jako eské technické normy jiz fadu let. CSNI rovnéz zajistuje mezinarodni
spolupraci v této oblasti.

Ceské technické normy piejimané z ISO/IEC JTC1 SC 27 pokryvaji problematiku
bezpecnosti informacnich technologii na prifezové urovni, jsou tedy vSeobecné vyuzitelné.
Zajist'uji normalizaci generickych metod a technik pro bezpecnost informacnich technologii.
To zahrnuje:

* identifikaci generickych pozadavkl (vcetné pozadavkii na metodologii) pro bezpec¢nostni
sluzby systému IT

* vyvoj bezpecnostnich technik a mechanismii (véetné registranich postupti a vztahii mezi
bezpecnostnimi komponentami)
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* vyvoj bezpecnostnich smérnic (napf. interpretacni dokumenty)
* vyvoj dokumentace a norem urenych k podpofe managementu (napi. terminologie a
kritéria pro hodnoceni bezpecnosti, problematika analyzy rizik).

Ceské technické normy piejimané z ISO/IEC JTC1 SC 27 pokryvaji normalizaci
kryptografickych algoritmi pro zajisténi sluzeb integrity, autentizace a nepopiratelnosti.
Zahrnuji rovnéz normalizaci kryptografickych algoritml pro zajisténi sluzeb divérnosti a to
v souladu s mezinarodné akceptovanymi zasadami.

Piehled CSN z oblasti bezpe¢nosti informaénich technologii

CSNISO/IEC 2382-1  Informaéni technologie - Slovnik - Cast 1: Zakladni terminy

CSNISO/IEC  2382-8 Informacni technologie - Slovnik - Cast 8: Bezpe&nost

CSNISO/IEC 2382-14  Informaéni technologie - Slovnik - Cast 14: Spolehlivost

CSNISO/IEC 10116 Informacni technologie - Bezpecnostni techniky - Mody
¢innosti pro n-bitovou blokovou Sifru

CSNISO/IEC 10118-1  Informaéni technologie - Bezpe¢nostni techniky - Hasovaci
funkce - Cast 1: Vieobecnd

CSNISO/IEC 10118-2  Informaéni technologie - Bezpe¢nostni techniky - Hasovaci
funkce - Cast 2: HaSovaci funkce pouZivajici n-bitovou
blokovou $ifru

CSNISO/IEC 10118-3  Informaéni technologie - Bezpe&nostni techniky - Hash funkce -
Cast 3: Dedikované hash funkce

CSNISO/IEC 10118-4  Informaéni technologie - Bezpe&nostni techniky - Hagovaci
funkce - Cast 4: HaSovaci funkce pouzivajici modularni

aritmetiku

CSN ISO 10126-1  Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu) - Cast 1: Obecné zasady

CSN ISO 10126-2  Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu). Cast 2: Algoritmus DEA

CSN ISO 10202-1  Identifika¢ni karty. Karty pro finan¢ni transakce. Bezpecnostni

architektura systému financnich transakci vyuzivajicich karty s
integrovanymi obvody. Cast 1: Zivotni cyklus karty

CSN ISO 11131 Bankovnictvi - Autentizace ptihlaSenim

CSN ISO 11166-1  Bankovnictvi - Sprava kli¢i prostfednictvim asymetrickych
algoritmii - Cést 1: Zasady, postupy a formaty

CSN ISO 11166-2  Bankovnictvi - Sprava kli¢ti pomoci asymetrickych algoritmi -

Cast 2: Schvélené algoritmy pouZivajici kryptosystém RSA

CSNENISO 11568-1 Bankovnictvi - Sprava kli¢i (bankovni sluzby pro drobnou
klientelu) - Cast 1: Uvod do spravy kli¢t

CSNENISO 11568-2 Bankovnictvi - Sprava kli¢i (bankovni sluzby pro drobnou
klientelu) - Cast 2: Techniky spravy kli¢a pro symetrickou $ifru

CSNENISO 11568-3  Bankovnictvi - Sprava kli¢i (bankovni sluzby pro drobnou
klientelu) - Cast 3: Zivotni cyklus kli¢e pro symetrickou $ifru

CSNISO/IEC 11770-1  Informaéni technologie - Bezpec¢nostni techniky - Sprava kligt -
Cast 1: Struktura

CSNISO/IEC 11770-2  Informaéni technologie - Bezpe&nostni techniky - Sprava kli¢d -
Cast 2: Mechanismy pouZivajici symetrické techniky

CSN ISO/IEC 11770-3  Informaéni technologie - Bezpe&nostni techniky - Sprava kli¢i -
Cast 3: Mechanismy pouZivajici asymetrické techniky
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13335-1

13335-2

13335-3

13335-4

13888-1

13888-2

13888-3

14888-1

14888-2

14888-3

15408-1

15408-2

15408-3

17799

6166

7775
8372

8730

8731-1

8731-2

8732

8908

9564-1

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 1: Pojeti a modely bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 2: Rizeni a planovani bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 3: Techniky pro fizeni bezpe¢nosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 4: Vybér ochrannych opatieni

Informacni technologie - Bezpecnostni techniky -
Nepopiratelnost - Cast 1: Vieobecnd

Informacni technologie - Bezpecnostni techniky -
Nepopiratelnost - Cast 2: Mechanismy pouZivajici symetrické
techniky

Informacni technologie - Bezpec¢nostni techniky -
Nepopiratelnost - Cast 3: Mechanismy pouZivajici asymetrické
techniky

Informacni technologie - Bezpecnostni techniky - Digitalni
podpisy s dodatkem - Cast 1: V§eobecnd

Informacni technologie - Bezpecnostni techniky - Digitalni
podpisy s dodatkem - Cast 2: Mechanismy zaloZené na identitd
Informacni technologie - Bezpecnostni techniky - Digitalni
podpisy s dodatkem - Cast 3: Mechanismy zaloZené na
certifikatu

Informacni technologie - Bezpe¢nostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 1: Uvod a vieobecny model
Informacni technologie - Bezpe¢nostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 2: Bezpe¢nostni funkéni
pozadavky

Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 3: Pozadavky na zaruky
bezpecnosti

Informacni technologie - Soubor postupti pro fizeni informacni
bezpecnosti

Cenné papiry a ptibuzné financni nastroje - Mezinarodni systém
identifika¢niho ¢islovani cennych papirti (ISIN)

Bankovnictvi - Cenné papiry - Schéma pro typy zprav
Zpracovani informaci - Mddy €innosti pro algoritmus 64-bitové
blokové Sifry

Bankovnictvi - Pozadavky na autentizaci zpravy (bankovni
sluzby pro velkou klientelu)

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -
Cast 1: DEA

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -
Cast 2: Algoritmus autentikatora zpravy

Bankovnictvi - Sprava kli¢ii (bankovni sluzby pro velkou
klientelu)

Bankovnictvi a souvisici finanéni sluzby - Slovnik a datové
prvky

Bankovnictvi - Rizeni a bezpe¢nost osobnich identifikacnich
&isel. Cast 1: Principy a techniky ochrany PIN



CSN ISO

CSN ISO

CSN ISO

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO

CSN ISO/IEC

9564-2

9735-5

9735-6

9796-2

9796-3

9797

9797-1

9798-1

9798-2

9798-3

9798-4

9798-5

9807

9979

Bankovnictvi - Rizeni a bezpe¢nost osobnich identifika¢nich
&isel. Cast 2: Schvalené algoritmy pro $ifrovani PIN
Elektronicka vyména dat pro spravu, obchod a dopravu
(EDIFACT) - Pravidla syntaxe aplika¢ni urovné (Cislo verze
syntaxe: 4) - Cést 5: Pravidla bezpe¢nosti pro davkovou EDI
(autenti¢nost, integrita a nepopieni piavodu)

Elektronicka vyména dat pro spravu, obchod a dopravu
(EDIFACT) - Pravidla syntaxe aplika¢ni trovné (Cislo verze
syntaxe: 4) - Cést 6: Bezpe¢nostni autentizace a potvrzeni
(Zprava AUTACK)

Informacni technologie - Bezpecnostni techniky - Schémata
digitalniho podpisu umoziujici obnovu zpravy - Cast 2:
Mechanismy vyuzivajici hash funkci

Informacni technologie - Bezpe¢nostni techniky - Schémata
digitalnich podpisti umoziujici obnovu zpravy - Cast 3:
Mechanismy zaloZené na diskrétnich logaritmech

Informacni technologie - Bezpecnostni techniky - Mechanismus
integrity dat pouzivajici kryptografickou kontrolni funkci s
vyuzitim algoritmu blokové Sifry

Informacni technologie - Bezpe¢nostni techniky - Kédy pro
autentizaci zpravy (MAC) - Cast 1: Mechanismy pouZivajici
blokovou Sifru

Informacni technologie - Bezpecnostni techniky - Mechanismy
autentizace entit - 1. ¢ast: Obecny model

Informacni technologie - Bezpecnostni techniky - Autentizace
entit - Cast 2: Mechanismy pouZivajici symetrické Sifrovaci
algoritmy

Informacni technologie - Bezpe¢nostni techniky - Mechanismy
autentizace entit - Cast 3: Autentizace entit pouZivajici
algoritmus s vefejnym klicem

Informacni technologie - Bezpecnostni techniky - Autentizace
entit - Cast 4: Mechanismy pouzZivajici kryptografickou
kontrolni funkci

Informacni technologie - Bezpe¢nostni techniky - Autentizace
entit - Cast 5: Mechanismy pouZivajici techniku nulovych
znalosti

Bankovnictvi - Pozadavky na autentizaci zprav (bankovni
sluzby pro drobnou klientelu)

Informacni technologie - Bezpecnostni techniky - Postupy pro
registraci kryptografickych algoritmt
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C. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 10. Protokol CVP
Jaroslav Pinkava, PVT a.s.

1. Uvod

V minulém dilu byla podana informace o probihajici diskusi v ramci pracovni skupiny
PKIX. Existuji ctyfi protokoly, které se problematikou ovétovani (validation) certifikéth
zabyvaji. Jsou to protokol OCSP, dale protokol SCVP (popsany v minulém dilu), protokol v
ramci DVCS a konecné protokol CVP (Certificate Validation Protocol). O tomto protokolu
bude stavajici dil.

Autorem protokolu je zndmy architekt bezpecnosti pan Denis Pinkas (firma Bull). Prvni
navrh protokolu vznikl v fijnu 2002, v lednu 2003 byl opublikovan draft v druh¢ verzi.

2. Protokol CVP

Protokol 1ze pouzit pro nasledujici ucely:

1) dotaz smérovany k politice ovéfovani ¢i zjisStovani informaci, kterou podporuje CVP
server;

2) ovéfeni jednoho ¢i vice certifikati vefejného klice podle jedné z ovétovacich politik;

3) nalezeni jedné ¢i vice certifikacnich cest pro jeden Ci vice certifikati dle jedné politiky
(k zjistovani informaci).

Specifikace protokolu byly vytvareny jiz tak, aby byly v souladu s pozadavky na DPV a
DPD dle [4], viz téz [2]. Pfedpokladé se ptitom, Ze mohou nastat vSechny tfi mozné situace,
tj. server miiZze podporovat bud’ jen DPV ¢i jen DPD anebo miiZze podporovat obé moznosti.

Protokol umoziuje klientovi pouzivat urc¢ité jednoduché preddefinované politiky (pro
oveérovani €1 zjiStovani certifikacnich informaci) s n¢kolika malo proménnymi parametry. V
zasadé se vSak predpoklada, ze vétSina klientd se odkaze na ovéfovaci politiku pouzivané
aplikace anebo bude respektovat doporucovanou politiku serveru.

Server na pfisluSny dotaz musi vracet OID podporované politiky a mize také vracet
nékteré detaily preddefinovanych jednoduchych politik.

Ovéiovani certifikati by vzdy mélo probihat na bazi urcitych stanovenych pravidel
(politika ovétovani). Pokud CVP server nepodporuje politiku pozadovanou klientem, jeho
odpovédi musi byt chybové hlaseni. A pokud klientsky pozadavek politiku nespecifikuje,
odpoveéd’ serveru musi vyznacit, dle jaké politiky byla vytvorena.

Jestlize je ovéfeni certifikdtu vyzadovano v zadosti, pak tento certifikdt musi byt bud’
pfimo soucasti zadosti nebo zadost musi obsahovat jednozna¢ny odkaz na tento certifikat.

Server CVP musi mit oveéfovany certifikat k dispozici. Klient mize sviij pozadavek

doplnit dalSimi uzite¢nymi certifikaty resp. revokacni informaci (odpovéedi protokolu OCSP,
CRL ¢i delta CRL). Lze pozadovat, aby server urcil platnost certifikatu i v jiny ¢asovy
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okamzik (jiny nez stavajici). CVP server musi ziskat revokacni statut certifikdtu pro Cas
obsazeny v klientském pozadavku. Neni-li to mozné, pak odpoveéd’ serveru je, Ze certifikat
neni platny (pro pozadovany ¢asovy okamzik).

Server CVP muze k ovéfeni platnosti certifikdtu pouzivat rizné informacni zdroje —
podle politiky pro ovétovani. Odpoveéd’ serveru CVP indikuje jednu z téchto tii moznosti:
- certifikat je platny ve smyslu ptislu§né politiky pro ovétovani;
- certifikat neni platny ve smyslu politiky pro ovétovani,
- platnost certifikatu neni zndma (dle politiky pro ovérovani).

Spolu s odpovédi, ze certifikdt neni platny musi byt uvadén i divod této neplatnosti.
Pokud je certifikat naopak platny, pak server v odpoveédi musi obsdhnout i ptisluSna oveéfovaci
data.

DPD (Delegated Path Discovery) by vzdy méla byt provadéna za platnosti urcitych
pravidel (politika zjiStovani — discovery policy) a server musi reagovat obdobné jako pfii
oveérovani certifikdtu (vracet chybové hlaseni pokud nepodporuje klientem pozadovanou
politiku, oznacit v odpovédi, dle jaké politiky byla odpovéd’ zpracovana atd.). Odpoveéd
serveru kromé obdoby tii vySe popsanych moznosti mize také obsahovat indikaci, ze nebyla
nalezena certifikacni cesta (dle stavajici politiky zjistovani).

Jestlize je to klientem pozadovédno, pak server mize odpovédi pro DPV i DPD
podepsat, pfitom odpovéd’ musi obsahovat piimy odkaz na certifikat serveru CVP — tim je
odpovéd’ autentizovana. Stejné tak mohou byt podepsany klientské pozadavky (server CVP
muze pozadovat autentizaci klienta). Pfi pozadavku na divérnost (utajeni) komunikace, je tato

v

Draft dale specifikuje pozadavky na politiky oveéfovani a zjistovani. Tyz protokol 1ze
pouzit jak pro inicialni (prvotni) ovéteni, tak i pro pozd¢jsi znovuovéieni.

3. K popisu CVP protokolu

Pozadavek (DPV resp. DPD, mtize byt eventualné 1 podepsan) obsahuje nasledujici data:

- verzi protokolu;

- nepovinné nonce (prevence znovuzasilani pozadavki);

- bud identifikaci ovéfovaného certifikatu ¢i samotny certifikat a ke kazdému
certifikatu dale (nepovinng) dalsi uzitecné certifikaty, revokacni informace a
jiné vhodné odkazy.

- politiku ovéfovani (zjistovani) — nepovinng;

- oznaceni zda je to pozadavek DPV ¢i DPD a v navaznosti specifikace
pozadovanych odpovédi (napt. zda ma byt pfilozena Casova znacka atd.);

- nepovinn¢ identifikaci strany zasilajici pozadavek a dalsi data této strany;

- nepovinna rozsifeni.

Po obdrzeni pozadavku stanovi CVP zda
- zprava ma spravny format;
- odpovidajici strana je nakonfigurovana tak, Ze miize poskytnout pozadovanou
sluzbu;
- zadost obsahuje vSechny potifebné informace.
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Odpovéd obsahuje nasledujici data:
- verze protokolu;
- nepovinné Donce;
- tzv. major a minér status odpovédi;
- identifikaci certifikatu;
- odkaz na pouzitou politiku pro ovéfovani;
- druh pozadované sluzby;
- cas odpovedi;
- ¢asovy moment pro ktery bylo ovéfovani provedeno;
- poradové Cislo odpovédi;
- cash vSech parametrii odpovédi;
- 1identifikaci odpovidajiciho serveru;
- odkaz na certifikat serveru;
- nepovinn¢ identifikaci zadajici strany a dalsi jeho data;
- pfipadné nékteré kontextualni informace;
- pole pro budouci rozsiteni.

V draftu je dale obsazena podrobna a okomentovana syntaxe ASN.1 celého protokolu.

4. Dalsi poznamky

Kromé popisu samotného protokolu obsahuje draft definice nékterych jednoduchych
politik pro ovéfovani a zjistovani (podpora téchto politik je nepovinna).

V nékterych sitich (specialné téch, které obsahuji firewally) nemusi byt CVP server
schopny ziskat vSechny informace, které potiebuje ke zpracovani odpovédi. K tomuto ucelu
vSak muze vyuzit sluzeb jinych CVP serverti - ¢ehoz si klient nemusi byt védom. Draft
obsahuje zékladni informace k vytvafeni komunikace mezi jednotlivymi CVP servery.

V dokumentu neni stanoven zavazny typ pienosového protokolu, jsou vSak rozebrany
nasledujici moznosti: protokol TCP, HTTP a email.

5. Literatura

[1] PKIX Working Group:
http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.htmi|

[2] predeslé dily tohoto seridlu

[3] Pinkas, D.: Certificate Validation Protocol
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cvp-01.txt|

[4] Pinkas, D.; Housley R.: Delegated Path Validation and Delegate path Discovery.
Protocol requirements, fhttp://www.ietf.cnri.reston.va.us/rfc/rfc3379.txt|
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D.Obecnost neznamena nejednoznacnost, aneb jeSté mala
poznamka k nékterym nedostatkiim zakona o elektronickém
podpisu pied jeho novelizaci

JUDr. Jan Matejka, Ustav stitu a prava AV CR

Prispévek [1]polemizuje s clankem P. Matese a V. Smejkala a jejich vykladem pojmu ,,organ
verejné moci ‘‘ ve vztahu k ustanoveni § 11 zakona o elektronickém podpisu pred jeho
novelizact zakonem 226/2002 Sbh.

UVOD

Clanek kolegli Matese, P., a Smejkala, V., "Pravni nebo technick¢ normy" (BA
8/2002, s.61-63) se zfejm¢ snazi nastinit mozné piiCiny, resp. jednu z pficin, nestability
na$eho pravniho fadu, a to piedevsim se zietelem k jeho piilisné kasuistice. Clanek vyse
uvedenych autorti je bezpochyby pifinosem, pokud pojednavd o obecnych aspektech této
problematiky, pfipadné, a i to s vyhradou, o nékterych aspektech elektronického podepisovani
¢i doktrindrnim vykladu pojmu "organ vefejné moci" [2] Dle naseho ndzoru jej vSak lze
povazovat za ponc¢kud zavadéjici v nékterych dalSich aspektech. Pokusime se vysvétlit proc.
JESTE K VYKLADU § 11 ZAKONA O ELEKTRONICKEM PODPISU

Jak ostatné vyplyva z obsahu vySe citovaného ¢lanku, jeho autofi kritizuji (mnohdy
jisté nevhodnou) kasuistiku naseho pravniho tadu, resp. jeho pravnich norem, pificemz se
dozaduji pozadavku jejich obecnosti. Dle jejich ndzoru je totiz pravni norma jakymsi
obecnym pravidlem chovéni [3], avSak (jak dale uvadéji) nas pravni fad jde pry v linii opacné
a nékdy se zd4, jakoby zdkonodarce chtél pamatovat na vSechny mozné detaily a varianty,
takze obsah pravnich pfedpisii pfipomina spiSe technické normy, podrobné urcujici kazdy
krok, ktery je tfeba vykonat, cemuz pak odpovida obsah i terminologie zakont. Takovyto
ptistup, posileny nedostatecnou sebediivérou ve vyklad obecné formulovaného piedpisu, pak
mnohdy, jak tvrdi vySe uvedeni autofi, zptisobuje mimo jiné soustavné zmény pravniho fadu.
Z toho pak vySe uvedeni autofi dovozuji, Ze neni tieba se dozadovat v pripadé jakékoli
nejasnosti okamzité zmény zakona, ale vhodnéjsi je pockat si na vyklad, ktery udini
praxe.

Odhlédneme-li na okamzik od samotné pravni (ne)zavaznosti takovéhoto vykladu,
klicovou problematiku zde piedstavuje jest¢ jedna otdzka. Autofi totiZ nespravnost vyse
uvedeného piistupu demonstruji na prikladu vykladu ustanoveni § 11 zakona o elektronickém
podpisu, které povazuji, jak dle naseho soudu z ¢lanku vyplyva, praveé za dostate¢né obecné,
jasné a tedy prosté jakékoliv potieby jej novelizovat. V tomto ohledu vyse uvedeni autofi
rovnéZ polemizuji s né€kterymi jiz publikovanymi pravnimi nézory [4] na tuto problematiku.

V téchto ¢lancich mimo jiné také uvadime [5], ze zakon o elektronickém podpisu obsahuje, ¢i
dnes ptesnéji obsahoval [6], fadu pravné nepfili§ vyhovujicich ustanovenich. Mimo jiné zde
uvadime (a v tom je pfi¢ina naseho sporu s vysSe uvedenymi autory), ze § 11 zakona o
elektronickém podpisu je formulovin dosti nejednozna¢né a neostie, coz je vzhledem ke
klicové povinnosti, kterou zavadi, vskutku na povazenou. Toto ustanoveni (§ 11), byt
obsahuje pouze jedinou vétu, fika, ze "v oblasti organti vefejné moci je mozné pouZzivat pouze
zarucené¢ elektronické podpisy a kvalifikované certifikdty vydavané akreditovanymi
poskytovateli certifikanich sluzeb". V tomto sméru jsme v nasem ¢lanku zastavali ndzor, ze
je zde pouzit velmi neostry pojem "oblast" organti vefejné moci a miize byt tedy v nékterych
pfipadech sporné, zda je nutno pouZzivat tuto (jist¢ davéryhodnou, avSak také ndkladnou)
formu podpisu i1 tam, kde s takovym organem pouze komunikuje soukromy subjekt - fyzicka
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osoba (napf. v souvislosti s podavanim danového pfiznani). Uvedené jsme demonstrovali
pravé na zjevné neostré hranici pojmu "oblast", ktery lze jen sotva jednoznacné vylozit.
Vychazeli jsme zde zejména z obvykle uvadéného vykladového voditka ptfirovnavajicimu
"orgéan vetejné moci" k "vykonu této moci" (nejde totiz o staticky pojem) a nezbyvalo nam
nez konstatovat, ze komunikace soukromych subjektll s orgdnem vefejné moci neni vykonem
ani oblasti vykonu této moci a Ze tedy soukroma osoba podavajici podiani smérem k
organu verejné moci se patrné nemusi (ale miiZze) podepisovat zptisobem uvedenym v §
11. Jinymi slovy jsme nevidéli divod uvedené ustanoveni (jde o kogentni vefejnopravni
normu) vykladat extensivné, tj. interpretovat uvedené ustanoveni tak, aby se povinnost v této
pravni norm¢ stanovena vztahovala 1 na fyzické ¢i pravnické osoby. Vzhledem k nejasnosti
tohoto ustanoveni, resp. tohoto pojmu jsme tedy doporucovali upiesnéni uvedené formulace,
piipadné vypusténi celého ustanoveni, a to 1 z celé¢ fady dalSich divodd (jako napt. jeho
neslucitelnost s pravem ES, apod.). [7]

Autofi vySe uvedeného Clanku vSak argumentuji zjevné opacné, a to mimo jiné i tim,
ze podle jejich nazoru je tfeba chipat pojem "oblast organi vefejné moci" nikoli
"jednosmérne" zejména z toho diivodu, Ze pokud by zdkonodarce chtél tento smysl ustanoveni
§ 11 dat, pak by tak nepochybné i vyslovné ucinil. Dle naseho nézoru vSak v tomto ptipadé
nejde o argumentaci relevantni, a to zejména vzhledem k vefejnopravni povaze tohoto
ustanoveni, kde by naopak zdkonodarce mél vyslovné stanovit, Ze se toto ustanoveni na tzv.
"jednosmérnou" komunikaci vztahuje. [8]

V podobném duchu je ze strany autorti dale argumentovano, Ze pouze zaruceny
elektronicky podpis ve smyslu § 2 pism. b) zdkona o elektronickém podpisu zarucuje
potfebnou vysoce jistou verifikaci osoby i obsahu ukonu, ktery ¢ini, a ze tedy neni mozno
dospét k jinému zavéru, nez ze pravé ten ma na mysli § 11 zdkona, a to 1 v piipadé€, Ze
soukromy subjekt ¢ini podani k organu vetejné moci. K tomuto argumentu je vSak tieba dodat
zejména to, ze samotny zaruceny elektronicky podpis (bez kvalifikovaného certifikatu, apod.)
toho v tomto ohledu pfili§ mnoho nezaruCuje - a vypovidaci hodnota takového podpisu
nemusi, ale muze byt zcela srovnatelnd (snad vyjma pozadavku integrity) s béznym
elektronickym podpisem (napf. tdajem o odesilateli SMS zpravy, oznacenim odesilatele e
mailu, apod.). Navic v tradi¢ni papirové a co do podpisu vlastnoru¢ni podobé také nikde
nenalezneme obdobu pozadavku vysoce jisté verifikaci osoby i obsahu tkonu, tak jak uvadéji
oba autofi. V tomto ohledu tento argument povazujeme tedy za zavadéjici.

At jiz ma vSak pravdu kdokoliv, je tfeba zdiraznit, ze spory ohledné § 11 navic
provazi tento zakon jiZ od jeho pocatku. V zadném z piedlozenych navrhii tohoto zakona se
povinnost podobné té¢ v § 11 nevyskytovala a do samotného textu zédkona se toto ustanoveni
dostalo mezi jeho druhym a tfetim Ctenim jako dusledek pfijat¢ho pozménovaciho navrhu.
Dtivodova zprava k tomuto zédkonu je tedy pochopitelné nepouzitelnd. Par mésicti po nabyti
ucinnosti tohoto zédkona se nad vykladem ustanoveni § 11 zacalo diskutovat, zfidkakdy vsak s
jednoznaénym vysledkem.

Schiizek, konferenci a raznych porad, které se rozsahem (extenzi) § 11 zabyvaly bylo
v tomto ohledu rovnéz nepocitané [9], a publikovanych nazorl, vzhledem k pozornosti, které
elektronicky podpis v odborné literatuie ziskal, pak také. V zasad¢ zde vsak Slo pouze o nazor
na predmétnou problematiku, resp. na nejasnost vykladu § 11. Prvnim vyznamnym ¢inem (a
rovnéz medializovanym) ¢i spiSe klicovym ptispévkem z tad kritikii tohoto zakona byla
reakce Ministerstva prace a socidlnich véci (MPSV), které pravé z diivodd nejasnosti § 11
tohoto zékona zastavilo zasadni projekt zavadéni elektronického podpisu do statni spravy.
Zastaveni tohoto projektu bylo ze strany MPSV rovnéz nékolikrate zdivodnovano [10]. Této
nepiili§ jasné situace si zjevné pov§imla také vlada Ceské republiky, ktera dne 9. ledna
2002 pfijala usneseni €. 20 k Zelené knize o elektronickém obchodu, jehoz obsahem byl
mimo jiné i jeji zavazek novelizaci konkretizovat §11 zédkona o elektronickém podpis.
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Dle naSeho nazoru lze tedy sotva souhlasit s autory vyse citovaného ¢lanku, ze vyklad
tohoto ustanoveni je (a vzdy byl) jasny a ze tedy nebylo tfeba se dozadovat ptfipadné zmény
zakona a precizovat tak (dosud spornou) extenzi tohoto ustanoveni.

VYZNAM JASNE A JEDNOZNACNE FORMULACE V PRAVNIM
RADU

Je nepochybné pravdou, a v tom Ize s autory vyse citovaného ¢lanku jisté souhlasit, Ze

pravni normy, a to zejména ty zdkonné, maji byt obecné. Je vSak tfeba poznamenat, a tomu se
autofi ve svém textu k jejich Skod¢€ nevénovali, Ze obecnost v tomto smyslu nesmi znamenat
vagnost a nejednoznacénost pravni normy, at’ jiz jako celku, nebo jeji ¢asti.
K tomu, abychom mohli uritou normu povazovat za normu pravni, je tfeba, aby jeji
zéavaznost byla obecnd, a to v€etné predmétu jeji Upravy. Obecnosti co do predmeétu se v
tomto ohledu rozumi zejména to, Ze pravni norma obecné vymezuje svou skutkovou podstatu
(napt. tak, Ze stanovi povinnost pouzivat urCity typ elektronického podpisu), tj. ze nikdy
nemuze fesit urcity konkrétni piipad. Tato stranka obecnosti pravni normy je ale celkem
nepochybna.

O poznani slozit¢jsi je vSak otdzka obecnosti pravni normy co do jejich adresath
(subjektii pravni normy) a o tu v tomto piipad¢ také jde. Z pozadavku obecnosti pravni normy
co do jejich subjektti (adresatl) vSak zaroven vyplyva, Ze nemlze byt adresovana jmenovité
toliko urcité osobé (napi. konkrétnimu pracovnikovi, koncipientovi ¢i advokétovi), obecnost
pravni normy tedy nespociva pouze v predmétu jeji upravy, ale téZ ve zptusobu urceni
jejich adresatii. Adresat pravni normy tedy musi byt urCen a vymezen uréitymi obecnymi
znaky, resp. mnozinou téchto znakd. Obecnost pravni normy v tomto smyslu (tedy co do
jejich subjektl - adresatil) je pak dana tehdy, jestlize jejim subjektem jsou vSechny subjekty
prav, které¢ jsou prvkem dané mnoziny. Dal$im nezbytnym, byt navysost souvisejicim a
potiebnym, pozadavkem je pak srozumitelnost, tj. jasnost a jednoznacnost formulace
pravni normy. Pravni norma je totiz dale studovana, vykladdna a ve svém disledku pak
jakykoliv, byt sebemensi, formulacni nedostatek pravni normy pak ma za nésledek, ze se jim
tato praxe zatézuje, vyvolava Cetné spory o vyklad, zbyte¢né polemiky a porady o skutecném
obsahu pravniho pfedpisu ¢i jeho jednotlivych pravnich norem. [12]

Pokud zékonodarce formuluje pravni normu tak, Ze jeji pfedmét co do subjekth
(adresati) vaze na pravné znacné nejednoznacny a nejasny pojem "oblast", tak lze skutecné
jen hadat (resp.ji slozité vykladat) a polemizovat nad jejim skutecnym obsahem. Vyjma vyse
uvedenych problémt, pak takovy pfistup zbytecné nabourava tolik nezbytny pozadavek
pravni jistoty.

SOULAD § 11 S PRAVEM EVROPSKYCH SPOLECENSTVI

Jednim z dalSich, dle naSeho soudu nespravnych, zavéri obou vyse uvedenych autort
je tvrzeni, Ze ustanoveni § 11 tohoto zékona je zcela v souladu s ptislusSnou smérnici ES, resp.
s jejim ¢l. 3 odst. 7, které, jak uvadéji autofi v poznamce pod cCarou, udajné dovoluje
Clenskym statim podminit pouzivani elektronického podpisu ve vefejném sektoru ptipadnymi
doplitujicimi podminkami. CI. 3 odst. 7 této smérnice vskutku obdobné ustanoveni obsahuje,
avSak zaroven, a to v tomtéz ¢lanku, dale uvadi, ze "...Tyto podminky musi byt objektivni,
transparentni, imérné a prosté¢ diskriminace a smi se vztahovat vylucné na specifické
charakteristiky dan¢ho pouziti. Tyto podminky vSak nesméji pro obCany vytvaret pirekazky
pro vyuzivani sluzeb ptesahujici hranice ¢i pfeshranicni sluzby." [13] Pfi docteni uvedeného
clanku do konce je tedy zjevné, ze tyto podminky nesmi byt prekazkou pro sluzby

16



poskytované obc¢anim "ptes hranice". Hlavni zdkonnou podminkou pro uzivani
elektronického podpisu ve vefejném sektoru je vsak v piipadé CR (alespoii pokud dame
autoriim pfi jejich vykladu §11 zapravdu), ta skutecnost, ze musi jit o zarucené elektronické
podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifikaénich sluzeb (§ 11). Z toho, ze zdkon o elektronickém podpisu (§ 10 odst. 5)
umoziuje udélit akreditaci jen takovému poskytovateli certifikacnich sluzeb, ktery ma sidlo
na tizemi CR, lze dovodit, Ze se zde akreditace tedy udéluje toliko na zakladé tizemniho
principu, coz je v rozporu se zakladajicimi smlouvami ES, konkrétné pak s volnym pohybem
sluzeb [14].

Zéakon o elektronickém podpisu byl v minulosti rovnéz pfedmétem fady expertiz a
stanovisek, kde byla vyslovena jeho zjevna nekompatibilita s pravem ES, a to 1 vyslovné vici
ustanoveni § 11 tohoto zakona [15]. Zakon tak =z(stava, bohuzel v celé tad¢ dalSich
ustanoveni (v rozporu s tvrzenim v divodové zpravé[16]) neslucitelny s pravem
Evropskych spole€enstvi (zejména pak ustanoveni § 2, §10, § 11 a § 16).

MISTO ZAVERU, ANEB § 11 ZAKONA BYL NOVELIZOVAN

S ucinnosti od 1.7.2002 byl ptijat zékon €. 226/2000 Sb., kterym se vyjma klicovych
procesnich norem, na které¢ se v nékterych otazkach pii pfijeti zdkona o elektronickém
podpisu jaksi pozapomnélo (trestni fad, spravni fad, zdkon o spravé dani a poplatkll) méni a
dopliuje také § 11 zdkona o elektronickém podpisu. Patd ¢ast této novely tak dopliuje a
konkretizuje extenzi dosud problematického §11 zakona o elektronickém podpisu, kde se za
dosud existujici ustanoveni tohoto paragrafu dopliiuje text "To plati 1 pro vykon vefejné moci
vici fyzickym a pravnickym osobdm. Pokud je zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu uzivan v oblasti organti vefejné moci, musi kvalifikovany certifikat
obsahovat takové udaje, aby osoba byla jednozna¢né identifikovatelnd.". Zde zakonodérce
svym zpiisobem odstranuje fadu nejasnosti spocivajicich v dosavadni celkové neurcitosti a
zavadi tak tzv. jednoznacny identifikator (tedy Gdaj uvedeny na certifikatu), ktery se ukazal
jako nezbytny pro potieby praxe. Jednim z dusledki této posledni novely zékona o
elektronickém podpisu je také to, Ze pro komunikaci s orgdnem vetejné moci nelze pouzivat
anonymni certifikdt V souvislosti s touto novelou pak také Ministerstvo prace a socialnich
véci zahdjilo projekt podavani zadosti o davky socidlni podpory elektronickou cestou. Jako
soucast kvalifikovaného certifikatu tak MPSV (zcela v souladu s touto novelou) vyzaduje
identifikator klienta MPSV. Tento identifikator si musi nechat podepisujici se osoba zapsat do
svého kvalifikovaného certifikatu pii jeho vystaveni. Tato novela (dale jen novela)
reflektuje vétSinu pozadavki jak praxe [18], tak i pravni teorie [18]. K témto krokiim se,
jak jiz bylo vySe uvedeno, rovnéz nedavno zavazala i vlada. [19]

Jak vyplyva z vySe uvedené¢ho, nedomnivame se tedy, zZe nebylo tfeba se dozadovat
novelizace § 11 zdkona o elektronickém podpisu ve smyslu upfesnéni jeho extenze. Dle
naseho nazoru skute¢né nelze zjevné nedostatky pravniho Fadu odstranovat pouhym
vykladem. Opacny pfistup by nejenom nabouraval pozadavek pravni jistoty, ale zejména by v
obdobnych pfipadech vytvarel fadu dal§ich piekazek v jiz pomémé komplikované
problematice e-government.

V poslednich letech bohuzel dochdzi stdle castéji k vytvafeni aplikacné velmi
problematickych zakont, kde se pak stava témer bézné, ze se nepostupuje podle zakona, ale
pouze podle vykladu tohoto zédkona [20]. Vyjma samotného zdkona o elektronickém podpisu,
jehoz § 11 byl predmétem tohoto diskusniho piispevku, 1ze fadu dalSich nikoli nevyznamnych
nedostatkii spatfovat zejména v zakoné &. 101/2000 Sb. CR o ochrang osobnich tdaji, kde lze
zcela souhlasit s nazorem [21], Zze se v soucasné dobé opravdu vzhledem k obdobné
nejasnym formulacim nepostupuje podle zakona, ale podle vykladu tohoto zikona
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spravnim ufadem. Nastésti se nékteré nedostatky dafi odstranit brzkou novelizaci [22], jiné
(mnohdy 1 zasadnéjSi) otazky vSak nadale pietrvavaji[23]. Lze jen doufat, Ze se nase
legislativa nebude ubirat podobnym smérem cast¢ji.

Poznamky

[1] Tento diskusni ptispévek byl zpracovan na zakladé grantu udéleného GA AV CR,
registracni ¢islo B7068203

[2] Co se tyce vykladu tohoto pojmu, jsme (a byli jsme) s vySe uvedenymi nazory jednotni.

[3] V tomto ohledu se vSak, patrné¢ védomé, dopoustéji nikoli nepodstatného zjednoduseni.
Pravni normy jist¢ mohou byt vymezeny z ruznych aspektli a k jejich definici lze tudiz
piistupovat riiznym zpusobem. Ptevladaji definice, které chapou pravni normy jako urcitym
zpisobem kvalifikovana pravidla lidského chovani, stejné tak ale existuji i1 jiné. Obecnost se
vSak k pojmu pravni normy per definicionem vaze zejména ve smyslu jeji zavaznosti. |
kasuisticka (nikoli tedy obecnd) pravni norma, pokud je obecné zavaznd, je nepochybné
normou pravni.

[4] Zejména pak s naSimi kritickymi poznamkami k zidkonu o elektronickém podpisu
uvedenymi v ¢lanku K pravni upravé elektronického podpisu, Bulletin Advokacie, 3/2002, s.
27-41 a déle pak s ¢lankem Matejka, J., Uprava elektronického podpisu v pravnim fadu CR,
Pravnik, ¢€.6, 2001, s. 557 - 586

[5] Matejka, J., Chum, V., K pravni upravé elektronického podpisu, Bulletin Advokacie,
3/2002, s.39-41

[6] Zakon o elektronickém podpisu byl s G¢innosti od 1.7.2002 v tomto ohledu novelizovan (k
tomu vice v zavéru tohoto ¢lanku).

[7] K tomu vice Matejka, J., Uprava elektronického podpisu v pravnim fadu CR, Pravnik, .6,
2001, s. 580 a nasl.

[8] Viz €1.2 odst.3 €. 4 odst.1 Listiny zakladnich prav a svobod

[9] Jako zfejmée nejvyznamnéjsi zde uvadim zejména akce Sdruzeni pro informacni spole¢nost
(SPIS), a to zejména diskusni setkani feditell odbor informatiky ministerstev a dalSich
organi statni spravy na téma implementace elektronického podpisu do statni spravy
Kaiserstejnsky palac (dne 13.2.2002), dale pak Tuchlovice (patrné ve dne 25.5.2001) a dalsi.
Tato problematika vSak byla pfedmétem fady porad a jednani v ramci Ufadu pro ochranu
osobnich udajt.

[10] Napft. Kucera, R., MPSV: elektronicky podpis nebude?!, 11.12.2001, zive.cz
[11] Toto usneseni vlady, resp. jeho ptiloha ¢.2 (Navrh analyzy pravnich ptedpisi) v tomto

ohledu vyslovné konstatuje, ze § 11 zdkona o -elektronickém podpisu je vykladove
problematicky, v tomto ohledu pak také stanovi souvisejici zavazky.
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[12] K tomu vice Knapp, V., Tvorba prava a jeji soucasné problémy, Linde Praha a.s., 1998,
s.34 a nasl.

[13] Member States may make the use of electronic signatures in the public sector subject to
possible additional requirements. Such requirements shall be objective, transparent,
proportionate and non-discriminatory and shall relate only to the specific characteristics of the
application concerned. Such requirements may not constitute an obstacle to cross-border
services for citizens.

[14] Pozadavek v § 10 odst. 5, Ze akreditovany poskytovatel certifikacnich sluzeb musi mit
sidlo na tizemi CR, je v rozporu s ¢l. 3 odst. 2 a ¢l. 4 odst. 1 véta druha smérnice.

[15] Nap#. stanovisko Odboru kompatibility s pravem ES Ufadu vlady ze dne 23. 8. 2001, kde
byla timto odborem jasné stanovena neslucitelnost zakona o elektronickém podpisu s pravem
ES (provadéci vyhlaska k tomuto zdkonu vSak byla shledana zcela slucitelnou), dalsi
expertiza (se stejnym vysledkem) pak byla provedena Parlamentnim institutem.

[16] Viz Cast E diivodové zpravy
[17] Faltynek, M., Zakon o elektronickém podpisu v danové spraveé, Dang, 1/2001, s.12

[18] Napt. Matejka, J., Vybrané prvni ptekazky elektronického obchodu, Parlamentni
zpravodaj, 3/2002, s.12 - 13

[19] Viz dokument Zelen4d kniha o elektronickém obchodu, ktery vlada pfijala na svém
zasedani ze dne 9.1.2002

[20] Neni pochyb, ze problému, které takovyto pfistup pak piinasi je cela tada, jejich
komplexni zpracovani by nedalo ne na ¢lanek, ale na samostatnou monografii.

[21] Pichova, 1., K ochrané osobnich udaji v pracovnépravnich vztazich, Pravo a zaméstnani
¢.12/2001, s.5-7

[22] K pivodné spornym otdzkdm osobni i1 vécné piisobnosti zdkona o ochran¢ osobnich
udajli srovnej napt. argumentaci Sokol, T., Zdkon o ochrané¢ osobnich udajii se na advokéata
nevztahuje, BA 92000 . Vétsinu téchto otazek se jiz podafilo odstranit novelizaci, nékteré
dalsi vSak bohuzel pretrvavaji

[23] K absurdnim (a vykladové nepochybné moznym) diisledkiim zakona o ochrané osobnich

udaju vice Kindl, M., K "novatorskym" dasledkiim zédkona o ochran¢ osobnich udajt, Pravni
rozhledy, ¢.2, 2001
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E. Letem Sifrovym svétem
Knizni novinka

Simon Singh : Kniha kédu a Sifer. Utajovani od starého Egypta po
kvantovou kryptografii. Pteklad Petr Koubsky, odbornd revize
Viastimil Klima, asi 400 stran, 180 ilustraci, tabulek a pftiloh, cca 350
K¢, ISBN 80-86569-18-7, tfada Aliter. Singhova kniha mapuje historii
Sifrovani 1 soucasny stav kryptologie a podrobné zpracovava klicova a
nejzajimavejsi témata. Diky pfistupnému stylu a jasnému vysvétleni
fady slozitych Sifrovacich systémii a algoritmii lze knihu doporucit
kazdému zdjemci o tuto nesporné zajimavou oblast lidské ¢innosti.
http://www.dokoran.cz/ep2003/sifry.html|

—
L a sifer

Crypto-World na CD CHIPU 4/03

Koncem biezna (27.3.03) vyjde CD piiloha casopisu CHIP 4/03 s tématickym
obsahem "Bezpecnost dat". V ramci tohoto tématu budou k dispozici pfispévky k tématiim
ochrana a obnova dat, antiviry, firewally, Sifrovani, internetova bezpecnost...

Na CD proto najdete 1 statickou verzi domaci stranky Crypto-Worldu
http://www.mujweb.cz/veda/gcucmp/| (http://www.crypro-world.tk). Vzhledem k omezenému
prostoru, ktery mi byl piidélen, zde naleznete pouze kompletni ro¢nik 2002 a prvé dva e-ziny
z roku 2003. Déle zde najdete kompletni informace o soutézi v lusténi, kterd probihala v roce
2000 a 2001 a obsahy vsech dosud vyslych ¢isel Crypto-Worldu (1999-2003).

MFF UK Praha

Informace k piednasce Uvod do Kklasickych a modernich metod Sifrovani ALG082, vietnd
doprovodnych prednaskovych textl naleznete na

http://adela. karlin.mff.cuni.cz/~tuma/ciphers.html|

Cryptome byl hacknut!

Jeden z nejznaméjsich servert v oblasti informaci s bezpecnostni a kryptografickou
tématikou — Cryptome (http:/cryptome.org] ) byl 26. tinora 2003 napaden hackery. Utok byl
,uspésny“ a cely obsah serveru byl kompletné vymazan. K itoku se ptihlasil bighawk
(bighawk@kry ry.org) ze skupiny "Phrack High Counsil". Blize se doctete na strankach
jak  postizenych |http://cryptome.org/cryptome-hack htm|  |http://cryptome.org/cryptome-|

, tak na hackerské strance http://phrack.efnet.ru/|(heslo cryptome).
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AEC TrustPort CA

Na strankach certifikaéni autority AEC TrustPort CA byla dana do provozu AEC
TrustPort TimeStamp Authority (AEC TP TSA) - prvni autorita Casové znacky u nas. Slouzi k
vydavani tzv. ¢asovych razitek, s jejichz pomoci lze pro elektronické transakce, formulate,
archivovand data, elektronicky podpis apod. zajistit jejich pfesné urceni v Case. Toto feSeni si
muzete bezplatné vyzkouSet pomoci aplikace TS Client, kterd je k dispozici ke stazeni na
strankéach http://www.trustport.cZ . Na této strance je také dostupna politika autority casovych
znacek http://www.trustport.cz/pub/TSA policy.pdff.

Chyba v SendMailu

Postovni agent Sendmail obsahuje vaznou bezpecnostni diru! Vzhledem k tomu, Ze
velka vétSina svétového e-mailového provozu prochazi pravé pres tento ,,open source™
software, je tato zprava zvIlasté zavazna.

Uvedena chyba se tyka Sendmailu ve verzich 5.79 az 8.12.7. Jedna se o tzv. ,,buffer
overrun exploit“ chybu velice podobnou chybé v Microsoft SQL serveru, kterou nedavno
zneuzil internetovy cerv Slammer. Zneuzitim uvedené diry mohou piipadni hackefi dostat
sendmailovy server zcela pod svoji kontrolu. Pfitom k tomu neni tfeba na serveru spoustét
zadny soubor, ale sta¢i na n¢&j zaslat specidlné upraveny e-mail. Vysledkem takového utoku
pak mtize byt v lepSim ptipad¢ zpomaleni ¢innosti serveru a v hor§im kompromitace veskeré
ptichozi a odchozi komunikace. Sendmail Consortium doporucuje spravcim uvedenych verzi
Sendmailu, aby provedli upgrade na verzi 8.12.8 nebo bezpecnostni diru oSetfili pomoci
bezpeénostniho patche. Upgrade i patch jsou dostupné na http://www.sendmail.org|

VI. ro¢nik konference ISSS 2003 (Internet ve statni spravé a samospravé)

Konference se bude konat v kongresovém centru Aldis, v Hradci Kralové ve dnech 24.
- 25.3.2003. (http://www.isss.cz|)

Vybér z hlavnich témat ISSS 2003:

- Role nového ministerstva IT v rozvoji informatizace vetejné spravy

- E-government

- Komunikacni infrastruktura IS vetejné spravy

- Otazky bezpecnosti informacnich systémit

- Geografické informacni systémy pro statni spravu a samospravu

- Problematika informatizace krajskych Gradl a obci s rozsifenou plisobnosti
- Seminaf o webech mést a obci

Podrobny program konference naleznete zde: http://www.isss.cz/servis.asp|

21


http://www.trustport.cz/
http://www.trustport.cz/pub/TSA_policy.pdf
http://www.sendmail.org/
http://www.isss.cz/
http://www.isss.cz/servis.asp

Konference Security 2003

Stejné jako v minulych letech se i letos stane prazsky Narodni diim na Vinohradech na
jeden den utocistém ptiznivcl bezpecnosti informacnich a komunikacnich technologii.

Poradajici spolecnost AEC Data Security Company srde¢né zve vSechny zdjemce o
aktualni informace ze sv€ta antivirové ochrany a informacni bezpe¢nosti na konferenci
Security 2003, ktera se bude konat v utery 15. dubna 2003 jiz tradi¢né v reprezentativnich
prostorach Narodniho domu na Vinohradech v Praze. Zastitu nad konferenci ptevzalo
Ministerstvo vnitra Ceské republiky

Stejné jako kazdy rok je program rozdélen do nékolika blokd. Prvni blok nazvany
»Bezpecnost dat” bude vénovan obecnym 1 praktickym otazkdm informacni bezpecnosti jako
takové. Soucasti bude prednaska zabyvajici se certifikac¢ni autoritou ve spojeni s praktickou
aplikaci Casovych znacek. Druhy programovy blok je do zna¢né miry novinkou. Je jim
vystoupeni zastupct zahranicnich spolecnosti, které se na poradani konference taktéz podili.
Ugastnici Security 2003 si budou moci vyslechnout dvé piednasky na téma antivirové
problematiky. Prvni pfednese antivirovy specialista finské spole¢nosti F-Secure Corporation -
Mikko Hypponen a druhou zastupce mad’arské spole¢nosti Virus Buster — Tibor Bial. Tieti
zavéreCny predndskovy blok konference bude tradicné patfit pocitaCovym virim a ochrané
proti nim.

Pfihléasit k uCasti se muzete pomoci on-line formulare, ktery najdete na adrese
https://www.aec.cz/forms/formsecurity.asp| , nebo e-mailem na adrese [konference@aec.c7 .
Dalsi podrobnosti najdete na www.security2003.cz|.

BIFNS 2003 - Bezpecnost informacii vo financnom a nefinan¢nom sektore

6. stretnutie bezpe¢nostnych managerov vo Vysokych Tatrach
sa uskuto¢ni v dioch 15.-17.10.2003 v ramci tradi¢nej medzindrodnej odbornej konferencie

Vybrané diskusne okruhy a otazky:
- Ochrana osobnych udajov a informécii o klientoch a zakaznikoch
- Bezpecnostna politika a stratégia
- Metodologia riadenia bezpecnosti
- Analyza a management bezpecnostnych rizik
- Bezpecnostny audit
- Prienik do informacného systému
- Unik dovernych informacii
- Havarijné planovanie a plany obnovy
Blizsie informacie o podujati ziskate u organizatora konferencie — spolo¢nosti New
Management Conferences - NMC s.r.o. Zilina

Richard Vanov¢an (NMC spol. s r.0.)

Pittsburska 4, P.O.BOX 39, 010 08 Zilina, Slovakia
e-mail: pmc@internet.sk| web: http:/www.nmc.sk|
tel: 00421-41-5166661, 5655229

fax: 00421-41-5655 229
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F. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéfenych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :
http://www.crypto-world.tk| ( http://www.mujweb.cz/veda/gcucmp)).

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz|(pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formulaf na http://www.mujweb.cz/veda/gcucmp/| . Pii registraci vyzadujeme pouze jméno a
piijmenti, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zru§eni registrace staci zaslat kratkou zpravu na e-mail [pavel.vondruska@post.cz|
(pfedmét: rusim odbér Crypto-Worldu !). Ve zprave prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace

avel.vondruska@post.cz
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