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A.Uvodni komentar
(Mgr. Pavel Vondrugka - CESKY TELECOM a.s., pavel.vondruska@ct.cz )

Vazeni ¢tenari,
toto Cislo Crypto-Worldu 10/2002 je prakticky celé vénovéano elektronickému podpisu.
Dtivodem jsou dvé malé vyroci, ktera se k fijnu vazi.

Prvnim z nich je dvouleta uc¢innost zékona ¢.227/2000 Sb. o elektronickém podpisu a
druhym je vyro¢i pfijeti provadéci vyhlasky k tomuto zadkonu — vyhlasky, kterou pfipravil
Odbor elektronického podpisu Utadu pro ochranu osobnich udaji ¢.366/2001 Sb.

Zakladni informace k témto pravnim predpisim

Zikon ¢.227/2000 Sb.

Z:iakon o elektronickém podpisu a 0 zméné nékterych dalSich zakoni (zdkon
o elektronickém podpisu) ¢. 227/2000 Sb.

Zdroj: http://www.mvcr.cz/sbirka/2000/sb068-00.pdf

Soubor: Z 227 2000.pdf (88 kB)

Datum pfijeti: 29. ¢ervna 2000

Datum vyhlaseni: 26. Cervence 2000

Datum ucinnosti od: 1. fijna 2000

Sbirka ¢astka: 68

Stranka: 3290 - 3297

Novelizovan: ¢. 226/2002 Sb.

Aktualni citace: (Zékon ¢.227/2000 Sb. o elektronickém podpisu a o zméné

nekterych dalSich zédkont (zakon o elektronickém podpisu), ve znéni zakona €. 226/2002 Sb.)

Vyhlaska ¢.366/2001 Sb.

Vyhlaska UOOU 366/2001 Sb. (k Zakonu o elektronickém podpisu &.227/2000 Sb.)
(Vyhlagka Utadu pro ochranu osobnich tudajii ze dne 3. ¥ijna 2001 o upfesnéni podminek
stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upfesnéni pozadavkl na nastroje
elektronického podpisu)

Zdroj : http://www.mvcr.cz/sbirka/2001/sb138-01.pdf

Soubor: V_336 2001.pdf (210 kB)
Datum pfijeti: 3. fijna 2001

Datum vyhlaseni: 10. fijna 2001

Datum ucinnosti od: 10. fijna 2001

Sbirka ¢astka: 138

Stranka: 7878 - 7883

Pti této piilezitosti uvedu kratky piehled nékterych udalosti, které souvisi s Cinnosti
odboru elektronického podpisu a vazi se k vySe uvedenym pravnim piedpistim.

Odbor elektronického podpisu vznikl na Ufadé pro ochranu osobnich tidajti v 1ét& roku
2000. Zpocatku mél pouze tii zaméstnance. Od samého zacatku stoji v Cele tohoto odboru
feditelka Mgr. Dagmar Bosékovéa (dagmar.bosakova@uoou.cz). Odbor mé v soucasné¢ dobé
(v€etné administrativnich pracovnikl) devét zaméstnanct. Poté, co 1.fijna roku 2000 vstoupil
v platnost Zakon o elektronickém podpisu, bylo hlavnim tikolem odboru pfipravit provadéci
vyhlasku k tomuto zakonu. Tato vyhlaSka byla po mezirezortnim fizeni a projednani
v legislativni rad€ vlady pfijata v fijnu roku 2001 a vstoupila v platnost pravé pied rokem -
10.f{jna 2001.
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Pracovnici odboru zveiejnili na zakladé svého zmocnéni ve Véstniku Ufadu celou fadu
uptesnujicich pozadavki k této vyhlaSce ¢€.366/2001 Sb. (naptf. pozadavky na celkovou
bezpecnostni politiku a systémovou bezpecnostni politiku, pozadavky na kryptografické
moduly atd.) a dale fadu vysvétlujicich komentait k jednotlivym paragrafim vyhlasky (napf.
k priloze €.2 vyhlasky, k ovéteni objektové bezpecnosti ve smyslu §4, k ovéfeni bezpecnosti
informacniho systému pro certifikacni sluzby ve smyslu §6, pism. ¢ vyhlasky, doporuc¢enou
osnovu k certifika¢ni politice a certifikacni provadéci smérnici atd.). Pracovnici také ptipravili
fadu internich dokumentli a metodik, které¢ slouzi piirozhodovéani ve spravnim fizeni o
udéleni akreditace k poskytovani certifikacnich sluzeb a vysloveni shody nastroji
elektronického podpisu s pozadavky uvedenymi ve vyhlasce.

V nasledujici tabulce je uveden seznam vsech nastroji, u nichz Ufad (Odbor
elektronického podpisu) vyslovil (v souladu s § 8 odst. 3 vyhlasky €. 366/2001 Sb.) shodu.
Aktualni informativni seznam je také zvefejiiovan na webovych strankach Utadu pro ochranu
osobnich udajt.

Po¥ Véstnik
s ) Nastroj elektronického podpisu Vyrobce Lifel010)
’ ¢
Eracom Technologies Australia, Pty.
CSA8000; Ltd.
L. | Hardware Revision: G, Firmware Version 1.1, | Burleigh Heads 15
pracujici ve FIPS modu Queensland
Australie
nCipher Corporation Ltd.
5| Firmware 5.0, Station. Road 15
Hardware verze nC4032W-150, Cambridge
pracujici ve FIPS modu CBI2ID
United Kingdom
PrivateServer 3.0; Algorithmic Research, Ltd.
3 | Firmware Version 3, 10 Nevgtim St., Kiryat Matalon 16
Hardware Version 3.0, Petah Tikva
pracujici ve FIPS méodu Israel
3. Chrysalis-ITS, Inc.
4 Luna CA™; One Chrysalis Way 17
) Firmwarw verze 3.2.; Ottawa
hardware K2G6P9 Ontario

Pracovnici odboru dale ve spravnim fizeni udé¢lili akreditaci k ptsobeni jako
akreditovany poskytovatel certifikacnich sluzeb firmé Prvni certifika¢ni autorita, a.s. a to
na zakladé:

- splnéni vSech podminek ptfedepsanych zdkonem v souladu s § 10 odst. 4 zédkona o
elektronickém podpisu;

- splnéni podminek a pozadavkli stanovenych vyhlaskou €. 366/2001 Sb., o upfesnéni
podminek stanovenych v § 6 a 17 zékona o elektronickém podpisu a o upiesnéni pozadavki
na nastroje elektronického podpisu;

- splnéni pozadavkil na celkovou bezpecnostni politiku a systémovou bezpecnostni politiku
zvetejnéné v souladu s § 2 odst. 7 vyhlasky ¢. 366/2001 Sb;



- ovéfeni kvalifikovanych certifikatd Utadem pro ochranu osobnich udaji podle § 10 odst. 7
zékona o elektronickém podpisu.

Aktudlni informativni pfehled udé€lenych akreditaci miZete nalézt na webovych
strankach Utadu pro ochranu osobnich tdajii v sekci elektronicky podpis.
Pro ucely ovéfeni kvalifikovaného certifikdtu akreditované¢ho poskytovatele certifikacnich
sluzeb (ve smyslu § 10 odst. 7 zakona ¢. 227/2000 Sb., o elektronickém podpisu) pracovnici
odboru navrhli vlastni postup, ktery spocivd ve zvefejnéni otiskli certifikath v vSech
poskytovatelem pouzivanych formatech. Piislusnd metodika i postup pii ovéfeni uzivateli
byly zvefejnény ve Véstniku Ufadu a vylozeny na odbornych konferencich, kterych se
pracovnici odboru ztc¢astnili.

Vysledek ovéfeni kvalifikovaného certifikdtu poskytovatele certifikacnich sluzeb
Prvni certifikacni autority, a.s. zvefejnil Odbor elektronického podpisu na své webové strance
www.uoou.cz a ve Véstniku Utadu &.17.

Por. Ovéreni kvalifikovaného certifikatu poskytovatele Véstnik
cis. Subjekt: Adresa: uoou ¢.
1 !’rvni_ c_:ertvifi!(géni autorita, a.s., Podvinny mlyn 2178/6, 17
identifikacni €. 26 43 93 95 PSC 190 00 Praha 9
Vysledky ovéfieni:
Jméno: gica_root_cert_20020321.pem Délka: 2265 ;g_sfdzn;ozf Vé??;1 4 hod.
A. Format certifikatu: Otisk:
PEM SHA-1 4BFB ED36 68FC 2B0A B729 8ECO0 53B5 3649 6E15 0AAE
MD5 297C 49A7 B63C B15A F3B7 0F45 2D3B 5132
Jméno: gica_root_cert_20020321.der Délka: 1630 ;;’_Sg‘:dzrgoz;“fgi‘;oz -
B. Format certifikatu: Otisk:
DER SHA-1 6E32 893F 22A5 E1CD 9CD6 32E4 10E2 76FF 14B7 66BE
MD5 C3F3 5AB5 24C7 9276 634B 4DB4 E86A FE57
Jméno: qica_root_cert_20020321.txt Délka: 6256 ;g_s‘fdzrgoz;“qu;‘;18 Hod.
C. Format certifikatu: Otisk:
™T SHA-1 AC46 FB40 E929 F12D 758A OB8E 0192 516B 1B65 6C8A
MD5 5EAC 0082 F5F5 9E3D EAB4 0FE6 27BE 5ED2

Tyto zvefejnéné otisky slouzi k tomu, aby pted instalaci kvalifikovaného certifikatu
akreditovaného poskytovatele certifikacnich sluzeb byla moznost porovnanim otiska zjistit,
zda:

- kvalifikovany certifikat byl skuteéné ovéten Uradem,

- kvalifikovany certifikdt byl vydan pfisluSnym akreditovanym poskytovatelem
certifika¢nich sluzeb,

- se jedna o kvalifikovany certifikat, kdy k nému odpovidajici data pro vytvareni
elektronického podpisu daného akreditovaného poskytovatele certifika¢nich sluzeb
jsou urcena pro podepisovani kvalifikovanych certifikati a seznamu kvalifikovanych
certifikatl, které byly zneplatnény.
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Na webovych strankdch Utadu byl umistén voln& ke stazeni program ,,DataHash*, ktery
umoziuje vypocet otiskii souborit pomoci hashovacich algoritmit MD5 a SHA-1. S pomoci
téchto vysledkd se lze wujistit, Ze uZzivatel nemad pozménény certifikdt akreditovaného
poskytovatele.

Pracovnici odboru navrhli topologii testovaci linky, ktera umoZznuje testovani a
predvadéni rtznych ukoli z oblasti nasazeni elektronického podpisu. Tato linka byla
postavena ve spolupraci s Katedrou systémového inzenyrstvi MFF UK Praha (RNDr. Vojtéch
Jakl, CSc., RNDr. Antonin Benes, PhD.) a v tinoru roku 2002 uvedena do provozu.

Celkové se sklada z péti certifikacnich autorit (typu standalone a enterprise), které
tvofi tfi rizné nezavislé systémy.

Prvni systém slouzi pro ukoly, které pro UOOU vyplyvaji ze zékona o elektronickém
podpisu (Zakon ¢.227/2000 Sb., §10 odst. 7, § 13 odst. 2, ...).

Druhy systém tvoii certifikacni autorita pro vydéavani certifikdti zaméstnancim
UOOU pro vnitini komunikaci a potfeby odboru a ufadu.

Tretim systémem je testovaci, Skolici a pfedvadéci linka. Jde o lokalni sit, ktera se
sklada z DNS serveru (Windows 2000 server) a MS Exchange serveru (Windows 2000
server). Dalsi tfi pocitace jsou uzivatelské stanice. Na prvni je nainstalovan systém Windows
2000 a prohlizece MS Explorer 5.0, Netscape 6.2, Opera 6.0. Druha stanice je postavena na
Windows XP s Office XP a MS Explorerem CZ 6.0. Na tfeti stanici je Linux Red Hat 7.1 CZ,
prohlize¢ Opera 5.0 a Nestcape Navigator 4.77.

Spravcem certifikacni autority je Mgr. Vladimir Sudzina (vladimir.sudzina@uoou.cz).
Linka slouzi pracovnikim UOOU, ale i zdarma viem zijemctm z oblasti vefejné spravy.
Pracovnici odboru pftipravili fadu kratkych ukoll — taskd, které zde radi predvedou resp.
zaskoli prislusné zdjemce o tuto problematiku. Nutna je pfedchozi domluva na volném
terminu se spravcem systému.

Pracovnici odboru dale vedli fadu konzultaci s riznymi subjekty veiejné a komercni
sféry. Snahou bylo (ve skromnych podminkach Ufadu) provadsét i osvétovou a propagaéni
¢innost k tématu elektronického podpisu. Béhem let 2000-2002 pracovnici odboru (pfedevsim
feditelka odboru Mgr.Dagmar Bosakova, Mgr. Pavel Vondruska a Bc.Jan Hobza) vystoupili
na desitkach konferenci, seminafti a na zvanych ptrednaskach. Odbor usporadal i pilldenni
seminaf pro zajemce z fad novinait, kde se snazil vysvétlit pfistupnou formou zakladni pojmy
zékona o elektronickém podpise a vysvétlit podstatu elektronického podpisu.

S touto Cinnosti tuzce souvisi bohatd publikaéni Cinnost. V uvedeném obdobi
publikovali pracovnici odboru na 60 ¢lankl a piispévkl (v€etné jedné knihy), které byly
vénovany problematice elektronického podpisu.

Do kategorie osvétové Cinnosti odboru spada i nasledujici prispévek (,,Elektronicky
podpis®) Bc. Jana Hobzy, ktery byl sestaven na zaklad¢ jeho kratkych clankt, které od jara
2002 vychazeji na pokracovani v casopise Veiejna sprava.

Vénovani

Tento ivodni ptehled vénuji svym koleglim jako pod€kovani za praci, kterou za tyto
dva roky vykonali. Pieji jim touto cestou v dalSich letech co nejméné piekdzek v jejich praci a
radost z toho, co tak nadSen¢ buduji.

Pavel Vondruska (do 30.9.2002 — Odbor elektronickeho podpisu, Uuoou
od 1.10.2002 — CESKY TELECOM a.s.)
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Trochu prava pro zacatek

Koloto¢, ktery se u nés toci kolem elektronického podpisu jiz od roku 2000, mé sviij
puvod v Evropské unii. Evropsky parlament a Rada vydaly dne 13.12.1999 Smérnici o
zasadach spoleCenstvi pro elektronické podpisy, kterda uklada clenskym statim piijmout
pravni a spravni piedpisy nezbytné pro dosazeni souladu s touto smeérnici. Smérnice
Evropského parlamentu jsou pro ¢lenské staty co do svych pozadavkl zavazné, a tak by i
Ceska republika, jako kandidatsk4 zemé, méla postupovat v souladu s témito predpisy.

Zasadnim pozadavkem Smérnice je, aby kvalifikované elektronické podpisy (tj.
elektronické podpisy zalozené na “kvalifikovanych certifikatech” a vytvofené pomoci
“prostfedk pro bezpetné vytvareni podpisi”) spliiovaly pravni pozadavky na podpis ve
vztahu k datim v elektronické podobé stejné, jako vlastnoru¢ni podpisy spliuji tyto
pozadavky ve vztahu k datim na papite. Co to vlastn¢ znamend? Tam, kde pravni ptredpis
umoziuje Cinit pravni Gkony i v elektronické podobé, kvalifikovany podpis méa mit stejné
pravni Uc¢inky (ptfedpoklad platnosti pravniho tkonu). Tento pozadavek je témét revolucni,
nebot’ rozsifuje paradigma vnimani pojmu ,listina“ (tj. fyzicky nosi¢, na némz lze zachytit
projev vile a tedy 1 u€init pravni ukon) o digitalni formu.

Z tohoto pozadavku nevyplyva, ze veSkeré pravni ukony maji byt platné, pokud je
opatfime kvalifikovanym podpisem. Pravni tady clenskych stat, ale i na$ pravni tad,
vyzaduji pro rizné oblasti prava riznou formu a rtizné podminky pravniho tkonu. A tak i
kvalifikovany elektronicky podpis lze platné pouZzit pouze tam, kde to zakon pfipousti.



Pokud tedy obc¢ansky zakonik stanovi, ze ,,vlastnoruc¢ni zavét’ musi byt vlastni rukou
napsand a podepsana, jinak je neplatnd®, nic Vam nepomize elektronicky podpis. Kde se tedy
muzeme platné elektronicky podepisovat? Vsude tam, kde to pravni piedpis dovoluje
(respektive neimplikuje neplatnost nedodrzenim pisemné formy). Jsou to tedy takové ukony,
které Cinime podle § 34 az 51 obcanského zakoniku (napf. spotiebitelské smlouvy, kupni
smlouvy, ale i smlouvy o dilo apod.). Dale je mozné platné elektronicky ucinit podani podle
spravniho fadu, zdkona o spravé dani a poplatkd, obanského soudniho tadu ¢i trestniho tadu.

Vytvareni elektronického podpisu

V této cCasti si fekneme, co vSechno predchazi vytvareni a pouzivani zaruceného
elektronického podpisu.

Prvni podminkou je existence druhé strany, kterd bude schopna a ochotna nase
elektronické podpisy pfijimat, ovéfovat a spoléhat se na n¢. Jinymi slovy musi mit adresat
nasich podepsanych emailli odpovidajici pocitacové vybaveni, ptistup k naSemu certifikatu a
moznost ¢i pravni povinnost se spolehnout na nas elektronicky podpis. Takovym adresatem
mize byt na§ obchodni partner ¢i finan¢ni Gstav nebo ufad statni spravy. A€ se tato podminka
zda byt banalni, predstavuje jedinou zasadni prekazku SirSiho uplatnéni elektronického
podpisu. Pokud méame ,,partnera®, ktery odpovida nasim pozadavkiim, je zbytek starosti jen na
nas.

Nejdiive si na internetu vybereme nckterého z poskytovatelll certifikacnich sluzeb
(zkracené PCS). Na jeho strankach pak dle instrukci vyplnime zaddost o osobni certifikat. Po
odsouhlaseni zadosti vygeneruje nas internetovy prohlizec¢ dva digitalni klice, tajny a vefejny.
Vetejny kli¢ potom pfipoji k nasi zadosti o certifikat. Podle typu certifikatu pak zadost bud’
ulozime na disketu a fyzicky ji pfineseme nasemu PCS, nebo ji odeSleme pies internet
k vytizeni. Poskytovatel nasi zadost zkontroluje, ptipadné ovéii nasi totoznost a vytvoii ndm
certifikdt. Na pocitaci, ze kterého jsme o certifikat zadali, nainstalujeme velice jednoduse
tento nas certifikat. Tim se aktivuje 1 ndS soukromy kli¢, ktery az do té chvile ztstaval
nedostupny. Nyni se jiz mizeme elektronicky podepisovat.

V naSem emailovém klientovi ve slozce ,,zabezpeceni vybereme nd§ certifikat a
zatrhneme moznost digitdlné podepisovat. Pro vétsi pohodli naseho partnera mizeme
zatrhnout 1 odesilani naseho certifikdtu spolu se zpravou. Dalsi vytvotfeny email se jiz odesle
elektronicky podepsany.

Ovéreni elektronického podpisu

V tomto odstavci se podivame prave k piijemci nasi zpravy a fekneme si, jaké kroky
musi uskutecnit k ovéfeni naseho elektronického podpisu.

Pokud bude pifenos nasi zpravy UspéSny, naSemu partnerovi se objevi ve slozce
doru¢ena posta nova polozka. Ze je dana zprava elektronicky podepsana, pozna jiz ze vzhledu
ikony zpravy % . Po jejim otevieni se v pravém hornim rohu objevi ikona zéstupce
elektronického podpisu 8 . Kliknutim na pecet se otevie okno s pozadovanymi



informacemi o elektronickém podpisu: zda zpradva nebyla po podepsani zménéna, a zda
certifikat podpisu je a) stale platny, b) nebyl zneplatnén a c¢) je divéryhodny. To jsou
nalezitosti, které musi ovéfit piijemce zpravy dle zdkona o elektronickém podpisu.

Zda zprava nebyla po podepsdni zménéna, neboli ovéfeni integrity dokumentu,
probiha automaticky. Postovni klient k tomu vyzaduje pouze dokument, elektronicky podpis a
certifikdt podpisu, ktery byva soucésti zasilané zpravy. Automaticky probiha i ovéfeni
platnosti certifikatu, nebot’ to se zjisStuje porovnadnim soucasného datumu a obdobi platnosti
certifikatu.

K ovéteni, zda certifikdt osoby nebyl zneplatnén se pouziva aktudlni seznam
zneplatnénych certifikatt (tzv. CRL). Toto CRL (bézn¢ ve formé souboru s ptiponou
.crl) si musi pfijemce posSty stdhnout z internetové stranky certifikaéni autority (CA), ktera
certifikat vydala, a nainstalovat jej (jednoduse z nabidky vlastnosti tohoto souboru). Postovni
klient pak jiz sdm ovéfi, zda zaslany certifikat nefiguruje na tomto seznamu a zda tedy nebyl
zneplatnén.

Poslednim povinnym ovéfenim je zjisténi divéryhodnosti certifikatu. Ta je zajiSténa
elektronickym podpisem certifikatu uzivatele, ktery je soucasti samotného certifikatu. Tento
podpis vytvari certifikani autorita pfi generovani certifikatu pro kazdého uzivatele. Je tedy
nasnadé potvrdit ¢i vyvratit diveéryhodnost certifikdtu (jinymi slovy zda certifikat nebyl
podvrzen) ovéienim platnosti elektronického podpisu samotného certifikatu. K tomu je nutné
stahnou z internetové adresy certifikacni autority jeji vlastni certifikaty a nainstalovat je do
svého posStovniho klienta & (opét jednoduse z vlastnosti certifikatu). Pokud jiz certifikaty
CA jiz v postovnim klientovi jsou, neni nutné tento krok opakovat pro kazdou zpravu.

Nyni jiz nas§ partner udélal vSechno nutné k ovéteni naseho elektronického podpisu a
pokud nejsou nékteré z ovéieni negativni, mize se na podpis spolehnout.

Technologie podepisovani

Béznému uzivateli se muze zdat, Ze technologie elektronického podpisu je velice
jednoduché. Uzivatelské rozhrani je pifivetivé a neklade na technické znalosti podepisujici
osoby vétsi naroky. A myslim, Ze by to tak 1 mélo byt. Sta¢i jen nainstalovat certifikat, klinout
na ikonu ,elektronicky podepsat“ a je vyhrano. My si dnes ovSem trochu prohloubime
znalosti a podivame se ,,pod povrch* nasich poStovnich klientd.

K podepisovani se pouzivd jedine¢né, velmi dlouhé c¢islo, kterému fikame tajny
kryptograficky kli¢. K ovéfovani podpisu, ¢ili k ovéfeni, zda zprdva nebyla po podepsani
zménéna, se pouziva veiejny kryptograficky klic. Oba kli¢e jsou spolu v matematické
zavislosti a maji takové vlastnosti, které zarucuji, Ze neni mozné odvodit jedno ze druhého.
Oba klice se generuji pti vytvareni zadosti o certifikat na VaSem PC (PC, ze kterého se budete
podepisovat).

Po vytvofeni zadosti o certifikdt ndm certifikac¢ni autorita vyda pro na§ vetejny kli¢
certifikat. Instalaci certifikatu do prohlizeCe se aktivuje 1 naS tajny klic. Nyni muzeme
podepisovat.



Pro elektronicky podpis se v béznych postovnich klientech pouzivaji tzv. asymetrické
algoritmy schématu s dodatkem. To znamena, ze soukromym klicem neSifrujeme celou
zpravu (nedochazi tak k utajeni jejitho obsahu), ale jen jeji otisk, neboli ,,has“. Ha$ je ve
srovnani s ptivodni spravou velmi malé Cislo, ze kterého neni mozné zpétné dovodit obsah
dokumentu. Zarovenn neni mozné pro tyz dokument vypocitat stejnou funkei jiny has, tedy
jeho jinou hodnotu. Tyto vlastnosti vyuzijeme piedevSim v pfistim cCisle, kdy budeme
ovetovat elektronicky podpis.

Z dokumentu tedy nejdiive vypocitdme has (k tomu se bézné pouzivaji hasovaci
funkce jako SHA-1 ¢i MDS5). Tento has se nasledné zaSifruje nasim soukromym kli¢em. Podle
zpisobu generovani kli¢t se jako Sifrovaci algoritmy vétSinou pouzivaji DSA, ECDSA, ¢i
RSA. Elektronicky podpis je tedy zaSifrovany has ptivodni zpravy.

Uvedené operace, jako generovani klicl, vypocet hase a Sifrovani podpisu, vétSinou za
Vs provadi CSP (crypto service provider), ¢ili softwarovy modul na VaSem PC.

Technologie ovérovani

Na§ partner, tak jak jsme se s nim pfedem domluvili, ndm poslal elektronicky
podepsany email. Pokud tak ucinil pravni tkon, napf. navrh smlouvy, bude pro jeji platné
uzavieni dulezit¢, co podnikneme my. Ze zakona mame povinnost ovefit platnost
elektronického podpisu a platnost certifikdtu podepisujici osoby. Jak ovéieni platnosti
provedeme my jiz vime ze tfeti kapitoly. Zde si popiSeme algoritmus ovéfovani
elektronického podpisu z pohledu naseho postovniho klienta.

K ovéfeni platnosti je nutné mit k dispozici ptivodni dokument, elektronicky podpis a
certifikdt podepisujici osoby s odpovidajicim vefejnym klicem. Pfi ovéfovani podpisu se
nejdiive z pavodniho datového dokumentu vypocitd has (jednoznaény otisk) pomoci stejné
funkce, kterou pouzil nas partner pfi podpisu.

V druhém kroku je deSifrovan elektronicky podpis. Invertovand asymetrickd funkce
aplikuje vetfejny kli¢ z certifikdtu na elektronicky podpis. Bézné se predem kontroluje, zda
vetejny kli¢ v certifikdtu odpovida soukromému kli¢i podepisujici osoby. Pokud ano (kdyz
odesilatel zaSle certifikat 1 se zpravou, tak vzdy), bude vystupem funkce plvodni has
dokumentu. Porovnanim obou hasii (ndmi vypoctené¢ho a ziskaného deSifrovanim podpisu) se
zjisti, zda je elektronicky podpis platny.

Pokud se pfi porovnavani zjisti, ze hase nejsou shodné, je velice pravdépodobné, ze
zprava byla po podepsani zménéna. V takovém piipad¢ postovni klient zobrazi varovani o
neplatnosti elektronického podpisu. Jsou-li oba haSe shodné, je mozné se na elektronicky
podpis spolehnout.

Zhruba takto probihd ovéteni integrity datové zpravy a autentizace podepisujici osoby.
Ze zékona je vSak nutné je$té¢ ovéfit platnost dan¢ho certifikatu. Kromé kontroly, zda
certifikat neni uveden na seznamu zneplatnénych certifikati (viz. minuly dil), se provadi jesté
ovéteni platnosti podpisu certifikatu. Struéné se da fici, Ze vySe uvedeny postup pro ovéteni
platnosti elektronického podpisu néjaké zpravy se obdobné aplikuje 1 pro ovéteni
elektronického podpisu certifikatu. Vetejny kli¢ se tentokrat ziskd z certifikatu certifikacni
autority, ktery si piijemce poSty musi nainstalovat sam z davéryhodného zdroje.



Pokud se Vam zda vySe uvedeny postup ponékud nesrozumitelny ¢i slozity, pak je to
pouze omezenym rozsahem tohoto ¢lanku a nikoli autorem. Rozhodné vSak nemusite mit
obavy z pfijimani elektronicky podepsané posty, vétSinu prace za véas provede vas postovni
klient.

Akreditace

Ve vySe uvedenych kapitolach jsme pouzivali pojem kvalifikovany certifikat, aniz
bychom piedem definovali, jakou ma vahu, ¢i 1épe, kdo jej mize vydavat. Podle ¢eského
zékona o elektronickém podpisu mohou vydavat kvalifikované certifikaty (dale jen QC) dva
typy subjektli. Jsou jimi poskytovatelé certifikaénich sluzeb, kteti Ufadu pro ochranu
osobnich udaji oznamili, ze hodlaji vydavat QC, a pak to jsou tzv. akreditovani
poskytovatelé certifikanich sluzeb. Oba mohou pro vetejnost vydavat QC, na zaklad¢ nichz
1ze platné podepisovat pravni ukony podle obCanského zakoniku. Nékteré pravni ukony lze
ovSem C¢init jen pomoci QC od akreditovaného poskytovatele. Témito ukony jsou piedevsim
podani ¢inéna v oblasti organti vefejné moci.

Jak spravné predpokladate, mezi obéma poskytovateli existuje rozdil nejen v ndzvech.
Akreditovany poskytovatel musi ptfed ziskanim svého titulu zaplatit spravni poplatek (v
soucasné dobé 100.000,- K&), predlozit Utadu bezpeénostni dokumentaci, doloZit dostate¢nost
finan¢nich zdrojt, predlozit vysledek kontroly bezpecnostni shody, prokazat, ze pouziva
bezpecné nastroje elektronického podpisu a dolozit splnéni dalSich povinnosti stanovenych
zakonem o elektronickém podpisu.

U poskytovatele certifikanich sluzeb, ktery splnil oznamovaci povinnost, je postup
ponékud odlisny. Jak v zahrani¢ni praxi, tak i v Ceském pojeti se u takovych poskytovatell
ovétuje splnéni zakonnych povinnosti ex post (obdoba auditni ¢innosti). Poskytovateli se tedy
neudéluje povoleni (licence) k vykonu této Cinnosti jako u akreditovaného poskytovatele.
Stejny postup uplatituje jiz urcitou dobu i Némecko.

Zakon o elektronickém podpisu rozliSuje i dalsi povinnosti obou typt poskytovatel
certifikac¢nich sluzeb, které pro nas seridl jiz nejsou natolik dulezité. Méli bychom si vSak
zapamatovat, ze QC lze pouzit pro pravni ikony podle obCanského zakoniku a pfi komunikaci
v oblasti organii vefejné moci je mozné pouzivat pouze QC od akreditovaného poskytovatele.

Standardy

Pro uzivatele elektronického podpisu je bezpochyby dilezité, aby technologie
pouzivané pfi generovani klict a certifikati, postupy pii vytvateni a ovéfovani elektronického
podpisu a metody ovétovani platnosti certifikatti, byly bezpecné. Urcitou miru bezpecnosti je
nutné zajistit 1 z divodu, aby elektronicky podpis dokézal splnit stejné pozadavky, které
klademe 1 na podpis vlastnoru¢ni. Tento fakt si uvédomovali i1 tviirci Smérnice ES o zésadach
spoleCenstvi pro elektronické podpisy.

Smérnice umoziuje Evropské komisi vytvaret standardy pro elektronické podpisy a
zvetejnovat jejich cCisla v oficidlnim véstniku ES (EC Official Journal). Tento postup ma
n¢kolik vyhod. Produkty, které budou spliiovat pozadavky zvefejnénych standardii, se
povazuji za vyhovujici pro vSechny clenské staty EU. Neni tedy tfeba pro vyrobce ¢i
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dodavatele podstupovat proces vyhodnoceni jeho vyrobku pro kazdy ¢lensky stat zvlast. Tim
je zajiSténa 1 interoperabilita jiz vyhodnocenych produktii pro elektronické podpisy na
evropské trovni. Jelikoz i Ceska republika se hlasi k implementaci Smérnice, tyto produkty
by mély vyhovovat i poZzadavkim naSeho pravniho fadu.

Samotni ufednici Evropské komise samoziejmé nemohou mit dostateCnou kvalifikaci
k tomu, aby dokézali vytvofit odpovidajici standardy pro elektronicky podpis. Za tim ucelem
byla zfizena iniciativa EESSI (European Electronic Signature Standardization Initiative), jejiz
Clenové si dali za cil identifikovat hlavni oblasti pro tvorbu novych standardl. V Cervenci
1999 vydala EESSI pracovni program, ktery jako hlavni standardiza¢ni oblasti uvadi:

e pouzivani kvalifikovanych certifikati podle X509,

e formaty elektronickych podpist, daveéryhodné systémy certifikacnich autorit a
autorit casovych razitek,

e certifikacni politiky,

e profily pro vyhodnocovani produktii pro elektronicky podpis a

e metody vyhodnocovani.

K plnéni tohoto planu bylo ve spolupréci s dal§imi standardiza¢nimi organy (ETSI a
CEN) vytvoteno n€kolik pracovnich skupin. Kazda z nich se soustfedi na urcitou oblast a od
roku 2000 zvetejnuje k pfipominkdm své dokumenty. Vrcholem jejich snazeni by m¢la byt
publikace standardii v oficidlnim véstniku ES zhruba v roce 2003.

Certifika¢ni politika

Prvni akreditovany poskytovatel zacal pied nékolika mésici vydavat kvalifikované
certifikaty pro elektronické podpisy. Kazdy obcan tedy jiz miZze na zaklad¢ smlouvy vyuzivat
certifikacnich sluzeb akreditovaného poskytovatele. Podle zdkona ma tento poskytovatel
povinnost pisemné informovat zadatele o piesnych podminkach pro uzivani kvalifikovaného
certifikatu, v€etné ptipadnych omezeni pro jeho pouziti, a o podminkach reklamaci. Podstatné
¢asti téchto informaci musi byt na vyzadani k dispozici tfetim osobam, které se spoléhaji na
tento kvalifikovany certifikat. Je béznou praxi tyto a dal§i informace uvadét v dokumentu
s nazvem Certifikacni politika. Provadéci vyhlaska téz uklada poskytovateli pfed udélenim
akreditace tento dokument zpracovat a predlozit k posouzeni.

Certifikacni politika je svou povahou veiejny dokument. Z hlediska podepisujici
osoby a spoléhajici se strany tvoii jeho hlavni kapitolu tzv. obecné zasady (general provisions
— viz. RFC 2527 ftp://ftp.isi.edu/in-notes/rfc2527.txt). Poskytovatel certifika¢nich sluzeb
v nich specifikuje, jaké povinnosti maji zicastnéné strany pii vyuZzivani jeho sluzeb, jakym
zpusobem tyto sluzby realizuje a jakou kdo nese odpovédnost. Konkrétné se zde upravuje, pro
jaké ucely lze certifikaty vydavané podle této politiky pouzivat, jakym zpisobem se ma
chranit soukromy kli¢, jak zazadat o zneplatnéni certifikdtu a podobné. Pro spoléhajici se
stranu se zde dale stanovi, jakym zplGsobem ma pfistupovat k informacim o zneplatnéni
certifikatu, jak casto se tato informace aktualizuje ¢i pro jaké ucely byl certifikat vydan.
Nahlédneme-li do zakona o elektronickém podpisu, pak mizeme konstatovat, ze Certifika¢ni
politika urc¢i zptisob plnéni v ném stanovenych povinnosti.

V idedlnim ptipad¢ by si podepisujici osoba méla vybrat takového poskytovatele resp.
takovou certifikacni politiku, kterd vyhovuje jejim zdmérim a spliuje i pozadavky spoléhajici
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se strany. Vzhledem k velmi uzkému spektru téchto moznosti na soucasném trhu je tento
idealni ptipad spiSe fikci ¢i vizi budoucnosti. V kazdém piipad¢ vSak jeste¢ pied podepsani
smlouvy doporucuji si danou Certifikacni politiku dikladné ptecist a vzit na védomi vSechny
povinnosti, které mi uklada.

Zemé elektronického podpisu

Rok 1997 byl nejen dobrym ro¢nikem pro vinafe, ale i piiznivou dobou pro
elektronicky podpis. V Némecku, v Rakousku a v Italii se narodily zdkony o elektronickém
podpisu. Kazdy postaveny na trochu jinych principech a kazdy s trochu odliSnou ptisobnosti,
ale jedno meély spolecné. Na dobré urovni definovaly pozadavky na elektronicky podpis a
umoznily jeho pouzivani pro jisté pravni tkony. Pravo tak zpétn¢ reagovalo na pozadavky
praxe.

Po vydani Smérnice 1999/93ES bylo nutné i tyto zakony upravit. V prubéhu jednoho
az dvou let dokazaly vSechny tfi stity uvést své piedpisy do souladu s touto smérnici.
Podobné reagovala 1 vétSina ostatnich cClenskych statd, které ptijaly své zdkony o
elektronickych podpisech, ovSem nasi tfi pionyii méli jistou vyhodu.

VYlastnosh zabezpeteni zpravy |3 4 |l Podpis EdE3
Obecné | Podrobnostil
EPFedmét: Dafioed priznani )

Zpravy mohou obzahovat wistvy Sifrovani a vistey digitalniho podpisu.

K.azda z vrstew digitalniho podpisu mize obsahovat vice podpizt. Informace o podpisu

vf Fredmét Dafove pliznani -] Format zprawy: SAMIME
Lo Mrsbyva digitdlnibo podpisu

f - Podepsal: janhobza@uoou. cz
o Podepzan: jan hobzal®uoou oz

Stay podpisu: ok

Cas podepsani: 10:00:46 10.5.2002

Algontmus Digest:  SHA1
Algoritmus podpisu; RS54 [1024 bity)

==z4 Informace o certifikatu

Popiz:
e Vystavil: CA-UOOU-INTERMI
OK: Podepsal jan hobzaE@uoou.cz pomoci ASASHAT v 10:00;: 46
10.5.2002. Stav certifik atu: ak.
W 3dy upozorfiovat na chyby v zabezpetend elekionické poité
Upravit dﬂvér_l,lhndnnst...l Fobrazit podrobnost. Zavtit | Zavtit |

Implementace smérnice si mimo piijeti piedpisi na urovni zdkonl vyzaduje i
technickou standardizaci. To si uvédomovala 1 Evropskd komise a tak zfidila odpovédné
organy, které tuto Cinnost maji realizovat (viz. ¢. 15/2002). Jak jiz ale vime, vytvareni
standardi je béh na dlouhou trat’ a tak vSe je zatim ve fazi ptiprav. Dusledkem toho je, Ze fada
Clenskych stathh vyckava s technickymi pozadavky a elektronicky podpis je u nich stale jesté
v plenkach. O mnoho jinak je tomu u nasich ,,favoriti*.

V Némecku pravé pied rokem vySel upraveny provadéci predpis, ktery odkazuje na
narodni normy a standardy pro produkty elektronického podpisu. Samotna vyhlaska je pak
vice mén¢ technicky piedpis a plni funkci vzorové certifikacni politiky. RegTP, cozZ je organ,
ktery plni pro elektronické podpisy obdobnou funkci jako nas Ufad pro ochranu osobnich
udaji, do této chvile akreditoval jiz 17 poskytovatelli certifika¢nich sluzeb a vyhodnotil
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dlouhou fadu bezpecnych produktt pro elektronické podpisy. ZkuSenosti z praxe se promitly 1
do némecké legislativy, ktera jde daleko za pozadavky Smérnice. Piikladem mize byt
zakonna Uprava vytvareni Casovych razitek (poskytuji dikaz existence elektronickych dat
v Case) nebo atributové certifikaty ke kvalifikovanym certifikatim (je mozné je pouzit jako
autentizacni prostfedek v uzavienych systémech). Elektronicky podpis je v Némecku
skute€nou alternativou.

Ovéreni certifikatu poskytovatele

V podminkach pro udéleni akreditace pro poskytovani certifikacnich sluzeb jako
akreditovany poskytovatel(§ 10 zakona ¢. 227/2000 Sb.) v odstavci 7 je ulozena nésledujici
povinnost : ,,Souéasti rozhodnuti Ufadu o akreditaci je ovéfeni kvalifikovaného certifikatu
poskytovatele certifika¢nich sluzeb Utadem®.

Vpraxi to znamens, Ze Mkl 21 ]
akreditovany poskytovatel Obecné  Podrobnasti |Cesta k certifilatu |
certifikacnich  sluzeb ptedlozi
Utadu viechny své kvalifikované = Zobrazt:  [<vze: =l
certifikaty, které chce pouZzivat, a
o , P Fole | Hodnata |ﬂ

to ve vSech formatech, které E———" T

s . # £asady cerbiFikatu ErCirieacnl 2asady Iaentirik. ..
nabizi (Vzp rav1vdla DER, T,XT a [T 1dentifikatar Kite pfedmity  2BSA DATE FEES ODES 2C65 3...
PEM, pfipadn¢ EDI). Jedng s€ 0 136155713 3004 3008 0606 0400 SE46 0...
kvalifikované certifikaty (7 zakadni amezeni Typ predmétu=Certifikadni ifa..,
poskytovatele, které¢ je nutné PDuEitl’ klice Podepisowani certifikatu , Pod...
instalovat do  uZivatelskych (5] algeritmus miniatury shal

. ’ . v Vv s iMiniatura GE3 2eAS E1CD9CD6 3.,
aplikaci a které slouzi k ovéfeni CEEE B =
podpist kvalifikovanych
certifikath a CRL (seznamu BE32 B93F 2245 E1CD 9CDE 32E4 10E2 TEFF 1487 B6EE

kvalifikovanych certifikata, které
byly zneplatnény). V soucasné
dobé provadi Utad ovéfeni
certifikati  vypoctem otiskii a
jejich zvetfejnénim na rtznych
distribu¢nich mistech. BéZn¢ ve

véstniku Uf’adu na jeho lUprawit vlastrast .. Kopirovat do soubaru, .. |
2
webovych strankach ¢i
v odbornych cCasopisech (napf.

Crypto-World). Véstnik Ufadu
lze povazovat za davéryhodny zdroj, dal$i zdroje maji pochopitelné spiSe informativni
povahu.

Pro uzivatele ma toto ovéfeni zdsadni dasledky. Diky nému je schopen ovéfit, zda
certifikat poskytovatele nebyl podvrzen. Staci v nékterém z viewerli (napf. v produktech MS
Outlook, MS Internet Explorer) otevtit certifikat, o némz chceme rozhodnout, zda je ¢i neni
ovéfen Utadem. Zobrazi se niam nasledujici (nebo jemu velice podobny — podle verze
produktu) vysledek , ktery mizeme vidét na ptilozeném obrazku.

V polozce ,miniatura® pak najdeme otisk certifikdtu. Pouzitd haSovaci funkce je
uvedena v poloZce ,,algoritmus miniatury* (zpravidla SHA-1). Nyni staci porovnat tento otisk
s otiskem uvedenym ve Véstniku Utadu, resp. s otiskem, ktery je zvefejnén na webové strance
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Utadu. Pro otisk kvalifikovaného certifikatu Prvni certifikaéni autority a.s. ve formatu DER je
uvedena v téchto zdrojich hodnota: 6E32 893F 22A5 EI1CD 9CD6 32E4 10E2 76FF 14B7
66BE.

Porovnanim zjistime, Ze tato hodnota je shodna s idajem v miniatufe — jedna se tedy o
kvalifikovany certifikit poskytovatele, ktery byl ovéfen Utadem. Na takovyto certifikat se
muzete spolehnout a nic nebrani jeho instalaci.

Pro porovnani certifikatli v ostatnich formatech potrebujete k vypoctu otiskii pouzit
nékterou z dostupnych aplikaci. Takto vypoclteny vysledek opét jednoduse porovnate
s hodnotou otisténou ve Véstniku. Utad piipravuje zvefejnéni vhodné aplikace pro vypolet
otisk certifikatlh pomoci hasovacich funkci SHA-1 a MDS5 na své webové strance.

Dovolena ve Francii

U jednotlivych stath EU mizeme vysledovat odlisné zpiisoby promitnuti pozadavkl
Smérnice 1999/93ES do pravnich tada. Klasicky model, ktery castecné odpovida i ceskému
piistupu, predstavuje Némecko. Zde byl vroce 2001 pfijat novy zakon o elektronickém
podpisu a knému i1 provadéci vyhlaska, kterd upfesiiuje pozadavky zakona. Dale byly
novelizovany klicové pravni predpisy, jakymi jsou obCansky zakonik ¢i zakon o socialnim
pojisténi. Druhy model reprezentuje Francie. Zde doSlo k novelizaci hlavnich pravnich
piedpist na trovni zédkont. U fady pravnich ukont tak bylo umoznéno, aby byly ¢inény v
elektronické formé, jejiz nalezitosti méa pozdéji upravit provadéci predpis. VEtsi vaha se tedy
klade na podzakonné pravni predpisy, jejichz pfijimani je vice flexibilni. Podobnou cestou se
vydala i Italie.

Jak jiz bylo zminéno, Francie pfistoupila k implementaci Smérnice lehce odliSnym
zpusobem. Francouzsky parlament vydal 13. 3. 2000 zakon ¢. 2000-230, ktery pouze
novelizuje obCansky zédkonik. Ve svych Sesti ¢lancich napliuje pozadavek ¢lanku 5 Smérnice,
ktery upravuje pravni disledky elektronickych podpist. Dale odkazuje na provadéci predpis
Statni rady, ktery vesel v platnost 31. 3. 2001 a ktery konkretizuje jednotlivé pozadavky na
elektronicky podpis. Tato vyhlaSka odpovidd svym obsahem nejlépe nasemu zakonu o
elektronickém podpisu a ukladd Certifikacni komisy vlady dohled nad dodrzovanim
povinnosti stanovenych zdkonem a souvisejicimi predpisy. Certifikacni komise mé zaroven
povinnost piipravovat vyhlasky, které stanovi procesni a technické pozadavky na
poskytovatele certifikacnich sluzeb.

Francie, podobné jako Ceska republika, se rozhodla jit cestou zavadéni elektronického
podpisu ve statni sprave. Certifikacni komise za timto ucelem vydala zvlastni Certifikacni
politiku  (http://www.minefi.gouv.fr/dematerialisation_icp/pc_type_minefi_dsi.pdf), kterad
odpovidéa pozadavkim statni spravy. Poskytovatelé certifikacnich sluzeb, ktefi chtéji piisobit
v této oblasti, musi svoje sluzby realizovat v souladu s touto politikou. Pokud jejich sluzby
odpovidaji jejim pozadavkiim, mohou prohlésit své certifikaty za odpovidajici. V soucasnosti
existuje ve Francii 10 poskytovatell, ktefi vydavaji tyto certifikaty. Jistou paralelu je mozné
spatfit i se sou¢asnym stavem u nas. Po akreditaci prvniho poskytovatele certifika¢nich sluzeb
se vyskytly problémy s aplikaci stavajicich kvalifikovanych certifikath ve statni sprave,
konkrétné¢ v nékterych silovych ministerstvech. Jednalo se o nedostatecnost povinnych
polozek v kvalifikovanych certifikatech, jak je definuje zakon o elektronickém podpisu v §
12. Kamenem turazu byla nejednozna¢na identifikace tzv. Subjektu certifikatu, tedy drzitele
dat pro vytvareni elektronického podpisu. Snaha o feSeni vyustila vnovelu zdkona o
elektronickém podpisu, ktera jiz byla vydana ve Sbirce zdkonl. Je otdzkou, jaké dalsi
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pozadavky bude mit statni sprava na certifika¢ni sluzby a zda budou definovany v obdobném
dokumentu jakym je francouzska Certifikacni politika statni spravy.

Intervat

V Belgii se pomalu a predev§im jisté¢ rozebiha novy projekt ministerstva financi
snazvem Intervat. Jedna se o ndm velmi dobfe znamou elektronickou formu podévani
danovych pfiznani. To vSe musi byt ze zdkona opatfeno elektronickym podpisem a
kvalifikovanym certifikatem.

Belgické ministerstvo financi si za timto Ucelem stanovilo podminky a na jejich
zéklad¢ vybralo dva poskytovatele certifikacnich sluzeb, kteti kvalifikované certifikaty pro
ucely Intervatu mohou vydavat. Jsou jimi Belgacom E-trust a Global Sign.

Platce DPH, ktery chce vyuzivat elektronickou formu podavani danovych piiznani,
musi nejdiive uzaviit smlouvu s jednim z uvedenych poskytovateli. Jeji soucasti je 1 prislusna
Certifika¢ni politika ale také Certifikatni provadéci smérnice (u vetSiny mné znamych
poskytovateli se tento dokument povazuje za nevefejny). Po pieéteni a vlastnoru¢nim ©
podepsani smlouvy, zajde zadatel na registrac¢ni autoritu. Ta ovéii jeho totoznost a spravnost
dokumentti a vydd mu certifikat. Tento postup jiz vSichni zname.

Belgacom E-trust vSak poskytuje jesté jinou sluzbu, o kter¢ jsme v nasem serialu zatim
nepsali. Soukromy kli¢ k podepisovani a vetejny kli¢ k ovétovani podpisu si vétSinou zadatel
generuje na svém pocitaci. Pouzivd ktomu sluzeb svého postovniho klienta a jeho
kryptografického jadra (CSP — viz dil 4). Jsou ale tyto sluzby bezpecné? Belgacom rad¢ji

T I 2 []| vytvoril program, ktery 7adateli sam
Cbecng |Podr0bnnsti I Cesta kcertiﬁkétul vygeneruje Oba kllCC, VyTVOI'l Zza ngj

zédost o certifikat a zaSle ji
samostatné do registracni autority. Pfi
generovani  klich  pouzivd  jako

@
Informace o certifikatu

Utel tohoto certifikatu: nahodnou sloZzku pohyb mysi, kterou
+Pobyrdit identitu vadalengho poditace, - v 1 hvbui b
+Prokazat vasi identitu vadalenému poditadi. uzivatel pohybuje po obrazovce.
«Pokvrdit, Ze software pochazi od wydavatele saoftwaru, . ¢ 4 :
«chranit software po jeho zvefejnéni pied zménami. Tento maly program (Zabaleny ma asi
-ChréuniF Zpr vy z:agﬂané gle_kl':rc-'nicknu poEtou. o 2,4 MB) umoifluje dokonce VytVOﬁt
+LmaZnit podepsani dat digikalnim podpisem obsahujicim 7

vlastni certifikat a podepsat jej
vlastnim soukromym klicem. Jeho
pravni  vdha  je  samoziejmé
minimalni,  pfirovnatelnd  k vaze
testovacich certifikatd, které vydavaji
1 naSe certifikatni autority. Jeho
kouzlo vSak spociva vtom, ze jako
vystavitel (tedy certifikacni

autorita) budete v certifikatu uvedeni
Vy, tedy Vase jméno, a jeho platnost
je dokonce jeden rok.

* Podrobnosti naleznete v problaseni certifikadnho Gfadu,

¥ystaveno pro Hobza Jan

Y¥ystavitel: Hobza Jan

Platnost od 24.5,2002 do 24.5.2003

@ Mate soukrony ki€, jeng odpovida komuto certifikatu,

., Vvdejte si svij viastni certifikat
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Vice informaci o projektu Intervat miizete najit na této adrese: http:/www.e-
trust.be/intervat/intervat.html. Program, o kterém byla feC, je dostupny na této adrese:
http://www.e-trust.be/en/downloads/Belgacom%20E-Trust%20KeyGen-v2.7.1.zip.

Nové povinnosti spravnich organi

Parlament schvalil, prezident podepsal a ve Sbirce zakona 4. Cervna vysel neobjemny
zakon €. 226/2002. VétSina z nas by tuto strohou informaci piesla bez dalsiho povSimnuti,
kdyby onen zédkon nenovelizoval nalezitosti elektronickych podani a s tim spojenych tkoni.
Novela se tyka zakona o elektronickém podpisu, spravniho fadu, ob¢anského soudniho fadu,
zakona o spravé dani a poplatki a trestniho fadu.

Novela zédkona o elektronickém podpisu, kterou tento zdkon provadi, je pouze
kosmeticka a nema zasadni dasledky pro pouzivani elektronickych podpisii. Proto se v tomto
¢lanku omezim jen na zménu spravniho fadu, jelikoz ta se dotkne vétsSin z nés.

Spravnim orgéniim se zde nové ukladd povinnost zvefejnit na své uredni desce nebo
zpusobem umoznujicim dalkovy piistup (napf. na internetovém serveru organu) nasledujici
informace:

a) Utedni hodiny, ve kterych je oteviena podatelna,

b) elektronickou adresu své podatelny,

c¢) formu technického nosice pro dorucovani podani v elektronické podobg,

d) seznam kvalifikovanych certifikati zaméstnanct nebo elektronické adresy, na nichz se
nachazeji,

e) dal$i moznosti u€init poddni pomoci jinych elektronickych pfenosovych technik.

Zakon €. 226/2002 Sb. nabude u¢innosti dne 1. ¢ervence 2002. To znamena, Ze od této
chvile budou mit obfané pravo uvedené informace vyzadovat a spravni organy budou mit
povinnost je zvefejnit. Jelikoz se dané udaje tykaji elektronickych podatelen, doporucuji pii
jejich obsahu (a tedy i pfi ziizovani a konfiguraci elektronickych podatelen) vychazet ze
standardu ISVS €. 16/01.01 (http://www.uvis.cz/uvis/tisk.nsf/standardy?OpenView), ktery ma
stanovit pozadavky na technické a programové vybaveni podatelen.

Déle se § 19 spravniho fadu doplnuje o odstavec 6. Ten ukladd osobam, které Cini
podani v elektronické podobé, aby soucasné uvadely poskytovatele certifikacnich sluzeb,
ktery jim certifikdt vydal, nebo aby certifikat pfilozili k podani. Jaké jsou dusledky
nedodrzeni této povinnosti vSak piedpis jiz nestanovi.

Obsah zakona ¢. 226/2002 Sb. je zajimavy i1 z hlediska zmény trestniho fadu a
piredev§im zdkona o spravé dani a poplatkii. Jeho znéni je mozné najit na strankach
ministerstva vnitra (http://www.mvcr.cz/sbirka/2002/sb087-02.pdf).

Elektronické podatelny
Na&s§ urad casto pfijimd dotazy rlznych orgénd statni spravy, jak se stavét

k elektronicky podepsanym podanim, jak takové podpisy ovéfovat a jak za timto ucelem
vybavit své ufady. Na tyto otazky je mozné najit odpovédi v nafizeni vlady ¢. 304/2001 Sb.
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(http://www.mvcr.cz/sbirka/2001/sb117-01.pdf) a v noveé vydaném standardu ISVS 016/01.01
pro provoz elektronickych podatelen

(http://www.uvis.cz/uvis/tisk.nsf/pages/6636 A9CBB4C09A09C1256BCA002C4805?0OpenDo
cument). Nize uvedené povinnosti jsou pouze piejaty z téchto a dalSich souvisejicich.

Podle natizeni vlady, vydaného k provedeni zdkona o elektronickém podpisu, musi
organy vefejné moci zfidit jednu nebo vice elektronickych podatelen. Jejich tkolem je
predevSim pfijimani a potvrzovani pfijeti podani a pfiprava na jejich ndsledné zpracovani.
Podatelny, které zpracovavaji podani podle zdkona o spravé dani a poplatkli, musi téz
zajistovat dorucovani pisemnosti na e-mailovou adresu zadatele.

Soucasti ¢innosti podatelny musi byt pfedevSim kontrola Citelnosti podani (tj. zda je
zprava v nékterém z akceptovatelnych formati — povinné .txt nebo .htm a volitelné dalsi jako
xtf, .pdf, .doc apod.— a zda neobsahuje viry, cervy, trojsk¢ koné apod.). Dale zda
kvalifikovany certifikat Zadatele je platny a zda jej vydal akreditovany poskytovatel. Pokud
podani nebude mit tyto nalezitosti, musi organ vetfejné moci postupovat podle piedpist
upravujicich odstranovani vad podéani (poddni ma vady). Mezi dal$i povinnosti podatelny
patii archivace ptichozi posty podle zakona €. 97/1974 Sb., o archivnictvi.

Elektronicka adresa podatelny musi byt ve formatu posta@<doména organu>.cz
podle standardu ISVS ¢. 002/01.03. Piijem a odesilani elektronickych zprav musi podporovat
minimaln¢ protokoly SMTP a POP3 a kédovani zprav ve formatu MIME a S/MIME. Ostatni
technické a programové vybaveni musi odpovidat standardim ISVS vydanym ve Véstniku
UVIS.

Elektronicka podatelna je informacni systém vefejné spravy ve smyslu zakona ¢.
365/2000 Sb. Z toho vyplyva fada pomérn¢ zasadnich povinnosti. Pro zavadéni a provoz
podatelny je nutné zpracovat bezpecnostni projekt podle Standardu ISVS 005/01.01. Jeho
soucasti je definovani pozadavkl na persondlni a fyzickou bezpec€nost, rezimové zabezpeceni
a bezpecnost IS. Technické vybaveni podatelny musi mit atest na shodu s technickymi
pozadavky Standardu ISVS 016/01.01. Atestaci ve smyslu zdkona 365/2000 Sb., provadi
nekolik  komerc¢nich subjekt,  jejichz seznam je  na adrese UVIS
(http://www.uvis.cz/uvis/uvis.nsf/pages/atestace). O atest mize zadat jak dodavatel systému,
tak organ vetejné moci, ktery podatelnu provozuje. Pokud organy veiejné moci jiz provozuji
elektronickou podatelnu bez jejiho atestu, musi jej zajistit a to z vlastnich prostredkd.

Atestace

Soucésti povinnosti organti statni spravy pii zavadéni a provozu elektronickych
podatelen je i ziskdni atestu na technické vybaveni podatelny. Tento atest se tykd shody
s technickymi pozadavky obsaZzenymi v ¢lanku 4.5 Standardu ISVS 16/01.01 a jakosti
dokumentace k technickému vybaveni podatelny (systémové ptirucky, uzivatelské ptirucky a
Skolici texty v rozsahu a struktufe vyzadované Standardem ISVS pro nalezitosti Zivotniho
cyklu).

Podminky shody se Standardem ISVS pro nalezitosti Zivotniho cyklu budou
dodavatelem produktu splnény, pokud k atestaci predlozi dokumenty systémova piirucka,
uzivatelskd pfirucka a Skolici a uc¢ebni texty. Dokument systémova piirucka musi minimalné
obsahovat popis systému podatelny, systémovou a programatorskou dokumentaci a zpravu o
provedenych testech. Uzivatelskd piirucka obsahuje popis systému pro potiebu uzivateld,
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navod k obsluze a provozni fad vymezujici prava a povinnosti uzivatelll. Soucasti uc¢ebnich
textl muze byt 1 dokumentace zakoupena od dodavatele systému. Elektronicka podatelna je
informacnim systémem vefejné spravy, a proto musi byt pfi jejim zavadéni a provozu
dodrzovany standardy ISVS. To zahrnuje i vypracovani Eviden¢niho listu pro projekt
dodavky systému a Evidencni list pro uvedeni do provozu podle Standardu 017/01.01, které je
nutné zaslat na UVIS. Tyto dokumenty ov§em nejsou piedmétem atestace podatelny.

SpInéni technickych podminek clanku 4.5 Standardu ISVS 16/01.01 se v atestaénim
fizeni ovéfuje s pomoci metodiky atestace jakosti stim, Ze pfedmétem atestace je pouze
funk¢nost produktu. Ta se tyka pfedevsim téchto bodu:

e Zapisovani doruceni zprav (automatizovan¢) do archivu ptijaté posty a ukladani zprav

v souladu se zdkonem ¢. 97/1974 Sb.

Zapisovani doslych podani do evidence (manuélné nebo automatizovang)

e Kontrola na ptitomnost virti, ¢ervil, trojskych koiti apod.

Ovétovani podpist a certifikath odesilatele.

Rizeni se zahajuje podanim Zadosti o udéleni atestu u nékterého z atestaénich
sttedisek. Soucasti zadosti by mély byt vyse uvedené dokumenty a také prohlaseni
dodavatele, ze zpravy elektronické podatelny jsou zpracovavany v souladu se zakonem .
97/1974 Sb., o archivnictvi. Po té nasleduje bliz§i komunikace Zadatele a atestacniho stfediska
a vlastni proces hodnoceni a atestace. Atesty se vydavaji na dobu 1 - 5 let, dle rozhodnuti
ptislusného pracovnika atestacniho stfediska. ISVS bud atest "spliiuje", "spliuje s
vyhradami" nebo "nesplnuje". V poslednich dvou ptipadech vyda atestacni stfedisko seznam
nedostatkli a povede se spravcem ptipominkové fizeni, po odstranéni nedostatkli atestacni
sttedisko atest vydd. Po prvni atestaci se pouze provadi tzv. piirGstkova atestace, ktera
kontroluje pouze nové casti ISVS (podatelny), které nebyly jesté atestovany a ty, kterym
atestace vyprsela.

Autorita ¢asovych razitek

Pro ovéfeni elektronického podpisu muze byt v urcitych situacich potfebné oveéfit i
Cas, ve kterém byl elektronicky podpis vytvoren. Jedna se ptedevsim o situace, kdy:

1. v prabéhu doby platnosti certifikatu podepisujici osoby mohlo dojit ke kompromitaci
jejitho soukromého kli¢e a ta jej z tohoto diivodu zneplatnila. V takovém piipad¢ je
nutné zjistit, zda byl elektronicky podpis vytvofen pfed okamzikem zneplatnéni
certifikatu. Nebo

2. certifikat podepisujici osoby je omezen dobou své platnosti, kterd je vymezena
v polozkach certifikatu. Po jejim vyprseni je certifikat jiz neplatny a neni mozné se na
takovy certifikat spolehnout. Nebo

3. pravni predpisy mohou vyzadovat jako nalezitost nékterych pravnich ukont urceni
okamziku, kdy byly ucinény. Pokud se takové pravni ukony cini elektronicky je
vhodné za ucelem diveéryhodného urceni €asu pouzit adekvatni elektronicky néstroj.

Problémy spojené s diveéryhodnym urenim casu v uvedenych situacich je mozné
uspokojivé vytesit dvéma zptsoby. Jednim z nich je pouzivani ¢asovych znacek (time-
mark). Jednd se o auditovatelné zaznamy uchovavané v bezpecném prostiedi tieti
divéryhodnou stranou, kterd spojuje zasiland data s hodnotou ¢asu pfi jejich pfijeti do
archivu. Druhy zptlisob ptredstavuje Casové razitko (time-stamp) resp. Casovy token (time-
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stamp-token). Tato technologie je v posledni dobé velmi diskutovanou ptredevsim diky
rozvoji PKI pro certifika¢ni autority. Jedna se o request/response komunikaci zadatele a
poskytovatele sluzby Casovych razitek, ktery k zaslanym datlim ptidava casové razitko a
vraci Zadateli podepsany ¢asovy token (viz. obrazek).

Autorita ¢asovych razitek

1

i

HaSovaci | i

O O L algoritmus |

Generovani Generovani Vypocet ;

parametru casovych casové i

Z Casu razitek znamky Podpisovy | !
S kli¢ ACR | ;
= i
= Sériové ¢islo [
= 5 Certifikat |
"8 Zk,ouska' ACR |
% spvr’avnogtl Datum :
gz zadosti =] i
= CRL ACR | ;
A Politika i
1

i

i

i

A4 !

1

. Klientské rozhrani ~ L._._._._.C .

* volitelné polozky

Klientska zadost o TST

Obecn¢ muzeme fici, ze Casové razitko poskytuje dliikaz existence v Case, tedy dikaz,
7e dana data existovala pied uvedenym ¢asem. Casové razitko je tedy rozhodnym nastrojem
pro urCovani, zda elektronicky dokument a tedy i elektronicky podpis byl vytvoien
v okamziku platnosti jeho certifikatu. Proces vytvareni Casové razitka je patrny z obrazku.
Zadatel (jakakoli osoba, ktera ma zajem o ziskani ¢asového razitka pro svoje data) nejdiive
zasle ACR Zadost o ¢asové razitko. Jeji soudasti jsou predevsim predmétna data, resp. jejich
otisk. Pfesny format zadosti specifikuje dokument RFC 3161. ACR po piijeti zadosti
zkontroluje jeji spravnost a postoupi ji do generatoru asovych razitek. Zde se vytvari casové
razitko jako datova polozka, jejiz soucasti je hodnota ¢asu, sériové ¢islo razitka, identifikator
politiky ACR a datum. Casové razitko se pak piipoji k zaslanému otisku a tato dvojice se
podepise soukromim klic¢em ACR. Tim vznikl tzv. ¢asovy token, ktery se zasila Zadateli
bézn¢ ve formatu ASN.1 .der ¢i .pem.

Statni socialni podpora s elektronickym podpisem

Ministerstvo prace a socialnich véci vykroCilo do mésice Cervence raznym
elektronickym krokem. Na jeho serveru forms.mpsv.cz se od 1.7.2002 rozebé&hly prvni
aplikace, které umoziuji zadatelim o socialni davky elektronicky podepisovat a odesilat
vyplnéné formulaiové zadosti.

Jako jeden z prvnich organt statni spravy zprovoznilo Ministerstvo prace a socialnich
véci takto komplexni projekt elektronickych sluzeb obfaniim. Na vySe uvedenych strankach
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je mozné najit elektronické formulafe pro davky socidlni podpory, které je mozné ihned
vyplnit. Formulaie jsou soucasti aplikace, ktera zaroven kontroluje integritu vyplhovanych
udaji. K lepSimu uzivatelskému pohodli slouzi navod na vypliiovani a obecné informace o
narocich na socialni davky.

Po vyplnéni formulafe je mozné jej vytisknout a fyzicky odnést na ptislusny urad
spolu s dalS$imi nalezitostmi (rGzna ovéfeni, potvrzeni apod.). Jejich povinny seznam vam
aplikace automaticky vypiSe na obrazovku. Je zde ovSem moznost vyplnénou Zzadost
elektronicky podepsat a =zaslat ji po internetu. Ktomu je tieba mit nainstalovany
kvalifikovany certifikat s jednoznaénym bezvyznamovym identifikatorem od I.CA. Prvni
certifikacni autorita vam takovy certifikat vyda na zaklad¢ zadosti pfimo na jednom z jejich
registranich mist. Pii zadosti o certifikat provede certifikacni autorita dotaz na MPSV, které
obratem vyhleda a zaSle onen identifikator zpét do centraly I.CA. Generovani certifikatu tedy
netrva o mnoho déle.

K uspésnému podepsani a odeslani zadosti jesté¢ potfebujete mit na svém pocitaci
systétmovou komponentu OKSign.ocx. Jeji stdhnuti a spusténi se provede automaticky pfi
volbé ,,podepsat™; musite mit ovSem povoleno stahovat a spoustét prvky ActiveX.
Komponenta OKSign je podepséana certifika¢ni autoritou MPSV. Tim je zajiSténa jeji integrita
a autentiCnost. Pfi jejim stahovéani by se mélo objevit upozornéni spolu s odkazem na
certifikat podpisu (viz obrazek).

Server forms.mpsv.cz je také vybaven vlastnim certifikatem, ktery vam umozni
Sifrovani dat pfi jejich odesilani (pomoci protokolu SSL). Pouze pifi prvnim piihlaSeni na

Security Warning N X

Warning: The authenticity of thiz content cannaot be
verfied, therefare it cannot be trusted,

Problem lizted below:

LInable to create certificate chain from the zighing
certificate to a roat,

Do yow want ba inzstall and run OESign' zigned on 17.5.
2002 1717 and distributed by

Dizgtribuce S modulu

Mare Info |

stranky je nutné jej nainstalovat do lozisté certifikati na vaSem PC. Z pohledu ochrany dat
obCant se tedy celkova aplikace zda byt kvalitni a nastifiuje cestu pro dal$i orgény statni
spravy. Jedinym moznym otaznikem jsou pfilohy zadosti, které je stejné nutné pofizovat a
zasilat ufadu v papirové formé, coz mize fadu potencialnich uzivatelt odrazovat.
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Vytvareni ¢asovych razitek

V pfedminulém dilu jsme se vénovali autorit¢ Casovych razitek a jejich vyznamu.
Dnes si sluzby jedné z nich i vyzkouSime.

Jednou z mala autorit, ktera nabizi své sluzby zdarma (alesponi po urcitou dobu), je
americky server www.e-timestamp.com. Na internetu je mozné najit i dal§i autority
poskytujici podobné sluzby zdarma, ale vétSinou se jedna o sluzby Casovych znacek (viz
pfedminuly dil) nebo je jejich infrastruktura pfili§ vzddlena novym normam, které se
v soucasné dob¢ v Evropé prosazuji (RFC 2459, 2630, 3161, ETSI TS 101861 a jiné).

Pro zacatek je nutné si zfidit anonymni ucet na adrese http:/www.e-
timestamp.com/AcctSetupl.htm. Pro naSe testovaci ucely vam bude k registraci stacit pouze
vase emailova adresa a zvolené heslo. Déle je tfeba si stdhnout instala¢ni balicek z adresy
http://www.e-timestamp.com/options.htm. Tento balicek obsahuje klientsky program ,,IP
PROTECTOR® pro komunikaci s autoritou asovych razitek (ACR) a spravu &asovych
razitek. Po jeho instalaci je nutné vyplnit v zdlozce Account billing (viz €. 1 na obrazku) Cislo
vaseho Uctu a vase heslo. Dalsi ovladani je jiz velice intuitivni.

Nejdiive si vyberete soubor, pro ktery chcete ziskat ¢asové razitko (¢. 2). Miize jim
byt jakykoli textovy, obrazkovy, ¢i spustitelny soubor, ale také elektronicky podepsana
emailova zprava a podobné. Je ovSem doporucené, aby tento soubor byl alespont minimalné
chranény proti zménam a byl ulozen ve zvlastnim adresafi. Po vybrani souboru se aplikace
dotdze, zda opravdu chcete tento soubor ,,orazitkovat®. Poté se z jeho obsahu vypocita has a
odesle se do ¢asové autority. Ta za okamzik vrati Casovy token s casovym razitkem, podpisem
a ptivodnim hasem dokumentu. Casové tokeny se ukladaji do souborti IPPDB2 v domovském
adresari aplikace. Je vSak mozné je exportovat (€. 3) a zaslat je spolu s ptivodnim souborem
druhé osob¢.

1 IP Protectosr from DighStamp
EW‘“““‘IEWH"FI Lp"lpnrll Uszer Preferances | latcountBiing | apout |

?:;ﬁﬂ:ﬂji leu#simn | %mlm .E,mﬁl % [ ::)|

& your el of Time Slamps

=IQ x|

i oy Tirme Stamp for yaur fie

5 T [ CATIme stampSatni soecising podpora 1 T gog
s Crypiods 03.pdf
|-'5_.|.u|rn &0 rmlm B ||i|r wa 17 |$| | Time Stamp Stabus
= ELksunmey-TS doc @ DK, fime stamp dafe: 08-Ril-02 131129 PMECT

B
= D%ﬁlr Tound and system dale as sapecied

Waur Commenl

| Changa |

Filg's FingerFrind re-checked on, 05-Ju-032 85800 AM
Tkma Samp EIgnMur-e verffied ond 08-Juk-03 1 21545 P
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Druhé strana po piijeti obou soubort nejdiive provede jejich import od aplikace IP
PROTECT (€. 4) a poté spusti ovéfeni Casového razitka (¢. 5). Aplikace v tento okamzik
spocita novy has z importovaného dokumentu a porovna jej s haSem v ¢asovém tokenu. Poté
jesté oveti platnost casového razitka pomoci jeho podpisového certifikdtu a vrati uzivateli
zpravu (C. 6). Je jesté mozné zobrazit podrobnosti o Casovém razitku (haSovaci funkce,
sériové Cislo apod.) nebo jej vytisknout v grafickém provedeni (€. 7).

Bohuzel dosud neni mnoho autorit ¢asovych razitek, které by nabizely své sluzby
Siroké verejnosti. Je tfeba si ale uvédomit, Ze zakladni normy pro jejich provoz teprve vznikaji
a ani legislativa v EU jim zatim nepfiklada odpovidajici vahu. Casova razitka maji diky svym
vlastnostem budoucnost jistou a jist¢ se nimi v dohledné dob¢ setkame.

Elektronické podatelny ¢. 2

Dnes se vratime k tématu, které jsme probirali jiz pted nckolika tydny, a to
k elektronickym podatelnam a atestacim. Vzhledem k vasemu ohlasu na tyto dva ¢lanky se
dnes pokusim nastinit zpiisob, jakym mohou pfislusné statni organy naplnit pozadavek na
ziizeni elektronickych podatelen vyplyvajici z natizeni vlady ¢. 304/2001 Sb.

Utad pro vefejné informaéni systémy vydal v &ervnu tohoto roku Standard ISVS ¢&.
016/01.01, ktery se zabyva provozem a atestaci elektronickych podatelen. Jiz vime, ze
elektronicka podatelna je podle tohoto standardu informacnim systémem vefejné spravy. Pro
prokdzani shody elektronické podatelny stimto standardem se ovSem nevyzaduje atest
elektronické podatelny. Ten je vyZzadovan pouze na technické vybaveni podatelny a
souvisejici dokumentaci. Technické vybaveni -elektronické podatelny musi spliovat
pozadavky ¢lanku 4.5 Standardu ISVS ¢. 016/01.01. Jedna se predevSim o pozadavky na
funk¢nost - ukladani pfijatych zprav, ovéfovani elektronickych podpisti, formaty a kodovani
zprav apod. Standard doporucuje, aby atest byl provadén i sohledem na bezpecnost,
bezporuchovost a pouzitelnost vybaveni.

Orgén vefejné moci miize pti akvizici elektronické podatelny postupovat v zasadé
dvéma zpusoby. Je mozné poridit vybaveni, které jiz uspesné proslo atestacnim fizenim, nebo
zazadat a projit procesem atestace na vlastni naklady (cena atestacniho fizeni se u vétSiny
atestacnich stfedisek pohybuje nad hranici 10.000,- K¢). V obou pfipadech bude ovSem nutné
vlastnimi silami zpracovat bezpecnostni projekt elektronické podatelny a Evidenc¢ni listy pro
akvizici vybaveni a jeho uvedeni do provozu (tyto listy se poté zasilaji na UVIS).

Pokud se dany organ vefejné moci rozhodne pro druhé feSeni, tedy zakoupeni
technického a programového vybaveni elektronické podatelny, které jesté neziskalo atest, i
pokud jiz takto vybavenou podatelnu provozuje, bude nutné jesté zpracovat (¢i jinak ziskat)
systémovou a uzivatelskou pfirucku a Skolici a ucebni texty ve struktufe a rozsahu podle
Standardu ISVS 005/01.01 (viz také ptedchozi dily seridlu). Pokud tedy i1 vas urad ptijde touto
cestou, doporucuji nejdiive kontaktovat jedno z atestacnich sttedisek a pozadat o predbéznou
konzultaci k vasemu vybaveni a moznému feSeni vasi podatelny. Tyto konzultace jsou u
nékterych stredisek bezplatné.
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Elektronicky podpis na Slovensku

V bieznu tohoto roku pfijala slovenskd Narodni rada zékon o elektronickém podpisu.
Jeho cilem, stejn¢ jako v ptipadé Ceského zakona a nové pfijimanych zadkoni v Clenskych
statech EU, byla pfedev§im harmonizace pravniho fadu s pozadavky Smérnice 1999/93/ES o
elektronickych podpisech. Bylo tedy mozné ptedpokladat, Ze slovensky zakon bude velmi
paradigmatu. V tomto kratkém clanku se zaméfime jen na nékteré body, které odlisuji
slovensky zakon predev§im od ceského zékona o elektronickém podpisu. Podrobnéjsi rozbor
je mozné najit v casopise Crypto-World ¢. 78/2002 (http://www.mujweb.cz/veda/gcucmp/).

Prvni odliSnost mizeme spatfit hned v subjektivni plisobnosti slovenského zakona.
Zatimco Cesky zédkon upravuje predevSim prava a povinnosti subjektl pti vydavani, pouzivani
a spravé kvalifikovanych certifikat (tedy akreditovanych poskytovatell, poskytovatelli
podle § 6 Ceského zdkona a podepisujici a spoléhajici se strany, kdyz odhlédneme od
pravomoci Ufadu), slovensky zakon vymezuje svou subjektivni pisobnost negativnd. Tj.
upravuje prava a povinnosti pii vydavani vSech certifikata pro elektronické podpisy, kromé
certifikacnich sluzeb v uzavienych systémech a kromé pouzivéani elektronického podpisu
v ramci zédkona o utajovanych skutecnostech. Dusledkem toho je, ze veskeré certifikacni
autority (tedy i neakreditované), které vydavaji na Slovensku certifikaty pro vefejnost, musi
spliovat podminky slovenského zékona o elektronickém podpisu.

Dalsi odlisnost tkvi v definici typt elektronickych podpisii. Cesky zdkon nepodmifiuje
vznik zaruceného elektronického podpisu existenci odpovidajiciho kvalifikovaného certifikatu
ani dalSimi nalezitostmi. Slovensky zakon definuje zaruceny elektronicky podpis jako
elektronicky podpis vytvofeny na zdklad¢é kvalifikovaného certifikatu od akreditovaného
poskytovatele pomoci bezpecného prostiedku pro vytvareni elektronickych podpisti. Pouze
takovy podpis bude podle § 5 odst. 1 mozné pouzivat ve styku s vefejnou moci. Divéra
v takovou komunikaci se piirozené zvySuje, ovSem pouziti bezpeCnych prostredka ji mize
znaéné prodrazit. Dalsi otazkou je, jakym zptisobem bude mozné dokézat, zda urcity zaruceny
podpis byl vytvoren pomoci takového prostredku.

Slovensky zakon povéfil Narodni bezpecnostni ufad kontrolou nad poskytovateli
certifikacnich sluzeb a zmocnil jej k vydani fady provadécich vyhlasek, které maji upfesnit
neéktera jeho ustanoveni. Na rozdil od ¢eského zakona, ktery dal naSemu ufadu zmocnéni
k uptesnéni pouze §§ 6 a 17 zakona (tedy povinnosti poskytovatelli a nalezitosti prostfedkt
pro elektronicky podpis), pokryva zmocnéni slovenského zakona pomérné Sirokou oblast.
Provadéci vyhlasky maji upravit zpiisob vytvareni podpisii a Casovych razitek, nalezitosti
kvalifikovaného certifikitu, pozadavky na produkty elektronického podpisu atd. NBU
opravdu neotalel a vyhlasky jsou v tuto dobu jiz platné, vydané ve sbirce zakon.

Vyhlasky zavadéji ctyfi formy zaruceného elektronického podpisu, pficemz jeho tfi
vysS§i verze jsou spojeny s ¢asovym razitkem. Z pohledu prava je ur¢eni okamziku uzavieni
smlouvy ¢i jiného pravniho ukonu zésadni otdzkou. Jak vime, cCasové razitko je
daveéryhodnym nastrojem pro urceni Casu, a tak je jeho legalizace jistym piinosem pfi
vytvareni divéry v elektronicky podpis.

Narodni bezpecnostni Ufad bude téZ provadeét hodnoceni bezpecnych produktii pro

elektronicky podpis, tedy nastroji, které budou pouzivat certifikacni autority, ale také
podepisujici osoby. To je kol nelehky a naro¢ny jak na Cas, tak na penize. Ceskd vyhlaska
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tento problém fesi také, ale vzhledem k chybéjicim testovacim laboratofim je nutné zatim
vyuzivat sluzeb zahrani¢nich hodnotitelti.

Rozdilné je téz postaveni slovenského NBU v certifikaéni cesté kvalifikovanych
certifikatd. NBU ma za kol vytvofit kofenovou certifikaéni autoritu, ktera bude vydavat
certifikaty akreditovanym poskytovatelim. Bude tedy vrcholem davéry slovenského
akredita¢niho schématu.

Akreditované certifikacni autority mohou podle slovenského zdkona také divéru
,dedit“ od jinych akreditovanych poskytovateli formou kiizovych certifikati. Zakon tak
kombinuje dvé koncepce PKI (kotfenovou CA a kiizové certifikaty) k zajisténi vétsi flexibility
akreditovanych poskytovateld.

Perspektivy jsou na Slovensku tedy slibné, doufejme, ze se vyplni.

Odbor elektronického podpisu
e-mail: Jan.Hobza@uoou.cz
http://www.volny.cz/honzahobza
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C. Mikulasska kryptobesidka
2. - 3. prosinec 2002, Praha

ECOM-[V[=T\i{=Ttl.cOoM

Zakladni informace

Mikulasska kryptobesidka, Cesky a slovensky workshop zaméfeny na podporu uzké
spoluprace odbornikli pracujicich na poli aplikované kryptografie a v pfibuznych oblastech
bezpecnosti, se kond za Ucelem podpory vymény informaci a napadi z minulych, soucasnych i
budoucich projekti. Citime potfebu setkani expertd s jejich kolegy bez zbyte¢nych problému a starosti
s (potencialnimi) zakazniky, $§éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop navazuje na uspésnd setkani Velikono¢ni kryptologie 3.-4.4.2002 v B¢ a
Mikulasskou kryptobesidku, ktera se konala 10.-11.12.2001 v Praze. Workshop se sklada z (a)
neformalniho setkdni (a pfipadné panelové diskuse) v pondéli 2. prosince 2002 a (b) prezentaci
prispévki a diskusi v utery 3. prosince 2002.

Na workshopu budou piedneseny dva zvané piispevky:
Vincent Rijmen (Cryptomathic, Belgie) o kryptoalgoritmech Rijndael/AES a jeho tipravé Anubis,
Geraint Price (Royal Holloway a PricewaterhouseCoopers, UK) o moznostech PKI.

Pokyny pro autory

Zajemci mohou poslat své piispévky zamerené predevsim na oblast aplikované kryptografie, ale i
bezpe&nostnich aplikaci kryptografie a dalsich oblasti kryptografie. Sablony (Word a LaTeX) pro
pripravu prispévki lze stahnout ze stranky

http://www.ecom-monitor.com/kryptobesidka/cfp.html .

Navrhy ptispévkt (5-15 stran A4) bez uvedeni informaci o autorech a zjevnych odkazi,
s oddélenou stranou textu s autorovou emailovou adresou, telefonnim ¢islem a postovni adresou, musi
programovy vybor (PV) obdrzet na nize uvedené adrese nejpozdéji do 21. iijna 2002. Elektronicka
podani jsou preferovana; papirova podani musi obsahovat 7 vytisténych kopii.

Navrhy ptispévkt budou posouzeny PV a autofi budou informovani o piijeti/odmitnuti do
S.listopadu. Ptispévek pro sbornik workshopu pak musi byt dodan, spolecné s kratkym Zivotopisem
(50-100 slov), pted 21. listopadem. Prispévky mohou byt napsany v cesting, slovens$tin€é nebo
anglicting.

Rozsitené abstrakty i kompletni pfispévky by mély byt odeslany v RTF, HTML nebo ASCIL

Zasilani prispévki Diilezita data

Preferujeme elektronické podani ptispévkd. Podani navrht ptispévku: 21. tijna 2002
E-mail: Vaclav.Matyas@ecom-monitor.com Oznémeni o pfijeti/odmitnuti: 5. listopadu 2002
Predmét: "MKB 2002" Pracovni verze prispévki: 21.listopadu 2002
Postovni adresa: V. Matyds Workshop: 2. — 3. prosince 2002
ecom-monitor.com, a.s. Podani findlnich pfispévk: 11. ledna 2003

PO Box 7

664 01 Bilovice nad Svitavou

Programovy vybor Organizacni vybor

Tonda Benes, SAP CR a UK Praha Dan Cvréek, VUT Brno

Petr Hanacéek, VUT Brno Jaroslav Dockal, Vojenska akademie Brno
Vasek Matyas, ecom-monitor.com a MU Brno Magda Prochazkova, ecom-monitor.com
Daniel Olejar, UK Bratislava Zdend&k Riha, ecom-monitor.com a MU Brno
Tomas Rosa, ICZ a CVUT Praha Jan Staudek, MU Brno

Pavel Vondruska, CESKY TELECOM a.s. Eva Spatna, ecom-monitor.com — tajemnice
Jozef Vysko¢, VaF Bratislava Petr Svéda, MU Brno
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D. Letem Sifrovym svétem

Informace

Na domovské strance Crypto-Worldu v sekci ,,Pfehled vybranych zdroja — Slovensko* jsem
zatadil novy odkaz, ktery obsahuje velice hodnotné materidly z oblasti kryptologie:
http://www.kemt.fei.tuke.sk/predmety/ KEMT414_AK/ materialy/

Stranka vznika pod odbornym dohledem doktora Drutarovského.

Milos DRUTAROVSKY

Technical University of Kosice

Department of Electronics and Multimedia Communications

Park Komenskeho 13

041 20 Kosice , Slovakia

O ¢em jsme psali v zari v letech 1999 - 2001

Crypto-World 10/1999

A. Back Orifice 2000 2-3
B. Sifrovani disku pod Linuxem 3-5
C. Microsoft Point-to-Point Tunneling Protocol (PPTP) 5-6
D. Letem Sifrovym svétem 7-8
E. E-mail spojeni 8
Ptiloha : INRIA leads nearly 200 international scientists in 9-10

cracking code following challenge by Canadian company Certicom"

Crypto-World 10/2000

A.  Soutéz ! CastIL - Jednoduchd zéména 2-4
B. Kral DES je mrtev - at’ zije kral AES ! (P.Vondruska) 5-9
C. Kde si mohu koupit sviij elektronicky podpis? (P.Vondruska) 10-12
D. Kryptografie a normy II. (PKCS #3) (J.Pinkava) 13-15
E. Prohlageni UOOU pro tisk 16-19
F. Statistika nadvstévnosti www stranky GCUCMP 20-22
G. Letem Sifrovym svétem 23-24
H. Zavérecné informace 24

Ptiloha : ZoEP.htm

Dnesni uzite¢nou ptilohou je plné znéni zakona ¢.227/2000 Sb.- "Zakon o elektronickém
podpisu a o zmeéné nékterych dalSich zdkont (Zakon o elektronickém podpisu)", ktery nabyl
ucinnosti 1.10.2000.

Crypto-World 10/2001

A. Soutéz 2001, II.¢ast (Absolutné bezpecny systém) (P.Vondruska) 2 -5

B. E-komunikace zac¢ina ! (?) (P.Vondruska) 7-11

C. Digitalni certifikaty, Cast 2. (J.Pinkava) 12-14
D. Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. Mikolasska kryptobesidka 20-21
G. Letem Sifrovym svétem 22-23
H. Zaveérecné informace 24

Priloha : Vyhlaska 366/2001 Sb. (366_2001.pdf)
(provadéci vyhlaska UOOU k Zakonu o elektronickém podpisu ¢.227/2000 ve tvaru
predaném k vyhlaseni ve Sbirce zékoni)
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E. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jednd o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autort jednotlivych
podepsanych ¢lanki, GCUCMP za n¢ nemé odbornou ani jinou zodpovédnost.

Clanky neprochazi jazykovou kontrolou!

Adresa URL, na nizZ mtiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formaétu), informace o ptednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@ct.cz (ptedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formular na http://www.mujweb.cz/veda/gcucmp/ . Pii registraci vyzadujeme pouze jméno a
pfijment, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@ct.cz
(ptedmét: rusim odbér Crypto-Worldu !). Ve zpraveé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni - !!!! POZOR ZMENA !!!!

bézna komunikace, zasilani ptispévki k otisténi , informace
pavel.vondruska@ct.cz

vondruska.p@seznam.cz

pavel.vondruska@post.cz
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