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A. Ohlédnuti za I.ro¢nikem seSitu Crypto-World 1999/2000
Mgr. Pavel Vondruska (NBU)

Rok 1999 byl pro skupinu odbornikti sdruzenych v kryptologické sekci Jednoty
¢eskych matematikii a fyziki - GCUCMP (Group of Cryptology Union of Czech
Mathematicians anéthysicists) velmi usp&$ny. Vyvrcholenim jejich téméi dvouletého usili
bylo uspofddani mezinarodni konference Eurocrypt ‘99 v Praze. Tato konference patii v
Crypto, ktera se pravidelné kona v USA v Santa Barbaie). Eurocrypt je "putovni" konference
a postupné se poraddd v riznych méstech Evropy. Uspofadani takovéto konference je pro
ptislusny stat a jeho odborné kryptologické struktury vzdy velkym ocenénim jejich prace.
Podle kladnych ohlast se zd4, Ze konference v Praze se vydaftila a zatadila se mezi ty lepsi
Eurocrypty. Pravidelné schlize organiza¢niho vyboru skoncily vyhodnocenim konference v
1éte 1999.

Po skonceni konference mi bylo az trochu lito opustit kryptodéni a zdalo se mi, Ze
mam najednou spoustu volného Casu (v rdmci organizacniho vyboru jsem mél mimo jiné na
starostie-mail schranku konference). Také jsem si zvykl na téméf dvoulety styk s vyborem
IACR, pfednésejicimi, studenty, stipendisty (mezi néz patii napt. dnes jiz hvézda prvni
velikosti Biruyukov, pro kterého jsme tehdy vyfizovali slevy).

Z téchto - ¢asteéné nostalgickych - diivodl jsem se nabidl, Ze se pokusim zorganizovat
psani jakéhosi sesitu, ktery by byl urc¢en pro ¢leny GCUCMP a slouzil k informacim o déni ve
svété kryptologie. Pfizndm se, Ze jsem pocital s tim, Ze se zapoji svymi piispévky 1 néktefi
dalsi ¢lenové GCUCMP. Nejjednodussi formou se zdalo byt napsani seSitu v MS Wordu a
jeho rozesilani eailem na adresu ¢leni GCUCMP. Hned od druhého ¢isla se vS8ak ozvalo
par zajemcli mimo GCUCMP. Rozhodl jsem se, ze budu seSit rozesilat vS§em zajemcim a
vznikla tak databédze registrovanych odbératelll. Se seSitem mi od zacatku velice pomohl ing.
Jaroslav Pinkava, CSc., kterému touto cestou velice dékuji. Nejen za to, Ze pravidelné do
seSitu prispiva, ale také za mnohd upozornéni na zajimavé ¢lanky a odkazy, které pak mohu
vyuzit v rubrice "Letem Sifrovym svétem".

Béhem roku pak doslo k nékterym zméndm. SeSit zacal "vychazet" v PDF formatu,
koncem roku 1999 jsem vytvoril jednoduchou WWwW stranku
(http://www.mujweb.cz/veda/gcucmpna kterou jsem umistil starsi ¢isla. Pon¢kud mé totiz
Casové zatézovalo zasilat "stard" cisla seSitd jednotlivym zajemcim. Zpravidla novée
registrovany uzivatel m¢l zéjem i o vSechna starsi Cisla.

Mnozstvi Ctendit se pomalu, ale pravidelné¢ zvySuje; zajem znatelné¢ vzrostl po
konferencich CACK a Security 2000, kde bylo ze seSitu vefejné citovano. Po uveiejnéni
moznosti registrovat se pro zasilani tohoto ¢asopisu v diskusi o virech (¢erven 2000) pak
pocet zajemcil vzrostl o dalSich vice nez padesat odbératelil.

Statistika narGstu odbérateld , poctu stran a délky sesitu v bytech je nasledujici:
Lro¢nik sesitu Crypto-World

9/99 10/99 11/99 12/99 1/2000 |2/2000
Odbératelu 25 31 35 47 62 76
Stran 7 10 9 9 9 11
Byt 118 655 | 163382 312601 370720 208173 215768




3/2000 |4/2000 |5/2000 |6/2000 |7-8/2000 |7-8/2001
Odbératelt {90 102 107 116 163 890
Stran 11 13 15 16 19 40
Bytt 212 279 | 333340] 354749 502 347 280 00@ 7250 000

V poslednim sloupci je uveden odhad, ktery vznikl prolozenim ktivky udaji 9/99 az 7-8/2000
(viz komentat nize).

Odhad sledovanych ukazatelii - pocet listd a velikost rozesilaného seSitu - mohu ovlivnit.
Budu se snazit stabilizovat tyto parametry na rozumnych hodnotach 12-16 stran, 400-600
kB. Odbératelé se tedy nemusi obavat dal§iho naristu velikosti rozesilaného souboru a doby,
kdy by piijaty Crypto-World obsadil vSechen (zlym spravcem povoleny) prostor v jeho
posStovni schrance.

K poctu odbérateli bych poznamenal, Ze uvedeny odhad je sice velice pfiznivy a
povzbuzujici, ale soucasné si dovolim tvrdit, ze takovy narGst zcela urcit¢ nenastane. V
souCasné¢ dob¢ jiz vétSina expertl, ktefi v dané oblasti pracuji, seSit odebira, a tak jaksi
e-penéz nevytvoii nové e-Ctenafe ...). K souasnému slozeni ¢tendit prozradim, ze ptiblizné
80 odbératelll jsou odbornici z oblasti informacni bezpecnosti, pfiblizné¢ 50 odbératelii jsou
spravci siti nebo informacénich systémil, 6 Ctendii jsou novindii odbornych ¢asopisii nebo
obecnéji novinafi a cca dvacet pét zdjemct neumim vzhledem k absenci udaji zatadit .

Kdyz se jiz zmifiuji o struktufe odbératelll, uvedu jesté malou statistiku, ktera vznikla na
zaklad¢ udajt z 28.6.2000:

- seSit je rozesilan na 163 e-mail adres

- sesit je rozesilan do dvou statd (156 x CR, 7 x Slovensko)

- registrovano je pét Ctenarek

- nejvice ¢tenaid ma svoji adresu registrovanu na doméné post.cz (12x)

- nasleduji domény : volny.cz (10x), nbu.cz (8x), cuni.cz (8x), aec.cz (7x), decros.cz (6x),
cvut.cz (5x), army.cz (3x), mvcr.cz (3x)

- zbyvajicich 113 ¢tenait je registrovano na dal§ich riznych 90 doménach

- 96 odbératell je mi osobn¢ zndmo

IL.ro¢nik

Prvé ¢islo IL.ro¢niku (9/2000) vyjde kolem 10.zafi. Pokud mi to ¢as dovoli, pokusim se v
tomto novém ro¢niku provést uréité zmény. Sesit bude mit nové logo a titulni stranku. Déle
chystam nepfili§ naro¢nou soutéz pro ¢tenare, ktera by méla koncit ¢islem 12/2000. Pokud se
podafi najit sponzora, mohl by vitéz ziskat mimo slavy 1 n¢jaky "vanoc¢ni darek". Asi jste jiz
zjistili, ze se zménila i www stranka littp://www.mujweb.cz/veda/gcucmp, nejdilezitjsi
zménou je moznost registrace k odbéru sesitu pfimo vyplnénim registracniho "formulare" na
www strance a moznost zaslat dotaz nebo komentéi také piimo z komunikacniho okna na

www strance. Pfislibeny jsou 1 nékteré velmi hodnotné ¢lanky od novych autort.




FAQ (Frequently Ask Question)

Zavérem si dovolim odpovédét na casto kladené otazky :
- ano, sesit pisi a rozesilam zadarmo
- za Clanky uvetejnéné v sesité se neplati
- jsou vitany pfispévky vSech odbératelii
- vedeni seSitu patii mezi mé zaliby a pokusim se jej vydavat dle svych moznosti i
nadale

END
Vsem c¢tendiim tohoto seSitu pieji hezké proziti zbytku letnich prazdnin a dovolenych.

B. Kryptosystém sveiejnym klicem XTR
Ing. Jaroslav Pinkava (AEC spol. s r.0.)

1. Uvod

Na adresenttp://www.ecstr.com/byl nedavno konetné zvefejnén design nového
kryptosystému sefejnym kli¢em, ktery autofi Arjen R. Lenstra a Eric R. Verheul nazvali
XTR. Zvefejnény material je preprintem  ¢lanku, ktery byl pfijat k opublikovani na
konferenci Crypto 2000 Santa Barbate (kond se 20. — 24. srpna tohoto roku). Ctenafi
Crypto-Worldu jiz byli o existenci tohoto kryptosystému stru¢né informovani v ¢isle 4/2000.

Systém XTR je zalozen na nové metodé umoziujici reprezentovat prvky podgrupy
multiplikativni grupy konecného télesa. Cilem navrhu XTR je dle autorti navrhnout takovy
kryptosystém sefejnym klicem, jehoz délka parametr i vlastni vypoctové naroky vedou
k podstatnym Usporam jak kemunikacich tak pii vypoétech a to bez snizeni pfislusné
kryptografické bezpec€nosti.

2. Néktera znaceni a definice

Popisi piisluSny postup jen s nezbytnymi technickymi podrobnostmi. Zdivodnéni a dalsi
detaily Ize nalézt komentovaném ¢lanku [1].
GF(m) ... téleso (mod m)
GF(m)* ... multiplikativni grupa télesa GF(m)

Budeme dale ptedpokladat, Ze p je takové prvocislo, ze
a) p=2 mod 3
b) mnohoclen (tzv. Sesty cyklotomicky — viz [2]) ¢e(p) = F —p +1 spoéteny v p ma
jako délitele prvocislo g.
Symbolem g bude oznagen generator GF (p°)* majici ¥ad q.

Pro vy3e zvolené p Ize libovolny prvek GB(pyjadiit jako xia + x0a°, kde %, X, jsou
z GF(p), a a a jsou kofeny polynomu X%+ X + 1, které tvoii optimalni normalni bazi pro
GF(7) nad GF(p).



Jestlize h & GF (p°), pak knému sdruzenymi prvky nad GF (p?) jsou h, R hP%,

Stopou Tr(h) nad GF {p prvku he GF (psz)je soucet sdruzenych nad GF (p?) prvku h,
tj. Tr(h) = h + B2 + K% Plati Tr(h)e GF (p?).

Pozn.: p2=f p4 = .

Ozna¢ime F(c, X) mnoho&len X°—cX?+ X —1, pro ce GF (p%) majici kofeny hg, hy, hp
v GF (). Pro ne Z budeme znagit ¢, = h"+ h" + h". Zlemmatu 2.3.2 &lanku vyplyva, Ze
cn jsou prvky GF () .

Necht dale Sn(C) = (Gr1, Gy Gued)-

3. Zakladni algoritmy

Cely clanek smeéfuje k vyhodnoceni vypocetni slozitosti matematickych postupt
nezbytnych pii provadéni popisovanych kryptografickych postupli. Jednim z ustfednich
algoritmi v tomto sméru je algoritmus 2.3.7, ktery popisuje postup vypoctu Sy(C) .
Nasledujici rovnost dava vlastné vychozi myslenku konstrukce kryptosystému XTR:

S(Tr(@)) = (Tr(g™), Tr(g"), Tr(g"™)

Ukazuje totiz, Ze pii nahrazeni tradi¢nich mocnin g jejich stopami lze doséhnout vypocetné
efektivnich postupll. Konkrétn¢ algoritmus 2.3.7 umoziuje na zaklad¢ znalosti Tr(g) rychle
spocitat Tr(g").

Pro nékteré kryptografické postupy je vsak jesté tfeba umét spocitat stopu soucinu dvou
mocnin generatoru g. Tim se zabyva algoritmus 2.4.8.

4. Volba parametri

Symboly P a Q oznacime pozadované velikosti (v poctech bitit) hledanych prvocisel p a g.
Autofi doporucuji, ze k dosazeni bezpe¢nosti odpovidajici bezpecnosti napt. RSA v délce
1024 (pocet bitl soucinu dvou prvocisel) je vhodné volit P =~ 170 a Q = 160.

Algoritmus 3.1.1 Nalézt pfirozené r tak, e q = P —r +1 je prvocislo délky Q a dale nalézt
ptirozené k tak, ze p = r + k*q je prvocislo délky Pa p=2 mod 3.

Tento algoritmus nam sice dava potiebna prvocisla (navic prvocislo p takto generované ma
urc¢ité vypocetné vyhodné vlastnosti), ale nemusi byt Upln¢ idealni z bezpecnostniho hlediska.
Autofi proto uvadi jesté Algoritmus 3.1.2 jako metodu generovani p aq , kterd je oprosténa
od mozného zjednoduseni pii kryptoanalytickém pouziti metody Number Field Sieve pro
feSeni diskrétniho logaritmu. Algoritmus 3.2.2 se zabyva postupem nalezeni Tr(g) — neni
nutné pfitom znat samotné g.

Soucasti dat pro vetejny kli¢ kryptosystému XTR je vySe uvedena dvojice prvocisel p a g a
stopaTr(g) generatoru g. Tato ¢isla mohou byt sdilena vice uzivateli (jako je tomu napft. u
DSA ¢i ECDSA). Vetejny kli¢ konkrétniho uzivatele je pak doplnén hodnotu Tr(g") pro
néjaké prirozené ¢islo k, které je utajovano (je to tedy prislusny soukromy kIic).




5. Pouziti v kryptografii

Autofi uvadéji t¥i postupy — analogii DH dohody na kli¢i, EIGamalova Sifrovani a analogii
Nyberg-Rueppelovy varianty digitalniho podpisu s obnovou zpravy. Nasleduje popis analogu
Diffie- Hellmanova protokolu pro dohodu na kli¢i :

1. Alice zvoli ndhodné piirozené a < g-2, spocte Tr(g%) a zasle ho Bobovi.

2. B obdobné zvoli pfirozené b <g-2, spocte Tr(g") a zasle ho Alici.

3. Alice spocte Tr(gab) a dohodnutym postupem odvodi kli¢ K.

4. Stejn¢ tak Bob spocte Tr(gab) a dohodnutym postupem odvodi kli¢ K
Vypocty se opiraji o pouZiti algoritmu 2.3.7.

Vdalsi casti ¢lanku se autofi zabyvaji srovnanim vlastnosti Kkryptosystému XTR
Skryptosystémy RSA a ECC. Dokladuji vyhodnost jimi navrhovaného postupu. Potiebna
délka kli¢t je srovnatelnd s ECC a totéz plati i o vypocetni naro¢nosti kryptografickych
operaci.

Ve zbyvajici Casti prace jsou popsany nekteré pristupy k hodnoceni bezpecnosti
navrhovaného kryptosystému.

6. Shrnuti

Kryptosysttm XTR piedstavuje myslenkové velice hodnotny postup, inovatorsky
z hlediska metod soucasné asymetrické kryptografie. Ctenafe majici zajem o konkrétni
implementace kryptosystému XTR musim vS8ak trochu varovat. Pro praktické aplikace je
nejlépe vyuzit takové kryptosystémy, které jsou jiz soucasti mezinarodnich norem. Svym
zpusobem to také garantuje, Ze dany kryptosystém jiz proSel dostatecné fazi kritického
posuzovani svych vlastnosti odbornou vetejnosti (jako je tomu napf. u systému RSA a u
systémi zaloZenych na tlohach diskrétniho a eliptického diskrétniho logaritmu). Z tohoto
hlediska je systém XTR teprveplenkach. Je také mozné, Zze nez kryptosystém nabyde své
definitivni podoby (i tfeba napf. z hlediska optimalizace implementacnich vlastnosti) dojde
kjeho nékterym dil¢im tvpravam. Navic autofi oznamili, ze bylo podano né&kolik
mezinarodnich patentt, které se tohoto kryptoschematu dotykaji.

7. Literatura

[1] Lenstra, Arjen K.; Verheul Eric R.: The XTR public key system, to appear in Advances
in Cryptology — Crypto 2000, Lecture Notes in Computer Science, Springer Verlag, pp. 1-19

[2] Brouwer, A. E.; Pellikaan, R.; Verheul, E.R.: Doing More with Fewer Bits, Proceedings
Asiacrypt 99, LNCS 1716, Springer Verlag 1999, pp. 321-332



C.Fermatuv test primality,
¢isla
Mgr. Pavel Vondruska (NBU)

Carmichaelova c¢isla, bezcétvercova

Cast Il

V minulém sesit¢ - 6/2000 - jsme si uvedli nékteré pravdépodobnostni testy pro ziskani
prvodisel. Blize jsme se seznamili s Fermatovym testenprimality a pii jeho teoretickém
rozboru jsme se setkali s pojmé&farmichaelovo ¢islo. Témito ¢isly jsme se dale zabyvali. V
zavéru jsme uvedli charakteristické vlastnosti téchto cisel.

Jedna z vlastnosti byla : "Kazdé Carmichaelovo ¢islo je bezétvercové."

V této ¢asti se budeme praveé bezétvercovymi Cisly zabyvat.

Bezctvercova ¢Cisla

Cislo n se nazyvébezitvercové (anglicky Squarefree), jestlize jeho prvoéiselny rozklad
obsahuje kazdého Cinitele pouze v prvé mocning.

Vsechna prvocisla jsou tedy trividlné ¢isla bezctvercova.

Ptikladem bezctvercovych ¢isel jsou : 1, 2, 3,5, 6,7, 10, 11, 13, 14, 15, ...

Naopak ¢isla 4, 8,9, 12, 16, 18, 20, 24, 25, ... nejsou Cisla bezc¢tvercova (anglicky se oznacuji
squareful numbers).

Vypoctem byly zjiStény nasledujici vysledky :

Interval <1, n>

Pocet bez¢tvercovych Cisel

Pocet prvocisel

10 7 4

100 61 25
1000 608 168

10 000 6 083 1229
100 000 60 794 9 592
1 000 000 607 926 78 498

Vyznamné prace o problénbazcétvercovych Eisel publikovali : (6) Nagell 1951, p. 130;
(4) Landau 1974, pp. 604-609; (3) Hardy and Wright 1979, pp. 269-270; ( 2) Hardy 1999,
p. 65.

Na grafu zavislosti po¢tu bez¢tvercovych Cisel na ¢islu n (obr. 1) 1ze vypozorovat jistou
pravidelnost rozlozeni bezctvercovych cisel.

Obecné lze fici, Ze rozlozeni bezctvercovych c&isel je na rozdil od prvocisel "docela
pravidelné". Pravé pro tuto vlastnost a soucasné proto, ze jsou s prvocisly v tésném vztahu,
jsou bezétvercova ¢isla v teorii Cisel vyuzita pro n€které odhady a dikazy, které se tykaji
prvocisel. Pfesnéjsi vyjadieni (a zdlivodnéni) pfesahuje rdmec naseho jednoduchého vykladu.



Pocet bezctvercovych cisel
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Obr. 1 - Zavislost poctu bezctvercovych cisel na volbé n
Z "ptesnéjsich" odhadli uved’'me odhad poctu bezétvercovych ¢isel Q(X) < n

O+ o)

it

Q(n) =

Asymptotick& hustota tohoto vyrazu je Q2) = 6/ 7° = 0.607927 ( kde {(2) je hodnota
Riemannovy ( funkce v bod¢ 2).

Hardy a Wright 1979 (3, str. 270) studovali tzv. Mobiovu funkai), kter4 je definovana
nasledovné :

0 pron, které ma ve svém prvociselném rozkladu alespon dvé prvocisla
stejna
un) = 1 pro n=1
(-1)( pron, které ma ve svém prvociselném rozkladu vSechny ¢initele rizné

a téchto Cinitelt je k
Je ziejmé, ze je-li (n) rdzné od nuly, je n bezctvercové Cislo.

Asymptoticka hodnota funkce &)(je rovna hodnot¢ :
6X

X
Y| o | =— to(

n=1 T

Neni znam algoritmus, ktery by v polynomialnim c¢ase teSil otazku, zda pfirozené ¢islo je
nebo nenibezétvercové Cislo. Je ziejmé, Ze tento problém tzce souvisi s problémem
faktorizace, nebot’ umime-li ¢islo rozloZit na jednotlivé Cinitele, pak snadno uré¢ime, zda je



nebo nenbezétvercové. Na druhou stranu neni znamo, zda neexistuje algoritmus, ktery by
nam urcil, Ze ¢islo je bezétvercove, aniz bychom museli znat jeho rozklad.

Zodpovézeni této otazky se povazuje za velice dalezity problém teorie ¢isel, vysledek
by naSel uplatnéni v teorii NFS (number field sieve), velice nepiesné feeno "okruh
ptirozenych ¢isel vytvofeny pii vypoétu algebraického ¢iselného pole by byl reducibilni
pomocibezétvercovych ¢isel" (Lenstra 1992, Pohst arihssenhaus 1997). Reseni tohoto
problému tak mize vyrazné ovlivnit bezpe¢nost RSA .

kkkkkkkkkkk

Piilohou k dne$nimu ¢islu je soubor 10000.txt, ktery obsahuje prvnich 10 000
prvocisel. Tento soubor je ulozen na adrese http://www.utm.edu/research/primes/lists/small/1000.txt
Zde lze také ziskat soubor obsahujici ptehled prvnich 100 008 prvocisel. V tomto souboru
jsou uvedena vSechna prvocisla z intervalu 1 az to 1 299 827. Velikost tohoto souboru je 822
kB. Pokud nékomu nestaci jeste¢ ani tento rozsahly soubor, doporucuji k navstéve adresu :
http://www.math.princeton.edu/~arbooker/nthprime.html
Zde muzete ziskat informace o prvnich 1 000 000 000000 prvocislech. Poslednim prvocislem
v tomto souboru je 29 996 224 275 833. Informace o prvocislech ziskate pomoci dotazi. Vas
dotaz napt. zni : "Jaké je sté prvocislo?" , a program uloZzeny na uvedené adrese vrati
prislusné prvocislo = 541. Odpovéd na libovolny dotaz od 2 do 102 trva cca 10 vtefin.

*kkkkkkkkkkk
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D. Pocatky kryptografie verejnych klic¢a
Mgr. Jan Janecko ( Komerc¢ni banka, a.s. )

Rokem 1976 zacala bezesporu nova éra kryptografie. Whitfield Diffie, Martin Hellman a
Ralph Merkle objevili a zvefejnili zcela novy pievratny kryptograficky princip — princip
vefejnych Sifrovacich kli¢i. Tento prikopnicky objev postupné vzbudil obrovsky zajem
specialistil a v nasledujicim obdobi zcela zménil obraz kryptologie. Po prvnich ¢lancich a
vystoupenich autorti této mySlenky se brzy objevily navrhy konkrétnich systémt. Mezi
kryptografie, ¢ili kryptografie vetejnych klica (Public Key Cryptography, PKC) — v roce 1976
tzv. Diffie-Hellmantiv systém vymény klica [1] a v roce 1977 algoritmus RSA [2jchoz
autory jsou Ronald Rivest, Adi Shamir a Leonard Adlemaré @obé vsichni z MIT).
Jmenovani autofi si za své objevy ziskali zaslouzeny respekt a navzdy se zapsali do historie
sveho oboru.

Postupem doby se vSak zacaly objevovat urCité povésti, ze tito védci nebyli prvnimi
objeviteli PKC. Vkryptologii totiz existuje situace odlisna od vétSiny ostatnich védeckych
oborii. Vedle oteviené¢ho vyzkumu existuje jeSt¢ vyzkum utajovany, provadény elitnimi
specialnimi sluzbami velmoci i dalSich zemi, zahaleny témét neproniknutelnym tajemstvim
(viz téZ citat v zavéru tohoto ¢lanku). Az do 70. let tato sféra v kryptologii naprosto
dominovala, ale i wyn¢jsi dobé stale ptedstavuje velmi vyznamny védecko-vyzkumny
potencial.

Rik4 se napiiklad, Ze uz pred rokem 1976 znala PKC americkda NSA. V ¢lanku o
kryptologii uvefejnéném v EncyclopaediaBritannica [3] se uvadi, ze byvaly feditel NSA
Bobby Inman bez dikaza tvrdil, ze NSA znala princip PKC uz o deset let diive pied jeho
objevenim otevienou akademickou obci. Urcité potvrzeni vidi nékteti ve vyvojovém projektu
zabezpeceného telefonu STU-III, ktery vyuziva certifikatd, a jehoz vyzkum zacal
pravdépodobné v polovin€ 70. let. Pfitom certifikaty se ve vetejné kryptografii objevily az v
roce 1979. Jako mozny podnét pro vyzkum vedouci k objevu PKC se také uvadi
Memorandum prezidenta J. F. Kennedyhd 60 zroku 1962 (a zvlasté jeho Weisneriv
dodatek) [4], tykajici se potfeby zabezpeceni nuklearnich zbrani proti zneuziti.

Nepopiratelny dikaz o tom, Ze princip PKC byl objeven uz pted rokem 1976, vSak
nakonec piiSel z Velké Britdnie. Vroce 1997 byl uvefejnén ¢lanek Jamese Ellise z britské
CESG (Communications — Electronics Security Group), nazvany "The history of Non-Secret
Encryption" [5], ve kterém jeho autor popisuje, jak princip asymetrické kryptografie (jim
nazyvany jako Non-Secréhcryption, NSE) objevil uz v roce 1970. Dale uvadi, Zze specialni
variantu RSA objevil jeho kolega Clifford Cocks v roce 1973, varianty Diffie-Hellmanova
systému vymény kli¢h pak Malcolm Williamson brzy poté. Clanek [5] napsal James Ellis
v roce 1987, byl vSak zvefejnén az kratce po jeho smrti v prosinci 1997. Je wém popsana
cel& historie objevu NSE pracovniky CESG. Spopitigusnymi autentickymi technickymi
zpravami CESG ([6] -[9]) ho Ize najit na webovskeé strance CESG www.cesg.uk.
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Jak vlastné k objevu NSE doSlo? Ellis uvadi, Ze uz v 60. letech ptedstavovala velky
problém distribuce Sifrovacich kli¢h tehdy pouzivanych symetrickych Sifer pro potieby
ozbrojenych sil. Az dosud bylo pokladdno za samoziejmé, ze odesilatel i piijemce
zaSifrovanych informaci musi pfedem sdilet néjakou utajovanou informaci. Inspirace, ze tomu
tak byt nemusi, pfisla ztechnické zpravy neznamého pracovniRellovych laboratofi,
publikované v roce 1944, kéepbsahovala navrh zabezpe¢eného telefonu. Utajeni mélo byt
dosazeno tim, ze piijemce vysilal do linky Ssum k maskovani hovorového signalu, ktery by
pak od pfijattho maskovaného signilu opét odecital. Piestoze navrh nebyl technicky
realizovatelny, vnukEllisovi mySlenku, ze pfi aktivni Gcasti piijemce v procesu Sifrovani
odesilatel a ptijemce predem sdilet néjakou utajovanou informaci nemusi a cely systém miize
byt vefejné znamy. Od tohoto postichu jiz pro ného nebylo obtizné dokéazat existencni vétu o
tom, ze "Non-Secret Encryption” je principu mozné. Ditkaz vychazel z ptedstavy, Ze proces
zaSifrovani lze vzdy zcela obecné popsat pomoci matice, jejiz fadky a sloupce predstavuji
vSechny mozné klice a mozné zpravy, obsahem matice je pak pfislusny Sifrovy text. I kdyz by
takova matice nebyla v praxi pro svoji ohromnou velikost realizovatelna, v principu si ji
muzeme vzdy ptedstavit.

PopiSme nyni stru¢né hlavni mySlenku dikazu. Odesilatel chce utajené poslat zpravu p.
Piijemce generuje nahodny tajny klic k, ktery zaSifruje pomoci nadhodné generované
jednorozmémé tabulky (permutace) M1 na hodnotw = M1(k) atu zaSle odesilateli zpravy.
Ten pouzije X a tabulkuM2 (dvojrozmérnou, nahodné generovanou matici, jez indukuje pro
kazdou pevnou hodnotu x prosté zobrazeni) k zaSifrovamina Sifrovy textz. z = M2(p,x)
Pfijemce ziska zpét ptivodni zpravu p pomoci piislusné "inverzni" tabulky M3: p = M3(z,k)
Pfitom matice M1, M2aM3 nemusi byt utajovany.

beszage neiphered Message Decphered bessage
— = N2 ——+——{ I3 -
P | z
X | t K
|
|
Encipheref Key

i 1 ———— Key

|

| .

|

SENDER ! RECIFIENT
Fig. 1

Podrobnéji je cely postup znazornén na dal$im obrazku (v dne$ni terminologii se k nazyva
soukromym & veiejnym kli¢em):
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Oba obrazky jsou pievzaty z ptivodni Ellisovy zpravy [6].

Je vidét, Ze metoda bude fungovat korektn¢, pokud M3 bude ziejmym zplsobem
zkonstruovana na zdklad¢é matic M1 aM2. Déle je vidét, Ze ani zvefejnénim vSech matic M1,
M2 a M3 neni ohroZena diivérnost zaSifrované zpravy jejim pfenosem k opravnénému
ptfijemci. Vzhledem k nahodnému vygenerovani obsahu matic M1 a M2 totiz bez znalosti
hodnotyk neexistuje jina metoda lusténi, nez je metoda hrubé sily (prohledavanim tabulek
Mi). Jeji usp&snost je viak vyloudena dostate¢nou dimenzi matic (napf. Fadove 2'%9).

Takto se tedy Jamesillisovi podafilo dokazat, Ze asymetrické $ifry mohou teoreticky
existovat. Ellis vS8ak nedokézal najit jejich v praxiuzitelnou realizaci. Spravné vsak
ptedpokladal, ze prakticky pouzitelny systém mitize mit jinou formu, nez kterou pouzil pro
svlj dikaz. Svou praci ale ukazoval smér, jakym je mozno se zaméfit. Sviy vysledek
prezentoval poprvé v lednu 1970 v interni teckéizpravé CESG [6].

Jak sam JEllis tvrdil, teorie ¢isel nebyla jeho silnym oborem, s navrhy realizovatelnych
systému proto pfisli az jeho kolegové. V roce 1973 Clifford Cocks navrhl de facto speciélni
ptipad RSA [7]. Struéné feceno, rozdil mezi Cocksovym navrhem a RSA jetom, Ze
vefejnym klicem u Cockse je vzdy pfimo modul n = pg, u RSA to mohou byt "vhodna" ¢isla e
majici inverzimod ¢(n) (v praxi se v8ak obvykle stejné pouziva jediny vetejny kli¢, napf.
Fermatovo prvogislo 2'%+1). Cockstiv navrh vypadal takto:
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1. Strana A generuje dvé velka prvodisla p, qtakova, ze p nedéli g-1 aq nedéli p-1. Poté
spoéte n = pg Cislo n jako vefejny kli¢ posle strané B.
2. B zaSifruje zpravumtak, ze spocte ¢ = mI' mod n; Sifrovy textc posle A.
3. A odsifrujec nasledovné: najde p’ aq’ takova, ze pp’ = 1 mod g-1aqq’ = 1 mod p-1.
Pak plati, e m = & mod g, m = ¢ mod pa pomoci Cinské véty o zbytcich A zjisti
otevieny text m.

To ale nebylo od CESG vSechno. Po @ocksovi priSel s jinymi navrhy Malcolm
Williamson. Byly zaloZeny na sloZitosti vypoctu diskrétniho logaritmu. Prvnim
systémem byl nasledujickryptograficky protokol, ktery probihal ve ¢ty fech krocich.
Byl formulovan obecnéji pro konecné okruhy [8], ale pro prvociselna télesa ho lze
popsat nasledovné:

Ucastnici A a B si dohodnou neutajované velké prvocislo p. Vypoéty pak provadgji
mod p

1. A chce zaslat zpravon. Generuje ndhodné &islo k nesoudélné s p-1a spocte x = m; x
poSle B.

2. B generuje ndhodné &islo | nesoudéIng s p-1a spoéte y = X = (M)'; y posle A.

3. Eomom Euklidova algoritmu nalezne takové, ze kk' = 1 mod p-la spocte z =
(m%¥ = m"; tuto hodnotu posle B.

4. B obdobnym zpuisobem nalezne | takové, ze II' = 1 mod p-1a spocte Z = (m)" = m.

V dalsi zpravé [9] Williamson dokonce navrhl klasicky Diffigtellmantv protokol pro
vyménu kli¢li, a to pro obecné Ciselna télesa. Zpravu uverejnil mnohem pozdéji, nez systém
vymyslel:

Pted zacatkem protokolu si Gi¢astnici A a B dohodnou téleso F = GF(p?) a primitivni
prvekx télesa F. Tyto Gidaje neutajuji. Prvky télesa F reprezentu;ji jako polynomy.
1. A genemje nahodné &islo a a spodte y = X; y posle B.
2. B generuje nahodné ¢islo b a spocte z= )P zposle A.
3. Obé strany spoctou w = ()2 = (3 = x®; tuto hodnotu pouzivaji jako Sifrovaci kli¢.

Jen jako historickou kuriozitu uved’'me, ze pracovnici CESG objevili varianty zakladnich
systtmi PKC (RSA a DH) vopatném potadi, nez jak ktomu poté doSlo wtevieném
vyzkumu. Misto zavéru bych pak chtél uvést jesté jeden charakteristicky citat z ¢lanku Jamese
Ellise [5]:

,»Kryptografie je nejneobvyklejsi védou. VétSina profesionalnich védeli se snazi publikovat
svou praci jako prvni, protoze prostfednictvim S$ifeni tato prace realizuje svoji hodnotu.
Naproti tomu nejuplngjsi hodnota kryptografie je realizovana minimalizaci informaci
dostupnych potencialnim protivnikim. Proto profesionalni kryptografové obvykle pracuji
v uzavienych komunitach, které poskytuji dostatecnou odbornou interakci k zajisténi kvality,
zatimco udrzuji utajeni pred nezasvécenymi. Odhaleni téchto tajemstvi je obvykle umoznéno
pouze vzajmu historické pfesnosti aZ poté, co se ukaze nepochybnym, ze Zadny dalsi uzitek
nemuze uz byt z pokracujiciho utajeni ziskan."
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Poznamka:

CESG — Communications-Electronics Secufityoup — je formalni soucasti znamé britské
specialni sluzby GCHQ (Government Communicationsleadquarters, Ustfedi vladnich
komunikaci). Sidli v Cheltenhamu v hrabs#ioucestershire, asi 130 km zapadné od
Londyna. GCHQ se proslavila uz za 2. svétové valky (v té dobé ovSem pulisobila pod nazvem
Government Code and & Cyph8thool - GC&CS, ale byla vSeobecné znama pod nazvem
Bletchley Park podle svého tehdejsiho sidla) rozlusténim nejtajnéjSich némeckych vojenskych
sifratord Enigma a LorenzGeheimschreiber, stejné jako konstrukci prvnich elektronickych
pocitacii na svété nazyvanych Colosssus, slouZicich pravé k lusténi némeckych Sifratort.
Piimym ptedchidcem CESG byla London Communications Security Agency (LCSA),
vznikla vLondyné pocatkem 50. let. Dne$ni nazev nese od roku 1969. Postupné se sluzba
prest¢hovala do Cheltenhamu. Od roku 1997 jiz CESG neni pfimo financovana vladou a
pracuje na ziskové bazi. Mezi jeji hlavni ukoly patii Gi€ast na definovani vladni politiky pro
informacni bezpecnost, konzultacni a poradenské sluzby pro vladni i vefejny sektor v oblasti
zavadéni této politiky, vlastni vyvoj kryptografickych produktd (jako jsou zabezpecené
telefony) a spoluprace s komerénimi vyrobci pfi vyvoji kryptografickych produkti pro vladni
ucely, provadéni vyukovych kurzl a vyroba spotiebnich Sifrovacich materiala (klici).
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E. Prehled nékterych ceskych zdroji - téma : kryptologie
Vybral Mgr. Pavel Vondruska, NBU

Je 1éto, po€asi ndm zatim nepieje, a tak zbude moznd €as i na studium. Nabizim
moznost prolistovat né¢které ¢eské internetové zdroje. Osobné se domnivam, ze ¢lanky na nize
uvedenych adresach obsahuji fadu kvalitnich informaci a kazdy, kdo ma o tuto problematiku
zajem, zde jist¢ najde mnoho uzitecného.

Seznam je nepochybné¢ neuplny - nikoho jsem ovSem umysln¢ nevynechal, ale jiné
Ceské zdroje (mimo jednotlivych ¢lankt v ¢asopisech Chip, ComputerWorld, IT-NET apod.)
ve své "databance" nemam. Uvitdm proto upozornéni na dal§i vhodné zdroje a rad je v
ptistich ¢islech zvetejnim.

Ing. Jaroslav Pinkava, CSc., AEC s.r.o.

Na www adreséttp://www.aec.cz/najdete ve sloupcovém menu volbu kryptologie.
Na této adrese je ulozen kvalitné zpracovany, rozsahly "Uvod do kryptologie" a dale 7 &asti
bulletinu AEC, ktery je vénovan Sifrovani a obsahuje cenné odkazy na plivodni materialy.
Ptipravuje se ¢ast vénovana elektronickému podpisu. Soubory jsou ulozeny v html podobg.

Doc. Ing. Jan Staudek, CSc. - Masarykova univerzita, Brno
Katedra programovych systémii a komunikaci

Bezpecnost v informacnich technologiich
http://www.fi.muni.cz/usr/staudek/vyuka/security/P017.html
1.Manazersky uvod do bezpec¢nosti IT

2 Kryptografie a bezpecnost

3.Vybrané bezpecnostni funkce

4.Elektronicky obchod a jeho bezpecnost

5.Bezpecnost v pocitacovych sitich

(v8e v postscriptu *.ps file)

K dispozici jsou velice hodnotné, odborné ¢lanky. Celkem je zde k dispozici vice nez 75 Mb
zdrojoveého textu !

Mgr. Pavel Vondruska, NBU

Sesity Crypto-World Kryptologicka sekce Jednoty Ceskoslovenskych Matematiki a Fyziki)
http://www.mujweb.cz/veda/gcucmp/

Sesity jsou ve formatu PDF (pro orienta¢ni nahled v html).

RNDr. Vlastimil Klima, Decros s.r.o.

Na URL adres®ecrosu je k dispozici rozsahly archiv publikaci znamého ¢eského kryptologa
Dr.Klimy a jeho firemniho kolegy Dr.Rosy. Clanky jsou velmi &tivé.
http://www.decros.cz/Security Division/Crypto_Research/publikace.htm

K dispozici je komentovany seznam publikaci, ve kterém lze vyhledavat podle nazvli nebo
podle kli¢ovych slov.
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Mgr. Vaclav Matyas, PhD., ml.

Popularni rozsahly seridl o bezpecnosti a informacnim soukromi "Bezpecnost pro vSechny,
soukromi pro kazdého" (celkem 57 pokracovani) redigovany V.MatyaSem, ktery vychazel na
pokracovani v ComputerWorldu (10/97 - 40/98), je nyni cely dostupny na adrese :
http://www.cw.cz/cw.nsf/page/BF1F077C380BCBC5C12568AE00489FB6

Soubory jsou v htm formétu. Cely serial Ize stdhnout najednou - celkova délka (zazipovano)
je jen 570 kb.

Dalsi zajimavé informace (vetné informaci o studiu) Ize ziskat na osobni strance Dr.Matyase
http://www.fi.muni.cz/usr/matyas/

Mgr. Antonin BeneS, MFF UK Praha
KSI (Katedra systémového inzenyrstvi)

Prednasky v elektronické podobé z predmétu "Ochrana informace" jsou ulozeny na
http://www.kolej.mff.cuni.cz/prednes/oipage.html

Jedna se o ptivodni zdrojové dokumenty. Vytvoreny jsou nasledujici soustavou programu:
Microsoft Word for Windows 6.0a, pocinaje 7. ¢asti MS Word for Windows'95 7.0 ,
Microsoft Equation Editor 2.0 a Corel DRAW! 5.0 .

O néco strucnéjsi jsou elektronické prednasky k predmétu "Bezpecnost IS v praxi". Tyto
prednasky jsou dostupné na http://www.kole].mff.cuni.cz/bezpsem/index.html

PrednaSky a doprovodné texty k seminafi "Matematické principy informacéni bezpecnosti”
(vedouci RNDrr. Jifi Soucek, DrSc. a Mgr.Tonda Benes) jsou dostupné na
http://www.mujweb.cz/veda/gcucmp/mff/index.html Zrcadlo doplnéné o nékteré texty v
elektronické podob¢ Ize najit na http://www.kole].mff.cuni.cz/kryptsem/index.html

Pro uUplné zacateCniky doporucuji nahlédnout na peclivé vedenou stranku Stanislava
Chrom¢aka : "Sifrovani pro déti". http://freeweb.coco.cz/ANCHOR/sifry/index.htm

Zajimavym zdrojem informaci mohou byt pro prazské zajemce vefejné seminare poradané
BITIS (Sdruzeni pro bezpecnost informacnich technologii a informac¢nich systémil).
Informace o téchto seminéafich Ize nalézt na prozatimni adrese :
http://www.mujweb.cz/veda/bitis

Na zavér si dovolim upozornit na dvoumési¢nik "Data Security Management, ktery je
vénovany problematice bezpecnosti dat a je orientovan na manazery. URL adresa je
http://www.dsm.tate.cz
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F. Letem Sifrovym svétem

1. Prezident republiky Véclav Havel podepsal 11.7.2000 zékon o elektronickém podpisu.
Tento zékon nabyva Gc¢innosti 1.10.2000. Téméi soucasné probéhl podobny akt i v USA;
prezident Bill Clinton podepsal americky zakon o elektronickém podpisu (Electronic
Signatures in Global and National Commefe®) na stejném misté, kde byl pred 224 lety
symbolicky zédkon podepsal elektronicky pomoci svého soukromého klice.

Mohl tak ucinit i na§ prezident ? Ano, mohl. Jak jsem zjistil pfi prohlizeni vydanych
certifikata I.CA ( www.ica.cz), ma zde registrovan sviij vefejny kli¢ (uréen pro RSA,
délka modulu 1024 bith). Platnost kli¢e je omezena na kritickou dobu, kdy se védélo, Ze
prezident bude Cesky zakon o elektronickém podpisu signovat (10.7.2000-24.7.2000).
Sériové Cislo tohoto certifikaitu je : 72028. Subject : Vaclav Havel /
email=vaclav.havel@hrad.cz. Pfipomenu, ze Vaclav Havel podepsal na§ zakon o
elektronickém podpisu na své cesté po Balkané - v Dubrovniku. Mozna, ze kdyby se akt
nekonal mimo CR, Ze by prezident také pouzil symbolicky elektronicky podpis, mozna ...

2. Sdruzeni pro informacni spolec¢nost (SPIS) uspotradalo 13.7.2000 happennig u pitilezitosti
podpisu zakona o elektronickém podpisu prezidentem CR (SPIS eSignature Construction
Happening 2000). Na akci byli pozvani vSichni, ktefi se na pfipravé a prosazovani zadkona
o elektronickém podpisu podileli. Setkani prob&hlo v pratelské atmosfére a zbyva jen
doufat, Ze naplnéni zdkona bude realizovano co nejdiive.

3. V kvétnu byl schvélen diilezity dokument - evropsky standard o formatech elektronického
podpisu - ETSI ES 201733 (Electronic Signatit@mats). Je volné¢ dostupny na
webowské strance ETSittp://webapp.etsi.org/pdaiebo na strance ETSI vénované
elektronickému podpishittp://www.etsi.org/sec/el-sign.htm
V prubéhu Cervence byla uvetejnéna zadost o komentovani draftu dokumentu, ktery se
tykéd pozadavki na jednotné hodnoceni poskytovatela certifikacnich sluzeb, které vydava;ji
kvalifikované certifikaty :“Policy Requirements for Certification Service Providers
Issuing Qualified Certificates” (ETSI 155 T1 Draft H, 15.7.2000) . O rychlosti, s jakou
ETSI pracuje, svéd¢i i datum do kdy se piijimaji komentare - 15.9.2000. Do konce roku
2000 vyjde celé tfada dalSich dalezitych dokumentl. Osobné se domnivam, Ze by k jejich
obsahu mélo byt piihlédnutu pii vytvareni obdobnych dokumentl - vyhlasek - Gfadem
UOOU, kterému ze zékona o elektronickém podpisu naleZi dozor nad akreditovanymi
certifikaCnimi autoritami a nad certifika¢nimi autoritami vydavajicimi kvalifikované
certifikaty.

4. Michelle Finley wuvefejnil ¢lanek  "Phone  Phreaks to Rise  Again?”
(http://www.wired.com/news/business/0,1367,36309,00.htn¥ ¢lanku popisuje nové
moznosti utoktl "telefonnich hacker", které umozituje zavedeni IP telefonie. Phreackefi
jsou c&asti pocitatového undergroundu a v minulosti (v 60-tych a 70-tych letech)
nechvalné prosluli svymi utoky proti telefonnim technologiim. Finley upozorniuje, ze
novodoba technologie mlze vést k "zmrtvychvstani" této dnes jiz témet zaniklé komunity.
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5. Z adresyhttp://www.rsasecurity.com/rsalabs/fag/index.htmte stahnout novou verzi
(datovanou k 27.6.2000) znamého dokumentu "RSA Laboratories' Frequently Asked
Questions About Today's Cryptography, Version 4.1". Velikost PDF verze je 1 521 172
bytil, zazipovano pouze 888 372 bytil.

6. (J.Pinkava) Autofi kryptosystétmu NTRU se rozhodli pro jeho patentovéani. Piestoze
puvodné byl kryptosystém piedlozen k zatazeni do soustavy norem, kterou pfipravuje
skupina IEEE P1363, nakonec se autofi (Jeffrey Hoffstein,Jill Pipher a Joseph H.
Silverman) rozhodli jit cestou patentd. Pfitom kryptosystém NTRU je z fady hledisek pro
uzivatele velice zajimavy. Jeho velkou ptrednosti je predevsim dosahovana rychlost prace
vlastniho algoritmu. NTRU byl nejprve prezentovan Jeffrey Hoffsteinem na rump session
na konferenci CRYPTO 96, publikovan byl v roce 199&6://www.ntru.com).

Novinkou je Umysl autorii vyuzit tento kryptosystém k ochrané autorskych prav
digitalizovanych hudebnich nahravek
http://www.nytimes.com/library/tech/00/07/biztech/articles/03pate.html

Napf. firmy Greylock Management and Sony Corporation se rozhodly investici ve vysi 11
milionil dolard podpofit vyvoj této nové technologie.

Na zavér néco z letni okurkové sezony :

7. SIFROVAT,SIFROVAT,SIFROVAT!
Vladimir Zelezny zveiejnil informaci, z¢ ma k dispozici dokumenty, které dokladaji, Ze
americkd spole¢nost CME pfipravovala nasilné ovladnuti TV NOVA. Jednad se o e-
mailové texty posilané elektronickou postou mezi manazery CME Johnem Schwalliem a
PetremSladeckem. Texty byly ziskdny z pevného disku pfijemce. Je az zardzejici, Ze
manazefi takovéhoto medidlniho gigantu nepouzivali k zélohovani a pravdépodobn¢ ani
ke komunikaci néktery Sifrovaci software.

Problém bude ovSem s prokazovanim autenticnosti €-mailli - nebyly elektronicky
podepsany nebo oznadeny casovym razitkem. Pfi této piileZitosti mne napadla otazka, jak
se vyrovnaji nase soudy s pfipadnym sporem, kdy jedna strana ptedlozi jako dikaz
dokument, ktery bude elektronicky podepsan, ale stalo se tak jesté¢ pied datem nabyti
platnosti naSeho zakona o elektronickém podpisu (1.10.2000)? Pokud je mi zndmo, z&kon
tuto situaci nefesi.

8. V Britanii se zacalo pracovat na projektu Noemova archa 21.stoleti s cilem archivovat, tj.
dokumentovat a bezpe¢né ulozit na jednom misté obrazky a zvuky vSech ohrozenych
zvitat a rostlin na svété. (http://www.arkive.co.uk.

9. Dobrovolny 'internetovy" vézeni DotComGuy, odkazany jen na sebe a svij pocitad,
oslavil malé jubileum svého pobytu v pronajatém domé v Dallasu. 26-ti lety inZenyr
Mitch Maddox se dobrovoln¢ zavazal na dobu jednoho roku zaloZzit svlj Zivot jen na
vyuzivani e-komerce. Nastéhoval se do prazdného domu a zménil své obCanské jméno na
prezdivku DotComGuy. Nyni je jiz 8 mésicu zavieny v obkli¢eni internetovych kamer,
pficemz pro své kazdodenni potfeby mize vyuZzivat jen internet a sluzby, které tato sit’

poskytuje.
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G.Zavéreéné informace

Adresa URL , na niz miZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o piednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Stranku lze také najit pomoci vyhledavace "yahoo" nebo "seznam", pfipadné ji mizete
navstivit zhttp://www.trustcert.cz

Spojeni :

p.vondruska@nbu.cz - bézna komunikace, zasilani piispévka
pavel.vondruska@post.cz - osobni postovni stranka, registrace odbératelt
pavel.vondruska@sms.paegas.cz jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou pievzaty z volné dostupnych provétenych zdrojh
(internet, noviny) nebo se jedna o pivodni ¢lanky podepsané autory. Oficialni informacni
seSit je primarné uréeny pro Cleny "Kryptologické sekce Jednoty Ceskych matematiki a
fyzikd" (GCUCMP). Pokud ma kdokoliv zajem o zasilani tohoto seSitu, mize se zaregistrovat
pomoci e-mailu na adregavel.vondruska@post.¢predmét: Crypto-World). Pii registraci
vyzadujeme pouze jméno a pfijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Piipadné chyby a nepfesnosti jsou dilem P.VondruSky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.
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