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A. Soutéz (pribézny stav, informace o 1.cen¢)
Mgr. Pavel Vondruska ( NBU )

1. Pravidla soutéze

Nase soutéz probihala ve ¢tyfech kolech. V seSitech 9/2000 az 12/2000 jsme postupne
uvetejnili po jedné soutézni iloze a soucasné uvedli doprovodny text k prislusné uloze.
Regitelé uloh I. az IIL, ktefi zaslali spravné feSeni do data uvedeného u kazdé tulohy, byli
slosovani a dva vybrani ziskali cenu kola (certikat k dafim pro vytvéreni elektronického
podpisu u poskytovatele certifikacnich sluzeb I.CA resp. AEC).

Ctvrté kolo bude ukongeno 19.12.2000 ve 20.00 hod. Uplnym zawrem soutéze bude
losovéni, které probéhne 21.12.2000. Z tesitelt, kteti vyfesi ulohu tohoto posledniho kola,
budou opét vylosovani dva vyherci s moznosti ziskat zdarma certifikat u pislusnych
poskytowtell certifika¢nich sluzeb a bude také vylosovan celkovy vi€z. Celkovym vitézem
se tedy muZe stat i ten soutéZzici, ktery se zapoji do soutéze az nyni a reSeni vSech ¢tyrech
uloh odesle najednou v ¢asovém limitu do 19.12.2000 !

Dne 22.12.2000 vyjde spémmi cislo, ve kterém budou uvedena feseni tloh ze vsech
kol, vitézové posledniho kola, jméno celkového vitze , uverejnime také mensi statistiku k
celé soutézi a predstavime firmy PVT a.s. , AEC spol. s r.o. a Globe Internet s.r.o., které
vénovaly ceny do nasi soutéZze.

Reseni uloh zasilejte pomoci komunikaéniho okna v oddilu - "SOUTEZ" na URL
adresehttp://www.mujweb.cz/veda/gcucmp/ Vase anonymita je zaru¢ena. Uvedena budou
pouze cela jména jednotfivh vitézi (nebo bude-li si to doty¢ny prat, pak misto jména jeho
e-mail adresa, ptipadné pouze pseudonym).

2. Informace k cenam

Cenou v jednotlivych kolech je bezplatna registrace vaseho vdejného klice u

certifika¢ni autority (1x u PVT , 1x u AEC). Jde o poskytnuti certifikatu s nejvySSim
bezpecnostnim stupném ochrany na dobu 6 mésicti (cena cca 300,- K<).

Hlavni cenou vénovanou spolecnosti Globe Internet, s.r.o., je registrace domény .CZ
nebo .SK (podle mista bydlist¢ zadatele) a provoz virtualniho serveru modelu LITE na dobu
jednoho roku.

Informace o serveru najdete na adrese
http://servery.cz/index.php3?include=descmodel.inc&c id=4

Model: LITE server

- 100 MB na disku, 15 e-mailovych schranek

- neomezeny pienos dat, neomezeny pristup pies FTP nebo FrontPage Extensions
- profesionalni virtualni obchod GESTO - ZDARMA

- Globe Internet HELPDESK

- posta pres WWW rozhrani WEBMAIL




- neomezené nastaveni aliast, forward, automaticka odpovéd’, SMS notifikace doslé posty,
doménovy ko§

- automatické kodovani Cestiny

- vaSe stranky dle obsahu zdarma PC Globe Internet s.r.o. zanese do pisluSnych kategorii
popularnich ¢eskych a zahrani¢nich vyhledavadi Internetu

- provoz PHP, ASP, PERL a dalSich CGI scriptt.

- provoz databazovych aplikaci MySQL, SYBASE nebo jakychkoli jinych databazi
vyuzivajicich ODBC rozhrani

- WWW rozhrani pro administraci databaze MySQL

- zjednodusSeni adresy tak, Ze neni nutné psat "predponu" www .

3. Stav po lll.kole

Pseudonym I.kolo Il.kolo ll.kolo IV.kolo CELKEM
datum /bodi | datum /bodi |datum/bodi | datum/bodu

Josef M. 12.9 /10[x] 23.11/10

Mirek S. 12.9/10 17.10/10 17.11/10

Petr T. 12.9/10 18.10/10

Bohumir S. 12.9/10 18.10/10 22.11/10

Martin K. 12.9/10

FrantiSek K. | 12.9/10

Tomas V. 13.9/10 31.10/10 26.11/10

Jan J. 13.9/10 17.10/10 19.11/10

Josef D. 18.9/10

Honza K. 18.9/10

VaSek V. 2.10/10 22.11/181

Michal B. 4.10/10 18.10/1&1 |20.11/10

Lada R. 4.10/10 24.10/1x1 [24.11/10

Martin V. 18.10/10

Karel S. 24.10/10 29.11/10

Ivan L. 19.10/10 17.11/10

FrantiSek P. | 29.11/10 23.11/10 18.11K10

Legenda: cena kola - certifikat u AHEY

cena kola - certifikat u PVIX]

Vitézové Ill.kola :
Vasek V. vasekv@hotmail.com

FrantiSek P. okldf@qgsl.net

Metodiku k uloze ¢tvrtého kola a ulohu ptipravil miij byvaly kolega RNDr. Petr
Tesat. ReSeni této ulohy musite zaslat do 19.12.2000 !

Prijemnou zabavu !



B. CastIV. -
Substituce slozita periodické heslo, srovnana abeceda
RNDr. Petr Tesar (PVT a.s.)

1. ZasSifrovani

se provadi setenim hodnoty znaku otewvfen¢ho textu (OT) se znakem hesla (H) modulo 26.
Vysledkem je znak Sifrového textu (ST). Heslo je posloupnost krat$i nexli OT a pouziva se
periadicky znova. Historicky se Sifrovani provadlo pomoci ¢tvercové tabulky 26x26, kde
fadky byly oznaceny A az Z (pro znaky OT) , sloupce také A az Z pro znaky hesla. Na
pfislusném prisediku byl v tabulce znak ST. PouZivaly se i rizné tabulky (podle autort) :
Tritheimova, Vigenerova a Beaufortova .

Symbolicky:
Tabulka TRITHEIM ST=0OT +Hmod 26, A=1,B=2, ............. , Z=0
Tabulka VIGENERE ST=0OT+Hmod 26, A=0,B=1, .............. , 2=25
Tabulka BEAUFORT ST=0OT -Hmod 26, A=1,B=2, ............. , Z=0
Priklad :

oT: VESELEVEL 1 KONOCE

HESLO: ROKR OKROIKROKROKR

ST: NTDWAPNTWAZ ZFDNW
Pouzita tabulka TRITHEIM

2. OdSifrovani 5
Odsifrovani je inverzni proces, tedy OT = ST - H pro TRITHEIM a VIGENERE a
OT =ST + H pro BEAUFORT (samoziejmé vS§e modulo 26).

3. Charakter Sifrového textu

Vyskytuji se zpravidla vSechnpismena abecedy. Vyskyt pismen je rovnomerné;jsi nez
u OT, ale nerovnomérnéjsi vzhledem k ndhodnému textu.
IC (viz PRILOHA) ST se pohybuje (podle délky periodického hesla) cca mezi 0.041 -
0.049. V ST se mohou projevit i del3i opakovani, ve sloupcich jednotlivych pismen hesla
jde v podstaté o jednoduchou zaménu podle srovnané abecedy navzajem posunuté.

Lustit Ize tento systém i bez znalosti prisluSného jazyka!

Jediné co je potfeba znat - jsou frekvence jednotlivych znakti ve zdroji otevienych zprav. Ze
vSech prikladi v této soutézi je lusténi tohoto systému naprosto nejleh¢i. Bézné PC (s
vhodnym softwarem) vylusti tento systém do jedné vtefiny !



4. Vzorové lusténi

ZFFLN QATOO AVFTS GQKZN MUXXB FJVVZ FBEPO FQKTN ADTCB OFLEB
UQKZQ ATNKP HBGTV EQXNI GOTXB FFFLU UDDPP XZFAJ MEXGF
PFODB WQKPT LLHFN MOBKE MTXGF ELNEF OOHDU UTHFU QABNJ BPSOF
VILEB HBCTP BSTGE AWRXJ YBMPN MUBVZ

(text v ¢esting bez mezerniku)

Pocet znaki: 175

Vyhledani opakovani trigmi (a delsich) v ST:

7 15 2 5 9 18 6 5 1 5 6 7 6 9 10 9 8 1 3 12
A B C D E F G H I J K L M N O P Q R S T
TO FJ BOTC POFL QK BG GOVWV ZN NQ UX QA OA ORT XJ CQ 0O

VF EP TP DP BU LN TV FN ME TNEB EX MU AV HB KZ  OF SG
DTOF PP QX TS OT DU BP ZQ UU OB AD FQ PX KT TG NA

TN UQ BWXG JV FP FU LE PH LH TX KP FL XZ CB
JM GT  UUMT BE FE BC YB PT HF PN IG TX RJ NK
BN FF LN QK EA EM NE UB MO DB TL XN VE
WR WQ FO LE EB EF BK SO KP XB
KE BH FF JB OH BS AB LL
NJ AWFEL MU HD NM XG
PS LU FV HF
HB Al PB
CT PF GE
ST oD
MP NM
VZ EL
00
uQ
VJ

8 6 2 8 1 6
u Vv W X Y Z
XX FT QK XB BM FF

QK VZ RX BF NM
UD ZF NI FB
DD EQ BF. QA
Ut JL ZF FA
TH z- GF -

QA GE

BV JY

IC Sifrového textu = 0.04683

Opakovani jso vyzna¢ena tuéné a podtrzené. Zaroven jsme ziskali i ¢etnosti jednotlivych
znaki (vyznacena Cisly nad pismeny).



Zjisténi délky periodického hesla

Pii ruénim lusténi vyuZzivame opakovéani trigramii a delSich. Vychazi se z toho,
ze veétSina opakovani koresponduje s opakovanim v OT a vzdalenost €chto opakovani
je nasobkem délky periody. Na pocitaci zjistime délku hesla spoctenim pmiimérného IC
pii rozpisech na rizné délky periody. Pro spravnou délku bude primér IC v jednotlivych
sloupcich korespondovat s IC u OT. Naopak pro Spatné délky bude blizko IC Sifrového textu.

Opakovani pozice rozdil délitelé

1. 2. 2 345 6 7 8 9 10 1112 13 14
FFL 2 77 75 S A
LEB 48 148 100 /-1 7 - - - -1 - - - -
NMU 20 170 iso [/ /- 11 - - -] - - - -
QAT 6 55 49 - - - - - | - - - - - - -
QKZ 17 52 3% - - -/ -] - - - - - - -
XBF 24 74 50 /- -1l - - - -/ - - - -
XGF 93 118 25 e R
Pocet délitell 3216 12 0030000
Pocet déliteli*délitel 6 6 4306140 03000 0 O
Délka opakovani*délitel 1818 1290 18 420 0900 O O O

Oznacime si maximalni hodnoty heuristik (pocet &litelti, délka opakovani*délitel a
suma pocet délitelti*delitel). Nejpravdépodobnéjsi bude ta perioda, ktera bude mezi ®mi,
které maji maximalni didnoty uvedenych heuristik. Z tabulky pro nas ptiklad je vidét, ze
nejpravdépodobnéjsi  perioda hesla je 5. Konkuruje ji pouze jeji nasobek, coz je
pochopitelné.

Pii pfesném vypoctu na pocitaci ziskdme nasledujici primérné hodnoty IC pro
predpokladané délky hesla:

Délka hesla  Pramérné IC
0.04683
0.04507
0.04685
0.04172
0.05647
0.04860
0.04476
0.03772
0.04763
0.05253
0.04827
0.04560
0.04832
0.04462

A el
P, ©ONOUTAWN PR

Hodnota IC pro periodu 5 je nejblize hodnot IC zdroje otevienych zprav
(v daném pripadé ¢eStina bez mezerniku = 0.0577).

V dalsim budeme predpokladat délku periodického hesla d = 5. Provedeme rozpis ST na
délku 5.



Cetnosti ve sloupcich
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Nyni budeme v kazdém sloupci zjitovat "posun" abeced. Pro rucni lusténi si
vyrobime prouzek papiru, na ktery napiSeme abecedu dvakrat za sebou. Cervers si
oznaCime 5 nejcetnéjSich pismen ve zdroji otevienych textll (pro ¢estinu bez mezerniku to
jsou pismena E,A,O,IN). Modie si oznaCime 5 nejméné Cetnych pismen (pro CeStinu
bez mezerniku to jsou pismena G,F,W,X,Q). Prilozime tuto Sablonu na prislusny
sloupec frekvenci ST a spodteme rozdil Getnosti mezi soudtem na Eervenych pozicich
proti sou¢tu na modrych. Potom S$ablonu o jedno pismeno posuneme a opét spocteme

rozdil. Pfi spravném posunu bude rozdil nejwtsi a bude odpovidat statisticky
oc¢ekavanému.

V nasem pripad¢ plati:
Pravdépodobnosti vyskytu cervenych pismen ve zdroji OT jsou (pro AngliCtinu bez
mezerniku ve druhém sloupci)



E =0.1013 E =0.1260

A =0.0899 T =0.0904
O =0.0839 R = 0.0826
| =0.0692 | =0.0757
N = 0.0664 N =0.0756
Celkem = 0.4107 Celkem = 0.4503
Pro modré plati
G =0.0048 X =0.0047
F =0.0033 K =0.0035
W = 0.0006 Q =0.0032
X =0.0004 J =0.0020
Q =0.0000 Z =0.0010
Celkem = 0.0091 Celkem =0.0144
Pro rozdil: Cervené - modré = 0.4107 - 0.0091 = 0.4016 (0.4359 pro

anglictinu)

Protoze v kazdém sloupci je presn¢ 35 pismen, mél by pii spravném posunu byt rozdil
35*0.4016 = 14.056
Pro nas piiklad spo¢teme tuto tabulku:

Znak A v ST koresponduje v OT Sloupec
1 2 3 4 5

S pismenem:

N<XZ2<CH40WITOTVOZZErxw_IOTMUO®>
o
~
N
N
=



Tuén€é s podtrzenim jsou oznaceny maximalni hodnoty, korespondujici se
spravnymi posuny. Primérna hodnota téchto maxim je 14.8 , coz velmi dobfe souhlasi
s teoretickou o¢ekavanou hodnotou 14.056. Ziskavame tak posun ve vsech sbupcich:
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Nyni jiz snadno ziskdme OT:

NEMAM EZADN OUMIR UPROM ATEMA TICKY TALEN TPRIM OCARA CESTA
IPROP OSUZO VANIU SPECH UNAMA TEMAT ICKEO LYMPI ADEVE DEVSA
KPRES ZKOUM ANIZD ASEVE SKUTE CNOST ISOUT EZICI POZDE JISTA
VAJIO PRAVD OVYMI MATEM ATIKY

Pfi lusténi pomoci pocitace mizeme pouzit dimysIn€si (a tim 1 vypocetné

v

lustime 1 pripady, kdy bylo periodické heslo pouzito ménckrat.

Posledni co zbyva zjistit, je zda pouzité heslo ma sémanticky smysluplny
vyznam pii pouziti tabulek VIGENERE, TRITHEIM nebo BEAUFORT (jak byva z
divodu zapamatovani periodického hesla zvykem...).

Pismeno A v OT se Sifruje v jednotlivych sloupcich na
1 2 3 45
MBTLB

V ptipad¢ pouziti VIGENERE je potom heslo: MBTLB.



V ptipad¢ pouziti BEAUFORT je potom heslo: NYGOY.
V ptipad¢ pouziti TRITHEIM je potom heslo: LASKA.
Spravné heslo je LASKA a byla pouzita tabulka TRITHEIM.

PRILOHA

Index coincidence (dale jen IC) je pravdépodobnost vyskytu dvojice stejnych pismen ve
dvou textech na stejnych pozicich. Tato statistika se v klasické kryptoanalyze hojre pouziva.
Hodnota IC pro riizné jazyky (v mezinarodni abecedé, bez mezerniku):

Angli¢tina 0.0667
Francouzstina 0.0778
Némdina 0.0762
[talStina 0.0738
Spanélstina 0.0775
Rustina 0.0529
Cestina 0.0577
Nahodny text 0.0385

Cetnosti pismen v angli¢ting ( podle S.Kullback: Statistical Methods In Cryptanalysis,
Aegean Park Press, 1976):

A =0.07189, B =0.01146, C = 0.03345, D = 0.04029, E = 0.12604, F = 0.02994
G =0.01795, H=0.03287,1 =0.07572,J = 0.00198, K =0.00353, L =0.03549
M =0.02534, N =0.07558, O =0.07408, P = 0.02661, Q = 0.00318, R = 0.08256
S =0.05759, T =0.09042, U =0.02993, V =0.01340, W = 0.01401, X = 0.00469
Y =0.02099, Z=0.00101

Soutézni priklad 4.kolo soutéze:

ZZIES FMDCU LOMEW SGWLM XHzZUY ZRJKU SGKBM GNBEU VPJCT
VNGVW HPLOY VLBAM RIIZN UJVKH XADVV GBQWX OOTKM RSEMV
THMEU SNZMS FHPPB KTQKK IZVPU ABGVT CWXKE FZNLY YVINE
UTOGP MGCPM ESYBZ OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB
NPFCP NYZQX QULBK GMIXI BVCHR FYYWD OPEGL EGVCA QWMUE
XBWXG KIGH RTJU WYYJB BSPPS VLTDO PLINL DYODI TKBCS
UGPHV DGVPQ DVJYN PFVPN YZQXW EMGYO GEFCH CMOEI VLGQE
TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB SVKLC XYWBA
JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP

(Anglictina bez mezerniku)
Reseni této ulohy musite zaslat do 19.12.2000 !

Reseni tlohy zaSlete pomoci komunikaéniho okna v oddilu - "SOUTEZ" na URL
adresenttp://www.mujweb.cz/veda/gcucmpl!
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C.CRYPTONESSIE
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Repubilic)

Uvod

V prvni polovin¢ leto$niho roku byl zahajen projekt NESSIE: New European Schemes
for Signatures, Integrity, and EncryptioQilem tohoto evropského projektu je piinést
rozsaht portfolio tzv. kryptografickych primitivii, které projdou procesem veiejné evaluace.

Do konce zaii 2000 bylo tieba podat jednotlivé navrhy a v navaznosti na to ve dnech
13-14. listopadu 2000 se konala prvni pracovni konference (workshop) této iniciativy
(Leuven, Belgie).

Ukolem této stati je provést piehled podanych piispévkil spolu s jejich struénymi
charakteristikami.

Piijaté navrhy
Piehled navrhu lze nalézt na adrese:

https://www.cosic.esat.kuleuven.ac.be/nessie/workshop/submissions.html
spolu sodkazy na stranky, kde jsou umistény jednotlivé dokumenty.

64-bit blokoveé Sifry

Al.: CS-Cipher

Navrh prichdzi z CS Communication & Systtmes (Francie) a na jeho vyvoji se podileli
dale Jacques Stern a Serge Vaudenay. Algoritmus vznikl v roce 1998. Druhy z autori
prednes] k danému algoritmu referaty na konferenci FSE (Fast Software Encryption) v letech
1998 a 1999 (specifikace algoritmu a bezpecnost algoritmu).

Algoritmus pracuje d&élkou bloku 64 bitlh a proménlivou délkou klice 40-128 bitt.
Sifrovani probiha celkem & iteracich a opira se o pouZiti rychlé Fourierovy transformace.
Sifra je optimalizovana pro hardwarové implementace.

A2.: Hierocrypt-L1

Stimto algoritmem pfichdzi zndma japonsk4 firma Toshiba (algoritmus vyvijeli Kenji
Ohkuma, Fumihiko Sano a Hirofumi Muratani).

Algoritmus pracuje Bli¢i v délce 128, 192 a 256 biti v celkem 6 iteracich. Je formovan
tak, aby bylo jednoduché provést jeho programovérivislosti na hodnotach bajtl, tj. je
vyuzitelny i pro 8-bitové pocitace.

A3.: IDEA

Znamy algoritmus, majitelem je firma Ascom (Svycarsko). Jeden ¢as byl zvazovan jako
evropska norma. Algoritmus vznikl v roce 1991.

Pracuje s 68itovym blokem textu a pouziva 128 bitovy kli¢. Algoritmus pracuje v8
iteracich.

A4.: Khazad
Algoritmus predkladaji Paulo Sérgio L.M. Barreto a Vincent Rijmen ( jeden zautort
algoritmu Rijndael, vitéze AES).
Je to opét 64 bitova Sifra sdélkou kli¢e 128 bitii. Algoritmus pracuje v 8 iteracich. Je
navrzen tak, aby sjeho pomoci bylo Ize dosdhnout vysokych rychlosti Sifrovani na Siroké
variabilité platforem. Nevyzaduje pritom velké objemy paméti.

11



A5.: MISTY1
Mitsubishi Electric Corporation je majitelem patentu pro tento algoritmus (autorem je
znamy japonsky kryptolog Mitsuru Matsui). Algoritmus byl poprvé opublikovan v Japonsku v
roce 1996 (a prezentovan na FSE v roce 1997).
Algoritmus MISTY1 je 64 bitova Sifra pracujiciléckm v délce 128 bitd. Pocet iteraci
je volitelny, doporucovano je uziti 8 iteraci. Algoritmus Ize implementovat i v prosfedi s
velmi malym objemem paméti RAM (napi. 100 bajtit).

A6.: Nimbus
Algoritmus predklada Alexis Warner Machado (Brazilie). Jeto novy algoritmus.
Schéma algoritmu pracuje v 8 iteracich. Je to 64 bitova Sifédksu klice 128 bitd.
Pouziva pouze tfi typy operaci: nasobeni (mod 2°%), sou¢et modulo dva a bitovou negaci.

128-bit blokové Sifry

B1.: Anubis

Navrh predkladaji (stejné jako algoritmus Khazad) Paulo Sérgio L.M. Barreto a Vincent
Rijmen.

Je to 128 bitova Sifravariabilni délkou pouzitého klice (pocet biti - 32N, 4< N < 10).
Pocet iteraci algoritmu je roven 8 + N, kde N je pocet 32 bitovych slov klice.

B2.: Camellia
Algoritmus predkladd Mitsubishi Electric Corporation. Autory jsou Tetsuya Ichikawa,
Masayuki Kanda, Mitsuru Matsui, Shiho Moriai, Junko Nakajima, Toshio Tokita. Jedna se o
novy algoritmus.
Algoritmus pracuje s bloky textu v délce8Ibiti a s klicem v délce 128, 192 a 256 bita,
tj. odpovida podminkdm pro AES. Je to Feistelova Sifra, ktera probiha v 18 iteracich (128
bitovy kli€), resp. v 24 iteracich (192 bitovy a 256 bitovy klic).

B3.: Grand Cru

Navrh predklada znamy belgicky odbornik Johan Borst. Je to novy algoritmus, ktery svou
konstrukci se zna¢né¢ opira o algoritmus Rijndael.

Algoritmus je koncipovan pro délku textu 128 bith a délku kli¢e rovnéz 128 bit. Pracuje
ve Ctyfech tzv. vrstvach (layer). Svoji architekturou je algoritmus primarné urcen pro 8 bitové
aplikace.

B4.: Hierocrypt-3

Algoritmus predklada Toshiba. Autory jsou panové Kenji Ohkuma, Fumihiko Sano,
Hirofumi Muratani, Masahiko Motoyama a Shinichi Kawamura.

Algoritmus pracujes blokem textu v d€ll128 biti a s kli¢i v délce 128 (resp.192 a 256)
bitd v celkem 6 (resp. 7, 8) iteracich. Je formovan tak, aby bylo jednoduché provést jeho
programovani wavislosti na hodnotach bajtl, tj. je vyuzitelny i pro 8-bitové pocitace — stejné
jako Hierocrypt L1.

B5.: Noekeon

Algoritmus predklada Joan Daemen spolu s pany Gilles Van Assche a Vincent Rijmen.

Tato blokova Sifra je urCena k zaSifrovani 128 bitovych bloka dat pomoci kli¢e v délce 128
bitl. Pracuje v 16 iteracich. Opét je uréena predevsim k implementacim na ¢ipovych kartach.
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B6.: Q
Autorem navrhu je pan Leslie 'Mack' McBride z firmy Mack One Software.
Blokova Sifra pracuje s bloky textud$ice 128 bitid. Dle autora umoziuje libovolnou
délku ,hesla“. Fakticky pracujeldi¢em v délce nejvyse 256 bitd. Pocet iteraci je 8 nebo 9.
Design algoritmu ma vychazelasich vlastnosti algoritmi Rijndael a Serpent.

B7.: SC2000

Algoritmus predklada japonska firma Fujitsu. Jeho autory jsou Takeshi Shimoyama,
Hitoshi Yanami, Kazuhiro Yokoyama, Masahiko Takenaka, Kouichi Itoh, Jun Yajima ,
Naoya Torii a Hidema Tanaka. Jedn& se o novy algoritmus.

Blokova $ifra SC2000 pracuje se 128 bity textu a lze pouzivat kli¢e vdélce 128, 192 a 256
biti. Pocet iteraci je pro 128 bitovy kli¢ roven 14 iteracim tzv. I-funkce a 19 iteracim
zpracovavajicim data. Pfi kli¢i v délce 192 a 256 bitl jsou tato ¢isla rovna 16 a 22.

160-bit blokové Sifry

C1l.: SHACAL

Predkladateli tohoto navrhu jsou Helena Handschuh a Daavid Naccache (Gemplus)

Navrh je zaloZen na vyuziti hashovaci funkce SHA-1 v ,Sifrovacim mdodu®. K tomu
vyuziva kompresni funkce algoritmu SHA-1. KIi¢ je v délce 512 bith, pfitom lze pouzivat i
kratsi klice, které jsou prevadény na 512 bitovy kli¢ doplnénim o nuly na ptislusna mista.
SHSACAL by vSak nemé¢l pouzivat klice kratsi nez 128 bit.

Blokové Sifry sproménnou délkou bloku

D1.: NUSH:

Tento ptispévek pochazi z Ruska. Jeho autory jsou Anatolij Lebedév (firma LAN Crypto
Int.) a Alexej Volckov (,,RusCrypto* Association). Nejedna se vlastné jen o jeden navrh, ale
soucasti je vice algoritmii z riiznych kategorii : blokova Sifra, dva typy hashovacich funkci,
MAC, asymetrické Sifrovani, pseudonahodna funkce, samosynchronizujici proudova Sifra,
synchronni proudova Sifra a asymetricka Sifra pro digitalni podpis.

Blokova $ifra je rozpracovana pritom pro tfi délky blokt: 64, 128 a 256 bitl. Pocet iteraci
algoritmu je pfitom adekvatné 9, 17 a 33. VSechny tfi verze mohou pfitom pracovat s klici
v délkach 128, 192 a 256 Wit Proudové Sifry jsou odvozeny zblokového algoritmu.
Analogicky toto plati pro hashovaci funkce, MAC a pseudonahodnou funkci. Asymetrické
primitivy kombinuji zajimavym zplisobem problematiku diskrétniho logaritmu svyuzitim
algoritmu blokové Sifry NUSH.

D2.: RC6
Tento algoritmus je znam jiz ze své prihlasky v rdmci AES. Jeho autory jsou Ronald L.
Rivest, Matthew J. B. Robshaw, Raymond M. Sidney a Yiquin Lisa Yin (RSA Security Inc.).
RC6 ma jako proménné parametry délku slova w (v bitech), poctu iteraci r a délku klice b (v
bajtech). Autoii Sifru pak oznacuji RC6-w/r/b. Podrobnéjsi popis algoritmu je jiz znam
z AES.
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D3.: SAFER++:

Tento algoritmus pochazi ze znamé firmy Cylink. Jeho auta‘i jsou James L. Massey (jméno
velice znamé z kryptologickych konferenci), Gurgen H. Khachatrian a Melsik K. Kuregian.
Algoritmus ve své koncepci vychazp&dchazejicich ¢lent rodiny algoritmi SAFER.

Algoritmus je navrzen vnasledujicich variantdch (délka bloku, délka klice): (128,256),
(128,128), (64,128 Jeho vyuziti je jiz od osmibitovych procesori vySe. Pocet iteraci je 7 pii
délce klice 128 bitd, resp. 10 pii délce klice 256 bitil.

Synchronni proudoveé Sifry

El.: BMGL
Dany piispévek piedklada Johan Hastad (Svédsko). Algoritmus se opira o tearetické
vysledky panit Blum, Micali, Goldreich a Levin. Zdkladem je pfitom blokova §ifra Rijndael.
Konstrukce proudové Sifry je pritom vytvarena tak, aby byla tzv. prokazateln¢ bezpecna.
To odpovida soucasnym trendim kryptografie. Soucasti navrhu jsou i vysledky statistickych
testl (Diehard, Maureriiv univerzalni test).

E2.: Leviathan
Cisco Systems Inc. pfichazi s dalSim navrhem (autory algoritmu jsou panové David A.
McGrew a Scott R. Fluhrer.
Sifrovani spo¢ivé v pii¢itani jednotlivych bitll hesla kotevienému textu. Délka klice je 128
resp. 256 bitt. Vlastni heslo je vytvareno na zaklad¢ tzv. binadrniho stromu.

E3.: LILI-128

Piedkladatelem je australsky kryptolog E. Dawson, ktery je spoluautorem navrhu spany
L. Simpson, J. Goli¢ a W. Millan.

Algoritmus se opird o pouziti linearnich registri se zpétnou vazbou. délka klice je 128
bitli — jak jiz napovida nazev algoritmu.

E4.: SNOW

Autorem navrhu je Thomas Johansson, Lund University (Svédsko).

Sifra pracuje s 32-bitovymilsy, opird se opdt o pouziti linearnich registrii se zpétnou
vazbou spolu v kombinacitdokem FSM (Finite State Machine). Délka klice miize byt 128
nebo 256 bitl.

ES5.: SOBER-116

Predkladatelem je pan Philip Hawkes (Qualcomm International — Australie). Je odvozen
z algoritmu SOBER (1998).

Dany algoritmus je synchronni proudova Sifrdél&kou klice maximalné¢ 128 bitd.
algoritmus je orientovan na softwarové implementaceb{fk6+). Ke konstrukei jsou rovnéz
pouzity linedrni registry se zpétnou vazbou.

E6.: SOBER-t32

Varianta predeslého algoritmu umoziujici pouzivat klice az do délky 256 bitl a pracujici se
slovy vdélce 32 biti.
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Autentizacni kody zprav (MAC)

F1.: Two-Track-MAC

Predkladatelem je Bart Van Rompay, autorem Bert den Boer — oba pracuji na univerzite
Leuven — Belgie.

V zakladu algoritmu je vyuziti hashovaci funkce RIPEMD-160. Algoritmus spocita 160
bitovou hodnotu MAC a pouziva 160 bitovy kli¢.

F2.: UMAC

Intel ptichazi s timto algoritmem, autory jsou John Black, Shai Halevi, Hugo Krawczyk,
Ted Krovetz a Phillip Rogaway.

Algoritmus je MAC v duchu Wegmanarterovy koncepce. Lze pouzit kli¢e vdélce 128 a
256 bitl, vystupni délka je 32*N, I< N < 8.

Hashovaci funkce rezistentni viic¢i kolizim a jednocestné hashovaci funkce

G1.: Whirlpool

Algoritmus piedkladaji Paulo Sérgio L.M. Barreto a Vincent Rijmen.

Hashovaci funkce ma 5hztovy vystup. Je jednocestna a rezistentni vici kolizim. Stejné
jako KHAZAD a ANUBIS se opiréa o pouziti kone¢nych tles GF(28).
Poznanka: Pivodné jsem se (dle prehledu na webovskych strankach NESSIE) domnival, ze
je to jedina hashovaci funkce obsazena vpiijatych navrzich. Ukazalo se, ze dalsi hashovaci
funkce jsou zahrnuty ¥amci popisu jinych kryptografickych primitivi.

Asymetricka Sifrovaci schémata

H1.: ACE Encrypt

Autorem navrhu je Victor Shoup z IBM Zurich Research Laboratory spolu s Ronaldem
Cramerem. Dany ndvrh je také soucasti materiali pracovni skupiny P1363 (Future Public Key
Cryptography Study Group).

Podstatou atgitmt jsou tzv. prokazatelné bezpecnd schémata. Navrh je pojat velice
komplexné a dotazen az do podoby softwarové knihovny.
Poznamka: Nevyhodou koncepce je, ze nebyla zatim dotazena i pro vyuziti algoritni na bazi
eliptickych kiivek (napi. P1363 obsahuje eliptické algoritmy jako jednu ze ti zakladnich
rodin systémil s vefejnym klicem). Bezpecna délka klice RSA (a totéz plati pro diskrétni
délku klice algoritmu RSA pii vyméné 256 bitovych tajnych kli¢i pro symetrickou Sifru.
Nekteré odhady hovoii o nezbytnosti pouzivat pro dosazeni adekvatni bezpecnosti klic RSA
v délce cca 14 000 bitl atd.

H2.. ECIES
Navrh podava Certicom a obsahuje zndméa schemata ECIES a ECDSA z prace skupin SECG
a P1363.

H3.: EPOC

Navrh podava Nippon Telegraph and Telephone Corporation (NTT). Autory jsou Eiichiro
Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto, Satomi
Okazaki, David Pointcheval a Shigenori Uchiyama .
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Jedna se vlastné o tfi navrhy (EPOC-1, EPOC-2 a EPOG} pravdépodobnostnich systému
s vefejnym klicem. Schémata se opiraji o koncepci prokazatelné¢ bezpecnosti. Kryptograficka
odolnost schémat (totalni zkousky) je napt. pti délce klice 1024 bitl srovnatelna s bezpecnosti
RSA pfi téze délce klice.

H4.: PSEC
Navrh podava rovnéz Nippon Telegraph and Telephone Corporation (NTT). Autadfi:

Eiichiro Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto,
Satomi Okazaki a David Pointcheval.

Konecné prokazatelné bezpecna schémata na bazi eliptickych kfivek. Jinak se jedna o
elipticky analog ptedeslého navrhu (opét existuji tii verze PSEC-1, Psec-2 a PSEC-3, atd.).
Koho toto zajima, necht’ si prohlédne tabulku na strané¢ 18 ukazujici jednoznacné vyhody
eliptickych kryptosystémd.

H5.: RSA-OAEP

Predkladatelem je ovSem RSA Security Inc. Autory OAEP jsou Mihir Bellare a Philip
Rogaway, autory RSA Ronald Rivest, Adi Shamir a Leonard Adleman.

Specifikace OAEP je znama z dokumentu PKCS 1 v.2.0.

Asymetrickd schémata pro digitalni podpis

11.: ACE Sign
viz ACE Encrypt.

12.: ECDSA
viz ECIES

13.: ESIGN
Piedklada opct Nippon Telegraph and Telephone Corporation (NTT). Autdfi: Eiichiro
Fujisaki, Tetsutaro Kobayashi, Hikaru Morita, Hiroaki Oguro, Tatsuaki Okamoto a Satomi
Okazaki.
ESIGN je prokazatelné bezpecné schéma. Doporucena délka klice je 1152, autofi vSak
uvadi, Ze schéma je podstatn¢ rychlejsi nez RSA ¢i dokonce i eliptické kiivky.

14.: FLASH
Navh piedkladaji francouzsti kryptologové. Autory jsou Jacques Patarin, Louis Goubin a
Nicolas Courtois.

Dle anotace se jedna o rychlé podpisové schéma pro cenow dostupné cCipové karty.
Schéma ma byt podstatné rychlejsi nez RSA avSak pouzity vefejny kli¢ ma vétsi délku — 18
kilobajt, podpis ma délku 296 biti. Soukromy kli¢ v délce 2,75 kilobajtii je generovan ze
seedu \minimalni délce 128 bitd.

15.: QUARTZ

Titiz autofi jako u predeslého navrhu, tj. Jacques Patarin, Louis Goubin a Nicolas Courtois.

Dle anotace je schéma urceno kvytvareni velmi kratkych podpisi (128 biti). Délka
vetejného klice je 71 kilobajti, soukromy kli¢ v délce 3 kilobajty je generovan ze seedu 128
bitl. Pfedpoklada se implementace na PC.
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16.: RSA-PSS
RSA Laboratoss predkladaji schéma RSA-PSS. Autory PSS metody jsou Mihir Bellare a
Phillip Rogaway. Schéma je soucésti navrhi skupiny P1363.
Jedna se o0 kombinaci algoritmu RSAmaodou koédovani oznacenou jako
pravdépodobnostni podpisové schéma (EMSA-PSS).

I7.: SFLASH

Titiz autoii jako u navrhu algoritmi FLASH a QUARTZ, tj. Jacques Patarin, Louis Goubin
a Nicolas Courtois.

Opét se jedna o rychlé podpisové schéma pro cenow dostupné Cipové karty. Schéma ma
byt podstatné rychlejsi nez RSA pritom pouzity verejny kli¢ ma délku — 2,2 kilobajtii, podpis
ma délku 259 bitd. Soukromy kli¢ v délce 0,35 kilobajtii je generovan ze seedu v minimalni
délce 128 biti.

Asymetricka identifikac¢ni schémata

J.: GPS

Piedklada France Télécom a La Poste. Autory navrhu jsou Marc Girault, Guillaume
Poupard a Jacques Stern.

Jednd se o asymetrické identifikacni schéma snulovym pfedanim znalosti. Toto schéma
kombinuje prokazatelnou bezpecnost zalozenou na slozitosti obecné tlohy diskrétniho
logaritmu skratkymi kli¢i, kratkou dobou pfenosu a minimalnim on-line vypocty. Schéma je
uréeno k implementacim na cenové dostupnych cipovych kartdch (bez kryptografického
procesoru).

K. Testovaci metodologie

K1.: Using the general next bit predictor like an evaluation criteria
Autofi pochazi ze gpanélska: J.C. Hernandez, J.M. Sierra, C. Mex-Perera, D. Borrajo, A.
Ribagorda a P. Isasi.
Dokument popisuje prediktor dalSiho bitu posloupnosti na zaklad principu samouciciho
se stroje.

Shrnuti

Zatim nebyl v historii kryptologie obdobny momentp#edlozeni tak velkého poctu
kryptografickych primitivi k vefejnému projednani. Prvni dojem také tikd, Ze toto velké
mnozstvi riznorodych névrhi (diky zadani celého konkursu) je odliSné nejen svym
zaméeienim, ale asi i kvalitou. Nékteré navrhy jsou hluboce rozpracovany, jiné prinasi nové
myslenky, nekteré vSak zase budi dojem, Ze by nesSkodila pfilozena hlubsi analyza. Nekteré
sekce také trpi malou konkurenci navrhi. Je to ovSem teprve zacatek a je pravdpodobné, ze
po prvni etapé projednavani piedlozenych navrhi (spolu s vyfazenim nékterych z nich) se
celkovy obraz zméni.

17



D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Republic)

Dil 4.
Normy PKCS (Public-Key Cryptographic Standards) -
PKCS #6, PKCS #7, PKCS #8

Uvod

Dnesni ¢ast serialu bude vénovana hned tfema titulim z fady PKCS. Prvni z nich PKCS#6
je veénovan rozsifenim (extensions) certifikath dle X. 509, druhy se zabyva syntaxi
kryptografické zpravy (CMS — Cryptographic Message Syntd¥ti PKCS#8 popisuje
syntaxi pro informaci o obsahu soukromého klice.

PKCS #6

Vsem tfem normam se budeme vénovat jen velmi kratce. Jejich vyznam je totiz dnes jiz
spiSe jen historicky, jsou dnes vlastné piekonany a jejich obsah je vyrazné podrobnéji a
modernéji rozpracovan v naslednych normach.

Prvni verze PKG% vznikly v roce 1991, posledni aktualizovana verze ma ¢islo 1.5 a
pochazi z roku 1993.

Norma popisuje syntaxi tzv. rozSitenych certifikati. Tim je minén klasicky X.509 certifikat
(v jedné z prvnich verzi normy X.509) a obsahujici navic mnozinu atribufl. VSe je spolu
souhrnné podepsano vydavatelem certifikatu X.509. Zam€rem tohoto postupu bylo tehdy
pfedev§im umoznit zahrnout do certifikatu nékteré dals$i informace jako je mailova adresa
(pouziti v PEM — Privacy Enhanced Mail).

Uvedené postupy jsou dnes aplikovany samozejmée ve vyrazné SirSi podob€. Zahrnuje to
predev§im samo vydani novych verzi normy X.509 (v letoSnim roce se objevila zatim
posledni z nich —vyrazné se zabyva i podobou atributovych certifikath — draft revised
ISO/IEC 95948). Dale je uzitecné v této souvislosti poukazat na drafty a rfc skupiny IETE
pkix:

Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 2459)
- rfc2459.txt
An Internet AttributeCertificate Profile for Authorization - draft-ietf-pkix-ac509prof-04.txt
Internet X.509 Public Key Infrastructure Certificate and CRL Profile —
- draft-ietf-pkix-new-part1-02.txt

Protoze se t€mto normam budeme vénovat v ramci popisu vysledki prace dané skupiny —

je tak mozno lépe postihnout nékteré dalsi souvislosti — obratime se na dalSi normypafadi
s ¢islem sedm popisované fady PKCS.

18



PKCS #7

Opét prvni verze vznikly v roce 1991, posledni aktualizovand verze ma rovréz Cislo 1.5 a
pochazi z roku 1993.

Norma popisuje syntaxi dat, ktera jsou nasledre Sifrovana — prikladem mohou byt digitalni
podpisy a digitalni obalky. Je zde povolena rekurze, tj. napriklad jedna obdlka mulze byt
umisténa v druhé obdlce, nebo Ize znovupodepisovat jiz diive podepsand data. Jsou povoleny
rizné atributy (napi. ¢asovy okamzik podpisu), které 1ze podepsat spolu se zpravou.

Vzhledem opét k dobé vzniku normy je zde zvazovana piedevsim kompatibilita s PEM v

tom smyslu, ze podepsand data lze bez dalSich kryptografickych operaci konvertovat na
zpravy v podobé PEM (rfc1421-3).

Material popisuje definicich nékolik tzv. typu, identifikatory objektt a obecnou syntaxi.
Syntaxe podpoljd celou fadu typti obsahu, jmenovité nasledujicich Sest:

data,

signed data,

enveloped data,
signed-and-enveloped data,
digested data,

encrypted data.

Podrobngéji se k témto definicim vratime pii popisu soucasnych norem z této oblasti jako je
Cryptographic Message Syntax (RFC 2630) zpracovany skupinou IETF-S/MIME Mail
Security a nékteré dopliujici drafty popisujici pouziti konkrétnich algoritmi (napf. RSA-
OAEP) v ndvaznosti na CMS.

PKCS #8

Norma nese nazev Private-Key Information Syntax Standard (Syntaxe informace o
soukromém kli¢i) a jeji prvni verze se objevila rovnéz v roce 1991. Posledni je verze 1.2
z roku 1993.

Norma je velice stru¢na a v podstaté fika, ze informace o soukromém kli¢i (vzhledem
k n¢jakému kryptografickému algoritmu S vefejnym kli¢em) obsahuje tento soukromy kli¢ a
urCitou mnozinu atributl. K zaSifrovani této informace lze pouzit Sifrovaci algoritmus
zaloZzeny na pouziti hesla (napf. popsany v PKCS#5). Smyslem atributi je pfipravit
jednoduchou cestou ustaveni urc¢ité divéry uzitim informace jako jsou DN (distinguished
name) anebo verejny kli¢ CA. Seznam takovychto atributl je pak obsazen napt. v PKCS#9.

Tato norma svym zpisobem neni v soucasnosti piili§ uzite¢na. K ochrané soukromého klice
se pristupuje dnes celou fadou zpiisobl. K problematice se vratime pii popisu PKCS#12.
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E. Letem Sifrovym svétem

Informace pro odbératele e-zinu. Prosim nepiehlédnéte zménu e-mail spojeni. Od
1.12.2000 jsem nastoupil na UOOU do Odboru elektronického podpisu. Moje nova e-mail
adresa budevondruskap@uoou.cZbude vsak zprovoznéna v nejblizsich dnech, zatim lze
vyuzivat adresu bosakovad@uoou.arebostedronb@uoou.ck
Adresapavel.vondruska@post. e stale platna.

1. Utad pro ochranu osobnich udajii (dale jen "Ufad") zveiejnil na adrese http://www.e-
podpis.cz tzv. teze k Zakonu ¢. 227/2000 Sb., o elektronickém podpisu. Teze piipravil
kolektiv pracovnikti Ufadu a odborné pracovni skupiny jmenované predsedou Utadu
RNDr. Karlem Neuwirtem. (jmenovité slozeni komise je dostupné na adrese
http://www.uoou.cz/ep_skupina.html) . Na této adrese ‘j@dpis" je také oteviena
oficialni vefejna diskuse k jednotlivym tezim vyhlasky. Prispévky v této diskusi Urad
vyuZije ke své dal$i praci nad tezemi vyhlasek.... Urad nema v soudasné dobé v provozu
vlagni server a vyuzil tedy mozZnosti pouzit bezplatr€, bez smluvnich zavazki, do doby
uvedeni funkéniho serveru Utadu do provozu, prostor serveru epodpis. Teze Utad
podstoupil i jinym serverim, ale oficialni diskuse je vedena jen na tomto serveru. Ufad
4.122000 také seznamil s obsahem tezi 25 subjektl, které prislibily zaslat své pisemné
vyjadieni do 15.12.2000. Na 20.12.2000 se na Uradé pripravuje setkani pracovniki
Utadu, ¢lentt odborné skupiny a téchto subjekti. Na tomto setkani se budou hodnotit
jednalivé pripominky k tezim. Jména subjektll (piipadné jejich pisemna stanoviska) Urad
vhodnym zptsobem zvetejni. Vysledky téchto akci budou nasledné¢ béhem ledna 2001
zapracovany do pripravovanych tezi. Terminy jsou opravdu vrazedné, ale vychazeji z
pozadavki, které jsou na Utad kladeny. VSem, ktefi se zapojili nebo zapoji do diskuse
touto cestou dékuji. Dnesni pfiloha - teze vyhlasky a doprovodné prezentace - vam maiji
umoznit lepsi orientaci v této problematice.

2. Schvaleni zdkona o elektronickém podpisu m€lo dle odhadu odborniki podpofit
rozvijejici se elektronicky obchod na Internetu v USA. Skute¢nost vSak je zcela opacna.
Oslnivy nastup americkych firem obchodujicich po Internetu letos skoncil. Dokonce
kolem 130 firem muselo ukoncit svoji ¢innost a propustt kolem osmi tisic zaméstnancti. Z
téchto 130 firem se 60% zabyvalo pfimo elektronickym obchodem a priblizné¢ 20%
nabizelo riizné servisni sluzby podnikatelské sfére. http://www.webmergers.com

3. "Bankovni institut vyska skola a.s." poradal 7.12.2000 jednodenni semind s nazvem
"Elektronicky podpis -vyuziti v bankovnictvi". Jako lektofi byli pozvani Ing.Jaroslav
Pinkava a Mgr.Pavel Vondruska. Semind se skladal ze sedmi samostatnych lekci. Oba
dva lektofi slibili zvefejnit své prezentace . Mimo sedmdesati posluchadi seminéfe se tak
s nimi miZzete sezndmit 1 vy a stdhnout si  je z naseho webu:
http://www.mujweb.cz/veda/gcucmekce BANKA.

4. Hackerim pravdépodobné vyhovuji dlouhé zimni vecery a ptedvano¢ni obdobi. Tak jako
loni 1 letos jsme jiz mohli zaznamenat fadu "uspéSnych" utokli na stranky riznych
subjektt (KSCM, Ministerstvo vnitra, Cesky rozhlas). Postizen byl i miij byvaly kolega,
kterému nékdo pres Internet smazal obsah jednoho z logickych diski. Soucasné byl
utoénik tak "slusny", Zze se omluvil a ulozil na disk navod jak se podobnym utokim branit.
V textu piSe, ze takto provadi konzultacni sluzby zdarma a soucasr® vede boj proti
pocitatové globalizaci. Jeho podpis byl Binary Divison Hacker Agency Unlimited
Consulting Dastych Group Company.
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5. O c¢em jsme psali pred rokem ?
Crypto-World 12/99 http://lwww.mujweb.cz/veda/gcucmp/casopis/cryptol2_99.html
A.Microsoft nas zbavil dalSi iluze! (P.Vondruska)
B.Matematické pricipy informaéni bezpecénosti (Dr. J. Soucek)
C.Pod stromecek nové sitové karty (P.Vondruska)
D.Konec filatelie (J.Némejc)
E.Y2K (Problém roku 2000) (P.Vondruska)
F.Patélie se systémem Mickeysoft fritéza CE (Cyberspadqdegdrucuji pi-ecist!)

F. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informacni seSit primarn€ urceny pro €leny "Kryptologické
sekce Jednoty ¢eskych matematikli a fyzik(" (GCUCMP). VSechny uvedené informace jsou
prevzaty z voln¢€ dostupnych proveéfenych zdroji (Internet, noviny) nebo se jednéd o piivodni
Clanky podepsané autory. Pripadné chyby a nepiesnosti jsou dilem P.Vondrusky a autori
jednotlivych podepsanych ¢lankii, GCUCMP za n¢ nema odbornou ani jinou zodpovédnost.

Adresa URL , na niz muzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o prednaskach z
kryptologie na MFF UK, nékteré¢ clanky a dalsi souvisejici témata :

http:// www.mujweb.cz/veda/gcucmp.

Pokud se zajimate pouze o seSit Cryptorld, mizete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace / zruseni registrace

Pokud mate zdjem o zasilani tohoto sesitize se zaregistrovat pomoci e-mailu na
adresepavel.vondruska@post.gpredmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmpPii registraci vyzadujeme pouze
jméno a prijmeni, titul, pracovist¢ (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na email pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévka

p.vondruska@nbu.cz - do 30.11.2000

vondruskap@uoou.cz - od 15.12.2000 (?)

bosakovad@uoou.cz - nahradni spojeni do konce roku 2000
pavel.vondruska@post.cz - osobni postovni adresa, registrace odbératelti
pavel.vondruska@sms.paegas.cz zasilani SMS
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