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A. Soutéz
Mgr. Pavel Vondruska ( NBU )

Cast II1. - Jednoduch4 transpozice
LusSténi jednoduché transpozice - aplna tabulka (metodika)

Jednoduchd transpozice je jedna ze z&kladnich metod Sifrovani. Po jednoduché

Sifrovych systémul vychazi prave z téchto dvou postupti. Ostatné prvky typu SHIFT apod. v
blokovych Sifrach jsou vlastné jen transpozici jednotlivych bitl. Vratme se vSak k tomuto
systému. Transpozice je "ptfeskupeni" otevieného textu podle n¢jakych pravidel - tato
pravidla se nazyvaji kli¢em. Vysledny Sifrovy text zachovava frekvenci hldsek piislusného
jazyka. Zptetrhany jsou pouze bigramové vazby a tim je ukryt vyznam ptivodniho textu. V
takovémto textu se tedy nevyskytuji dlouhd opakovani, je zachovana frekvence hlasek
ptislusného jazyka, neodpovidaji bigramové frekvence, nelze provést délbu na samohlasky a
souhlasky. Pomé&r samohlasek a souhlasek je v textu zachovéan a je pfiblizné v poméru 40 : 60.
Tento systém se pouzival jesté za druhé svétové valky a v nékterych méné vyspélych statech i
v celkem nedavné dobé. Pouzivala se vSak urcitd modifikace, kterd velice znesnadiiuje lusténi
- tzv. dvojitd nelplna transpozice. Text je nejprve vepsan do tabulky urcitého rozméru, zde
jsou podle prvého kli¢e sloupce rozhazeny a déle je text pfeveden do tabulky o jinych
rozmérech, ktera neni ovSem v poslednim fadku zcela vyplnéna (!) a opét jsou sloupce podle
druhého klice preskupeny. V pftipadé€, Ze rozméry tabulek (pocet sloupcit) jsou 30 a vice, je
nckterych ptipadech miiZze byt tento systém (napfi. ve spojeni s jednoduchou zdménou) celkem
pouzitelnou Sifrou urcenou napt. pro nédhradni spojeni, kdy nelze z néjakého divodu pouzit
kvalitni specialni Sifrator.

Vratme se k jednoduché transpozici vyuzivajici Gplnou tabulku. Ziskame Sifrovy text
rozepsany jako obvykle do pétimistnych skupin. Potidime frekvenci a zjistime, ze odpovida
frekvenci jazyka. Nejsou zde velkd opakovani a jsou zde skupiny samohlasek a souhlasek.
Toto by mohlo naznaCovat, Ze se jedna o transpozici. V ptipadé, Ze se jedna o jednoduchou
transpozici s Uplnou tabulkou, postupujeme takto:

Urceni rozméru tabulky

Spocteme délku Sifrového textu a snazime se urCit pravdépodobny rozmér tabulky.
Ten zjistime tak, Zze délku Sifrového textu rozlozime na souin prvocisel a z nich
kombinujeme pravdépodobnou velikost tabulky. Mame-li napt. Sifrovy text délky 120, pak
jsou mozné nasledujici velikosti tabulek :
120= 2*2*2*3*5

Tabulky :

pocet sloupct * pocet radkii

malo pravdépodobné (bylo by pftili$ lehké k feseni) : 1*120, 2*60 , 3*40, 4*30, 6*20
slozité : 120*1, 60* 2 ,

tabulky : 8*15, 15*8, 12*10, 10*12, 20*6, 30*4, 40*3

Sifrovy text se vepise do "podezielych" tabulek. Poznamenejme, Ze text se vepisuje po
sloupcich (!), viz. ptiklad na konci textu.



Diive, nez ptejdeme k vlastnimu luSténi, mizeme si do zna¢né miry ovéfit, zda nami
zvolena tabulka je spravna. Zjistime to na pomeéru souhlasek a samohlasek v jednotlivych
fadcich tabulky. I zde by mél byt pfiblizné zachovan pomér samohlasky : souhlasky = 40 : 60.
Kterda z tabulek spliuje tento pomér pro vétSinu svych tadkd, ta je nejpravdépodobnéjsi
tabulkou a zde za¢neme s pokusem o vylusténi ptivodniho textu.

Lusténi

Samotné lusténi neni nijak slozité. Ti z vas, ktefi lusti tzv. liStovky v rtznych
casopisech, tento postup jiz prakticky znaji. Pokud nemame k dispozici vhodny program a
jsme pfili§ pohodlIni si jej napsat, nezbyva nez sloupce tabulky rozsttihat a preskupovat tak,
abychom se snazili zohlednit bigramové cetnosti (napt. PR, ST) a samohlaskové a
souhlaskové vazby, a to ve vSech fadcich najednou. Postupné tedy k sobé ptikladame vhodné
sloupky, az dostaneme celé¢ bloky otevieného text (Ete se po tadcich). Bloky pak jen
preskupime a mame hledany vysledek.

Vse si prakticky jesté zopakujeme na nasledujicim cvicném piikladé.
Cviény Sifrovy piiklad na jednoduchou transpozici - tiplna tabulka

OTSEC NCNUX ATONO TOUTO KXUJU AILBX UVPTD HSEOL KYREN EPSUK
ZELID RZPAU (60 znaki)

Urceni velikosti tabulky
ne: 1*60, 2*30, 3*20, 4*15,
mozné tabulky : 15*4, 20*3, 10*6, 6*10

Prozradim, ze tento text byl imysIn€ volen tak, aby ani pomér samohlésky: souhlasky
nedal zcela jednoznacnou odpovéd na rozmér tabulky, v praxi ovSem takovéto piipady
vétSinou nenastavaji, tento piiklad mél pouze komplikovat samotné lusténi zaktim, kterym
jsem piiklad pfedlozil a nechtél jsem, aby jednoduSe zjistili spravnou velikost tabulky.
Sledujte, jak se Sifrovy text plni do tabulky. Zacatecnikiim nékdy toto Cini potize a zapisuji jej
omylem do fadkt misto do sloupcti.

rozmér 20*3
ocekavany pomér 8/12

OECXOTTXULUTSLREUEDP  8/12
TCNANOOUABVDEKEPKLRA 8/12
SNUTOUKJIXPHOYNSZIZU 8/12

rozmér 15*4
ocekavany pomér 6 / 9

OCUOOKUBPSKNULZ  6/9
TNXNUXAXTEYEKIP 6/9
SCAOTUIUDORPZDA 7/8
ENTTOJLVHLESERU 5/10



rozmeér 10*6
oc¢ekavany pomér 4/6

OCOTUUSRUD 5/5
TNNOAVEEKR 4/6
SUOKIPONZZ 4/6
EXTXLTLEEP 3/7
CAOUBDKPLA 4/6
NTUJXHYSIU 4/6
ukéazka 6*10

oc¢ekavany pomér 2,4 / 3,6
OAKUKZ 3/3
TTXVYE 2/4
SOUPRL 2/4
ENJTEI 3/3
COUDND 2/4
NTAHER 2/4
COISPz 2/4
NULESP 2/4
UTBOUA 4/2
XOXLKU 2/4

Nejpravdépodobnéjsimi tabulkami jsou rozméry 20*3 a 6*10, néasleduji rozméry 10*6 a
nejhtie z testu vysel rozmér 15*4.

Spravny rozmér je 6*10. Vzhledem k malému poctu sloupcti jiz neni problém je spravné
sefadit a dostaneme pfislusny otevieny text :

UKAZKO
VYTEXT
PROLUS
TENIJE
DNODUC
HETRAN
SPOZIC
ESUPLN
OUTABU
LKOUXX

Takze hledanym textem je :

UKAZKOVY TEXT PRO LUSTENI JEDNODUCHE TRANSPOZICE S UPLNOU
TABULKOU XX

Klicem je pak postup, jak pteskupit sloupce otevieného textu na sloupce Sifrového textu.



Na ptiklad¢ si miizeme vSimnout, Ze pfi zépisu do tabulky byl doplnén text tak, aby
zcela vyplnil 1 posledni fadek pomoci XX. Pro rizné uzivatele, kteti systém pouzivaji, mize
byt doplnéni tabulky na Gplnou tabulku charakteristické. Text by mél byt doplnén nahodné,
ale Casto se pouziva néjaky ustaleny zpusob, ktery kryptoanalytikovi (pokud jej zjisti) pomaha
v lusténi. Napf. se pouzivd dopliovani pomoci X nebo pismena abecedy nebo se doplni
podpis apod. VSechna tato doplnéni jsou Spatnd a mohou vést ke snadné kompromitaci
systému (urCeni velikosti tabulky a umisténi nékterych sloupki). Znalost takovychto
muzeme setkat. Pfipomenime v této souvislosti analogii s nevhodnym dopliiovanim dat pro
Sifrovani symetrickych kli¢t podle normy PKCS#1, v. 1.5 .

Nyni jiz muZeme vyhlasit soutéZni ulohu I11.kola

Ulohou tfetiho kola je vyluiténi ptilozeného Sifrového textu. Jedna se o jednoduchou
transpozici - pouzita byla Gplna tabulka. Rozmér tabulky musite urcit. Text je v Cestiné, v
mezinarodni abecedé = 26 znakii A-Z (bez hacki a carek) a bez mezer, je rozdélen do skupin
po 5-ti znacich. Prozradim, ze se jedna o text, ktery se vyskytl na strankach naseho e-zinu.

SIFROVY TEXT

IRJYE VDIPI AVIVZ NTUKM EORZN EOTYE KKLPI TTNNC EIPAE COSMN EOPRL
KEPEP LAPTE NNEDO SOTNK ENOPT LBOAO TROVR OEEIN REEEK UTSHX
EOORM YIJAJ PZOED DEDOD UCSTS ONZOA IKSCU JPPES NISBV FEIIK AEUVU
EJOOO DNMKS EORKB YMOAU ELPNO DKOOO JUNST ZIUOU EEJVG EEDZA
ACEDM KKEEI RNETV

Zaslani celého textu 10 bodu.
Losovani lll.kola bude 8.12.2000 (18.00 hod).
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Pravidla soutéze

Soutéz probihd ve ctyfech kolech. V sesitech 9/2000 az 12/2000 je uveifejnéna jedna
soutézni uloha a soucasné je uveden doprovodny text k dané uloze. Resitelé, ktefi zaslou do
data, které bude u kazdé tlohy uvedeno, spravné feseni, budou slosovani a dva vybrani ziskaji
cenu kolal po tomto datu vSak lze spravna ieSeni dale zasilat a ziskat tak hlavni vyhru!

Dne 15.12.2000 bude sout¢z ukoncena a z fteSiteld, ktefi ziskali nejvice bodl, bude
vylosovan celkovy vitéz. Celkovym vitézem se tedy miiZe stat i ten soutéZici, ktery se
zapoji do soutéZe pozdéji, napr. aZ v prosinci, a feSeni vSech uloh odeSle najednou v
casovém limitu do 15.12.2000; piijde jen o moznost byt vylosovan jako vitéz ptislusného
kola.

Dne 20.12.2000 vyjde specidlni Cislo, ve kterém budou uvedena feseni uloh ze vSech
kol a jméno celkového vitéze; uverejnime také mensi statistiku k celé soutézi. Ceny do
soutéze vénovaly firmy PVT a.s. a AEC spol. s r.o. (jednotliva kola), Globe CZ (cena pro
celkového vitéze).



Cenou v jednotlivych kolech je bezplatna registrace vaSeho vefejného klice u
certifika¢ni autority (1x u PVT , 1x u AEC). Jde o poskytnuti certifikdtu s nejvysSim
bezpecnostnim stupném ochrany na dobu 6 mésict (cena cca 300,- K¢). Hlavni cenou je
registrace domény prvniho fadu + hosting nawebu u firmy GLOBE CZ (v bézné hodnoté
5000,- K¢).

Reseni tloh zasilejte pomoci komunikaéniho okna v oddilu - "SOUTEZ" na URL
adresehttp://www.mujweb.cz/veda/gcucmp/ Vase anonymita je zarucena. Uvedena budou
pouze celd jména jednotlivych vitézti (nebo bude-li si to doty¢ény prat, pak misto jména jeho
e-mail adresa, pfipadn€ pouze pseudonym).

Stav po Il.kole

Pseudonym I.kolo Il.kolo lll.kolo IV.kolo CELKEM
datum /bodd | datum /bodd |datum/bodu | datum/bodu

J.M. 12.9/10

Mirek S. 12.9 /10 17.10/10

Petr T. 12.9/10 18.10/10

Bohumir S. | 12.9/10 18.10/10

Martin K. 12.9/10

FrantiSek K. | 12.9/10

Tomas V. 13.9/10 31.10/10

Jan J. 13.9/10 17.10/10

Josef D. 18.9/10

Honza K. 18.9/10

Vasek V. 2.10/10

Michal B. 4.10/10 18.10/1&]

Lad’a R. 4.10/10 24.10/10x1

Martin V. 18.10/10

Karel S. 24.10/10

Ivan L. 19.10/10

Legenda : cena kola - certifikat u AHE

cena kola - certifikat u PVIX]




B. Piisobnost zikona o elektronickém podpisu a vyklad hlavnich pojmii
(Informace o pfednasce)
Mgr. Pavel VondrusSka ( NBU )

Dne 1.listopadu uspotradalo SdruZeni pro bezpecnost informacnich technologii a
informacnich systemii (BITIS, http://www.mujweb.cz/veda/bitis) a spolek Ceskd
technika ve velké zasedaci sini rektoratu CVUT piednasku na aktualni téma "Ptsobnost
zdkona o elektronickém podpisu a vyklad hlavnich pojmQ". Vecera se zucastnilo pies 40
odborniktt z Ceské a Slovenské republiky. Po mé uvodni hodinové piednasce nasledovala
hodinova diskuse, do které se zapojila celd fada ucastnikii. Diskuse byla velice zajimava a
nesla se ve zcela nekonfliktnim duchu. Z diskuse vyplynulo, Ze pii realizaci celého systému
pouzivani elektronického podpisu ¢eka vSechny zicastnéné subjekty jesté¢ dlouhd a narocna
cesta. V diskusi vystoupila i feditelka odboru elektronického podpisu UOOU pani Megr.
Dagmar Bosakova, kterd pfitomné sezndmila se stavem pfiprav vyhlasek k paragrafu 6 a 17
Zakona o elektronickém podpisu. Akce pfipominala spise klubovy vecer. K této piijemné
atmosféfe prispélo pekné prostiedi a drobné obcerstveni, které ucastnikiim zajistil spolek
Ceska technika (doc.Chaloupka).

Jako pripominku této akce zde uvadim otisk dvou folii pouzitych v iivodni prednésce.
Jednd se o pifipomenuti, jak se vytvaii elektronicky podpis datové zpravy a jak probiha
ovéieni podpisu u prijaté elektronicky podepsané datové zpravy. Presto, ze se jedna o dvé
zcela ziejmé situace, byl o tyto folie zajem - daji se totiz dobfe vyuZzit pii vysvétleni téchto
pojmu. Ostatni folie byly vénovany pojmim zakona (roztfidéni typl podpist, poskytovatell
certifika¢nich sluzeb, prava a povinnosti podepisujici se osoby a UOOU). Soubor viech folii -
v elektronické podobé - lze ziskat zaslanim zadosti na adresu pavel.vondruska@post.cz
predmét folie.

Obsah ptfednasky

1. Ucinnost a pozadavky na jednotlivé subjekty a jejich odpovédnost (podepisujici se osoba,
osoba spoléhajici se na elektronicky podpis, organizace, vefejnd moc, poskytovatel
certifika¢nich sluzeb)

2. Typy elektronickych podpisi (elektronicky podpis, zaruceny a kvalifikovany elektronicky
podpis)

3. Typy poskytovateli certifikacnich sluzeb a certifikati (PCS, kvalifikovany certifikat, PCS
vydavajici kvalifikované certifikaty, akreditovany PCS)

4. Ncékteré problémy spojené s aplikaci zakona v praxi

5

. Diskuse
Pouzité zkratky :
ZoEP - Zakon o elektronickém podpi&d27/2000
EP - elektronicky podpis
ZEP - zaruCeny elektronicky podpis
QP - kvalifikovany podpis
QC - kvalifikovany certifikat
PCS - poskytovatel certifikacnich sluzeb
PCS-QC - pskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty
APCS - akreditovany poskytovatel certifika¢nich sluzeb
PBVP - prostfedek pro bezpecné vytvareni podpist
PBOP - prostiedek pro bezpecné ovérovani podpist
uoou - Utad pro ochranu osobnich udajt



ELEKTRONICKY PODPIS

DATOVA ZPRAVA" T "

Toto je text, ktery
budu chtit podepsat.
Nyni ukazi jak se to
deéla. Cely postup
je velice jednoduchy.
Hash, asymetricka Sifra,
data pro vytvéteni EP
kli¢,certifikat.

Tajny klig

Data pro vytvaieni EP

Verejny klic
pd

Data pro ovéifovani EP

HASH

SHA-1
MD5

|

| AB 09 12 C2 4F 12 A5 4C D1 FIF" H1"
128/160 bitﬁi

PCS

af CERTIFIKAT )

Informace o vefejngm klici

Identifikatni tislo - 12345678490
Weiejng ki #ﬁ

Jrméno ; "Kevin Mitnick"

Daldi ddaje podle X509v3

Ukonéeni platnosti © 2.1.2001

Fodpis CA: 93 A1 C2B313 ..

ASYMETRICKA
SIFRA

RSA, DSA, ECC

ELEKTRONICKY PODPIS | 2
DATOVE ZPRAVY "T" | =




ELEKTRONICKY PODPIS - OVERENI

af CERTIFIKAT

Informace o vefejném KIici

Identifikacni Eislo : 1234567850
Vefejny KIiE ¢:

Jrméno ; "Kewin Mitnick!

Daléi Udaje podle X509y 3

Ukaonfeni plathostic 21,2001

- ﬂ
Prp—— Podpis GA - 83 A1 G2B313
T
Toto je text, ktery
budu chtit podepsat. ﬂ

Nyni ukaZi jak se to Elektronicky podpis "T"
dela. Cely postup

je velice jednoduchy.
Hash, asymetricka Sifra, ﬂ

data pro vytifeni EP
kli¢,certifikat.

<= Verejny Klic
.

ASYMETRICKA

SlFRA Data pro ovéifovani EP

HASH
SHA-1 i
MD5
AB 0912 C24F 12 A54CD1FR" H1

]
H2 = H1

AB 0912 C24F 12 A54CD1FF |"H2 " lﬁ

128/160 bitu
OVERENI PLATNOSTI u PCS PCS
AKCEPTOVAN ?
IDENTIFIKACE ZNEPLATNEN (CRL)?  figl____ewen
NEPORUSENOST POZASTAVENA semiprimn il
NEPOPIRATELNOST PLATNOST ? .
ZRUSEN(afadem) ? Wl




C. Rozjimani nad ZoEP, zvlasté pak nad paragrafem 11
Mgr. Pavel Vondruska ( NBU )

Zakon o elektronickém podpisu vstoupil v platnost 1.10.2000. Zakon doplini
provadéci vyhlasky k § 6 ak § 17 . K vydani tdchto vyhlasek je zmocnén UOOU. Na tomto
uradu vznikl odbor elektronického podpisu, ktery ma za ukol vyhlasky ptipravit. Odbor ma v
soucasné dobé¢ tfi lidi. Pokud nemaji byt tyto vyhlaSky bezzubé a tedy maji nastavit spravné
podminky (pfedev§im bezpecnostni parametry) k hodnoceni poskytovatelii certifikacnich
sluzeb, kteti cht&ji vydavat kvalifikované certifikdty nebo byt pfimo akreditovanymi
poskytovateli certifikacnich sluzeb, je zfejmé, zZe musi byt piipraveny s nalezitou erudici a
znalosti véci. Dr.Neuwirt jmenoval odbornou komisi, kterd ma za ukol pfipravit podklady k
témto vyhlaSkam. Dnes, kdy piSi tyto fadky, vySel v EU dalsi opraveny draft (celkem jiz
desaty !) vénovany hodnoceni  poskytovatelll certifikacnich sluzeb, kteti vydavaji
kvalifikované certifikaty. Jedna se tedy o materidly velice zivé a stale se jesté ménici.

Jakmile bude text vyhlasky touto odbornou skupinou pfipraven, bude Utadem
ptedlozen k pfipominkdm nejprve odbornikiim - predevsim z firem, které se problematikou
elektronického podpisu aktivné zabyvaji - a po té celé vetfejnosti k diskusi. Po zapracovani
pfipominek se bude ¢ekat na moznost zvetejnéni téchto vyhlasek ve Sbirce zakont. Tady
pravdépodobné bude nutna novela zakona &.101/2000, kterym Utad vznikl . V sou¢asné dobé&
je totiz U¥ad sice zakonem ¢&. 227/2000 zmocnén k piipravé téchto vyhlasek, ale neni
ustifednim orgianem statni spravy a tedy nemiZe ve Sbirce zakonu publikovat a vlastné
tak nemiiZe tuto vyhlasku vydat....

Vratme se k zdkonu o elektronickém podpisu. Pii seznamovani se s jednotlivymi
paragrafy mne zaujalo, ze z celkového poctu 28 paragrafi neni jeden z nich - a to paragraf 11
- uveden nazvem paragrafu. Tento paragraf je také co do poctu fadki nejkratsi. OvSem obsah
je velice dulezity. Podivejme se na tento paragraf trochu blize.

§11
V oblasti organti vefejné moci je moZné pouzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifika¢nich sluZeb.

Otazka 1

Ptredev§im mne napadla otazka, co je vlastné oblast vefejné moci? Na koho se tedy dikce
tohoto z&kona vztahuje?

V jednom z ptipravovanych dokumenti jsem nasel nasledujici odpovéd™

Tento paragraf se vztahuje na statni organy, organy samospravy, jiné¢ organy vetejné moci,
Kancelat Prezidenta CR, Kancelat Poslanecké snémovny Parlamentu CR, Kancelat senatu
Parlamentu CR a Kancelaf Veiejného ochrance prav.

Otazka 2

Druh4 otazka, kterd mne pfi pfecteni tohoto paragrafu napadla, je tato : co se mini spojenim

... V oblasti organti vefejné moci ...? Zde je moznych vice vykladi:

- uvnitf jednoho kazdého z organti vefejné moci

- v komunikaci mezi jednotlivymi orgény veifejné moci

- v komunikaci mezi obanem a nékterym z organu vetejné moci

- veskerd komunikace organli vetfejné moci (uvnitf organu, mezi jednotlivymi organy,
obcan - organy vetejné moci)

Tuto otazku zodpovida doc.Smejkal takto:

10



... pokud zakon tikd "v oblasti", znamend to samoziejm¢ vzdy, kdy se jednd o komunikaci,
kde alespon na jedné strané se nachdzi orgén verejné moci. Jinak by toto ustanoveni bylo
formulovdno zfejmé jinak, napf. "orgadny vefejné moci mohou pouzivat..." a piedevSim,
takovyto vyklad by postradgdkokoliv logiku vzhledem k pozadavkum, které na komunikaci
v ramci procesnich pravnich piedpisti po novele provedené ZOEP mame.
Doslovna citace (véetné pieklepu) z : Vladimir Smejkal, rubrika Zpravy (11.11.2000),
Vyjadieni UOOU, http://www.e-podpisy.cz/

Citaci zde uvadim takto peclivé vzhledem ke zlovéstné poznamce, ktera na piislusné
adrese vita kazdého navstévnika:
"Obsah vSech strdnek nachazejicich se na tomto serveru pod jménem e-podpisy.cz a cepedgisinén
platnymi ¢eskymi zakony, a to pFedevsim autorskym zakonem. Jakékoliv rozmnoZovani, rozsifovani, predavani,
transformovani, upravovani, prodej, pronajem, plij¢ovani nebo jiny zpiisob poskytovani autorskych dél zde se
nachazejicich dal§i osob&, ptipadné sdélovani dila vefejnosti jakymkoliv zplisobem v&etn€ rozSitovani
prostiednictvim dalkového ptistupu napf. prostiednictvim sit€ Internet, jakoZ i zhotoveni rozmnoZeniny pro
osobni pottebu nad ramec zakonnych opravnéni vyplyvajicich z autorského zakona je porusovanim autorskych
prav a soucasné trestnym ¢inem. Citace z autorskych dél a jinych dokumenttli, zde uvefejnénych, jsou mozné
pouze s uvedenim autora, ndzvu a pramene."

Diisledky tohoto paragrafu

Utinnost ZoEP (zde a dile budeme pouZivat zkratky, které byly zavedeny v
ptedchozim ¢lanku) je od 1.10.2000 a ani k tomuto paragrafu nebylo pfijato prechodné
ustanoveni. Tedy jiZ vstoupil v platnost.

Pti komunikaci v oblasti vefejné moci v souc¢asné dob€ neni mozné pouzit jiny podpis
nez zaruceny elektronicky podpis (ZEP) zaloZeny na kvalifikovaném certifikatu (QC), ktery
vydal akreditovany poskytovatel certifikacnich sluzeb (APCS).

Disledek 1 ©

Pokud budeme brat doslova dikci tohoto zakona, znamena to, Ze se Gfednici orgdnt
vetejné moci jiz nesmi rué¢né podepisovat ? Maji pfece natizeno pouzivat pouze ZEP s QC od
APCS ! Takze pokud od 1.10.2000 se n¢jaky ufednik podepiSe pod néjaky dokument, porusil
tim ZoEP ¢.227/2000. Snad se da tento rozpor vyfe$it konstatovanim, ze zde mélo byt
uvedeno: v pfipad¢ pouziti elektronického podpisu mé byt pouzito zaru€ené¢ho elektronického
podpisu .... Odtivodnit se to da slovy, vzdyt cely ZOEP se tyka elektronického podepisovani
tak, pro€ to zde zdlraziiovat ...OvSem pravdou je, Ze dikce paragrafu je jednoznacna a tyto
podpisy zakazuje.

Diisledek 2

Pod e-mail, fax (odesilany z PC) apod. jiz nesmi byt napsan podpis z klavesnice ¢i
vlozen oskenovany podpis. Dle definice je totiz i takovyto postup elektronickym podpisem (§
2, pismeno a), ale neni zarué¢enym elektronickym podpisem (§ 2, pismeno b). Utednik nebo
obcan, ktery zasila elektronickou datovou zpravu né¢jakému organu vefejné moci, se tedy
nemiize do tohoto dokumentu podepsat - nebyl by to totiz zaruceny elektronicky podpis ... a
tedy by porusil zakon.

Diisledek 3

Dokud nebudou vydany provadéci vyhlasky (a ty jak jiz vime budou, az to bude moci
UOOU vykonat) - nebudou znama pravidla k hodnoceni poskytovatele, ktery vydava
kvalifikované certifikaty. Teprve po splnéni téchto podminek lze zazadat Uiad o akreditaci a
o zafazeni do seznamu akreditovanych poskytovatelti certifikacnich sluzeb (pfi splnéni
podminek § 10). Jenze k tomu, aby mohl né€kdo splnit podminky kladené na PCS, je nutné mit
napf. bezpecné prostiedky pro vytvareni elektronického podpisu a ovéfovaci prostredky. K

11



hodnoceni téchto prostfedki je potfeba vybudovat sit’ testovacich laboratofi (nebo zajistit
uznavani zahraniénich certifikati téchto zafizeni). K vyuzivani v oblasti vefejné moci je
prosté potieba ziskat kvalifikovany certifikat od akreditovaného poskytovatele certifikacnich
sluzeb a to bude mozné az za néjaky Cas... Do té doby nelze pozadavek paragrafu 11 zajistit a
tak spinit.

Informace 1

K zafazeni paragrafu 11 pravdépodobné vedla snaha zajistit podpisim v oblasti
vefejné moci co nejveétsi ditvéru - bezpecnost. V tom piipadé mohl byt dokonce stanoven
pozadavek na pouziti kvalifikovaného podpisu (§ 3, odstavec 2), ktery je chapan v EU jako
ekvivalent vlastnoru¢niho podpisu. K tomu, aby byl néjaky podpis kvalifikovany (tedy splnil
podminku paragrafu 3, odstavec 2), musi byt mimo pozadavku, Ze se jednd o zaruceny
elektronicky podpis zaloZzeny na kvalifikovaném certifikdtu vydaném poskytovatelem, ktery
vydava kvalifikovany certifikat (nemusi byt tedy akreditovany), navic splnén pozadavek, ze
podpis byl vytvofen pomoci bezpecného podpisového prostiedku. Na druhou stranu v ptipadé
ptisné dikce paragrafu 11 - ... je mozné pouzivat pouze ... by to mohl byt spiSe dalsi
problém. Reseni by byla draha a odrazovala by v pouzivani tohoto zplisobu komunikace.
Mnohem vyhodnéjsi by bylo umoznit orgdniim vefejné moci vyhlaSovat bezpecnostni profily
pro jednotlivé konkrétni agendy - tedy vyhlasit akceptovatelny zplsob podpisu piijemcem
(jak se o tom uvazuje v EU) - pro rizné agendy. Napft. pfi e-mail dotazu typu - zda ma trad
otevieno ve stfedu odpoledne - se zdd splnéni pozadavkl paragrafu 11 ponckud ptehnané
Uzkostlivé a branici elektronické komunikaci na misto jeji podpory.

Diisledek 4

Zadny z organti vefejné moci jiz nemiize napf. pro svoji potiebu v ramci vnitini posty
pouzivat nebo budovat svéa feSeni (napf. levné a zcela vyhovujici feSeni pomoci instalace
serveru Windows 2000 se zapnutou sluzbou certifikacni autority). Takovato feSeni nejsou
zalozena na poskytovani sluzeb akreditované¢ho poskytovatele certifikacnich sluzeb (APCS)
dle pfisné dikce paragrafu 11. Takze i pro tuto vnitini sluzbu si musi kazdy z organti vetejné
moci zajistit certifikaty od néjakého APCS a tomu za tyto sluzby pravidelné platit. Dalsi
moznosti je vybudovani vlastniho PCS a po splnéni podminek vyhlasky a ZoEP zazadat o
akreditaci na UOOU. Tato cesta je oviem velice naklgdigylnéni viech podminek § 6 a
§ 10 se bude pohybovat v desitkdch milioni K¢. Navic z paragrafu 10 pismeno 6 v piipade,
ze nékdo poskytuje sluzby jako APCS, plyne, Ze jiné nez taxativné vyjmenované sluzby ani
provadét nemtize - tedy napf. svoji ¢innost jako organ vetejné moci (§10 pismeno 6 : Kromé
¢innosti uvedenych v tomto zdkoné muze akreditovany poskytovatel certifikacnich sluzeb bez
souhlasu Ufadu ptsobit jen jako advokat, notai nebo znalec (doplnim, Ze znalec &ehokoli -
napt. hub)). Je zde sice moZznost vyjimky, ale neni dale stanoveno, jak pii udéleni ¢i neudéleni
ma Utad postupovat. Vyvozuji z toho, Ze pravdépodobné mize byt vyjimka - (stat se
akreditovanym poskytovatelem certifikacnich sluzeb a poskytovat jiné sluzby nez advokat,
notdf nebo znalec ) - ud€lovana nebo neudélovana libovolné na zakladé nalady ufednika
UOOU nebo tieba podle &isla zadosti (lichym se udéli, sudym ne...).

Informace 2 ©
Paragraf 11 je pravné¢ nevymahatelny, nebot’ za jeho poruseni nebo nedodrzovani
nejsou stanoveny v Zokf227/2000 zadné sankce.

Uvédomuji si, Ze vySe uvedené disledky paragrafu 11 nejsou na prvni pohled ziejmé a

ptedpokladdm, ze ani nebyly minény tak, jak jsem pravé popsal. OvSem zékon je zakon... A
tak se t¢Sim na fronty u APCS, kde stoji pfede mnou ufednici z BIS, Vojenské
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kontrarozvédky nebo Jednotky rychlého nasazeni se svymi doklady, aby uzavieli smlouvu s
pfislusnym akreditovanym poskytovatelem certifikac¢nich sluzeb. Mozna, ze tato data budou
nakonec zajimavé¢j$i a cennéj$i nez samotna data k vytvareni elektronického podpisu.

Na zavér si asi Ctenaf klade otazku, jak se vlastné paragraf 11 do ZOEP dostal?
Pokusim se najit odpovéd’ uvedenim nasledujici zkracené historie vzniku ZOEP¢.227/2000.

Fakta z historie vzniku ZoEP ¢.227/2000.

V lednu tohoto roku piedlozili poslanci Vladimir Mlynai (US), lvan Langer (ODS),
Stanislav Gross (CSSD) a Cyril Svoboda (KDU-CSL) navrh zékona o elektronickém podpisu.
Tento text pfipravil SPIS ve spolupraci s doc. Smejkalem a doc.Matesem. Dne 26. ledna
2000 byl tento navrh vétsinou poslaneckych hlast postoupen do druhého ¢teni.

Pied timto druhym &tenim Utad pro statni informaéni systém a SPIS iniciovaly vznik
expertni skupiny nezéavislych odborniki a pozadaly ji o zpracovani odbornych pfipominek
k textu poslaneckého navrhu zakona formou pozménovacich navrha tak, aby byl uveden do
souladu s&mérnici Evropské unie o elektronickych podpisech schvalenou 30.listopadu 1999
a o odstranéni nedostatkil, na které odborna vetejnost poukazovala (vyplyvajici pfedevsim z
jin¢ho pojeti samotné definice elektronického podpisu a z nutného piisobeni vice druht
poskytovatell certifikacnich sluzeb).

Tato odborna skupina se sesla se zastupci SPISU a USISU na pracovnim vikendovém
shromazdéni v Tresti (26.2. - 27.2.2000) a v nésledujicich dnech zpracovavala odborné
pfipominky k textu. Z textu pfijatého v prvém cteni bylo ponechano po téchto upravach
ptiblizn¢ 18% z plvodniho textu. Kone¢ny produkt, ktery z téchto jednani vzeSel (ndvrh
Zakona o elektronickém podpisu), byl ptedan 7.3.2000 panu poslanci Mlynétovi, ktery jej
ptedlozil Hospodaiskému vyboru parlamentu.

Paragraf 11 ani jeho obdoba v této zpracované a predané verzi nebyl uveden. V
legislativnim procesu dos$lo nésledné 1 k n€kterym dal§im dil¢im zménam.

Zakon byl ptijat 29. Cervna 2000. Jako autor piedlohy je ve sbirce zakonl uveden
Parlament. Tento pfistup k autorstvi je podle mne spravny, nebot autorstvi jakéhokoliv
odbornika, ktery navrh Zakona o elektronickém podpisu pfipravoval, je totiz mirné feceno
pochybné. Z ptivodniho navrhu zbylo pfiblizné osmnacti procentni torzo a text vlozeny
odbornou skupinou zase vychézel ze znéni a zdsad Smérnice EU. Autory jsou v pravém slova
smyslu vSichni ti, ktefi pomoci pozménovacich navrhii zédkon upravili - tedy poslanci
Parlamentu. Zakon vstoupil v platnost 1.10.2000.

Na Uplny zavér uvedu jesté jednu doslovnou citaci :

"Generovani pochybnosti okolo vykladu § 11, ktery od samého pocatku velmi vadi
nékterym lobujicim firmdm, je vyznamnym signdlem o tom, Ze se témto lobbystim jiz
podafilo ziejmé proniknout do ¢&innosti UOOU." Vladimir Smejkal, rubrika Zpravy
(11.11.2000), Vyjadfeni UOOU, http://www.e-podpisy.cz/

Takovéto konstatovani je bezobsazné a problémy kolem paragrafu 11 nefesi.
Predpokladam, ze teprve natizeni vlady, kterym se vyuziti elektronického podpisu upravuje v
oblasti vefejné moci, tyto problémy néjakym zplisobem odstrani nebo alespoil uvede na
pravou miruTento ¢lanek nevznikl jako snaha o "generovani pochybnosti", ale snaZi se
pojmenovat problémy, které paragraf 11 miZe v sobé obsahovat. Pokud jsou tyto
problémy malicherné - tim lépe, pokud ne - je pot febné se s nimi néjakym objektivnim
zpusobem vypoiadat.
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D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Republic)

Dil 3.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #5.

Uvod

Dnesni ¢ast serialu bude vénovana PKCS #5, tj. vlastné problematice prace s heslem.
Nejedna se vSak o popsani cest jak volit spravné heslo (délka, pouzivané znaky), abychom se
vyhnuli slovnikovym ttoktm, resp. utokiim obdobného charakteru. Cilem normy je popsat
zpusoby, dle kterych lze bezpecné z dan¢ho hesla odvozovat tajny kli¢ (pouzity napt. pro
zasifrovani soukromého klice).

PKCS #5

Jako ostatni normyiady PKCS ma i pétka svoji historii. Prvni jeji verze se objevila
v anoru 1991. \soucasnosti plati verze 2, kterd rovnéz prosla nékolika drafty, aby nakonec
byla vydana jako rfc2898 (lit. [1]). Autorem tohoto dokumentu je znamy odbornik, pracovnik
firmy RSA Security Burt Kaliski.

Dokument obsahuje doporuceni pro nasledujici tfi schémata:

- funkce pro odvozovani kli¢t (key derivation functions);
- Sifrovaci schémata;
- schémata pro autentizaci zprav.

Vse dopliiuje popis technik dle syntaxe ASN.1. Doporu€eni jsou formulovana pro
obecné (tj. nekonkretizované€) aplikace o¢iméich a komunikaénich systémech a jsou
pomérn¢ flexibilni.

Funkce pro odvozovani klic¢t

Ukolem této funkce (funkce pro odvozovani kli¢) je vytvofit novy (odvozeny) kli¢
Z puvodniho (zékladniho) klice a dal§ich parametrii. Timto zakladnim klicem je zde minéno
heslo a ostatnimi parametry jsou tzv. sil (salt — tato by méla byt generovana ndhodn¢ a méla
by byt minimalné 64 bitli dlouhd) a stav ¢itace. K odvozeni kli¢i je pouzita pak hashovaci
funkce (obvykle MDS5 ¢i SHA-1). Délka odvozeného klice je omezena délkou vystupu
hashovaci funkce (tj. pro MDS5 to je 128 bitli, pro SHA-1 to je 160 bitd).

Poznamka. \havaznosti na chystanou normu AES se jiz objevila — zatim ve velice
predbézné verzi — hashovaci funkce SHA-512, jejiz vystup , jak nazev napovida, ma délku
512 bitt.

V dokumentu PKCS#5 je heslem minén oktetovy fetézec (fetézec osmibitovych
znakl) libovolné délky. Obvykle je pro kodovani bézného textu pouzito néjaké standardni
pravidlo (ASCII ¢i UTF-8).

Obecny ptistup ke kryptografii pouzivajici hesla kombinuje heslo se ,,soli* a takto je
odvozovan kli¢. ,,Sil“ je pak jakymsi parametrem velké mnoziny kli¢i a nemusi byt
utajovana. I kdyZ protivnik mlze zkonstruovat mnoZinu vSech moznych hesel (slovnikovy
utok), bude pro né¢j obtizné zkonstruovat mnozinu vSech moznych kli¢t — pro kazdé heslo
existuje velké mnozstvi klicd. Protivnik tudiZ je nucen prohledavat hesla pro kazdou
konkrétni ,,sal*.

Pouzivan je 1 nasledujici pfistup, ktery ma za cil zvySit vypocetni ndroky totalnich
zkousek. Pii odvozeni klice se pouzije dlouhd série iteraci (napt. vypocet pomoci hashovaci
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funkce), feknéme 1000 a zatimco osoba znajici spravné heslo je schopna provést tento pocet
iteraci, osoba, ktera zkousi rizné hesla jiz neni schopna pro kazdou z moznosti toto provést.

V materialu PKCS#5 jsopopsany dvé funkce pro odvozovani kli¢t z hesla: PBKFD1
a PBKFD2. Prvni aich jiz neni doporu¢ovana pro nové aplikace, zde proto bude popsana

pouze druha funkce PBKFD?2.
Postup vypoctu DK:
DK = PBKDF2 (P, S, c, dkLen)

1. | = CEIL (dkLen / hLen) ,
r=dkLen - (I-1) * hLen .

Zde 1 je pocet hLen-oktetovych blokli DK (zaokrouhleny nahoru), r je pocet oktetl
posledniho bloku, CEll() — nejmensi celé ¢islo vétsi nez X.

2. Postupné pro kazdy blok DK spoc¢teme

TI=F(® S,cl),
kde F je xomfod 2) soucet
F(P,S,ci)=U_1\%orU_2\xor...\xorU_c

U 1=PRF (P, S| INT(®)),
U 2=PRF(P,U_1),

U c=PRF (P, U {c-1}).

Vv

3.Konkantenaci téchto blokti (prvnich dkLen oktetil) ziskdme odvozeny
klic.

DK=T 1| T_2] .. || T_I<0..r-1>

Zde PRF je vhodna pseudonahodna funkce, hLen je délka jejiho vystupu, P je heslo,

Sje ,,sul”, ¢ stav ¢itace, dkLen je zamyslena délka kli¢e (nejvyse (2732 -1) * hLen) a DK je
ziskany odvozeny kli¢.

Sifrovaci schémata vychéazejici z hesla

Typickym vyuzitim téchto schémat je ochrana soukromého klice, kde ptislusna zprava
obsahuje informaci o soukromém kli¢i (dle PKCS#8).
Opét existuji dva popsané postupy, prvni se opira o vyuziti PKBDF1 v kombinaci

s blokovou Sifrou (jako jsou DES, RC2 v médu CBC). Zde bude popsén pouze druhy postup

opirajici se @BKDF?2 (v rfc2898 je pak popsano uziti se $ifrovym algoritmem RCS5).
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PBESZ2:
A.ZasSifrovani zpravy M pomoci hesla P (vysledkem je Sifrovy text C):

1. Spocteme DK =KDF (P, S, c, dkLen) .
2. ZaSifrujeme zpravu M (odpovidajicim algoritmenppsoci klice DK.

(zde P je heslo, s stl, ¢ je stav ¢itace a dkLen urcuje délku odvozeného klice DK, M je
zprava).

B.Desifrovani Sifrového textu C heslem P pro ziskani otevieného textu M:

1. Spocteme DK =KDF (P, S, c, dkLen) .
2. Desifrujeme zpravu M (odpovidajicim algoritmenppmoci klice DK.

Schema pro autentizaci zpravy

Toto schéma obsahuje vytvoreni MAC (autentizacni kod zpravy) a verifikaci tohoto
koédu. MAC je pritom vytvafen pomoci kli¢e a verifikace MAC probihd vyuzitim téhoz klice.
V kryptografii opirajici 8 o pouzivani hesla je timto kli¢em samo heslo. Je popsano jediné
schéma PBMACL.

A.Vytvareni MAC:

1.Stejnou cestou jako vySe (predesly odstavec) spocteme odvozeny klic.

DK = KDF (P, S, c, dkLen) .
2. Zprava M je zpracovana odpovidajicim schématem pro autentizaci zpravy pii vyuziti
odvozeného kli¢e DK a je ziskdn autentizacni kod T.

B. Ovéteni MAC probiha analogickou cestou.

Schématem pro autentizaci zpravy zde miize byt napi. HMAC-SHA-1 opirajici se o
vyuziti hashovaci funkce SHA-1. Kli¢ v tomto schématu méa proménlivou délku a autentizacni
kéd T ma délku 160 bitt (FIPS-180-1).

Shrnuti

Postupy vmaterialu rfc2898 patii mezi dnes bézné uzivané metody prace s heslem.
Nejsou to vSak cesty jediné. dancich [2] , v podkladovych materialech skupiny P1363
(Study Group on Password-Based Authenticated-Key-Exchange Methods) Ize nalézt celou
fadu novodobych postupti pro praci s heslem. Vzhledem tomu, ze téchto materialt je
povicero (minimalné pét, je vSak mozné, Ze pied zpracovanim piisluSného dokumentu jesté
néjaké pribudou) byl by vyklad téchto technik zna¢né obsahly.

Odkazuji zainteresovaného Ctenafe proto pfimo na tyto ¢lanky — jiZ rozpracovany
dokument P1363aAfmendment, soucasnd verze - Draft 5) se témito technikami zabyvat
nebude. Vyjimkou je definice funkdeDF2 (funkce pro odvozeni kli¢l), ktera se od vyse
popsané funkce PKBDF2 liSingkterych detailech a samoziejmé v obecnéj$im pouziti.

Teprve nové vznikla skupina (The IEEE P1363 Study Group for Future Public-Key
CryptographyStandards) bude zpracovavat dokument, ktery by mél obsahovat navrh postupii
pro praci s heslem (tato skupina byla zformovana teprve na pocatku tohoto roku a zatim
nevydala zddny dokument - resp. draft).
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Za zminku vSak stoji material [2.6]. Jeho obsahem vSak neni popis jeSté konkrétni
volba postupti a technik, ale popisuje spise cile, které bude sledovat budouci standardizace.
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E. Letem Sifrovym svétem

Informace pro odbératele ezinu. Prosim nepiehlédnéte zménu e-mail spojeni. Od
1.12.2000 nastupuji na UOOU, kde se budu zabyvat problémy spojenymi s elektronickym
podpisem. Moje e-mail adresa tedy bude cca od 4.12.26008ruskap@uoou.c@ipiesnim
dodate¢né). Adresa pavel.vondruska@post.ge stale platna.

1. Pro zajemce o bezpecnost mobilnich telefonti doporucuji noveé publikovany clanek autorti
Slobodana Petrovice a Amparo FUsteSabatera. Je zde zvefejnéna kryptoanalyza
algoritmu A5/2 (slabsi verze AS5/1, ktery se uziva v mobilnich telefonech i na nasem
uzemi). Publikovand metoda dokazuje, ze slozitost je jen dv€ na sedmnéctou
http://eprint.iacr.org/2000/052. pdf

2. Jako byvaly sachista si nemohu odpustit zpravu ze Sachového svéta. Zapas o mistra svéta
mezi Garry Kasparovem a jeho byvalym zakem Vladimirem Kramnikem skon¢il
vitézstvim pétadvacetiletého Kramnika ! Garry Kasparov patnact let neprohrél zapas s
zadnym clovékem (1x prohral s pocitacem). Nyni v zépase na Sestnéct partii 2x prohral a
13x remizoval (stav pfed posledni partii). Kramnik je sympaticky vysoky mlady
sebevédomy muz. Na zavér jedna z jeho vét, kterou jsem si zapamatoval: "Nelze
srovnavat Sachy s politikou. Sachisté zapasi ¢estng, v politice nevitézi vzdy moudfejsi

vV

3. Pokud potiebujete informace o stavu zakonodarstvi v oblasti elektronického podpisu
(resp. digitalniho podpisu) , pak mulzete vyuzit informace na URL adrese
http://rechten.kub.nl/simone/ds-lawsu.htrdisou zde uvedeny informace ze vSech statl
svéta. BohuZel aktualizace - alespont v ptipadé Ceské republiky - neni pfili§ dobra. Na
serveru je uvedenaie posledni aktualizace byla provedena 17.10.2000.

4. Také nevéftite elektronickému podpisu ? Nelibi se Vam skutecnost, Ze se nepodepisujete
vy osobng, ale podepisuje vas pocita¢, ktery mize byt znacné nediivéryhodny? Pak vés
jisté zaujme ¢lanek znamého odbornika, kryptologa Bruce Schneiera "Why Digital
Signatures Are NoBignatures" . Clanek vysel 15.11.2000 ve znamém elektronickém
¢asopise Crypto-Gramm ,http://www.counterpane.com

5. Zajimavy ¢lanek o skuteéné kybernetické valce mezi hackery z lIzraele a Palestiny si
muizete piecist na http://www.zdnet.com/zdnn/stories/news/0,4586,2647934,00.html

6. Dalsi zajimavy ¢lanek od B.Scneiera a C.Ellisona "10 Risks of PKI" Ize ziskat na URL
adrese http://www.counterpane.com/pki-risks.html

7. Legendarni Enigma, ktera byla ukradena z muzea v Bletchley Parku (viz zprava v

minulém ¢isle), byla vracena na své misto
http://news.bbc.co.uk/hi/english/uk/newsid 977000/977127.stm
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8. O ¢em jsme psali pred rokem ?
Crypto-World 11/99 http://www.mujweb.cz/veda/gcucmp/casopis/cryptoll 99.html
A. Jak je to s bezpecnosti eliptickych kryptosystému ? (Ing. Pinkava)
B. Znamy problém pfistupu k zabezpecenym serverim pomoci protokolu https s aplikaci
Internet Explorer 5 v systému Windows NT 4.0 s aktualizaci SP4
C.Y2Kcountexe - Trojsky kin v pocitacich
D.Matematick principy informacéni bezpe¢nosti (Dr. Soucek)

F. Zavérec¢né informace

1.Sesit

Crypto-World je oficialni informacni seSit primarné urceny pro ¢leny "Kryptologické
sekce Jednoty ¢eskych matematikli a fyziki" (GCUCMP). Vsechny uvedené informace jsou
pfevzaty z volné dostupnych provétenych zdroji (Internet, noviny) nebo se jedna o ptivodni
¢lanky podepsané autory. Ptipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL , na niz miZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
pfedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o piednaSkach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp.

Pokud se zajiméte pouze o seSit Cryptorld, muzete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2.Registrace / zruSeni registrace

Pokud mate zajem o zasilani tohoto seSitu, miize se zaregistrovat pomoci e-mailu na
adresepavel.vondruska@post.gpredmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmpPii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urc¢enou k zasilani seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a ptijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3.Spojeni

bézna komunikace, zasilani ptispévka

p.vondruska@nbu.cz - do 30.11.2000

vondruskap@uoou.cz - od 3.12.2000 (?)
pavel.vondruska@post.cz - osobni poStovni adresa, registrace odbé&ratelt
pavel.vondruska@sms.paegas.cz zasilani SMS
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