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A.Prohlaseni odborné skupiny pro zpracovani pozménovacich
navrhia k predloze zakona o elektronickém podpisu

Prostfednictvim médii se patrn€ jiz mnozi setkali s informacemi o piipravé zakona o
elektronickém podpisu. Cilem tohoto prohlaseni je doplnit jiZ zvefejnéné informace a
poukazat na zavazné problémy, které se pri pripravé zakona vyskytly a které mély
bohuzel negativni dopad na jeho sou¢asné znéni. Po urcitou dobu vznikaly dokonce navrhy
dva, jeden v Ufadu pro statni informaéni systém (USIS), druhy jako poslanecké iniciativa.
Oba navrhy byly odborné vefejnosti znamy, oba byly odborniky pfipominkovany. Tyto
piipominky a porovnani obou navrhti byly publikovany v odborném tisku. Vzhledem k tomu,
ze dokonceni vladniho navrhu, byt podle nazoru nekterych experti v urcitych aspektech
kvalitnéjSiho, bylo stale v nedohlednu, odbornd vefejnost piivitala poslaneckou iniciativu,
ktera davala moznost pfijeti zdkona v rozumném ¢asovém horizontu.

Zde je nutné vysoce ocenit zasadni roli Sdruzeni pro informacni spole¢nost (SPIS),
které iniciovalo vznik poslaneckého navrhu, a pro poslance-ptedkladatele zajistilo zpracovani
textu navrhu zakona. Za tuto aktivitu patii SPIS velky dik. Bohuzel SPIS nem¢l pftilis
Stastnou ruku pii vybéru osoby, kterd navrh zpracovala. Docent Smejkal je jist¢ zndmym
medialnim propagatorem myslenky zédkona o elektronickém podpisu, ovSem, jak se ukéazalo
v pribéhu zpracovani navrhu zakona, zaroven clovékem, ktery neni schopen komunikace
s odbornou vetejnosti. Jiz od zafi lonského roku tfada odborniki upozornovala SPIS i
docenta Smejkala na zasadni nedostatky ptedlohy (naptiklad prostfednictvim diskusniho fora
na webovych strankach SPIS), neakceptovani redlného stavu a moznosti soucasnych
technologii, postupti pifi aplikaci elektronického podpisu, nesoulad stehdy jesté
piipravovanou smeérnici EU o elektronickych podpisech atd. Bohuzel ve valné vétSing
bezspésne.

Jako posledni moZnost kvalitativni zmény byl chapan projev poslance Mlynare
pri prvnim ¢teni v PSP, ve kterém avizoval vznik odborné skupiny a dopracovani
zakona do Zadouci podoby (pripomenme, Ze vlada vyslovila nesouhlas s pivodni
predlohou). V t¢ dobé prezentovali zdjem na vzniku a cinnosti odborné skupiny jak
predkladatelé, tak SPIS a USIS. Skupina nevznikla jmenovanim ¢lentl, nereprezentuje zadny
existujici subjekt, ¢i zdjmovou skupinu. Jednd se o odborniky, ktefi se dané problematice
systematicky vénuji a které bud’ oslovil USIS, nebo kteti se ke spolupraci sami piihlasili.
V pribéhu tfech tydntl, které méla skupina k dispozici, byl navrh zdsadné prepracovan a bylo
dosazeno vseobecného konsensu ohledné jeho znéni. S plvodnim textem mél nove
zpracovany navrh velmi malo spoleéné¢ho. Vysledek Cinnosti skupiny, tj. novy text navrhu
zékona, na jehoz zdkladé¢ meély byt zpracovany pozméinovaci navrhy pro projednavani
v hospodarském vyboru a nasledné ve 2. ¢teni v PSP, byl 7. bfezna prostfednictvim SPIS
piedan piedkladatelim. Timto okamzikem piestala mit skupina na dal§i osud navrhu
jakykoliv pfimy vliv.

Za této situace se stalo néco naprosto nepochopitelného. Navrh ptipraveny odbornou
skupinou zacal ve spolupraci s ptredkladateli ,,upravovat® , a to i po strance ryze odborné,
opét docent Smejkal! Vysledkem jsou nejen pravnické, ale také odborné tupravy, které
zddnym zplsobem nerespektuji dosazeny konsensus odborné skupiny, v mnoha piipadech
spiSe pfipominaji snahu zasahnout do znéni nadvrhu za kazdou cenu tak, aby se co nejvice
podobal ptivodni ptedloze. Tyto zmény bohuzel nereflektuji moznosti soucasnych technologii
a jejich hlavnim rysem je na jedné strané zesileni pravomoci centralniho Gfadu a na druhé
stran¢ zeslabeni jeho povinnosti. Snaha o centralizaci ovSem neni podlozena redlnymi
moznostmi aplikace v soucasnych technologickych podminkach. Bohuzel je nezbytné
konstatovat, ze tento postup pfi ,,dopracovani“ navrhu mél plnou podporu jednoho
z predkladatelt, poslance Mlynafe.



Doslo tak k opétovnému zaneseni chyb, které byly navrhu vytykany po celou dobu
jeho zpracovavani. Stalo se tak opét bez odborné diskuse, podle pouhého uvazeni autora
puvodniho navrhu. Tento postup povazuje odborna skupina za nekorektni. Navrh zédkona se
opetovné dostal do podoby, ve které jej nelze doporucit k pfijeti parlamentem.

Zamérem cClent skupiny neni vzbudit dojem, ze jimi navrzené znéni navrhu je
bezchybné a jediné mozZné. Dirazné vSak protestuji proti zpisobu, kdy jim nebyl ddn zadny
prostor pro obhajobu vlastni prace a nasledné zmény byly ucinény bez jakéhokoliv dialogu s
nimi a zna¢n¢ neodbornym zptsobem.

Odborna skupina si uvédomuje, Ze toto prohlaSeni ptichdzi do jist¢ miry pozde¢.
Dtivodem byla ovsem dobra vile jejich ¢lenti nevytahovat na povrch odborné problémy, vile,
ktera byla podporovana sliby SPIS o moznostech zmény zplisobu prace pii piipravé navrhu
zékona. Opakované nenaplnéni téchto slibu, at’ jiz v disledku pfecenéni vlastnich moznosti, ¢i
z jinych davodi, skupinu vede k vydani tohoto prohlaseni. Motivem jejiho dosavadniho
mléeni o uvedenych problémech byla i snaha nezpochybnit nutnost piijeti zdkona o
elektronickém podpisu a nevyvolat nediivéru k pouzivani elektronického podpisu.

Clenové skupiny jsou otevieni diskusi s témi, kdo zastavaji v této oblasti odli§né
nazory. Diskutovat v§ak neni s kym. PFipustime-li, Ze zde existuji dvé strany s rozdilnym
pohledem na to, jak by mél zikon o elektronickém podpisu vypadat, pak jednu z téchto
dvou stran predstavuje pouze jedina osoba, a to osoba nekomunikujici.

Za této situace je odborna skupina nucena verejné prohlasit, Ze se soucasnym
znénim navrhu zikona o elektronickém podpisu nesouhlasi, a to pro jeho zavazné
nedostatky. Rovnéz se ohrazuje proti zpisobu, jakym bylo naloZeno s vysledky jeji
prace.

Navrh zdkona bude PSP projednavat ve druhém cteni v poloving kvétna. Je tedy stale
oteviena moznost text dopracovat do pfijatelné podoby. Najde-li skupina v PSP partnera,
ktery bude ochoten s ni v této véci komunikovat, je k takové spolupraci ptipravena. Cil je
jediny — kvalitni a pouzitelny zdkon o elektronickém podpisu.

Toto prohlaseni nevyjadiuje pouze nazor ¢lenii odborné skupiny, ale i nazor
jinych uznavanych odborniki v oblasti elektronického podpisu, jejichZ jména jsou
pripojena.

Mgr. Pavel Vondruska, Ing. Dr. Petr Hanacek, Ing. Jifi Mrnustik, Ing. Daniel Cvréek,
Ing.Jaroslav Pinkava,CSc., Mgr. Antonin Bene§, RNDr. Petr Tesai, Doc. Ing. Jan
Staudek, CSc., Jifi Peterka nezavisly konzultant publicista, odborny pracovnik MFF
UK Praha.

Vsichni, ktefi maji zajem studovat problematiku zakona o elektronickém podpisu a kterym
jeho stav neni lhostejny, se mohou zucastnit diskuse o tomto zékonu a problematice s nim
svazané na téchto strankach. Vitdme hlasy vSech, ktefi souhlasi s prohlaSenim odborné
skupiny. Svlj souhlas a tim 1 pfipojeni Vaseho podpisu zaslete na adresu
mailto:jiri.mrnustik@aec.cz . Podpisy dalSich osob budou postupné ptidavany do tohoto
dokumentu.

Dalsi informace je mozno ziskat na adrese http://www.e-commerce.cz/akce/zep/ nebo na
adrese http://www.trustcert.cz/
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Za Vasi podporu a zaslany souhlas na vySe uvedenou adresu predem dékujeme!
Mgr. Pavel Vondruska
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B. Fermatova cisla
Mgr. Pavel Vondruska, NBU

Doplnéni a uptesnéni dat k prednasce :

Netradi¢ni pohled na bezpecnost RSA ( Rozvoj teorie prvocisel, oteviené problémy a vztah k
bezpecnosti RSA a faktorizaci ), Pavel Vondruska, MFF UK 28.3.2000, cela pifednaska bude
dostupna od 20.4.2000 na http://www.mujweb.cz/veda/gcucmp/mft/prvocisla.htm

Pierre de Fermat (1601-1665)

Definice :

F =2 +1

Tabulka prvnich Fermatovych ¢isel

m Znamy rozklad F,,

0 3

1 5

2 7

3 257

4 65537

5 641*6700417

6 274177* 67280421310721

7 59649589127497217* 5704689200685129054721

8 1238926361552897* Py,

9 2424833*7455602825647884208337395736200454918783366345657* Pyg
10 45592577*6487031809*4659775785220018543264560743076778192897* P,s,
11 319489*974849*167988556341760475137*3560841906445833920513* Pse4
12 114689*26017793*63766529*%190274191361*1256132134125569* C57

13 2710954639361%2663848877152141313*3603109844542291969*319546020820551643220672513* Cy39,
14 Slozené C4933

15 1214251009%2327042503868417* Cogao

16 825753601* C9720

17 31065037602817* Csg444

18 13631489* Crgo06

19 70525124609*646730219521* Cys7504

20 Slozené C315653

21 4485296422913*C

22 SloZené C1262612

Symbol Py v tabulce oznacuje prvocislo o k dekadickych cifrach, zatimco Cy oznacuje slozené
¢islo o k dekadickych cifrach, pro néz nezname zadny netrivialni rozklad.

Pti studiu dokonalych ¢isel, kterd souvisi s Mersennovymi prvocisly si Fermat polozil otazku,
zda ¢isla tvaru 2"+1 jsou prvocisla . Vyslovil chybnou hypotézu, ze ¢isla tvaru F, = (2 na
2™)+1 jsou vechna prvocisla.

Jak piSe C.Pomerance ve svém vynikajicim ¢lanku, jsou déjiny rozkladu Fermatovych

¢isel jakymsi mikrokosem historie faktorizace.
Fermat védél, ze Fy az F,4 jsou prvocisla, a domnival se, ze i vSechna ostatni Cisla v
posloupnosti Fy, jsou prvociselna.



http://www.mujweb.cz/veda/gcucmp/mff/prvocisla.htm

Fs vSak rozlozil Euler pomoci zesileného Fermatova tvrzeni, které dokazal v roce 1878
E.A.Lucas a podle n¢hoz kazdy prvocinitel p ¢isla F, je tvaru p=1 mod 2™ kde m je
alespon 2.

Tato myslenka byla pouzita i k rozkladu ¢isla Fg v roce 1880 (Landry) a k ziskani dalSich
malych prvocinitelll vice jak 80 Fermatovych Cisel, ktera jiz nejsou uvedena v tabulce.
Fermatovo ¢islo F; bylo rozlozeno pomoci Brillhartovy-Morrisonovy faktorizacni metody
fetézovych zlomkd.

Brent a Pollard piizpusobili Pollardovu metodu k rozkladu Fy .

Fo - dle Pomerance je tento rozklad nad sily kvadratického sita , metoda eliptickych ktivek
nebyla vhodnd, je urena pro maly prvocinitel cca do 30-ti cifer).Rozklad se podafil na jate
jednéd o cislo slozené, znal se jeho sedmiciferny prvocinitel, ale predmétem rozkladu byl
zbyvajici Cinitel o 148 cifrach, jehoz rozklad nebyl zndm). K rozkladu byla pouzita Pollardova
metoda.

F19 a Fy; rozlozil Brent pomoci Lenstrovy metody eliptickych kiivek.

Fi4 , F29 aFy jsou Cisla slozena, ale zatim nezndme zadné prvocinitele téchto Cisel. To, ze
jsou slozena, plyne z tzv. Pepinova kritéria :

Fp je prvocislo pravé tehdy, kdyz 3( FoD/2 — —lmO d:
- m

Otevieny problém:

F3; je nejmensi Fermatovo ¢islo, 0 némz nevime , zda je prvocislo nebo slozené Cislo. V
soucasné dobé se mnoho teoretickych matematiki domniva, ze kazdé Fermatovo c¢islo po Fy4
je slozené.

Nejvétsi Fermatova cisla, ktera se podatilo rozlozit
F303088 - 1998 - Young , d&litel 3*2°%%%% +]
Fig2447 - 1999 - Cosgrave , Gallot, dé&litel 3*2°%244° +]

Celkovy ptehled (stav k 13.2.2000):

Cislo | .

Prvocislo m=0,1,2,3,4

Kompletné rozlozené ¢isla =5,6,7,8 (maji 2 délitele), 9 (3 delitele), 10 (4),
11 (5)

Casteéné rozlozené , zname 5 délitelt m=12

Césteéné rozlozené , zndme 4 délitele m=13

Castecné rozlozené , zname 3 délitele m=15,25

Céstecné rozlozené , zname 2 délitele m=16,18,19,27,30,36,38,52,77,147,150,416

Castecné rozlozené , zname 1d¢litele m=17,21,23,26,28,29,32,37,39,42,55,58 a dale 129
hodnot z intervalu (58, 382447>

Slozené¢, ale nepodarilo se rozlozit m=14,20,22.24

Neznamy charakter m=31,33,34,35,40,41,43,44,45,46,47,48,...




Posledni dosaZeny vysledek :

11.2.2000 - Rachel Lewis nalezl délitele 57*2'****+1 Fermatova ¢isla Fiaez21.

K ziskéni délitele pouzil program Proth.exe od Yvese Gallota. Celkem je to jiz osmy délitel
nekterého z Fermatovych ¢isel nalezeny timto programem.

Literatura :
[1] A tale of two sieves. Notices Amer. Math. Soc. 43 (1996), 1473-1485 (original ¢lanku je

piistupny na adrese http://www.ams.org/publications/notices/199612/pomerance.html, cesky
preklad viz. PMFA, ro¢nik 43 (1998), ¢.1)

[2] M. A. Morrison and J. Brillhart, A method of factorization and the factorization of F 7,
Math. Comp. 29 (1975), 183-205.

[3] R.P.Brent, J.M.Pollard: Factorization of the eight Fermat number. Math. Comp. 36 (1981),
627-630.

[4] Wilfrid Keller, Prime factors k. 2™ +1 of Fermat numbers F,, and complete factoring
status http://vamri.xray.ufl.edu/proths/fermat.html

C.Lekce pro tajné agenty - €.1 : ""Neztracejte své laptopy "

Béhem biezna se podafilo ztratit britskym agentim hned dva laptopy, které
obsahovaly tajné informace. Prvy pfipad se stal v noci ze 3.3 na 4.3, kdy distojnik MIS5
holdoval alkoholu v Rebato's tapas baru, ktery se nachdzi blizko hlavni budovy MI6. V

pocita¢i mél ulozeny dokumenty, které souvisely s
A choulostivymi otazkami mirového postupu v Severnim
SUB STANTI L Irsku. Agent nebyl schopen fici, kde o pocitac skutecné

REWARD

Academic urgently seeks nformation

priSel. Ztratu ohlasil az 4.3 s tim, Ze se domniva, Ze jej
zanechal v taxiku, kterym se nechal odvézt z baru
domti. MI6 udalost utajilo a pokusilo se anonymné
ziskat laptop zpét. V novinach uvetejnili jeho pfesny
popis s tim, Ze se jednd o pocita¢ ve kterém jsou
dalezité védecké pozndmky a zadali o jeho navraceni.
Tento trik se zdafil a pocitac byl vracen zpét 16-tého
bfezna.

leading to the recovery of Pid vital research
notes stored on Toshiba 4000 Series CDS
Lo comiputen in Bk camying case lost

ik bavendon avn 4.'1.'-:'|'|il|:|i._'_ 3 Wlarel (0,

Please call 171 245 (053

£

Druhy pfipad se odehral 26-t¢ho biezna vecer.
Scénar je podobny. Pracovnik MI6 se pii cesté z prace zdrzel v jednom z podniki. Také on
nevi presné, kde jeho pocita¢ v cen¢ 2000 liber mohl zlstat. V laptopu byly tentokrate data,
ktera se tykaji detailti Cinnosti tajnych agentii pracujicich v cizing.

Reditele MI6 Richarda Dearloveho ¢ekd ponékud nepiijemna povinnost, ma podat vysvétleni
k témto ptipadiim piimo ministerskému predsedovi Tonymu Blairovi
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D. Opét INRIA !
Ing.Jaroslav Pinkava, CSc., AEC Brno

V ¢isle 10/99 jsme Vas informovali o uspéchu francouzské instituce INRIA (France's
National Institute for Research in Computer Science and Control), kde skupina vyzkumnikt
pii pouziti 740 pocitach z 20 zemi svéta v pribéhu 40 dnl rozbila elipticky kryptosystém
ECC2-97. Tento kryptosystém je soucasti vyzvy firmy Certicom (ECC Challenge) z roku
1997, kdy byla opublikovana cela serie tloh z rostouci obtiznosti (¢islo 97 oznacuje délku
pouzitého prvocisla).

Nyni byla vyfeSena uloha ECC2K-108:

http://cristal.inria.fr/~harley/ecdl7/

Poznamka: V soucasnosti je piipravovan projekt CABAL773 fizeny Arjenem Lenstrou a
Bruce Dodsonem. Jeho cilem je faktorizace 2"773+1 pomoci algoritmu SNFS.
Podrobnosti http://www.lehigh.edu/~bad0/cabal773.html

E. Novy efektivni kryptosystém s verejnym klicem na svété?
Ing.Jaroslav Pinkava, CSc., AEC Brno

Na webovské strance http://www.ecstr.com/ se miZzete seznamit s prvnimi informacemi
ohledn¢ nového kryptosystému s vefejnym kli¢em, ktery autofi Arjen Lenstra a Eric Verheul
nazvali XTR. Kryptosystém vychdzi z klasického Diffie-Hellmanova kryptosystému, avSak
velice chytrou cestou redukuje nezbytnou délku klice. Cilem autor bylo nalézt metodu, ktera
ma délku klice pfiblizné stejnou jako je délka klice pro eliptické kryptosystémy (pii shodné
bezpecnosti), avSak na bazi ulohy klasického diskrétniho logaritmu.
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F. CODE TALKERS

Dil 1. - Vznik nové Sifrové techniky
Mgr. Pavel Vondruska, NBU

CHOCTAW CODE TALKERS

Prvni svétova valka konci. Boje na zdpadni fronté vSak stile jest€¢ zufi. Jsme v
zékopech na front¢ v Mouse-Argonne ve Francii. Francouzské jednotky spolecné s
pomocnym praporem americkych vojaki se ocitly v ¢aste¢ném obkli¢eni. Jsou ve velice
Spatné pozici. Bez spojeni neni veleni a zde se to projevuje na koordinaci akei jednotlivych
oddilii. Velitelé téchto oddilt pochopili, ze Némci znaji jejich kody a jsou napojeni na jejich
telefonni linky. VesSkeré zpravy ptredavaji spojky, které musi doslova pod stfelbou nepfitele
prebihat mezi jednotlivymi oddily. Byt takovou spojkou je zlé, ze Ctyf pokusii je vzdy jeden
vojak zajat nebo pfimo zastifelen.Vzhledem k tomu je celd koordinace obrany ochromena.
Nejhorsi je, ze oddil nemlize komunikovat se svym hlavnim velenim, které lezi mimo
dokoncujici se obkliceni, tam spojky nemohou.

Velitel jednoho z oddilti Lawrence pii kontrole pozic zaslechl dva vojaky Solomona
Lewisa a Mitchella Bobba, jak se spolu bavi ve svém rodném jazyce - jazyce
severoamerického indidnského kmene Choctaw. Napadla jej spasnd myslenka, zavolal k sob¢
Bobba Mitchella a dikladné jej vyzpovidal. Dozvédé€l se presné, co potteboval. V praporu je
jesté nekolik indiani z tohoto kmene, vSichni mluvi mimo své feci i plynné anglicky. A co
bylo nejlepsi, Bobb védél, ze na velitelstvi také slouzi dva indidni z jejich kmene.

Velitel Lawrence ihned pochopil, jak mize vyuzit této informace. Indidny Choctaws
rozmistil mezi sva stanovisté¢ a nechal zavolat na hlavni stan. Tento okamzik byl kriticky -
najde se nékdo, kdo pochopi, Ze se jednd o indidnskou fe¢ a sezene nékoho ze slouzicich
indianti. VSe dobie dopadlo. Na velitelstvi byl pfiveden Smithville Ben Carterby .

Prvni "kodované" spojeni v indidnské fec¢i bylo navdzano. Bobb pielozil plan svého
velitele do svého rodného jazyka a Ben zase pielozil zpét tento pldn do anglictiny a predal na
hlavnim velitelstvi. Jazyk indianti byl chudy, a proto museli vSe opisovat (kulomet, letadlo,
tank, plyn). Jejich fe¢ vSak byla pro Némce zcela nepochopitelna a tézko ptepisovatelna do
hlaskové podoby. Velitelstvi souhlasilo a plan mohl zacit.

Némci sice zachytili novy kod, ale nemohli jej rozlustit. Béhem 24 hodin se zacal na
celém useku tento indidnsky "kod" pouzivat. Koordinace jednotlivych oddili se zacala
projevovat, velitelé jednotlivych usekti nyni mohli bez strachu z vyzrazeni popsat, kde je
kolik munice, lidi, kam bude zaméten delostielecky uder a kdy bude potieba koordinovat
protittok. Béhem 72 hodin mohl zacit protittok, ktery Némce zahnal a obklicenou jednotku
vysvobodil.

Vyuziti tohoto jazyka bylo omezeno jen na tuto udéalost a po vyrovnani fronty ptesli
Ameri¢ané a Francouzi zpét na sviij kodovy systém.

Velitel Lawrence svolal vSech osm (podle jinych zdroji celkem cCtrnact) indiana z
kmene Choctaw a podekoval jim, ulozil jim mléeni o celé udalosti a fekl, ze za svij Cin
dostanou medaile.



Medaili se ale indiani nedockali, teprve v roce 1986 béhem kazdoro¢nich indianskych
oslav "Choctaw Labor Day Festival" byla udélena medaile rodindm téchto "mluvcich v
koédech". Bylo to viibec prvni oficidlni uznani témto muzim. A teprve tehdy se svét dozvédel
o jejich osudech. Ttetiho listopadu 1989 pak francouzska vlada ocenila dulezitou roli téchto
muzli a udé€lila jim nejvyssi francouzské vyznamenani "Chevalier de L'Ordre National du
Merite".

O tom, jak vypadalo samotné "Sifrovani", nemame mnoho informaci. Jak jiZ vime, fe¢
severoamerickych indiani neobsahovala vojenské terminy, a tak bylo pro urcité vyrazy
potfeba vytvofit kod - opisny tvar. V memorandu veliteli 142.péchotniho pluku pise
23.1.1919 general tricaté Sesté divize, ze jako nékteré kody byla pouzita tato spojeni :
délostielectvo - indidnskou feci "velka pistole" , kulomet - indidnskou fec¢i "malad pistol
stiilejici rychle" a pro jednotlivé oddily se pouzivalo indidnskou feci "jedna, dvé nebo tfi zrna
klasu".

Na zavér si dovolime uvést jména téchto muzi, kteti, aniz by o tom védéli, zacali psat
novou historii amerického Sifrovani. Jednalo se o novou metodu vyuziti kodi v nezndmém
nebo malo zndmém jazyce. Zpravy byly pfedavany pouze telefonicky nebo radiem a praveé
zde se vyuzilo to, ze prepis indidnského jazyka vzhledem k atypické vyslovnosti je pro
netrénovaného cloveéka nesmirné tézky. Dalsi vyhodou byl velice rychly zpisob Sifrovani a
desifrovani. Celkem lze fici, Ze tak bylo dosazeno relativné slusné bezpec¢nosti.

Zatimco na tuto pfihodu se na mnoho let zapomnélo, velitelstvi americké armady tento
zpusob Sifrovani vyuzilo béhem druhé svétové valky. Indidni - "mluvéi v kodech" byli
specidlné vycviceni. Da se fici, ze tato Sifrovaci metoda ovlivnila vysledek valky v Tichomofti
ve prospéch USA.




Jména prvnich mluv¢ich v kddech ("Code Talkers")

Albert Billy, Mitchell Bobb, Victor Brown, Ben Caterby, James Edwards, Tobias Frazer, Ben
Hampton, Solomon Louis, Pete Maytubby, Jeff Nelson, Joseph Oklahombi, Robert Taylor,
Calvin Wilson a Walter Veach.

COMANCHE CODE TALKERS

Je druhd svétova valka. Snad vlivem necekaného uspéchu, kterého doséhli koncem
prvé svétové valky indiani severoamerického kmene Choctaw, se rozhodlo veleni Signal
Corpsu americké armady do svych fad povolat komancské indidny. Sedmnact z nich bylo
vybrano a vycviceno. Sami se dohodli na jistych kddech, kterymi oznacovali véci a situace,
které v jejich jazyce nebyly. Napiiklad posah-tai-vo (bldznivy bily muz) bylo koédové
oznaceni pro Adolfa Hitlera. Slovo letadlo v komanc¢ské feci jiz existovalo, ale bombardovaci
letadlo v tomto jazyce nebylo. Indidni se dohodli na oznaceni "t¢hotné letadlo" atd.

Tato jednotka byla nasazena v roce 1944 v Evropé¢. Indiani byli jako spojafi rozmisténi
v poli a svad hlaSeni ptedavali pomoci vysilacky na velitelstvi, kde jiny indidn zase text
pievadél do anglické feci. Jejich hlaseni nebyla nikdy rozlusténa.

Na jejich ptibéhy z doby osvobozovéani Evropy se zapomnélo, jejich jména jsou ale

znama. Tito muzi se jmenovali :
Charles Chibitty, Haddon Codynah, Robert Holder, Forrest Kassanavoid, Wellington
Mihecoby, Edward Nahquaddy, Perry Noyabad, Clifford Otitovo, Simmons Parker, Melvin
Permansu, Elhin Red Elk, Roderick Red Elk, Larry Saupitty, Morris (Sunrise) Tabbyetchy,
Tony Tabbytite, Ralph Wahnee a Willie Yackeschi.

Duvod, pro€ se o nich po valce nemluvilo, je zcela prozaicky. Americkd armada jesté
zaCatkem Sedesatych let uvazovala o piipadném pouziti kodové feCi v néjakém malo
pouzivaném indianském jazyce.

Ocenéni se dockali az tietiho listopadu 1989, kdy francouzska vlada ocenila dulezitou
roli téchto muz a udélila jim nejvyssi francouzské vyznamendni "Chevalier de L'Ordre
National du Merite". Tti posledni zijici muzi z této skupiny (Charles Chibitty, Roderick Red
Elk a Forrest Kassanavoid) se zlcastnili tohoto slavnostniho ceremonidlu a vyznamenani
jménem vSech prevzali.

Vyznam téchto 17-ti muza ale nelze pieceniovat. Dokonce ani konstatovani, Ze se
Némcim nepodafilo jejich "Sifry" rozlustit, nic netfikd. Na front¢ se pouzivala spousta
ruznych Sifrovych systémii. Spojeni s rtiznymi stupni veleni mélo odlisné Sifrovaci techniky,
odlis$né Sifry se pouzivaly pro riizné stupn¢ utajeni, podle naléhavosti se také pouzivala rizna
spojeni. Zachycenych kodovych zprav téchto indiantt mélo deSifrovaci odd€leni jen malé
mnozstvi a nevyplatilo se jim zabyvat se témito Siframi.

Jind situace byla v Tichomofi, kde indidni kmene Navajo byli nasazeni téméf masove
a sehrali dalezitou roli v predavani tajnych zprav. Témto indidanim a jejich kodové teci je
vénovan druhy dil.

Priste :

II. dil YIL-TAS GLOE-IH-DOT-SAHI UT-ZAH (code will success)
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G.Letem Sifrovym svétem

1.

Mezinarodni konference EUROCRYPT 2000 se kond od 14.5 do 18.5 v Bruggich
(Belgie). Konferenci potada IACR ve spolupréci s belgickou odbornou skupinou COSIC.
Vsechny potiebné informace najdete na adrese
http://www.esat.kuleuven.ac.be/cosic/eurocrypt2000

Od soucasného organizacniho vyboru je velice mild zminka o lonské konferenci
EUROCRYPT 1999, ktera se konala v Praze a potadala ji ve spolupraci s IACR pravé
nase odbornd skupina GCUCMP. Loiniskou konferenci dale pfipomind i mapa na webu
konference. Mapa predstavuje stat, kde se letosni konference kond a Praha zde slouzi
jako orientacni bod pro lonské ucastniky

&
>
o
O
&
-
L

Ceska asociace pro &ipové karty (CACK) a Asociace firem pro ochranu informaci (AFOI)
porada seminaf ELEKTRONICKY PODPIS. Seminaf se kona 17.dubna 2000 od 9.00 hod
tradién¢ v hotelu OlSanka. Zavazna ptihlaSka mhruby@mbox.vol.cz . Dalsi informace na
CACK, Budovatelska 4821, 730 05 Zlin.

Sifrovaci ptistroj Enigma byl ukraden (CTK, 2.4.2000) . P¥imo z muzea v Bletchley Parku
(hrabstvi Buckinghamshire), kde za valky bylo legendarni anglické stiedisko pro analyzu
a lusténi némeckych tajnych kodt, byl odcizen Sifrovaci stroj Enigma. Enigma je urcité
valky a o domnivali se o ném, Ze jeho kod je nelustitelny. Reditelka muzea v Bletchley
Parku pfirovnala zmizeni stroje ke kradezi obrazu francouzského impresionisty Cézanna z
oxfordského muzea. Odhadovana cena zatizeni je 300 000 USD.
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10.

8.mezinarodni veletrh informac¢nich a komunika¢nich technologii ComNet Prague 2000 se
kona 23.-25kvétna 2000 na vystavisti Praha (HoleSovice). Doprovodnd konference
ComNet Prague 2000 se kond v hotelu Diplomat. Obsah piednasek se dotyka tématu
elektronického obchodu a jeho bezpecnosti.

http://www.comnet-prague.cz

Na adrese http://zive.cpress.cz/forum/vypsat.asp/id=11073&all=true najdete zajimavy
lanek od Jana Vatihary : Jak mi v Americe vybrali Gdet z ¢eské karty. Clanek vysel
21.3.2000. S chuti jsem si piecetl 1 nasledujici obsahlou diskusi, kterd dilem poukazuje na
opravdové problémy kolem pouzivani kreditnich karet a dilem ukazuji znalosti a
predstavy "primérného" uzivatele internetu. Doporucuji piecist.

Z adresy ftp://entropia.com/gimps/prime4.txt si mizete stahnout dosud nejvétsi znamé
prvocislo 2° ¥ °%.1 (tficaté osmé Mersennovo prvodislo). Toto prvodislo je prvé
megaprvocislo, tedy prvocislo, které¢ ma vice jak milion cifer (pfesné 2 098 960!), druhé
nejvétsi znamé prvocislo 2° %' 377-1 (tiicaté sedmé Mersennovo prvoéislo) ma "jen" 909
526 cifer. Toto prvocislo Vam pii tisku (bold 10) zabere cca 110 stranek A4.

Dalsi informace http://homepages.go.com/~joekorovin/Mersenne.html

Vysledky dosazené v jednotlivych projektech tykajicich se hledani velkych prvocisel 1ze
najit na nasledujicich adresach :

Prvociselna dvojcata : http://www.serve.com/cnash/twinsearch.html
Cunningham project : http://www.cerias.purdue.edu/homes/ssw/cun/index.html
Mersennova prvocisla : http://homepages.go.com/~joekorovin/Mersenne.html
Faktorialova prvocisla : http://www.hut.fi/~nkuosa/primeform

Trojcata CC2K : http://www.geocities.com/Area51/Portal/3360/

Dvojitd Mersenova cisla: http://www.ltkz.demon.co.uk/ar2/mmé61.htm

Lucas-Lehmerav test : http://www.utm.edu/research/primes/notes/proofs/LucasLehmer.html

Zajemci o informace na téma uvolnéni vyvozu silné kryptografie najdou fadu zajimavych
dat v ¢lanku : Cryptography and Liberty 2000, An International Survey of Encryption
Policy http://www?2.epic.org/reports/crypto2000/overview.html

30.3.2000 byl na webu "zivé" uverejnén Clanek Michala A.Valaska ,, Co by mél znat
spravny hacker na internetu. Doporucuji také ptecist vSechny piispeévky v doprovodné
diskusi. http://zive.cpress.cz/r-art.asp/id=11362

Kerberos (client-server, autentizacni protokol) je nyni soucasti Windows 2000. Microsoft
bohuzel jeho implementaci tvir¢im zptisobem upravil, takze sice dosdhl nekompatibility s
jinymi servery nez se softwarem od Microsoftu, ale soucasné¢ diky tomu nikdo nemiize
zarucit, Ze tato Uprava je bezpecna ...

Bruce Schneier , http://www.counterpane.com/crypto-gram-0003.html
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H.Zavérecné informace

Adresa URL , na niz muzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o prednéaskach z
kryptologie na MFF UK, mé ¢lanky a dalsi souvisejici témata :

http:// www.mujweb.cz/veda/gcucmp

Stranku 1ze jiz také najit pomoci vyhledavace yahoo nebo seznam, piipadné ji muzete
navstivit z http://www.trustcert.cz

Spojeni :

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)

- oficialni e-mail adresa kryptologické sekce JCMF

divodem je, ze tato adresa jiz neni pod moji kontrolou a mize se stat, ze VaSe posta se ke
mn¢ nedostane !

p.vondruska@nbu.cz - bézna komunikace, zasilani prispévkl
pavel.vondruska@post.cz - osobni postovni stranka, registrace odbératelli
pavel.vondruska@sms.paegas.cz - jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou pfevzaty z volné dostupnych provérenych zdroji
(internet, noviny) nebo se jednd o pivodni ¢lanky podepsané autory. Oficialni informacéni
seSit je primarn¢ urCeny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud ma kdokoliv zdjem o zasilani tohoto seSitu, staci se zaregistrovat pomoci
e-mailu na adrese pavel.vondruska@post.cz (pfedmét : Crypto-World). Pfi registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Piipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii jednotlivych
podepsanych ¢clankii, GCUCMP za né¢ nemé odbornou ani jinou zodpovédnost.
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