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A.Nehleda Vas FBI ?
Mgr. Pavel Vondruska, NBU

Zacatkem tUnora nastaly problémy s dostupnosti znamych a bohaté¢ navstévovanych
serverti eBay, Amazon, Buy.com, CNN, ETrade a ZDNet. I tyto servery, tak jako jiz pred
nimi snad nejzndm¢jsi vyhledavaci server Yahoo, byly napadeny pomoci zcela nového titoku
DDS (distributed denial-of-service).

Ptiblizné Ctyii roky jiz je zndma jednodussi varianta vySe realizovaného utoku - DOS
utok (denial of service). PopiSeme si zjednoduSen¢ tento starsi typ Gtoku, ktery se da pouzit k
odfiznuti webového serveru. Zakladem je pouziti néjakého programu, ktery bude neustale
posilat Zadosti na server nabizejici danou sluzbu. Po uvodnim pozadavku na spojeni ze sité se
server pokusi navazat kontakt s zddajicim pocitacem. Ten se mezitim odpoji a pozadda o nové
spojeni. NeZ se spojeni zrealizuje, je propojeni jen “¢astecné®. Pokud k propojeni nedojde do
piedem definované doby, soket realizujici polooteviené spojeni se uzavie. PoCet otevienych
soketll s timto ¢asteCnym spojenim je na kazdém serveru omezeny. DOS tutok zpravidla staci
timto postupem '"ucpat" sokety a server je nepiistupny. Jistd obrana proti tomuto utoku
existuje a je zalozena na analyze IP adresy PC, ktery zada o piipojeni. Opét jen velice
zjednodusSené plati, ze polootevieny soket se pii ochrané proti DOS tutoku pro stejnou IP
adresu jiz neda otevfit, tim se zabrani obsazeni moznych "¢aste¢nych" propojeni.

A tak "samoziejm¢" vznikla mySlenka distribuovaného DOS ttoku - DDS ttok
(distributed denial-of-service). ~ Utoénik nejprve zaGtoi na stovky a tisice nahodné
vybranych, neochranénych pocitacl pfipojenych na Internet. Do téchto pocitacii nainstaluje
specidlné pfipraveny program (v podstat¢ program pro DOS tutok). Takovyto pocitac se
nazyva "zombie". K tomuto Gcelu byly pouzity programy Trin00O and Tribal Flood Network
(jejich analyza viz nize uvedené adresy). Uto¢nikovi potom stailo pouze zajistit koordinaci
utoku a to ¢asovou a mistni na jim vybrany server. Pfipomeiime, ze uto¢nik "nevnikl" na
vybrany server (jak se nékde v novinovych ¢lancich uvadeélo), ale "pouze" znemoznil ostatnim
piistup na adresu takto napadeného serveru. Servery byly v téchto piipadech nckolik hodin
pro Zadatele nepfistupné. Zadné trvalé Skody nevznikly, ale uZivatelim se dolasné
znemoznilo jejich pouZiti a provozovatelim napadenych servert vznikly té¢zko definovatelné
Skody, jako napft. ztrata divery nebo i zdkaznikt, ktefi mohli vyhledat jiny server, ktery jimi
pozadovanou sluzbu byl schopen ihned poskytnout.

Odbornici se shoduji, ze proti takto vedenému ttoku se v podstaté nedd branit. BEhem
unora prob¢hly dvé védecké konference na téma obrana proti DDS. Obé konference se shodly
na tom, Ze Uplnd obrana neni mozna, a byly navrzeny jen urCité patche, které mohou
nebezpec¢i utoku zmirnit. Nejucinnéj§i obranou tak pravdépodobné bude tvrdy postih
utocnikii. Mimo FBI, které po ttoc¢nicich jiz intenzivné patra, se ptipojilo 1 Némecko, které
urychlené¢ vytvofilo specialni oddil internetové policie s celospolkovou plsobnosti. Zakony
umozni kvalifikovat takovyto Gtok jako sabotdz s odpovidajicim postihem.

Mimochodem, nepodilel se také Vas pocita¢ na nékterém z utokit na vysSe uvedené
servery? Pokud chcete mit jistotu, Ze nevlastnite "zombie" , nainstalujte si kontrolni program,
ktery Vas pocitac provéti a zjisti, zda Tribal Flood Network nebo Trin00O neni nainstalovan
na VaSem pocitaci. Pfislusny program je dostupny napf. na adrese :
http://www.nfr.net/updates .



http://www.nfr.net/updates

Dalsi informace k tomuto tématu najdete napt. na adresach :
Discussion of DDS attacks: http://staff.washington.edu/dittrich/talks/cert

CERT Adpvisory: http://www.cert.org/incident_notes/IN-99-07.html

Popis DOS utoku:
http://www.hackernews.com/bufferoverflow/00/dosattack/dosattack.html

Trin00 Analysis: http://staff.washington.edu/dittrich/misc/trinoo.analysis

Tribal Flood Network Analysis: http://staff.washington.edu/dittrich/misc/tfn.analysis

Stacheldraht Analysis: http://staff.washington.edu/dittrich/misc/stacheldraht.analysis

Clanek o DDS: http://www.wired.com/news/politics/0,1283.34294.,00.html

B. Aktuality z problematiky eliptickych krivek v kryptografii
Ing. Jaroslav Pinkava, CSc., AEC Brno

I. Faktorizacni metody opirajici se o vyuZiti apardtu eliptickych kvivek

Jednou z klasickych faktoriza¢nich metod je Pollardova metoda (lit [1]). Piedpokladejme,
ze chceme rozlozit slozené Cislo n, a Ze p je (zatim neznamy) faktor n. Pollardova metoda je
vyuzitelnd, pokud p je takové Cislo, Ze p-1 nemd velké prvociselné délitele, tj. metoda
nepracuje pokud vSechny prvociselné faktory p Cisla n jsou takové, ze p-1 obsahuji velké
prvocisla.

Zakladni mySlenkou Lenstrovy metody pracujici eliptickymi kifivkami nad télesem Fj, =
Z/pZ, je vyuzitelnost podstatné vétSitho souboru grup a hleddni mezi nimi takové, jejiz fad
neni délitelny velkym prvocislem nebo mocninou prvocisla.

Je dano slozené liché ¢islo n a chceme nalézt jeho faktor p, 1 < p <n. Nejprve vezmeme
n&jakou eliptickou kiivku E : y*=x> + ax + b s celogiselnymi koeficienty spolu s bodem P
= (x,y) na této kiivce. Dvojice (E,P) je obvykle generovana ndhodné. Jestlize mame
dvojici (E,P), zvolime ¢islo k, které je délitelné mocninami malych prvocisel a mensi nez
n¢jaka mez C. Dale se pokousime spocitat kP, pfitom celou dobu pocitime modulo n.
Pokud pfi vypoctu inverzni hodnoty x,-x; ¢i inverse 2y; spocteme Cislo, které neni
vzajemnym prvocislem sn, pak mame néjaky nasobek kP (CasteCny soucet spocteny
béhem naseho vypoctu kP), ktery pro né&jaké q < n v grupé¢ E mod q ma tad délici k;.
Eukleidovym algoritmu (pocitame inversi modulo n jmenovatele, ktery je délitelny q),
najdeme nejvetsi spoleCny délitel n a tohoto jmenovatele. Tento NSD je vlastnim
faktorem n, nebo je n samotnym, nebo je jmenovatel délitelny n. Pokud se nam nas
pokus nepodaii vezmeme jinou dvojici (E,P) a tak pokracujeme do t¢ doby neZz najdeme
faktor p <n.

Lenstrova metoda ma nékolik vyhod :

(1) Je to jedina metoda, ktera je podstatné rychlejsi nez jiné metody, pokud n je délitelné
prvocislem mnohem mensim nez je n.

(2) Z tohoto davodu ji lze pouzivat isoucasné s jinymi faktorizaénimi metodami ( v
situacich, kdy je pozadovana faktorizace dalSich cisel pottebnych k praci téchto
jinych algoritmi).

(3) Metoda nema velké pozadavky na pamét.

Je tfeba fici, Ze po objeveni se Lenstrova clanku (lit. [3] ) byla v tuto metodu vkladéna
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ukazal, Ze pouzitelnost metody ma skutecné své logickd omezeni a je vhodnd zejména pfi
hledani malych faktort.

Metoda je vSak v praxi pouzivana a na adrese:
ftp://ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard. Brent/champs.txt

lze nalézt vysledky experimentli, které charakterizuji soucasné moznosti této metody.
Pouzitim algoritmu GMP-ECM autortt Nik Lygeros a Michael Mizony byl ziskan faktor
484061254276878368125726870789180231995964870094916937

(délitel cisla : (6743-1)"42+1) ). Tento vysledek byl dosaZzen na konci koncem minulého
roku (26.12.1999).

Nejvétsi Cinitel takto nalezeny mé v soucasnosti tedy 54 dekadickych mist.

Literatura:

[1] Koblitz, Neil:

[2] P.L. Montgomery's, “Speeding up the Pollard and Elliptic Curve Methods of
Factorization," Mathematics of Computation 48 (1987), pp. 243-264.

[3] H. W. Lenstra, Jr., Factoring integers with elliptic curves, Annals of Mathematics (2) 126
(1987), 649-673.

I1. ECC — charakterizace soucasneho stavu

Na adrese http://www.certicom.ca/ecc/wpaper.htm se objevil novy ¢lanek Don Johnson:
Advances in Cryptography — ECC, Future Resiliency, and High Security Systems. Zajemctim
o praktické aplikace eliptické kryptografie ho viele doporucuji.

Na adrese http://cacr.math.uwaterloo.ca/~ajmeneze/misc/cryptogram-article.html
uvetejnil Alfred Menezes urcité porovnani RSA a kryptosystému na bazi eliptickych kiivek
(leden 2000).

II1. Elliptic Curve Crypto Conference, NatWest premises behind Bank of
England, 27 Jan 2000

Tato jednodenni konference méla za cil pomoci piipravit ptislusna rozhodnuti v bankovnictvi
a primyslu.

(zastoupeny:NatWest, Mondex, platform7, HSBC, Barclays, Abbey National, APACS,
Keycorp, Lloyds TSB, Hewlett-Packard a PwC)

Vystoupili zde: Allen Chilver, NatWest Card Services, Nigel Smart, Hewlett-Pacard
Laboratories, Dimitrios Markakis, Keycorp, Duncan Garret, Mondex International.

Byla projednavana chystana opatieni k zavedeni kryptografie na bazi eliptickych kiivek na
zaklad¢ dnes jiz jednoznacné ustavenych jejich vyhod: mensi klice, rychlej$i zpracovani,
mensi naroky na spotfebu energie, mensi naroky na pamét’ atd.

Dalsi informace lze na vyzadani ziskat od Kima Wagnera (Kim.Wagner@uk.pwcglobal.com).


ftp://ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard.Brent/champs.txt
http://www.certicom.ca/ecc/wpaper.htm
http://cacr.math.uwaterloo.ca/~ajmeneze/misc/cryptogram-article.html

C.Hrajeme si s mobilnim telefonem Nokia
(anonym)
Nokia 5110, Nokia 6110, Nokia 6150, Nokia 7110 a dal$i Nokie (nutno ozkouset)

Toto funguje pouze pro starsi firmware 5110 !!!

Zapnuti zablokovaného telefonu - po vlozeni SIM karty telefon zapnéte, poté stisknéte na 3
sec "Sipku nahoru, dale stisknéte C, poté stisknéte * a pockejte az naskoci na displeji, znovu
hvézdicku a poté kod 04*PIN*PIN*PIN#

*#06# - vypise na display IMEI telefonu (International Mobile Equipment Identity). Toto
¢islo je jedinecné na svéte a neexistuji 2 telefony se stejnym Cislem.
(plati pro vétsinu znacek mobilnich telefont tedy nejen Nokie - ozkousejte si ! )

*#0000# - vypiSe verzi software telefonu

Telefon vypiSe napiiklad toto:

V 5.02

02-02-99

NSM-1

Prvni fadek je verze firmware, druhy je datum firmware a teti je typ telefonu (NSE-1 pro
5110, NSE-3 pro 6110 a NSM-1 pro 6150, NSE-5 pro Nokia 7110)

*#746025625# - da se také zapamatovat jako *#simOclock#, zjisti jestli mize byt SIM Clock
zastaven. Nékteré verze 5110 se SIM Paegas stra$n¢ vybijely baterii telefonu. Zadanim tohoto
koédu se muzete presveédcit, zdali to neni Vas piipad. Telefon musi vypsat SIM Clock stop
allowed. Pokud vypiSe not allowed, nechejte si vymeénit kartu (vyméni Vam ji zdarma)!

*#92702689# - da se také zapamatovat jako *#warOanty#. Jednd se o vypis zaru€nich
informaci o telefonu. Prvni stranka je IMEI, druha je datum vyroby telefony, tfeti je kdy byl
telefon zakoupen (muzete jednou editovat), ¢tvrtd je kolikrat byl telefon opravovan
(doporucuji zkontrolovat pted koupi) a posledni slouzi k ptfenosu(zazalohovani) uzivatelskych
dat do pocitace.

#pw+123456789+1# - timto kodem zjistite, zdali je Vas telefon blokovan pro urcitého
operatora

*3370# - aktivace EFR (Enhanced Full Rate), neboli u EuroTelu SuperSOUND
#3370# - deaktivace EFR (Enhanced Full Rate), neboli u EuroTelu SuperSOUND

*4720# - aktivace HR (Half Rate), baterie déle vydrzi na ukor kvality hovoru
#4720# - deaktivace HR (Half Rate)

Menu v hovoru - v pohotovostnim stavu podrzte na 3 sec tlacitko MENU a dostanete se do
menu, které je ptistupné pouze pii aktivnim hovoru. (Pouze u NOKIA 61xx!)

Melodie pro Nokii 3210

Macarena Tempo = 180

42 8f2 8f2 4f2 8f2 8f2 8f2 8f2 8f2 8f2 8f2 8a2 8c2 8c2 4f2

8f2 8f2 4f2 8f2 8f2 82 8f2 8f2 8f2 8d28c2 4- 42 8f2 8f2

42 8f2 8f2 8f2 8f2 82 8f2 8f2 8a2 4- 2.c3 4a2 8c3 8a2 8f24- 2-



D. Tiskova informace (Zakon o elektronickém podpisu)

Zarazuji nasledujici oficidlni tiskovou informaci o pozménovacim navrhu k zakonu o
elektronickém podpisu, protoze ve zminované "expertni pracovni skupiné" pracovala i
skupina odborniki GCUCMP (RNDr. Jifi Soucek DrSc., Ing.Jaroslav Pinkava, CSc., RNDr.
Petr Tesat, Mgr. Pavel Vondruska)..

Zastupci SPISU, USISU a expertni pracovni skupina se seli na vikendovém
pracovnim shromazdéni v Tresti (26.2. - 27.2.) a potom dale v nésledujicich dnech pracovali
na upraveé znéni zakona o elektronickém podpisu. Diskuse nad zakonem m¢éla za cil odstranit
hrubé chyby a nedostatky, které se jesté v sedmé predlozené verzi SPISU vyskytovaly a déle
méla za ukol zapracovat obsah direktivy EU o elektronickém podpisu. Internetové diskuse
pfed a po tomto setkani se zicastnila jesté cela fada dalSich ¢leni GCUCMP a odbornikt z
celé CR (nutno vyzdvihnout praci silné brnénské skupiny, kterd demonstrovala skvélou
znalost této problematiky) . VSem tém, ktefi ve svém volném case a zcela zdarma se podileli
na této aktivité, patii podékovani.

Konec¢ny produkt (navrh zakona o elektronickém podpisu) piedala pani Bosakova 7.3.
panu Mlynatovi, ktery jej predlozil hospodaiskému vyboru parlamentu.

(Pro Uplnost uvadim slozeni expertni skupiny z TieSti - panové Budis, Cvrcek, Felix,
Hanacek, Peterka, Pinkava, Soucek, Staudek, Tesaf, VondruSka, Zapotocky, vSichni pod
vynikajici taktovkou pani Bosakové z USIS).

POZMENOVACI NAVRHY K ZAKONU O ELEKTRONICKEM PODPISU BUDE
PROJEDNAVAT HOSPODARSKY VYBOR PARLAMENTU

Praha, 28. unora 2000 - Zakon o elektronickém podpisu je jednim z nutnych krokd na cesté
k budovani informacni spolecnosti a rozvoji elektronického obchodu. Na tom se shodli
zastupci Sdruzeni pro informacni spoleénost a Utadu pro statni informaéni systém. V lednu
tohoto roku se ob¢ strany dohodly na spole¢ném postupu pii prosazovani piijeti zakona o
elektronickém podpisu, ktery predlozili poslanci Vladimir Mlynai (US), Ivan Langer (ODS),
Stanislav Gross (CSSD) a Cyril Svoboda (KDU-CSL). Dne 26. ledna 2000 byl pak navrh
zékona drtivou vétSinou poslaneckych hlasti postoupen do druhého ¢teni.

Dohodu mezi SPIS a USIS pfivital také ministr Pavel Mertlik, ktery SdruZeni pro
informacni spolecnost dopisem sdélil, Ze Ministerstvo financi jiz pracuje na nékolika
projektech, k jejichz realizaci pottebuje elektronicky podpis a tedy zminény zakon. Jedna se
napiiklad o moznost podavani danového piiznani €i pfiznéni silni¢ni dan¢ po Internetu.

Na zakladé této dohody Utad pro statni informaéni systém a SPIS iniciovali vznik
expertni skupiny nezavislych odbornikti a pozadali ji o zpracovani odbornych pfipominek
k textu poslaneckého navrhu zakona formou pozménovacich navrhi tak, aby byl uveden do
souladu s direktivou Evropské unie o elektronickych podpisech schvalenou 30.listopadu 1999.

Expertni pracovni skupina se seila spoleéné se zastupci USIS a SPIS na vikendovém
setkdni v Ttesti, aby zde uzaviela svoji dlouhodobou praci na formulaci pfipominek a
dopracovala zde pozméinovaci navrhy do kone¢né podoby tak, aby mohly byt predany
hospodafskému vyboru Parlamentu. Ten bude v pribéhu bfezna piepracovanou verzi
projednavat a vysledky svého jednani pak ptedlozi poslancim pii druhém cteni planovaném
na kvétnovou schiizi Parlamentu.

Kontakt: Jitka Pavlonovad, SPIS, Blanicka 16, 120 00 Praha 2, telefon 02/21503481-3,
telefax 02/21503482, e-mail jitkap@spis.cz, http://www.spis.cz.
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E. Digital Signature Standard (DSS)

Vzhledem k aktivitim casti ¢lenii GCUCMP v oblasti zakona o digitalnim podpisu
zarazuji aktualni zpravu o standardu NIST (platny od 27.6.2000). Prreklad by textu spiSe
uskodil, a proto jej zarazuji v originale.

15 February 2000
Source: http://www.access.gpo.gov/su_docs/aces/fr-cont.html

[Federal Register: February 15, 2000 (Volume 65, Number 31)]
[Notices]

[Page 7507-7508]

From the Federal Register Online via GPO Access [wais.access.gpo.gov]
[DOCID:fr15fe00-37]

DEPARTMENT OF COMMERCE
National Institute of Standareds and Technology

[Docket No. 981028268-9247-02]

RIN No. 0693-ZA-23

Announcing Approval of Federal Information Processing Standard
(FIPS) 186-2, Digital Signature Standard (DSS)

AGENCY: National Institute of Standards and Technology (NIST),
Commerce.

ACTION: Notice.

SUMMARY: The Secretary of Commerce approved Federal Information Processing Standard
186-2, Digital Signature Standard (DSS), which supersedes Federal Information Processing
Standard (FIPS) 186-1, Digital Signature Standard (DSS), FIPSs 186-2 expands FIPS 186-1
by

[[Page 7508]]

specifying an additional voluntary industry standard for generating and verifying digital
signatures. This action will enable Federal agencies to use the Digital Signature Algorithm
(DSA), which was originally the single approved technique for digital signatures, as well as
two new ANSI standards that were developed for the financial community. These new
standards are ANSI X9.31, Digital Signature Using Reversible Public Key Cryptography, and
ANSI X9.62, Elliptic Curve Digital Signature Algorithm (ECDSA).

EFFECTIVE DATE: This standard is effective June 27, 2000.

FOR FURTHER INFORMATION CONTACT: Ms. Elaine Barker (301) 975-2911, National
Institute of Standards and Technology, 100 Bureau Drive, STOP 8930, Gaithersburg, MD
20899-8930.

Specifications  for FIPS  186-2 are available on NIST Web page:
http://csrc.nist.gov/encryption>.



Copies of ANSI X9.31, Digital Signatures Using Reversible Public Key Cryptography, and
ANSI X9.62, Elliptic Curve Digital Signature Algorithm (ECDSA) are available from the
American Bankers Assoc./DC, X9 Customer Service Dept. P.O. Box 79064, Baltimore, MD
21279-0064; telephone 1-800-338-0626.

SUPPLEMENTARY INFORMATION: Under Section 5131 of the Information Technology
Management Reform Act of 1996 and the Computer Security Act of 1987, the Secretary of
Commerce is authorized to approve standards and guidelines for the cost effective security
and privacy of sensitive information processed by federal computer systems. In May 1994, the
Secretary of Commerce approved FIPS 186, Digital Signature Standard (DSS), which
specified the Digital Signature Algorithm (DSA) as the single technique for the generation
and verification of digital signatures. In 1997 NIST solicited comments on augmenting FIPS
186 with other digital signature techniques including the Rivest-Shamir-Adleman (RSA) and
the elliptic curve technique. The comments received by NIST supported adding both
techniques to FIPS 186. Both techniques were being considered by the financial services
industry as voluntary industry standards.

On December 15, 1998, (FR Vol. 63, No. 240, pp 69049-51) NIST announced that the
Secretary of Commerce had approved FIPS 186-1, Digital Signature Standard (DSS) as an
interim final standard. FIPS 186-1 added the RSA digital signature technique, which had been
approved as an industry standard (X9.31-1998, Digital Signatures Using Reversible Public
Key Cryptography for the Financial Services Industry). The elliptic curve technique was not
included in the interim final standard since it had not yet been approved by the American
National Standards Institute (ANSI) as a voluntary industry standard.

The December 1998 Notice from NIST invited comments from public, academic and
research communities, manufacturers, voluntary standards organizations, and Federal, state,
and local government organizations concerning the specification of two techniques (DSA and
ANSI X9.31- 1998) for the generation and verification of digital signatures. That Notice also
referred to the elliptic curve technique, which NIST had expected to be approved by ANSI as
a voluntary industry standard. In addition to being published in the Federal Register, the
Notice was posted on the NIST Web pages; information was provided for submission of
electronic comments. NIST received comments from 15 private sector organizations and
individuals, and from two federal government organizations. The comments supported the
addition of the ANSI X9.31 standard, as well as the addition of the elliptic curve technique to
the Digital Signature Standard (DSS). NIST recommended that the Secretary of Commerce
approve FIPS 186-2, which includes the DSA, ANSI X9.31, and the elliptic curve technique,
which has now been approved as ECDSA, under ANSI X9.62, Elliptic Curve Digital
Signature Algorithm. Other comments supported the continued use of another RSA signature
algorithm that is specified by PKCS#1. The algorithm specified in PKCS#1 does not
interoperate with the algorithm specified in ANSI X9.31. FIPS 186-2 allows for the continued
acquisition of implementations of PKCS#1 for a transition period of eighteen months from the
date of approval of this standard, which will enable federal agencies to plan for the acquisition
of implementations of the algorithms promulgated by FIPS 186-2.

Dated: February 8, 2000.

Karen H. Brown, Deputy Director, NIST.
[FR Doc. 00-3450 Filed 2-14-00; 8:45 am]
BILLING CODE 3510-CN-M



F. Matematické principy informac¢ni bezpecnosti
RNDr. Jifi Soucek, DrSc., MU CSAV

Pozvani pro cleny GCUCMP a dalsi z4jemce o problematiku informacni bezpecnosti.
I v tomto semestru se prfednasky, seminafe konaji kazdé utery. Prednaska je dvouhodinové a
je v semindrni mistnosti KSI MFF UK na Malé stran¢ (druhé poschodi, katedra systémového
inZenyrstvi). Seminaf bude vénovan matematickym analytickym principlim, bude definovana
a analyzovana matematickd podstata zabezpeceni informaci. Seminaf bude vychazet z
praktickych uloh, na seminafi budou pfednaset pfedni odbornici v dané oblasti. Seminaf je
vhodny pro studenty a bude probirat danou problematiku od pocatku. Na seminaf je volny
ptistup pro ¢leny GCUCMP a dalsi zdjemce o konkrétni témata.

Identifikace: MAT069

Zajistuje: MUKU

Vyucujici: Jiti Soucek, Tonda Benes

Rozsah: 0/2 Z, 0/2 Z

Konéni: kazdé utery 17:20 seminarni mistnost KSI (Malé Strana)

Konkrétni témata prednasek budou vyhlaSovany v pribéhu semestru.

Program:
22 2. Jiti Soucek: Elektronicky podpis
7.3. Jifi Soucek: Protokol SET

14.3. Pavel Kankovsky : RSA
21.3. Pavel Vondruska : Mozné slabiny implementace RSA
28.3. Tonda Benes: Ptehled pouzivanych protokoli

G.Letem Sifrovym svétem

1. Skupina Distributed.net rozlustila text, ktery firma CS Communications & Systems
umistila na sviij web. Firma doporucuje ptechod na Sifru CS-Cipher s délkou klice 128
bith. Text byl ovSem zaSifrovan verzi s délkou klice 56 bitd. Na deSifraci se podilelo
38,107 pocitaci a béhem 62 dnii bylo provéfeno 98% vsech mozZnych klicd. Skupina
ziskala vypsanou odménu 10000 Euro. http://www.wired.com/news/print/0,1294,33695,00.html

2. Vzhledem ke zmén¢ regulacnich pravidel US exportu Ize nyni ziskat podrobné zdrojové
kody kandidath na AES. Twofish si napf. mizete od unora stdhnout z adresy :
http://www.counterpane.com/blowfish.html#source

3. Firma Cylink Corporation vyrabi a vyvazi kryptografické prosttedky pro sité vice jak 16-
let. Jejich produkty jsou pouzivany po celém svéte - v obchodni, bankovni a statni sféte.
Na adrese :. http://cryptome.org/cylinked.htm se objevil 3.3.2000 ¢lanek, ktery naznacuje
Jjisté podezielé styky této firmy.

4. Tieti evropské ¢tyfdenni setkani nazvané : "Cryptographic security aspects of smartcards
& Internet" se uskutecni od 25.4. do 28.4.2000 v Amsterdamu. Workshop je organizovan
ve spolupraci s IBM Finance Services. Pfihlasky na e-mailu : akl@euroforum.nl

5. Zajimavy ¢lanek na téma - jak jednoduché je se nabourat do webovskych stranek - muzete
nalézt na adrese : http://www.pcworld.com/current_issue/article/0,1212,14415,00.html



http://www.wired.com/news/print/0,1294,33695,00.html
http://www.counterpane.com/blowfish.html#source
http://cryptome.org/cylinked.htm
mailto:akl@euroforum.nl
http://www.pcworld.com/current_issue/article/0,1212,14415,00.html

6.

10.

Ptestoze se ostrd verze Windows 2000 zacala prodavat v minulych dnech, §iii se jiz také
prvni virus, ktery byl vyvinut specialné pro prostiedi Windows 2000. Vice informaci Ize
najit na http://www.computerworld.com/home/print.nsf/all/000113DD52

Na internetu jsou dostupné informace o prvnich bezpecnostnich problémech Windows
2000 (PTPP) : http://dailynews.yahoo.com/h/zd/20000130/tc/20000130748.html

(13.2.2000 , RSA) Cilem ttoku hackeri se stala 1 hlavni webovska stranka legendarni
firmy RSA Security (www.rsa.com ). Uvodni strana byla pozménéna , vysledek je mozno
najit na diskutovaném serveru

The most trusted name
in E-security
has been owned,

Big things
are coming,

http://www.2600.com/hacked pages/2000/02/www.rsa.com .

Hackefi oznacili pismenem L osoby na vstupnim pohyblivém panelu. Nové (proti
originalu) se zde objevil text "Big things are coming" a dal$i komentafe typu : "Trust us
with your data! Praise Allah! ". "Zpietrhany" byly také linky na tivodni strance a
nasmérovany jinam. Nove se objevila napf. linka s nadpisem:"Girls are stupids and easy ".

I nasi (nebo slovensti ?) hackefi se v inoru €inili. Nékteré jejich "uspéchy" muzete najit na
strance  http://hysteria.sk/czert . Za mésic Gnor jsou zde zdokumentovany utoky na
servery http://www.tinysoftware.cz (které vyustily v masovy utok na desitky adres
spravované firmou tinysoftware, vSechny takto postizené adresy jsou peclivé vypsany v
"zoznamu", ktery je zde k dispozici). Skupina nazyvajici se binary division pak
pozménila Gvodni webovské stranky firem www.winroute.cz  (strdnka po zmeéné
zadokumentovana na http://dump.hysteria.sk/hacked/www.winroute.cz) , a www.isdn.cz
(stranka po zmén¢ zadokumentovana na http://dump.hysteria.sk/hacked/www.isdn.cz ).
Jiné skupin¢ se podatilo dostat na prezentacni server ceského mobilu. Vysledek je
dostupny na http://dump.hysteria.sk/hacked/www.ceskymobil.cz .

Psat o CeBITu je asi celkem zbytecné - ve vSech naSich sdélovacich médiich se objevilo
nebo se objevi na toto téma jeste dost clanki. Takze jen pfipomenu, ze probéhl netradicné
o mésic diive a to v terminu od 24.2.2000 do 1.3.2000. Osobn¢ mne zaujala nejvice
vyborna prace organizatori a podminky, které zde pfimo na vystavisti byly nabizeny
programatorim a pracovnikiim InfoSecu z vychodni Evropy v pfipadé jejich prace v
Némecku. Neni mi jasné, co nase kompetentni organy provedou, aby zabranily odchodu
schopnym, odbornym pracovnikiim do Némecka (odhadovano na jeden tisic osob).

(18.2.2000 ) Na internetu se objevily ¢lanky, které tvrdi, ze v Microsoftu pracovali tajni
agenti USA. Zdrojem téchto ¢lankt je francouzskd vyzvédna sluzba.
http://www.intelligenceonline.fr
http://www.theage.com.au/breaking/0002/19/A27800-2000Feb19.shtml
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H.Zavérecné informace

Omlouvam se vSem Ctenaifim za zpozdéni tohoto ¢isla. Béhem mésice jsem stravil tyden
na dovolené, tyden v Némecku, tyden praci na zédkoné o elektronickém podpisu a také jsem
musel pracovat pro svého zaméstnavatele...Takze jsem to opravdu pii sebelepsi vili diive
nestihl dopsat.

URL adresa, na niz mlizete najit tento sesit (nejdiive 15 dni po jeho rozeslani) a predchozi
seSity GCUCMP (zkonvertovany do PDF formatu), informace o prednéaskach z kryptologie na
MFF UK, mé ¢lanky a dal$i souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Stranku lze jiz také najit pomoci funkce hledej na www.seznam.cz (klicové slovo
GCUCMP). Stranka je umisténa v oddile www.seznam.cz , véda, informatika .

Spojeni :

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)
- oficialni e-mail adresa kryptologické sekce JCMF

p.vondruska@nbu.cz - osobni poStovni stranka , zasilani pfispévka,
béznéa komunikace

pavel.vondruska@post.cz - nadhradni osobni poStovni stranka, registrace
odbérateli
pavel.vondruska@sms.paegas.cz - jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou ptevzaty z volné dostupnych provéfenych zdroji
(internet, noviny) nebo se jedna o puvodni ¢lanky podepsané autory. Oficidlni informacni
sesit je primarné urceny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud ma kdokoliv zajem o zasilani tohoto seSitu, staci se zaregistrovat pomoci
e-mailu na adrese pavel.vondruska@post.cz (pfedmét : Crypto-World). Pii registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Ptipadné chyby a neptesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lankti, GCUCMP za n¢€ nema odbornou ani jinou zodpovédnost.
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