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SeSity GCUCMP budou rozesilany ve formatu PDF

Vzhledem k tomu, ze od pfistiho ¢isla bude distribuovan sesit GCUCMP ve formatu PDF,
dovoluji si zaradit nésledujici obecnou informaci od jednoho z ¢tenaiti naseho Casopisu -
Martina Kalaba. Jeho ¢lanek zdivodiuje, pro¢ jsme se rozhodli prave pro tento format.

Na internetu (www.mujweb.cz/veda/gcucmp ) jsou od 25.1.2000 vSechna ulozena
pfedchozi ¢isla naseho seSitu jiz zkonvertovana do PDF formdtu a je mozné si je odtud v
tomto formatu stdhnout. Pokud nékdo z odbératelti presto dava prednost formatu MS Word
97, staci poslat e-mail na adresu hruby@gcucmp.cz a jako predmét uvést sesit-WORD.

Pro ty, ktefi psali, Ze na www strance ke zmén¢ nedoslo, nebo ze pii pfenosu je
hlasena chyba, si dovoluji poznamenat, Ze je nutné bud’ smazat cache nebo stisknout z www
prohlizece tlacitko RELOAD (nebo ekvivalent). Pfi zmén¢ jsem vymenil piislusné soubory a
ponechal jejich ptivodni nazev; pokud z minulé "navstévy" zlstal v cachy uloZen stary
soubor, je mu dana piednost ptfed stahovanim nového - upraveného z www stranky ....Navrat
na hlavni stranku je pouze pomoci tlacitka Back nebo Zpét ve vaSem prohlizeci. Stranku bude
mozné (cca od 16.2.2000) najit na www.seznam.cz oddil véda / informatika .

A.Dokumenty ve formatu PDF
Martin Kalab , FEL, CVUT

PDF piedstavuje v soucasné dob¢ snad nejuniverzalnéjsi format pro pienos a
prezentaci dat. Soubory vytvofené ve formatu PDF lze prohlizet, upravovat a dal zpracovavat
nezavisle na platformé, spolehlivé pracuje na PC, MAC i UNIX. PDF dokument nepotiebuje
software, ve kterém byl vytvoten, vysledny soubor se piesto zobrazi nebo vytiskne v naprosto
shodném grafickém a typografickém provedeni. PDF soubory mohou uzivatelé prohlizet také
pfimo v internetovych prohlizecich.

Silnou strankou PDF formaétu je jeho snadné editovatelnost. Na posledni chvili, napf.
pfed osvitem, lze opravit chybu v textu nebo ménit barevnost, velikost obrazki a dalsi.
Zneuziti dokumentu zabrani moZnost nastaveni hesla.

A ¢im se soubory PDF prohlizeji?

PDF soubory mohou slouzit nejen k pienosu dat a k archivaci, ale také k ptimému
prohlizeni na monitoru - k tomuto tcelu existuje bezplatny program Adobe Acrobat Reader,
ktery si muzete stahnout napiiklad na adrese
http://www.adobe.com/products/acrobat/readstep.html. PDF format vSak wumi otevfit
napftiklad i Illustrator 7.0, Corel Draw 7.0 a dal$i programy.

Pro¢ je lépe ziskdvat dokumenty ve formatu PDF neZ dokumenty vytvorené MS
Wordem?

Prvni nesporna vyhoda PDF oproti Wordu byla jiz zminéna, jedna se o kompatibilitu
mezi v§emi béznymi platformami. Dal§im diivodem je stabilita dokumentu, jednou vytvofeny
PDF bude vypadat stejné i po pienosu na jiny pocitac, jisté jste se jiz setkali se zdanlive
samovolnym ,,rozhozenim* dokumentu vytvofeného ve Wordu. Pro tyto vlastnosti je format
PDF vyuzivan profesionaly na celém svét€¢ a pomalu se stdva i standardem v osvitové
technice.

Pokud vas ani tyto vyhody neptesveédCily ke ¢teni Crypto-Worldu ve formatu PDF je
tu dalsi vyhoda oproti Wordu. Naprosta absence maker a tudiz 1 virt, tedy alespon prozatim,
protoze jak bylo zminéno v n¢kterém z minulych Cisel, padl jiz mytus pfenosu virt v téle
e-mailu.
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B. Kevin Mitnick na svobodé
Mgr. Pavel Vondruska, NBU

Na osobni strance Kevina Mitnicka (www.kevinmitnick.com/home.html ) jsou
umisténa dvé pocitadla, jedno odpocitalo 4 roky 11 mésicti 6 dni 7 hodin 30 minut a druh¢ se
mélo zastavit na nule. Prvé odpocitavalo dobu, kterou stravil za miizemi a druhé - kolik ¢asu
zbyva do jeho propusténi. Kevin byl propusten v patek 21.1.2000 v 6.30 a.m. (chybicka v
perlovém scriptu zpusobila, ze se druhé pocitadlo nezastavilo, ale pfetoCilo se a nyni
odpocitava vlastné¢ dobu, kterd se rovnd 1 rok - doba po kterou je Kevin na svobodg¢).
Nejhledané;jsi pocitacovy zlo¢inec byl propustén na svobodu po necelych péti letech vézeni.

Materialu je o Kevinovi opravdu dost. Udava se, ze jen dikazni spis Cita
neuvétitelnych 200 milioni stranek. Orientovat se v celém piipadu je docela t€zké. Uvedu
aspon zakladni informace. Pocitacového zloCince Kevina Mitnicka, po némz patrala uz
nekolik let, zatkla FBI v tinoru 1995. Nebyl to obycejny studentsky pocitacovy hacker ,
zajimal se o technologii telefond. Jiz jako 15-ti lety se naucil odposlouchavat telefonni
hovory, dostat se do digitalni ustfedny, telefonovat zdarma, fadit hovory. Miloval mobilni
telefon a jeho potencialni moznosti. Mobilni telefon se mu ovSem stal osudnym (viz déle).
Mitnick neovladal dokonale UNIX, a proto se spojil s jistym
izraelskym hackrem - snad studentem nebo mladym védeckym
aspirantem v Izraeli. Identita tohoto spole¢nika nebyla nikdy
odhalena. Jeho tajny spolecnik mél znacku jsz a vyznal se v
priniku do UNIXOVYCH serverti (ostatné ochrana téchto
serverli byla jest¢ v plenkdch). Spole¢né hackovali systémy
mobilnich spolecnosti ~ Oki, Motorola, Nokia a ziskavali
predevsim zdrojové kody. Mitnick sam byl vynikajici odbornik
na "telefonii", ale jeho silu umociiovala schopnost vymamit
tajné informace od lidi pomoci telefonu. Casto zavolal na
ustfednu a zde se dozvédél potifebné informace. Byl schopen
sestavit ze stfipkd informaci to, co potieboval. Kevin udajné
umél dokonale ménit hlas, vystupoval velice pfesvédCivé a nendpadné. Tii roky se
nabourdval, kam se mu zlibilo. Kradl i ¢isla kreditnich karet, software, citliva data apod. Toto
vSe se udalo mezi cervnem 1992 a tinorem 1995. Kevinav konec zacal na vanoce 1994, kdy
pronikl pomoci internetu do osobniho pocitace vynikajicimu odbornikovi na pocitacovou
bezpecnost Tsutomu Shimomurovi. Tento odbornik potom pomohl FBI Kevina vystopovat.
Pomoci svého telefonu se Kevin hlasil z mésta Raleigh. Zjistilo se, Ze se pfipojuje na uzel
Netcomu pomoci mobilniho telefonu v noci. Agenti FBI sestavili zafizeni , které jim ze
zachyceného signdlu mobilniho telefonu dovedlo lokalizovat pozici volajiciho. Kevin (ktery
jiz v roce 1989 byl odsouzen na jeden rok za zneuziti pocitace) byl zaméien a zadrzen. V té
dobé bylo Kevinu Mitnickovi jiz 33 let.

Kevin Mitnick byl postaven pfed soud. Zde celil obvinéni za pokusy o vniknuti nebo
za vniknuti do desitek serveri véetné Netcom, Colorado Supernet, Motorola, Nokia, Fujitsu,
Novell, NEC, Sun Microsystems a University of Southern California. Teoreticky mu hrozilo
vézeni az na 100 rokl. Kevin se nedoznal. Ve svété zacalo cyberpunkové hnuti na jeho
podporu. Desitky internetovych stranek zadalo SVOBODU PRO KEVINA. Kevin byl
predstavovan jako hacker, ktery ma byt exemplarn€ potrestan, aby se potlacila cyberpunkova
svoboda. V bieznu roku 1999 - po ¢tyfech letech procesu - se Kevin ptiznava (za slib trestu
do 5-ti let).

Kevin Mitnick byl propustén v patek 21.1.2000 v 6.30 hod a.m. ( www.2600.com ) .

(Nezkracené zneni tohoto clanku viz Pavel Vondruska - COMPUTERWORD ¢.6/2000)
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C. Velka Fermatova véta (historické poznamky)
Mgr. Pavel Vondruska, NBU

Dne 23.6.1993 oznamil profesor Andrew Wiles, ze dokédzal Velkou Fermatovu vétu (v
dikazu byla pozdéji objevena chyba, ktera byla odstranéna v zati 1994 , v roce 1995 byl
dikaz podroben revizi a uznan platnym ). Vice nez 200 stran obtiznych vypocti svédci o
velikém intelektudlnim usili, které musel Wiles vynalozit. Vyjimecnost Velké Fermatovy véty
spociva v tom, ze se jednalo po dlouhou dobu o synonymum pro velice tézky, ne-li
nefesitelny problém. Po vice jak tii sta padesat let se marné snazili nejlepsi matematici této
planety najit diikaz véty, ktera zni: neexistuji pfirozena &isla, ktera fesi rovnici x" + y" = 2" |
kde n je celé Cislo vétsi nez 2 . Fermat zformuloval ulohu nékdy kolem roku 1637, sepsal ji
latinsky a prohlasil, Ze ji umi dokdzat. Soucasné vSak dopsal , Ze nasel skutecn¢ nadherny
dikaz tohoto tvrzeni, ale "okraj je vSak uzky na to, aby se na n¢j dikaz vesel." (... cujus rei
demonstrationem mirabilem sane detexi. Hanc marginis exiguitas non caperet. ). Fermat
zanechal mnoho takovychto "poznamek na okraji". Matematici, ktefi pfiSli po ném, je chapali
jako zformulované problémy a v pribehu let je vSechny postupné vyiesili. Az na prave tento
jediny. Proto toto tvrzeni nazvali Fermatovou posledni vétou (Fermat Last Theorem - FLT). V
Ceskych zemi se ovSem vzil nazev Velka Fermatova véta , snad pro svoji obtiznost nebo jako
protiklad nazvu jiného jeho tvrzeni Malé Fermatovy véty. Ubihala 1éta a staleti a tato véta
nebyla dokazana ani vyvracena. Kdyz ve dvacatych letech tohoto stoleti bylo dokézéano, ze v
kazdém uzavieném, bezesporném systému axiomi existuje nedokazatelné tvrzeni, ncktefi
matematici zajasali : ano takovym tvrzenim je v systému axioml nasi matematiky Velka
Fermatova véta. Proto nam jeji diikkaz ¢i vyvraceni stale unikalo... Véta zde vSak stale byla a
jeji néma vyzva a poznamka Fermata o elegantnim dikazu doslova drazdila celé dalsi
generace matematiku.

V roce 1955 byl formulovan problém , ktery zjednodusené tika, ze kazda elipticka
kiivka je ve skuteCnosti vyjadfitelna jako modularni forma (hypotéza Taniyamova-
Shimurova, TS-hypotéza). V roce 1985 si Gerhard Frey uvédomil souvislost mezi eliptickymi
kiivkami a nékterymi disledky Velké Fermatovy véty. Dokonce je brzy dokdzano tvrzeni,
které zjednodusené tika, ze pokud existuje feSeni Fermatovy rovnice, pak lze s jeho pomoci
vytvorit eliptickou kfivku, kterd neni modularni a byla by tak popiena platnost TS- hypotézy.
K dikazu Fermatovy véty tak jiz sta¢i malo - diikaz TS-hypotézy.

Andrew Wiles se o FLT jiz od mladi zivé zajimal. Koncem osmdesatych let si
uvédomil, Zze snad je nalezen kli¢ k jejimu dikazu a zacal hore¢né pracovat, aby splnil sviij
celozivotni sen - najit ditkaz Velké Fermatovy véty. V roce 1993 se mu daii dokazat hypotézu
Taniyamovu-Shimurovu o modularnich forméch eliptickych kiivek. Kruh se uzaviel. Protoze
plati TS-hypotéza, nemlze existovat feSeni x" + y" = z", kde n > 2, nebot’ pak by se naSla
elipticka ktivka, ktera by pies platnost TS-hypotézy neméla modularni formu.

Pokud Fermat ditkkaz svého tvrzeni znal, pak komplikovany a velice moderni Wilestv
dikaz to urcité nebyl. Fermativ dikaz mohl byt zaloZzen jen na algebraickych uvahach.
Profesor Victor Sorokin se vydal touto cestou a opravdu - zacatkem tohoto roku (4.1.2000)
rozesila svym znamym prvé sdéleni o tom, ze se mu podaftilo najit "jednoduchy" dikaz FLT.
Béhem tydne ditkaz dokoncuje, piepisuje jej do anglictiny (omlouva se za chyby v textu) a jiz
11.1.2000 jej rozesila k posouzeni. Dékuji touto cestou Dr.Ladislavu Andrejovi, CSc. (Clen
GCUCMP), ktery dukaz poskytl k otisténi. Profesor Sorokin pfedklada i touto cestou svij
dukaz k verejné diskusi.



D. Fermat Last Theorem
Prof. Victor Sorokine (VSorokine@Bigfoot.com)

The equation a" + b" =¢", ora" +b" —¢" =0, (1°)
where n is prime and n > 2, has no whole number solution (except a=b =c = 0).
All the proofs are done in a scale of notation with a prime base n.
Symbols used: a, — digit of the k-th rank in the number a; ag) — ending of k+1 digits of the
number a.

3-rd prime proof (about which P.Fermat had wrote)

Let's the equation (1°) has a solution {a, b, ¢} and a" +b" —c" =0, (2°)
where, it is evident, a + b — ¢ (or b — ¢ — for the case a; = 0) =d # 0 [it is easy to show that d
>n].. (3°)
Let's write down the number d in the form: d=a+b-c=

= (ag+bo—co) + (a1 + by —c)n' + (ay + by —co)n® + ... + (a, + by —con® + ... (4°)
Let's write down the equation (2°) in the form: (a)+ n*"'a')" + (b + n°"'b")" — (¢ + 0 '¢)" =

0, or (5°)
(a(s)n + b(s)n B C(S)n) + ns+2(aqa(s)n -1 + b.b(s)n -1 C'C(S)n7 1) + n2s+3P — 0, (60)
where n**"P is the sum of the items with the factor n*"P, (as)" + b — Cs) Ist2y=0 (6a°)
and, if ao, by, and ¢y 2 0, ("~ o = (be" o = (b)" o = 1 (the Little Fermat Theorem or its
corollary). (6b°)
Putting a' = agy; +a", b' =bs; +b", ¢'=csp +¢" in (6°), we have:

(a(s)n + b(s)n B C(S)n) + ns+2(as+1a(s)n -1 + bs+1b(s)n7 I Cs+lc(s)n - l) + ns+3Q — 0’ (70)
or (taking 6b°) (a)” + bey)" — c(s)") + 0¥ (age1 + ber1 — o) + 0°7Q* =0, (8°)
whence (taking 6a°) ag)"si3 + bgs)'s+3 — C(s)'s43 = — 0¥ (ag + b1 — Csi1), where s =0, 1,2, ... (9°)
But it mean that each cipher (2" + b" — ¢")s43 coincides with —dg; (for s =0, 1, 2, ...) and (a" +

b" - c")1y = 0. Therefore, a" + b" — ¢" =—n’*(a + b —c —ag — by + co) # 0 (cf. 2°). (10°)

[If before the operation 5° to transform by into by = 1 (to multiply the equation 2° by such a
number go", that (bogo)o = 1), then ag + by — ¢o = 0.]

If, for example, ap = 0, then in (8°) taking (7° and 6a°) (as" + b — c(s") + n° *(bgs1 — Cor1) +
n*?Q* =0

and (10°) has the form: a" + b" — ¢" = —n?*(b —¢) # 0 (cf. 2°). (10a°)
The truth of FLT is evident if to take in account that all other cases (except those cases which
can be reduced to proven case n = 4) can be reduced to the present case.

(verze ditkazu predlozena 11.1.2000 k verejné diskusi)
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E. Zakon o elektronickém podpisu otevira cestu do Evropy ?
(RNDr. Jifi Soucek, DrSc., RNDr. Jaroslav Hruby, CSc., Mgr. Antonin Benes,
Mgr. Pavel Vondruska)

Zakon o elektronickém podpisu (poslanecky ndvrh) postoupil do dalSiho Cteni (resp. "je
ptikdzan do vyboru"). Vzhledem k tomu, Ze obsahuje nékteré nejasné pojmy (viz ¢lanek
Dr.Soucka nebo obsahla polemika na www.spis.cz ), ale pfedevSim proto, ze neni
kompatibilni s direktivou EU schvalenou v Bruselu 13.12.1999, rozhodli se autofi sepsat
nekteré své pripominky a ty oficidlné zvetejnit a piedat k piipadnému zapracovani. Zde je
otiSténa prva pracovni verze tohoto dokumentu. Vase pfipominky, jako ¢leni GCUCMP a
odborné  vefejnosti  sdruzené kolem GCUCMP, mulzete =zaslat na  adresu:
soucekj@karlin.mff.cuni.cz nebo na hruby@gcucmp.cz (pfedmét : zdkon) .

Spolecné tak miizeme dosdhnout opravy predlozeného navrhu o elektronickém podpisu tak,
aby vyhov¢l ptisnym kritériim direktivy EU.

Na adrese http://www.mujweb.cz/veda/gcucmp/mff/kucharka.htm bude v nejblizSich
dnech ulozena "kucharka", ktera popisuje proces elektronického podpisu, postaveni a vyznam
certifikaénich autorit, aktualni stav poskytovani sluzeb v této oblasti v Ceské republice. Jedna
se o zékladni informace, které autofi sepsali za jinym tucelem, ale ukazalo se, Ze pro
vysvétleni nejzakladn€jsi problematiky kolem elektronickych podpisii co nejjednodussim
jazykem je dobie pouzitelnd, a proto pokud chcete Sifit osvétu v tomto sméru, doporucujeme
Ji vyuzit.

sk s ke sk skeosk skook

Pracovni verze z 5. 2. 2000

Se vstupem do 21.stoleti je vice nez kdykoliv piedtim jasné€, Ze prosperujici spole¢nost
musi zvladnout nejmodernéjsi technologie, zapojit se do elektronického obchodu, zajistit
bezpecnou a divérnou komunikaci mezi jednotlivymi ob¢any, zajistit ochranu osobnich dat,
zajistit vyfizovani pozadavki obCanii na statni spravu, zavést elektronické penize a v
neposledni fad¢ zajistit uznani elektronického podpisu jako jednoho se zakladnich kament
elektronické spolecnosti. Lidé ve spolecnosti, kterd nezajisti tyto zcela zasadni ulohy,
nemohou pocitat s tim, Ze se zafadi mezi moderni, prosperujici narody. Pfi vytvareni prostredi
legislativniho, ekonomického, védeckého je potteba respektovat dany stav v Evropské Unii. V
piipadé zakladnich zakon a pravnich norem pak jsme (pokud to minime s naSim vstupem do
EU vazn¢) ptimo povinni slad’'ovat naSe zdkony se zékony platnymi v EU.

U nov¢ piijimanych zakont je tedy jedinou spravnou cestou tyto zékony jiz pfijimat
ve tvaru, ktery je slucitelny se zdkony v EU. V soucasné dobé¢ je piedlozen k pfipominkdm
zékon o elektronickém podpisu. Zakon o elektronickém podpisu je naprosto nezbytnym
zakladem k budovani moderni spole¢nosti, v pravém slova smyslu nam muze otevtit dveie do
velkého obchodu 21-stoleti. Po prostudovani jeho ndvrhu vsak nabyvame dojmu, ze je nutné
akceptovat fadu pfipominek slad’ujicich na§ zakon se zdkonem o elektronickém podpisu
platnym v EU, aby nam jeho piijeti dvefe do EU naopak pevné¢ nezamkl a to klicem
opravdovym a ne jen digitalnim.

V direktivé EU schvalené v Bruselu 13.12.1999 se ptimo iika : "Clenské staty
Evropské Unie uvedou v platnost nezbytna legislativni, obecné¢ zdvazna a spravni opatieni,
aby dosahly souladu s touto direktivou pied 19.7.2001. Komise Evropské Unie provede
pfezkoumani ohledné zavedeni této direktivy a poda zpravu Evropskému parlamentu a Radé
do 19.7.2003." Mnoho c¢asu tedy nezbyva. Urychlené pfijeti jakéhokoliv zdkona, ktery by
tuto direktivu nerespektoval, by mohlo nasi cestu jen zkomplikovat.
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Pokusme se jen v né€kolika bodech ukéazat na nékteré sporné okamziky v navrhu
poslaneckého zdkona o elektronickém podpisu. Dovolujeme si ptedeslat, ze tim nijak
nechceme sniZovat praci , ktera jiz byla na pfipravé zékona o elektronickém podpisu udélana
a ktera je zasluznym pocinem.

Pro dalsi vyklad a moznost srovnavani si zavedeme oznaCeni DEU (Direktiva
Evropské Unie) a PEP (poslanecky nadvrh zdkona o elektronickém podpisu).

V materidlech jako sporné se ndm jevi naptiklad nésledujici:

PEP: Udélovani povoleni k ptisobeni jako ovétfovatel informaci, jakoz i1 dohled nad
dodrzovanim tohoto zikona nalezi Utadu.

DEU: Clenské staty nepodmifiuji poskytovani certifika¢énich sluzeb Zadnému predchozimu
opravnénti.

DEU totiz mimo jiné chape, ze mohou vznikat v jejich terminologii uzaviené skupiny,
které pro své vlastni potieby cht&ji vyuzivat elektronicky podpis (napf. v rdmci malé, ale
dynamické spolecnosti). Elektronicky podpis dokumenti mezi Cleny takovéto uzaviené
skupiny DEU ma byt ve smyslu zdkona také chapan jako podpis a v soudnich piipadech
nesmi byt odmitnut jako soudni dikaz . Je samoziejmé nelogické, aby na takovouto
uzavienou skupinu, ktera si pro své ucely vybuduje malou vlastni certifika¢ni autoritu (dale
CA), byly kladeny pozadavky stanovené v PEP . Tedy, aby Zadal o povoleni Utadu, povolil
vstup kontrolorim ke vSem svym prostiedkiim a udajim, vystavoval se pokuté¢ 10 miliéna
(ptipadné 20 miliona) apod. Je nutné pfipomenout, ze ve svéte uspéSné funguje 1 celd fada
certifikacnich autorit, kde se lze zaregistrovat zadarmo, ¢tenat muze ozkousSet napt. adresu
www.pgp.cz . Zde certifikat ptifadi jednoznacné postovni adresu k vefejnému kli¢i. Existence
takovychto CA dle PEP nebude pravdépodobné mozna, pokud ovSem provozovatel nezazada
ve smyslu zdkona ufad o "licenci" a splni vSe, co je s tim spojeno.

Liberalni ptistup DEU se proti PEP promitd do dal§ich souvisejicich doporuceni a
umozinuji skutecné vytvotit trzni prostfedi i v oblasti CA (v terminologii PEP ovéfovatela
informaci). =~ Vysoké milionové pokuty navrhované v PEP tézko povzbudi vznik CA na
nasem uzemi a zabranuji tak trznimu prostfedi. Sluzby CA potom budou netimérné drah¢ a to
i v oblastech, kde DEU piedpoklada levné sluzby (styk stdtu s obcany). Kone¢n¢ drahé
poskytovani sluzeb vyplyvajici z velice tvrdych pravidel a sankci v této oblasti neni ani v
zajmu "ovéfovateld informaci", obCan totiz pouzije pravdépodobné levnéjsi nabidku
zahrani¢nich CA . Namitky typu, Ze jde o bezpecnost obCana - nesmi byt podveden, jsou
velice diskutabilni. Je potieba si uvédomit, Ze ve hie je vice subjektd - ne jenom obcan, ktery
si chce zaregistrovat svlij podpis, a "ovéiovatel informaci". Je zde predevsim dale subjekt, se
kterym obcan chce komunikovat (banka, obchod, statni ufad, ptitel).

Kazdy z téchto subjektli vyzaduje (jiz z podstaty véci) jiny stupen zabezpeceni
vefejného klice a podle svych pozadavkl na bezpecnost bude to on, kdo si zvoli nékterého
"ovéfovatele informaci" , ktery bude mit jeho divéru. Téchto ovétovateli mize na zakladé
vzajemného uznavani certifikatd byt vice. Podstatné je, Ze "ovétovatel informaci" musi
zvetejnit svoji bezpecnostni politiku a bojovat o stupent diivéry na potencialnim trhu. Jeden
subjekt si tedy bude vybirat pfedevsim podle rozsahu nabizenych sluzeb a ceny (zjednodusen¢
feceno ten, kdo si chce zaregistrovat svilj vefejny kli€) a druhy subjekt si bude volit toho
"ovétovatele informaci", ktery spliiuje jeho pozadavky na zabezpeCeni uloZenych dat a
samoziejmé podle dalSich kritérii - obecn€ nazvanych divéra.

Neni nam znédmo, pro¢ PEP na rozdil od DEU neumoznuje registraci klice pravnické
osoby (v praxi je toto obvyklé, viz napt. fad Ceského provozovatele certifika¢nich sluzeb
I.CA, www.ICA.CZ ). I zde bude potieba zékon sladit s touto zavaznou direktivou.

Samotna definice zaru¢eného elektronického podpisu je v navrhu PEP rozporna. V
patém paragrafu se fika, ze k tomu, aby elektronicky podpis byl zarucenym elektronickym
podpisem urci Ministerstvo vyhlaskou podminky k tomu nezbytné. V Sestém pak, Ze .. strany
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se mohou dohodnout, ze elektronicky podpis budou ve vzijemnych vztazich povazovat za
zaruceny elektronicky podpis. Z odborného hlediska (viz DEU) by zaru¢eny podpis m¢l
splilovat jisté bezpecnostni pozadavky a nemél by zaviset na prosté vili osob.

Pokud jde predkladatelim o to, aby mohl slouzit elektronicky podpis jako soudni
dikaz, pak by bylo mozna lepsi pouzit pozadavek DEU (viz dalsi odstavec). Jiny dalsi divod,
pro¢ by se mély strany dohodnout, ze elektronicky podpis budou ve vzajemnych vztazich
povazovat za zaruceny elektronicky podpis, totiz neni ziejmy.

V DEU je tato situace feSena takto:

Clenské staty se postaraji o to, aby pravni u¢inek a piipustnost jakozto soudni diikaz nebyly u

elektronického podpisu odmitany jen proto, ze

- podpis je v elektronické podobé nebo

- ze k nému neni zaruceny certifikat, nebo

- ze k nému neni zaruceny certifikat, vydany licencovanym poskytovatelem certifikacni
sluzby, nebo

- ze neni vytvofen zabezpefenym zafizenim pro tvorbu podpisu

Tento pfistup je totiz kliCovy. Z n&j piimo plyne, Ze elektronicky podpis je pied
soudem roven obyc¢ejnému podpisu, pfipousti se existence jinych podpisli nez se zaruCenym
certifikatem (PEP spliiuje), pfipousti na trhu existenci nelicencovanych certifikacnich autorit,
DEU pfipousti pouziti vSech moznych , tfeba i neatestovanych a neschvalenych
zabezpecenych zafizeni pro tvorbu podpisu.

PEP na rozdil od DEU pfipousti pouze ty "ovéfovatele informaci", které jsou k tomu
opravnény Utadem. DEU pouze pozaduje, aby &lenské staty EU se postaraly o adekvatni
systém umoznujici kontrolu (nikoliv vydévani povoleni) poskytovatela certifikacnich sluzeb,
pusobicich na jeho izemi a vydavajicich oficialni certifikaty vetejnosti.

Zaroven s navrhem PEP je nutné (podobné jako v DEU) formou pfiloh specifikovat
pozadavky na zabezpeCena zatizeni pro tvorbu elektronického podpisu. Tato zafizeni musi
pomoci odpovidajicich technickych prostiedkli a postupti pfinejmensim zarucovat pro data
pouzita k tvorbé elektronického podpisu neopakovatelnost, piiméfenost jejich utajeni a
dostatecnou jistotu, ze je nelze odvodit jinym zptisobem, jejich ochranu proti padélani a
zneuziti nékym jinym nez legitimnim vystavcem. Tato zafizeni nesmi ménit data urena k
podpisu a musi umoznit vystavei jejich kontrolu pted podepisovanim.

Tato ptfipominka je pro realizaci zavedeni elektronického podpisu do praxe kliCova.
Soucasné s ptipravou zdkona je nutné dat do soub¢hu i prace normotvorné v této oblasti a
pripravit alesponi hrubd znéni souvisejicich vyhlaSek. Zde doporucujeme vychazet z
provétenych norem napt. NIST (National Institute of Standards and Technology) v USA.

Ke zde pouzité¢ terminologii poznamenavame, ze je nejednotnd, protoze pouzivame
znéni PEP , DEU a nékdy zvyklostni terminologii zavedenou v Ceské odborné literatute.
Upozoriiujeme timto na potiebu unifikovani terminologie i v této oblasti.

Zavérem lze shrnout , ze

1) PEP je nutné v kazdém ptipad¢ poopravit takovym zpiisobem, aby vyhovél pozadavkim
EU, tak jak je obsazeno v DEU ;

2) neliberalni piistup pouzity v PEP oproti liberalnimu ptistupu DEU je nespravny, protoze
jednak vykazuje ziejmé rysy lobbismu velkych firem a jednak by nasi digitalni
ekonomiku siln¢ diskriminoval v liberaln€j$im prostiedi EU ;

3) sladéni parametrti naseho ekonomického prostredi, technologie, zdkond a norem s EU je
prioritnim cilem vladniho i1 opozi¢niho politického programu a k tomu je tfeba mit zdkon
o elektronickém podpisu takovy, ktery je maximalné shodny se zdkonem EU. Opacny
postup by torpédoval nase usili o vstup do EU.



F. Letem Sifrovym svétem

1.

Na adrese ftp:/ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard.Brent/champs.txt
je mozné ziskat soubor champs.txt, ktery obsahuje ptehledovou zpravu o velkych
faktorizacnich Cinitelich nalezenych pomoci metody faktorizace zalozené na eliptickych
kiivkach (elliptic curve factoring - ECM). Metoda se pouziva (a je vhodna a uspeésna) k
odstépeni "malého" faktoru z velkého ¢isla.

Soucasnym "Sampionem" je Cinitel
484061254276878368125726870789180231995964870094916937

(délitel Cisla : (6743-1)"42+1) ). Tento faktor byl ziskdn koncem minulého roku
(26.12.1999) pomoci metody GMP-ECM a ziskali jej Nik Lygeros spolecné s
Michaelem Mizonym . Doporucuji stahnout.

Na adrese http://www.gchq.gov.uk/careers/ naleznete informace o volnych mistech v
anglické GCHQ (ekvivalent zndmé¢jsi americké NSA). GCHQ chce obsadit celkem 100
svych volnych mist. Hledaji se predev§im odbornici na komunikace, pocitace, jazykovi
odbornici a matematici. Matematikiim se nabizi prace na : " analysis of complex signals,
code-breaking techniques and code construction " (prosté lusténi cizich zprav). Staci
vyplnit piihlasku , dozvite se , Ze prednost maji mladi zdjemci s PhD, znalostmi jazyki ze
specifikovanych oblasti (napf. vychodni Evropa) a zijemci, kteti dokazi vyluStit text
uloZeny na webovské strance organizace (zdjemce z CR zklamu - poZaduje se narodnost
anglickd). O zkusebnim textu se na jiném misté dozvite pouze to, Ze jej musite vylustit do
25.2.2000, ze je rozdélen do 5-ti ¢asti, kazda Cast obsahuje 5 znaku, kazda Cast je
zamaskovana nebo pifimo ukryta v jiné Casti www stranky. Ziskané Casti je potieba
poskladat ve spravném poradi a tuto zpravu pfilozit k zadosti o misto. Prozatim zaslalo
spravné feSeni 14 zadateli.

Kdo se blize zajima o aktivity hackeri, mé¢l by se podivat na stranku www.2600.com.
Stranka mimo jiné obsahuje archiv priniki hackerd, ktefi se kolem ¢asopisu 2600 a této
stranky sdruzuji. V archivu je link na www stranku, kde byl prtinik proveden a déle je v
archivu ulozena ivodni stranka po zméné, kterou hacketi na adrese provedli.
Za prosinec je zde takto zadokumentovano 48 praniki . Utok byl proveden na servery po
celém svété (USA, Brazilie, Cina, Jizni Afrika). Nejvice autoki se podatilo 4.12.99 (10) a
31.12.99 (7). Ze zajimavych adres stoji napt. za zminku:

31.12.1999 : Electronic Frontier Foundation : www.eff.org

22.12.1999 : State of California : www.cya.ca.gov

13.12.1999 : Chinese National Library : www.nlc.gov.cn

06.12.1999 : US Army : ri-acala4.ria.army.mil

05.12.1999 : South African Police : www.saps.co.za

V lednu aktivita hackerti pondkud poklesla, zdokumentovéno je jen 6 prinikd . Utok byl
proveden pfedevsim na servery v USA. Ze zajimavych adres stoji tentokrat za zminku:
18.01.2000 : Columbian Government : www.ifi.gov.co
17.01.2000 : Library of Congress : thomas.loc.gov
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4. Telefonovani pifes internet . Zatim stdle malo pouzivanou komunika¢ni moznosti

uzivatell Internetu je telefonovani pies Internet zdarma s ucastniky, ktefi jsou kdekoliv na
svété, ale prihlaSeni k témuz serveru. Tuto moznost jiz nabizi i Cesky internetovy portal
MSN.ATLAS.CZ na serveru http:/ils.atlas.cz/ . Ugastnici hovoru jiz neplati zadny dalsi
telefonni tarif, ale jen poplatek za dobu pfipojeni k Internetu. Potfebny software je volné k
dispozici piimo na uvedeném serveru. Pokud maji ucastnici video piipojené k pocitaci,
mohou kromé zvuku vysilat i svlij obraz a uskutec¢nit v redlném case videokonferenci.

Ironii osudu byla den pied propusténim Kevina Mitnicka na svobodu zasazena
hackerskému spoleCenstvi a jeho svérazné pojaté svobodé dalsi rana. Byl vydan
piredbézny soudni piikaz proti www strance www.2600.com a jejim spravciim. Spravcim
pak bylo pohrozeno okamzitym uvéznénim. Jednd se o reakci na umisténi zdrojového
kodu software DeCSS. Pomoci tohoto software je mozné "kopirovat" obsah DVD na
pevny disk. (Pfesnéji program DeCSS Vam umozni dekdédovat datové soubory z
filmovych DVDc¢ek do podoby, ktera je ptrehravatelnd z vaseho harddisku.) Soud dale
vydal ptredbézné opatieni, zakazujici umistovat DeCSS na internetové stranky,
zvetejiiovat odkazy na stranky obsahujici DeCSS a dokonce zvefejiiovat odkazy na
stranky zvefejiiujici odkazy na stranky obsahujici DeCSS! Cela kauza neni ovSem tak
jednoducha - trestan by mél byt ten, kdo na ¢erno vypaluje DVD a ne ten, kdo se rozebere
v ochran€ kodovani a vytvofi funkéni program. Pfipomind mi to stary znamy vtip : "Fero,
zaplat’ 500 K¢ za to, ze palis slivovici." Fero : "Nepalim". Policista : To nevadi, ale mas
na to piistroj! Fero vynda 1000 K¢ a da je policistovi se slovy : "Téch druhych 500 je za
znasilnéni". Policista udiven¢ : "Ty jsi nékoho znasilnil ?". Fero : "Ne, ale mam na to
pfistroj!"

Jesté poznamka k této kauze. Pii dopisovani tohoto seSitu jsem nasel na internetu reakci
FrantiSka Fuky k celému problému. (pfesny odkaz jsem ztratil , ale ¢lanek se jist¢ da
vyhledat - je z rubriky Kultura a to z 26.1.2000).

Dovolim si zde citovat. FrantiSek Fuka vystizné piSe : "Zamyslete se nad tim: Chci si
vyrobit vlastni rozhlasovy pfijimac, ale nesmim, protoze informace o tom, jak funguje
rozhlasové vysilani, jsou tajné, a kdybych na jejich princip sam pfiSel - at’ uz analyzou
existujiciho radia nebo metodou pokus-omyl, tak mizu byt zavien! A to se mi zatracené
nelibi... "

Podobné pravné zamotand kauza se rozhotela i okolo stranky www.MP3.com . Na této
strance je nabizena sluzba - nakup hudebnich CD po internetu. Toto CD ovSem
neobdrzite, ale dostanete k obsahu tohoto CD pfistup a muzete si jej prehrat ze svého PC
po piipojeni k internetu. Vyhoda : muzete si sva CD piehravat z libovolného mista
zemékoule a nemusite je vozit s sebou, nemusite je skladovat, neposkrdbou se,
neukradnou Vam je. Jenze spole¢nost MP3.com je zazalovéana o deset milirad dolara za
porusovani autorskych prav . Zaluje je RIAA (Asociace amerického hudebniho
pramyslu). Problém je v tom, ze RIAA tvrdi, Ze podle zakona muze kopie pro své potieby
pouzit pouze spotiebitel a nikoliv prodavajici. Spolecnost MP3.com se haji tim, Ze
spottebitel si CD stejn¢ zaplatil a tedy neoblibena RIAA o své zisky neptichdzi. Je mozné,
ze tato kauza povede i k Gprave autorskych prav v elektronickém veku.
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G.Zavérecné informace

URL adresa, na niz mizete najit tento sesit (nejdiive 15 dni po jeho rozeslani) a pfedchozi
seSity GCUCMP, informace o piednaskach z kryptologie na MFF UK a dalsi souvisejici
témata :

http://www.mujweb.cz/veda/gcucmp

Spojeni :

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)
- oficialni e-mail adresa kryptologické sekce JCMF

pavel.vondruska@post.cz - osobni postovni stranka
pavel.vondruska@sms.paegas.cz - jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou pfevzaty z volné dostupnych provérenych zdroji
(internet, noviny) nebo se jednd o pivodni ¢lanky podepsané autory. Oficialni informacni
seSit je primarn¢ urCeny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud ma kdokoliv zdjem o zasilani tohoto seSitu, sta¢i se zaregistrovat e-
mailem na adrese hruby@gcucmp.cz (pfedmét : Crypto-World). Pii registraci vyzadujeme
pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu.

Piipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii jednotlivych
podepsanych clankti,, GCUCMP za n€ neméa odbornou ani jinou zodpovédnost.
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