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A.Slovo uvodem
Mgr. Pavel Vondruska, NBU

Véazeni kolegové, vazeni Ctenaii,

dovolte mi, abych Vam touto cestou popral v nastavajicim roce 2000 vSe
nejlepsi, hlavné zdravi, ispéchy v praci a splnéni VaSich osobnich prani a
prredsevzeti.

Kryptologicka sekce JCMF (GCUCMP) je otevienou, neziskovou organizaci, ktera
sdruzuje odborniky a zajemce o oblast teoretické i aplikované kryptologie. V minulych letech
se podilela na usporadani vyznamnych mezinarodnich akci jako Pragocrypt’96, Eurocrypt'99.
Tésne€ spolupracuje s mezinarodni organizaci IACR (International Association for Cryptologic
Research). Pfipadné otazky tykajici se ¢lenstvi a planovanych akci Vam rad zodpovi predseda
GCUCMP Dr.Jaroslav Hruby, CSc.. Kontaktovat jej muzete nejlépe na e-mail adrese:
hruby@gcucmp.cz, ptedmét : GCUCMP.

Tento informacni sesit GCUCMP, Crypto-World je rozesilan na 60 e-mail adres. Byl
zalozen v lonském roce a dosud vysla 4 ¢isla (9/99, 10/99, 11/99, 12/99). Sesit vychazi
jedenkrat mésicné. Zatim hleda svoji kone¢nou podobu. Je koncipovan jako informacni zdroj.
Nékteré informace jste mohli z tohoto zdroje ziskat jeSté Zzhavé, ale soucasné musim
konstatovat, ze mésic mezi jednotlivymi Cisly je pro nckteré aktualni informace piece jen
dlouhd doba a informace pfipravené pro tento seSit se mezitim objevily v béznych (i
ceskych) zdrojich.

Vzhledem ke zvySujicimu se zajmu o tento sesit jsem se rozhodl vytvofit jednoduchou
webovskou stranku, na které najdete vSechna dosud vysla ¢isla Crypto-Worldu a to jak v
HTML podobg, tak v podobé ptipravené ke stazeni (piivodni podoba sesitl, ve které byla Cisla
rozesilana) . Na webovské strance je také ¢ast vénovana seminafi z kryptologie, ktery probiha
ve Skolnim roce 1999/2000 na MFF UK (KSI) pod vedenim Dr. J.Soucka, DrSc. a
Mgr.T.Benese). Mimo informaci o tématech jednotlivych pfednasek zde budou umisténa
ncktera témata v elektronické podobé¢ a dalsi souvisejici informace.

Ptredpokladam, ze stranka bude slouzit i k dalSim informacim, které se tykaji
GCUCMP nebo akci, na nichz se GCUCMP nebo jeji ¢lenové podili. Snad se podaii vytvofit
néco jako informacni kalendai o chystanych akcich.

URL této webovské stranky je :

http://www.mujweb.cz/veda/gcucmp

Registrovanym odbérateliim seSitu budou dalsi ¢isla rozesilana i1 nadéle na jimi
uvedenou e-mail adresu (prosim hlasit zmény ! e-mail adresy, pfipadné oznamit , ze dalsi
¢isla jiz nechcete dostavat). Sesit bude na web umistén s jistym zpozdénim (cca 14 dni).

Dovolte mi, abych podékoval RNDr. Jifimu Souc¢kovi, DrSc. (MU CSAV), Ing.
Jaroslavu Pinkavovi, CSc. (AEC), Ing. Jifimu Némejcovi, CSc. (GESTO Communications),
kteti svymi pfispévky a pfipominkami pomohli zvysit troven sesitd v lofiském roce.

Zaveérem bych Vas chtél pozadat o pomoc a spolupraci pti ptipravé sesitu, predevsim
o zasilani prispévki, novinek a ¢lanki a upozornéni na zajimavé akce . Sesit jako kolektivni
dilo bude jisté pak o nékolik fada kvalitnéjsi a bude mit vyssi informacéni hodnotu.
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B. Zemé vstoupila do roku 19100
Mgr. Pavel Vondruska, NBU

Ptredpokladam, Ze jste jako odbornici na bezpecnost IT se zdjmem sledovali, jak se
projevi Y2K problém na pielomu roku 1999 / 2000. Samoziejmé, ze opatieni typu "hlidani"
pocitacli na Silvestra Vam pfipadala smésna a projevy nékterych "odborniki" v televizi a
sdélovacich prostredcich spiSe pfipominaly Sifeni poplasné zpravy a nékteré nabidky jste
chapali jako cisté legitimni pokusy o zvySeni zisku firmy. Jenze cely problém mél (ma) svij
redlny podklad, ktery se pfece jen mohl projevit a nesmél se tedy zanedbat. Lze dokonce
ocekavat, ze u fady malych firem vlastnici DOSovské aplikace nebo staré databazové aplikace
(pfedevsim rtizna ucetnictvi ) se jesté problém Y2K "necekane" projevi nyni zaCatkem ledna
pfi vystavovani napt. ucetnich dokladi. Pravé zastaraly software muize byt pfiinou jesté
mnoha usmévnych situaci, které mohou nastat . Velké informacni, komunikacni a vojenské
systémy, atomové elektrarny chyby nezaznamenaly (néjakd drobnd hlaseni o problémech
atomovych elektraren v Japonsku snad neméla pfi¢innou souvislost s Y2K).

V patek odpoledne jsem sedé€l u svého pocitace a na internetu sledoval, zda se objevi
hlaSeni o problémech z oblasti, ke kterym rok 2000 dorazil . Austrdlie nehlasila nic
mimotadného a oslavy se zacaly ptiblizovat Evropé. Kratce po 14.00 hod (naseho casu) jsem
zachytil zpravu, kterd vyzyvala, aby se z4jemci o problém Y2K podivali, kolik hodin je na
Chatham Island (Novy Zéland, jedno z prvnich mist, kde bylo mozné slavit pfichod roku
2000) a provedli to dotazem na Swissinfo Worldtime.

Ptislusnd URL adresa je
http://www.swissinfo.net/cqi/worldtime/clock.pl?Chatham,New=Zealand

Pokud jste na tuto adresu zavitali, mohli jste si s usmévem piecist toto :

Local time Chatham, New Zealand

Current time in Chatham, New Zealand is:
Saturday, January 1, 19100 - 02:31:28

Programator tak jednoduché aplikace, jakou je perlovy skript, ktery umozioval
stanovit ¢as na libovolném misté svéta, neoSettil aplikaci pro pfechod na novy letopoCet a v
této aplikaci po roce 1999 nasledoval rok 19100). Vzpomnél jsem si na sva détska 1éta, kdy
jsem pocital 21,22,23,..,28,29,210 (¢ti dvacet deset).

Vecer (naseho Casu) jiz provozovatel SwissInfo program upravil, a tak jsem si mohl jiz
jen precist :


http://www.swissinfo.net/cgi/worldtime/clock.pl?Chatham,New=Zealand

Local time Chatham, New Zealand

Current time in Chatham, New Zealand is:
Saturday, January 1, 2000 - 09:22:16

Tato chybicka mé naplnila "optimismem", ze néjaky ten problém na internetu s prechodem
na Y2K jesté najdu, ale hlaSeni z celého svéta znéla "pirechod na novy letopocet probéhl bez
problémit". Nakonec jsem tedy vypnul pocita¢ a Sel radéji slavit ten neopakovatelny mysticky
piechod z jednoho roku do druhého (nebo dokonce do dalsiho tisicileti ?). Urc¢ity problém
jsem jesté zaznamenal po pualnoci, kdy jsem chtél né¢kolika zndmym zavolat ze svého mobilu,
ale nemohl jsem se nikam dovolat, pak mi doslo, Ze to neni problém Y2K, ale obycejné
pretizeni telefonni site€ , asi stejné jako na svatého Valentyna, a protoze jsem na tento problém
byl ptedem piipraven , diky letacku, ktery jsem nasSel v postovni schrance, mohl jsem jit misto
telefonovani zase slavit.

C.Novy zakon o ochrané osobnich udaju
Mgr. Pavel Vondruska, NBU

Neni tajemstvim, ze novy zdkon o ochrané osobnich udajii je na nejlepsi cesté ke
svému prijeti. Pfedkladatelem zakona je mistopfedseda vlady Ing. P.Mertlik, CSc. (piesnéji:
zéastupcem navrhovatele, nebot’ jde o vladni ndvrh). Zékon by mél nahradit dnes jiz v mnoha
ohledech nevyhovujici zakon ¢. 256/92 Sb.. Tento stary zakon je kritizovan zejména pro svou
nekompatibilitu s pozadavky EU.

Novy zékon vypracoval USIS, vlada jej schvalila uZ v zafi (svym usnesenim &. 968 z
22.9.1998) a v Poslanecké snémovné Parlamentu CR tento zakon prosel pocatkem listopadu
prvnim ctenim.

Az dosud byla u nas problematika ochrany osobnich udaji feSena zakonem €. 256/92
Sb., ktery se zabyval ochranou téchto udaji pii jejich zpracovéani v informacnich systémech.
Tento zakon byl opravdu vice méné proklamativni, nebot’ pfedpokladal zfizeni samostatného
ufadu, ktery by mél na starosti ochranou osobnich udaji a ktery nikdy nevznikl. Dale
definoval fadu pravidel, ale nedefinoval sankce za jejich poruseni. Jeho dodrzovani se pak
stalo opravdu jen véci cti, konec konct prodej dat z riznych databazi a nasledné zavalovani
domécnosti nabidkami plenek a dalSich pfedmétt s kiidélky a bez kiidélek nebylo a nemohlo
byt vlastné ani postihovano.

Novy zékon by mél odpovidat standardim EU. I on pfedpoklada vznik samostatného
ufadu, jeho predseda a 7 inspektori bude jmenovéano pfimo Senatem (a oCekava se, ze
personalné a materialné zfejmé vznikne od§tépenim ze stavajiciho USISu). Novy zakon nejen
upravuje nakladani s osobnimi daty (adaji) v informacnich systémech jako zakon 256/92 Sb.,
ale zabyva se ochranou osobnich dat bez ohledu na néjakou specifickou formu jejich
zpracovani a naklddani s nimi. Vyznamné je jisté¢ také nové pravidlo, Ze osobni udaje 1ze
zpracovavat pouze se souhlasem fyzickych osob, ke kterym se osobni tidaje vztahuji (kromé
taxativné¢ vymezenych piipadi - evidence vymezené zakonem). To zni velice slibn€. Jenze
neni vSechno zlato co se tipyti a pravdépodobné neni osobni udaj jako "osobni uda;j".

Posledni poznamku vysvétlim na jednom z detailt, které byly diskutovany zacatkem
prosince na tiskové konferenci na USIS, které se zucastnil i mistoptedseda vlady ing. Pavel



Mertlik,CSc. , zastupci USISu a panové doc.Smejkal a doc.Mates (kteii, pokud vim, pod
zédkonem podepsani nejsou a kteti zasvécené odpovidali na dotazy novinait a fakticky zakon
vysvétlovali a hajili).

Nejprve uvedu definici osobniho tidaje, ktery poziva ochrany navrhovaného zakona :
...osobnim udajem [je] jakykoliv udaj tykajici se ur¢eného nebo urcitelného subjektu udaji.
Subjekt udaji se povazuje za urCeny nebo urcitelny, jestlize 1ze na zékladé jednoho ¢i vice
osobnich tdajt pifimo ¢i nepiimo zjistit jeho identitu.

O osobni udaj se nejednd, pokud je tieba ke zjisténi identity subjektu udaji neptfimérené¢ho
mnozstvi Casu, usili ¢i materialnich prostredkd. ...

Z diskuse vyplynulo, Ze napf. e-mailovd adresa neni osobnim udajem ve smyslu
zékona (toto stanovisko hajil doc.Smejkal), nebot’ ji v obecném piipadé nelze ztotoznit s
urc¢itou osobou. Doc. Mates doplnil, Ze ani listovni adresa neni osobnim tdajem ve smyslu
pravé navrhovaného zakona. Vysvétlil to piikladem domu, ve kterém bydli tfi osoby stejného
jména, napiiklad otec, syn a déd a tedy z adresy nelze pfislusSnou osobu bez dopliujicich
udaju jednoznacné urCit. Takze na "darkové" balicky s kiidélky , oznameni o milidnovych
vyhrach a nabidky specidlniho zbozi se mizeme i nadale tésit. Pravé tyto kiiklavé piipady
vnimané Sirokou vetejnosti jako zneuziti osobnich dat tedy jaksi asi postihnuty opét nebudou.

Jsem zvédav, jak otdzka, co je a co neni osobni udaj, bude v praxi posuzovana a tak
pravdépodobné potteba pravnikii a soudnich znalct asi vyrazné stoupne. Prvni problém v této
oblasti bude feSen v souvislosti s tim, ze " vSechny subjekty, které chtéji zpracovavat osobni
tdaje, to musi oznamit Utadu pro ochranu osobnich tdaji. Ten pak subjekt zaregistruje nebo
mu dokonce zpracovani nepovoli. Vzhledem k tomu, ze kazdy zaméstnavatel eviduje na
personalnim oddé€leni osobni data svych zaméstnancti, tak ufednikiim tohoto ufadu jejich
nekoneénou praci nezavidim. Docela mé zaujala i moZnost, ze Utad pro ochranu osobnich
udaju nékterému podnikateli zakaze tato data evidovat.

Dalsi diskutabilni oblasti budou jisté rozsahlé pravomoci kontrolorti, ktefi mohou
vstupovat do objekti uréenych k podnikani a zde provadét svoji kontrolni ¢innost. V rdmci
této cinnosti mohou napf. pofidit kopie obsahu pamétovych médii nachéazejicich se u
kontrolovaného (§ 37 pism. f) a to bez udani diivodu, mohou také pozadovat zdrojové kody
programt (§ 37 pism. b), a to dokonce nejen po kontrolovaném, ale doslova i "po jinych
osobach" ( zde je omezeni, Ze pozadavek piedlozit zdrojovy kéd musi souviset s pfedmetem
kontroly). Jinymi osobami jsou pravdépodobné mysleni programatofi, ktefi ptislusné aplikace
pro kontrolovanou organizaci vyvinuli. Jako byvaly programator jsem nevéficné kroutil
hlavou a zacal domyslet n€které dusledky a nakonec mne rozveselila piedstava, jak kontrolor
zada firmu Borland o zdrojovy koéd Delphi, nebot” kontrolovand osoba pouzila pro
shromazd’ovani svych dat databdzovou aplikaci napsanou v tomto vyvojovém prostiedi.

Nejsem znalec zdkonli v EU, ale obavam se, ze tzv. kompatibilita tohoto zakona
znamend, ze na$ zakon je nadmnozinou standardu EU a byl s ¢eskou snahou o zviditelnéni
vylepsen o nékteré "drobné" detaily s dalekosdhlymi pravnimi disledky (zasah do Autorského
zékona, mozna i kolize se Zékonem o statnim tajemstvi 148/98 Sb. apod.). Zakon sice malého
¢eského obc¢ana asi moc neochrani, ale pravnickym firmam slibuje docela dobrou Zivnost.

PIné znéni navrhovaného zékona viz napf.
http://www.usiscr.cz/cz/dokumenty/diskuse/ochrana_vladni.html
http://www.psp.cz/sqw/tiskt.sqw?0=3+CT=374+CT1=0
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D. Soukromi uzivateli GSM ohrozZeno
Mgr. Pavel Vondruska, NBU

Po pfedbézném oznadmeni ze zacatku prosince publikoval A.Shamir a A. Biryukov
devatého prosince utok, ktery umoziuje v realném case a s malymi naklady lustit algoritmus
AS5/1 ! Profesor Adi Shamir je jiz legendarni kryptolog , jeden z trojice autort, kterd
publikovala ptfed dvaceti lety RSA algoritmus, vynalezce zafizeni TWINKLE (piedvedené
poprvé v Praze) a Alex Biryukov je mlady nadéjny matematik, ktery se jako stipendista loni
v kvétnu ztcastnil konference EUROCRYPT 99. Algoritmus A5/1 je silngjsi verze algoritmu,
ktery chrani pfenos hlasové a datové komunikace v GSM telefonech. Tuto verzi pouziva v
Evropé (véetné CR) vice jak jedno sto miliont uZivateltl. Celkem je pouzit v 215 milidnech
GSM telefonech po celém svéte, z toho v 5-ti milidonech telefoni v USA. Algoritmus byl
prolomen jiz diive, ale utok vyzadoval specialni ndkladny hardware a bylo zapotiebi néco
mezi 2740 az 245 krokd. Utok tedy mohla provést jen velkd organizace, ktera disponuje
dostatenym finanénim zazemim. V ¢lanku, ktery byl nyni publikovén, je popsan utok, ktery
1ze realizovat na PC s 128 MB RAM a dvéma pevnymi disky o kapacité 73 GB, dale je nutné
zachytit prvé dvé minuty hovoru, popsanou analyzou lze pak nalézt klic za méné¢ nez 1
vtefinu ! Protoze GSM telefony vysilaji frame kazdych 4.6 millisecondy, znamena to, ze dvé
minuty konverzace obsahuji 120 * 1000/4.6 , tedy pfiblizn¢ 2”15 frami. Pocet nutnych krok
k nalezeni kli¢e je pak mezi 2°37 az 248 . Utok byl verifikovan na aktualni implementaci
algoritmu AS5/1. Pti téchto udajich je jasné, Ze titok muze teoreticky provést hacker, ktery si
svllj pocita¢ dostatecné vylepsi diskovou kapacitou a bude schopen naprogramovat algoritmus
uvedeny v publikované zpraveé. Soukromi uzivatelt GSM telefontl je tak vazné ohrozeno.

Na zavér pfipomenu, ze na rump session konference Crypto 99 David Wagner
piedvedl utok na slabsi variantu vySe uvedeného algoritmu AS5/2 (tato varianta je urena pro
GSM telefony ve vychodni Evrop€). Ukazal, ze vzhledem k velkému poctu pseudo-
nahodnych bitl je k prolomeni této verze potieba jen O(2716 ) kroki.. Demonstroval tak, ze
se jedna o velice slabé zabezpeceni této ¢asti komunikace.

Zdroj: Postscript souboru od Adi Shamira: http://cryptome.org/aS.ps (292K; 18 stran)

Pro ptesnost dodejme, ze GSM pii komunikaci nepouziva pouze algoritmus AS.
Implementovany jsou :

A3 autentiza¢ni algoritmus

AS5/1 "silna verze" komunikacniho algoritmu

nebo A5/2  "slabd verze" komunika¢niho algoritmu
A8 generace klice pro hlasovou komunikaci

Detaily viz http://www.scard.org/gsm
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E. Letem "Sifrovym svétem"

1.

Eurotel neni jedinym, komu se diky Y2K problémim podatilo z roku 2000 vyrobit rok
1900. Zcela paradoxné se tak podafilo Microsoftu, ktery musel napravovat chyby v
informacich tykajicich se data uvedeni knih na trh - uvadél totiz, Ze budou uvedeny na trh
v lednu 1900.

(31.12.1999, D.Docekal, www.namodro.cz, rubrika IT-Y2K)

(Dr. P.Tesat) Problémem s Y2K se na své internetové strance pochlubila i Ceska narodni
banka.V souboru kurs00.txt ve kterém jsou vSechny kurzovni listky daného roku v
textovém formatu se 3.ledna 2000 (stazeno v 17:15) objevily nasledujici informace:

Datum |1 AUD|1 GBP |1 DKK]| 1 EUR |100 JPY.......

19000103(23,363| 57,807| 4,849 | 36,100 | 34,950 .......

19000104(23,409| 57,601| 4,842 | 36,035 | 34,957 .......

Pro nezasvécené dodejme, ze 19000103 je 3.ledna 1900 (melo byt 3.ledna 2000, tedy
20000103).

Tato chyba byla vSak jiz nasledujici den odstranéna.

Celosvétové odhadované naklady na piipravu vypocetni techniky na ptfechod do roku
2000 se odhaduji na 500 miliard USD . Nejnizsi publikovany odhad je 50 miliard USD,
nejvyssi 1 trilion USD. Pokud se vezmou i nepifimé naklady, pak nejvyssi odhady
dosahuji ¢astky 3 triliony USD (zdroj: Newsweek ).

Pied rokem (v lednu 1999) mlada , teprve 16-ti letd irskd studentka Sarah Flannery
publikovala zpravu o novém Sifrovém algoritmu na principu vetejného kli¢e, nazvaném
Cayley-Pursertv algoritmus. Uvedeny algoritmus mél byt rychlejsi a lepsi nez RSA nebo
ElGamal. Jeji prace vzbudila zna¢nou pozornost. Problém byl v tom, ze algoritmus nebyl
zvetejnén. Publikovany byly jen srovnévaci, vykonnostni testy. Cela prace, vcetné
algoritmu byla koncem roku 1999 zveiejnéna , véetné¢ dodatku (ktery také vypracovala
Sarah Flannery) , ve kterém je algoritmus prolomen.

An Investigation of a New Algorithm vs. the RSA http://cryptome.org/flannery-cp.htm

. Nekteré uptesnujici informace o precteni (v nasich novinach se psalo o rozsifrovani) udaji

ze starych magnetickych zdznamt - pasek STASI (tzv. SIRA archiv) Ize najit na nize
uvedenych webovskych strankdch. Soubory nebyly zaSifrovany, Slo spiSe o technicky
problém cteni a rekonstrukce dat ze starych médii. Soubor F-22, ktery byl piecten,
obsahuje uplny archiv o agentech STASI. PtreCteno bylo 63 035 dat vztahujicich se k
agentim - kryci jména, obdobi kdy agent pracoval (okolo 47 000 agentti od roku 1950).
Podle prvych zprav vyplyva, Zze v roce 1989 bylo ¢innych na 15000 agentii. Bezpecnostni
experti uvedli, Ze pfiblizné 1/3 uvedenych agentti nebyla do této doby odhalena.
http://www.spiegel.de/spiegel/vorab/0,1518,56060.00.html
http://www.heise.de/tp/deutsch/inhalt/te/1800/1.html
http://www.snafu.de/~bstu/hva-sira/index.htm

http://cryptome.org/gdr-22.htm

woewe

kompatibilni s (n¢kterymi verzemi ) PGP.
http://www.nytimes.com/library/tech/99/11/cyber/articles/19encrypt.html
http://www.gnupg.de/presse.en.html
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7. NSA patentovalo a zvetejnilo technologii zvanou ECHELON. ECHELON systém
umoznujici automatické prohledavani a tfidéni mnoha komunikaénich zdroji (internet,
telekomunikace) podle zadanych slov, kli¢t a kritérii, ktery NSA pouzila 1 proti svym
spojenciim v Evrop¢, nenti jisté tieba predstavovat. Patentovanim této technologie se NSA
vlastné otevien¢ k tomuto systému a k moznostem tohoto systému pitihlasilo. (Kontrola 3
miliard spojeni denné, vcetné telefonli, mobilnich telefond, e-maill, satelitnich pienost,
downloadl apod.; nékteré zdroje uvadéji kontrolu az 90% vSech spojeni na internetu).
Patent dostal ¢islo : U.S.Patent 5,937,422.

Patent:

http://www.patents.ibm.com/details?&pn=US05937422

Rozbor:

http://trec.nist.gov/pubs/trec6/papers/nsa-rev.ps
http://trec.nist.gov/pubs/trec7/papers/nsa-rev.pdf

Nov¢ ¢lanky o ECHOLONU:
http://www.independent.co.uk/news/Digital/Features/spies151199.shtml
http://www.independent.co.uk/news/Digital/Features/spies221199.shtml
http://www.nytimes.com/library/tech/99/12/cyber/articles/04spy.html
Obecné informace o ECHELONu:

http://cryptome.org/echelon-dk.htm

http://cryptome.org/sigint-dk.htm

http://crytpome.org/echelon-dk2.htm

http://www.echelonwatch.org
http://www.wired.com/news/print/0,1294,32586,00.html

Vynikajici ¢lanek:

http://mediafilter.org/cag/cryptogate

8. Pfipad, kdy se "neznaly" uzivatel snazil vyuzit "anonymni" e-mail server k odeslani
hrozby teroristického - bombového utoku je popsan na URL adrese :

http://www.zdnet.com/zdtv/cybercrime/news/story/0.3700,2324068.,00.html

Atentatnik zaslal svoji hrozbu z e-mail adresy shadowmega@hotmail.com, kde si pro
tento el zalozil anonymni postovni schranku. Policie kontaktovala Hotmail a pozadala o
spolupraci. Hotmail ptedal k piislusSnému datu a ¢asu pouzitou IP adresu vlastnika u
Americane Online. Pouzitim informace AOL policie pfesn¢ atentatnika identifikovala a
zatkla jej v jeho byté v Brooklynu. Zavére¢nd pointa celého piib¢hu je, ze potiebné
informace nemusela policie pozadovat od serveru Hotmail, nebot’ tyto informace jsou
dostupné v hlavicce odeslaného e-mailu.

9. Narodni bezpe¢nostni Gifad zpiistupnil na internetu digitalni formu "BEZPECNOSTNIHO
DOTAZNIKU ORGANIZACE" . Organizace, které si vyzvedly disketu s prekladadem
(soubor DOTAZNIK.EXE), si mohou porovnat pomoci hashe (standard MDS5, jednoduchy
program pro vypocet je na webovské strance také k dispozici), zda vlastni posledni datovy
formular (soubor FORM.BIN) a pokud ne, mohou si aktualni verzi stdhnout.
Kompatibilita datového formulafe s jiz vyplnénymi daty vSech ptedchozich verzi je
zarucena a organizace nemusi vyplnéna data znovu piepisovat.
http://www.nbu.cz
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10. Od 3.1.2000 nabyva platnost Zakon ¢. 106/1999 Sb ,,0 svobodném pfistupu
k informacim". Na obvodnich ufadech byly vytvofeny informacni kancelafe, kde lze
zdarma nebo za Uplatu (pfi vétSi naroCnosti pii vyhledani dat) pozadovat vetejné
informace dle znéni vySe uvedeného zdkona. Pokud Vias zajimé napft. plat primatora hl.
meésta Prahy, budete asi zklamani, informac¢ni kancelar Magistratu hlavniho meésta tento
udaj nesdéluje.

F. Zavérec¢né informace

URL adresa na niz muzete najit predchozi seSity GCUCMP, informace o ptednaskach z
kryptologie na MFF UK a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Spojeni :

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)
- oficialni e-mail adresa kryptologické sekce JCMF

pavel.vondruska@post.cz - osobni poStovni stranka
pavel.vondruska@sms.paegas.cz - jen 160 znak !

mobil : Mgr.Pavel Vondruska 0603 436 341

Vsechny uvedené informace jsou ptevzaty z volné¢ dostupnych provéfenych zdroji
(internet, noviny) nebo se jedna o puvodni ¢lanky podepsané autory. Oficidlni informacni
sesit je primarné urceny pro Cleny "Kryptologické sekce Jednoty matematicko-fyzikalni "
(GCUCMP). Pokud méa n¢kdo zdjem o zasilani tohoto seSitu, staci se zaregistrovat e-mailem
na adrese hruby@gcucmp.cz (subject, pfedmét : Crypto-World).

Piipadné chyby a nepiesnosti jsou dilem P.Vondrusky a autorii jednotlivych
podepsanych ¢clankii, GCUCMP za né¢ nemé odbornou ani jinou zodpovédnost.
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