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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 2., Sifra ,Rimska dva*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ceskoslovenskych sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, RuZena, Utility a
Palacky), alebo méate akékolvek informacie o dalsich ¢eskoslovenskych sifrach
z obdobia 2. svetovej vojny, tak vSetky tieto informécie s radostou uvitam.

2 Sifra ,Rimska dva*

Popis tejto Sifry je uvedeny v [2] (str. 115-116) a v [5] (str. 269-303). V dru-
hom uvedenom zdroji je aj podrobna ukazka lastenia tejto Sifry na priklade
autentickych depesi z 2. svetovej vojny. Sifra ,Rimska dva“ je sifra typu STT.
Pri sifrovani sa najskor robi substitiicia znakov za dvojciferné ¢isla a nasledne
dvojita tabulkova transpozicia. Tato Sifra bola zavedend ako zdokonalenie
predtym pouzivanej Sifry TTS. Plukovnik Moravec!, ktory bol prednostom
vojenskej spravodajskej sluzby a pracoval pre exilovi vladu v Londjne, po-
kladal tuto Sifru za velmi bezpeéni, pravdepodobne na velké poteSenie ne-
meckych lastitelov.

2.1 VsSeobecny popis a priklad Sifrovania depesi

Postup Sifrovania je podobne jednoduchy ako pri sifre TTS. Rozdiel je len
v poradi jednotlivych operacii, ktoré vykonavame pri Sifrovani. Pri Sifre STT
sa najskor spravila substiticia znakov za ¢isla a az potom sa robila dvojita
tabulkové transpozicia. Tato dvojita transpozicia ,roztrhala“ ¢iselné dvojice
predstavujice jednotlivé znaky a to trocha skomplikovalo lastenie, pretoze

1Svoj nedostatok kompetentnosti bohato kompenzoval nadbytkom intrigdnstva pred aj
pocas celej 2. svetovej vojny. Velmi rad a aktivne sa zapéjal do roznych politickych hier,
intrig a podrazov. Svojou neschopnostou a intrigami mé priamo, ¢ nepriamo, na svedomi
stovky, mozno tisice, zivotov v domacom odboji.
(Zdroje: wikipedia http://cs.wikipedia.org/wiki/FrantiSek Moravec_(generdl) a
Clasto¢ne aj knihy uvedené v pouzitej literattre.)
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Tabulka 1: Ceska 50 znakovéa abeceda v zékladnej podobe

na desiatkovych miestach mohla byt lubovolna z cifier 0 az 9. Preto sa niektori
pouzivatelia tejto Sifry domnievali, Ze je ,nerozlastitelnd“, resp. dostatoc¢ne
bezpec¢na. Dalsi drobny rozdiel medzi Siframi TTS a STT spocival v tom, ze
kym pri Sifre TTS sa pocet cifier v depesi doplital na nasobok 5 az celkom
na zaver Sifrovania, pri Sifre STT sa tento pocet dopliial na za¢iatku, ihned
po substiticii znakov za ¢isla.

Na substittuciu znakov sa najskor pouzivala, uz z TTS znama, 45 znakova
ceskd abeceda, modifikovana pre prislusny den Sifrovania rovnako ako pri
sifre TTS. Tato abeceda vo svojej zdkladnej podobe je uvedend v tabulke 1
na strane 4, v prvom diely tohto seridlu (Crypto-World 1/2011). Neskor sa
pre sifru STT pouzivala rozsirenéa, 50 znakova ceska abeceda vo svojej za-
kladnej podobe, t.j. znak A mal vZdy hodnotu 012. Tato 50 znakova abeceda
je uvedend v tabulke 1. Nie je vylucené, Ze sa pre Sifru STT pouzivali este aj
iné substitucéné tabulky.

Pokial ide o transpozi¢né hesld pre prvi a druhi transpoziéna tabulku,
tak mi nie je zname akym sposobom sa tieto hesla vyberali, pripadne tvorili.
Podla dostupnych zdrojov (najmé knih pana Janecka) sa da predpokladat,
ze heslé boli vyberané z dohodnutych knih, rovnako ako pri sifre TTS. Hesla
mali mat dizku 10-25 znakov®. Pan Handk vo svojom popise sifry STT v [2]
na str. 115 uvadza, ze hesla nemali byt kratsie nez 15 znakov. AvSak priklady
autentickych depesi z 18. 7. 1942 uvedenych v [5] na str. 269 majt dizku
prvého transpozi¢ného hesla 12, ¢o tvrdeniu pana Hanaka odporuje. Zrejme
existovalo len doporucenie, ze hesla by mali maf dlzku asponi 15 znakov, ale
toto doporucenie sa asi nie vzdy v praxi dodrziavalo.

Dlhsie texty sa, rovnako ako pri Sifre TTS, rozdelovali na casti. Podla
uz spomenutych ukazok autentickych depesi z 18. 7. 1942, uvedenych v [5]

2PodTa [5], str. 301.
3PodTla [5], str. 277.
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na str. 269, mali tieto ¢asti dlzku priblizne 100 znakov. Nadviznost jed-
notlivych dielov seridlu sa zabezpecovala pridavanim znaku / a rovnakého
pismena abecedy na koniec a zadiatok nadvizujicich ¢asti. Cize postup roz-
delovania a oznacovania Casti bol rovnaky ako pri sifre TTS.

Pre ilustraciu si teraz zasifrujeme nejaky text sifrou STT. Na substiti-
ciu pouzijeme 50 znakovi abecedu uvedent v tabulke 1. Predpokladajme,
7e Sifrujeme 21. defi v mesiaci a na tento defi mame stanovené dizky hesiel
21-13-17, ¢ize hesla prvej a druhej transpozicnej tabulky budt mat dizku
13, resp. 17 znakov. Na tvorbu hesiel pouzijeme knihu Simona Singha: Kniha
kodi a Sifer, (Dokofan, 2003). Na 21. strane, na zaciatku 21. riadku, vybe-
rieme prvych 12 znakov ako zéklad hesla prvej transpozic¢nej tabulky. S to
znaky: JE MOZNE JE PRO. Potom dal$ich 12 znakov ako zéaklad hesla druhej
transpozicnej tabulky. To budt znaky: VETSI BEZPECN. Medzery sa do po-
¢tu znakov nerataji. Vybrangch 12 znakov prediZime na potrebnt dizku tak,
ze zopakujeme potrebny pocet znakov zo zaciatku vybraného tiseku. Potom
zapiseme tieto znaky bez medzier a len pomocou znakov pouzitej substituc-
nej abecedy. Napokon obe transpozi¢né hesla vycislime obvyklym spésobom,
opiit podla poradia znakov pouzitej substitucnej abecedy. V nasom priklade
dostaneme:

155 (131171317104 ]2|9|16|6 |14 |12 |8

Tabulka 3: Heslo druhej transpozicnej tabulky a jeho vy¢islenie

Méame teda obe transpoziéné hesld a ich vyd¢islenie a mozme pristipit
k Sifrovaniu textu. Ako priklad pouzijeme opit citat od Senecu:

Cokoliv se prihodi radnému muzi, to ponese s vyrovnanou mysli;
bude si védom, Ze to prislo z bozZského ustanovent, podle neéhoz se
vse 1idsi.

Seneca®

1Povodna verzia v latinéine: Quidquid illi (bono viro) accidit, aequo animo sustinebit;
sciet enim id accidisse lege divina, qua universa procedunt. Seneca (Ep.76,23)

4
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Tento text prepiSeme len pomocou znakov zo substituénej tabulky, vyne-
chame znaky, ktoré v tejto tabulke nie st a medzery nahradime pomlc¢kami.
Vsetky tpravy textu robime rovnako ako to bolo popisané pri Sifre TTS,
akurat pouzita substituéné tabulka je mierne odlisna. Po tychto upravach
bude dl7ka textu 140 znakov. Podla ukazok depesi z [5] sa bezne zvykli takto
dlhé texty Sifrovat aj do jednej depese, ale mi si text rozdelime na dve casti.
Rozdelujeme ho tak, aby kazda ¢ast kondcila celym slovom a dbame na to
aby ziadne dve (v pripade vicsieho poctu ¢asti) ¢asti nemali rovnaki dizku.
Oznacime este nadviiznost dielov a dostavame texty:

COKOLIV-SE-PRIHODI-RADNEMU-MUZI,TO-
PONESE-S-VYROVNANQU-MYSLI-BUDE-SI/A

A/VEDOM, ZE-TO-PRISLO-Z-BOZSKEHO-
USTANOVENI , PODLE-NEHOZ-SE-VSE-RIDI.SENECA

Teraz spravime substittciu pismen za ¢isla podla substitucnej tabulky a do-
stavame:

03 19 14 19 15 12 29 37 24 07 37 20 23 12 11 19 05 12 37 23
01 05 17 07 16 28 37 16 28 34 12 39 26 19 37 20 19 17 07 24
07 37 24 37 29 32 22 19 29 17 01 17 19 28 37 16 32 24 15 12
37 02 28 05 07 37 24 12 38 01

01 38 29 07 05 19 16 39 34 07 37 26 19 37 20 23 12 25 15 19
37 33 37 02 19 34 24 14 07 11 19 37 28 24 26 01 17 19 29 07
17 12 39 20 19 05 15 07 37 17 08 11 19 34 37 24 07 37 29 25
07 37 23 12 05 12 35 24 07 17 07 03 01

V uvedenych depeSiach si cifry zatial rozdelené po dvojiciach a zodpove-
daju znakom podla substitu¢nej tabulky. Prva depesa méa 140 cifier, takze
nemusime ni¢ dopliiat do nasobku 5. Druh4 depesa ma dlzku 146 cifier, takze
musime na jej koniec doplnit ndhodné 4 cifry. Doplnime ich tak, aby na mieste
desiatok bola cifra, ktora tam podla substitu¢nej tabulky nemdze figurovat,
t.j. 6, 7, 8, alebo 9. Doplnime tam napriklad cifry 78 63. Teraz zapiseme de-
pese v ¢iselnom tvare do prvej transpozi¢nej tabulky. Zapisujeme ich po riad-
koch zlava doprava a zhora nadol. Vyplnené prvé transpozic¢né tabulky méame
uvedené na strane 6. V druhej depesi (tabulke) st na konci tuénym pismom
zvyraznené Styri cifry, ktoré boli ndhodne pridané, aby pocet cifier depese
bol nasobkom 5.

Dalej z prvych transpozi¢njch tabuliek vypisujeme cifry po stIpcoch zhora
nadol, pricom poradie stlpcov je dané vyéislenim prvého transpozi¢ného
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COKOLIV-SE-PRIHODI-RADNEMU-MUZI,TO-
PONESE-S-VYROVNANOU-MYSLI-BUDE-SI/A
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A/VEDOM, ZE-TO-PRISLO-Z-BOZSKEHO-
USTANOVENTI, PODLE-NEHOZ-SE-VSE-RIDI.SENECA

Tabulka 4: Prvé transpozi¢né tabulky pre priklad Sifry STT
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hesla. Cifry budeme zapisovat do druhych transpozi¢nych tabuliek beznym
sposobom po riadkoch zlava doprava a zhora nadol. Tym dostaneme druhé

transpozicné tabulky:

L5 sl r]i]s]r][w0]a]2][0o]6]6]14]12]8
s3l2fol7[afal2]o |71 7]o]7]3]0
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o [1]3[3]el2[2[1 |5 [3]o]3][5]0]4]1]4
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COKOLIV-SE-PRIHODI-RADNEMU-MUZI, TO-
PONESE-S-VYROVNANOU-MYSLI-BUDE-SI/A

L5 s fr]1i]s]r][w0]a]2][o]16]6]14]12]8
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A/VEDOM, ZE-TO-PRISLO-Z-BOZSKEH0-
USTANOVENI,PODLE-NEHOZ-SE-VSE-RIDI.SENECA

Tabulka 5: Druhé transpozi¢né tabulky pre priklad sifry STT

7 druhgch transpozi¢nych tabuliek vypiseme cifry opiif po stipcoch zhora
nadol, pri¢om poradie stipcov je dané vyéislenym druhého transpozi¢ného
hesla a cifry zapisujeme v pitcélennych skupinach. Napokon uZ len na zacia-
tok pridame navestie depese v tvare xxx-yyy-zz, kde xxx je poradové cislo



Crypto-World 2/2011

depese, yyy je pocet cifier depese a zz je den Sifrovania depese. V nasom
priklade dostaneme dve, na odoslanie pripravené, depese v tvare:

037-140-21

11232 00779 93982 14722 26521 13701 15391 61200 30307 22057
36221 43004 17213 13371 31497 52472 20238 02161 30172 70721
32999 37784 17222 32911 09197 75184 71211 82321

038-150-21

20221 35732 29450 11373 87443 10221 13396 73301 30590 72709
27984 79477 10213 056345 30112 33797 97595 82113 23123 90470
22302 87769 92712 17310 75111 11070 12073 91403 21001 16776

2.2 Postup pri Sifrovani

V tejto c¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.

b. Je dany datum $ifrovania. Pomocou neho boli v praxi dané dizky trans-
pozi¢nych hesiel pre prvi a druht transpozi¢ni tabulku a pripadne sa
podla datumu aj vyberali hesla z dohodnutej knihy.

c. St dané hesla potrebnej dizky pre prvii aj druht transpoziént tabulku.
Nebudeme sa zaoberat tym ako sme tieto hesla dostali, proste st dané.

Potom Sifrovanie depeSe bude prebiehat podla nasledovnych krokov:

1. Text, ktory ideme Sifrovatf, prepiSeme len pomocou znakov obsiahnu-
tych v substitu¢nej tabulke, ¢iZze nahradime pismend a vynechame Spe-
cidlne znaky, ktoré sa v substitucnej tabulke nevyskytuja. Pri Sifre STT
budeme vzdy pouzivat substitu¢ni tabulku s 50 znakovou abecedou. Je
to tabulka 1 na strane 3.

2. Medzery medzi slovami nahradime pomlckou. Pokial sa medzi slovami
textu nachadza niektory zo Specialnych znakov obsiahnutych v substi-
tucnej tabulke, tak sa za tymto znakom medzera vynechéva.

3. Text rozdelime na ¢asti priblizne 100 znakov dlhé tak, aby kazda cast
vzdy koncila kompletnym slovom. Davame pritom pozor, aby rdzne
¢asti textu nemali rovnaki dizku, pricom zohladnime aj znaky pridané
k textu kvoli nadviiznosti dielov (podla dalsieho bodu).
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Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazd4a
Cast textu (okrem prvej a poslednej) bude mat na zaciatku pismeno
identické s koncovym pismenom predoslej casti a znak / a na konci
textu znak / a pismeno identické s pismenom oznacujicim nasledovnii
v Y z v . v 7 . d ’
cast textu. Pismena na oznacovanie casti berieme podla abecedy. Prva
¢ast mé oznacenie len na konci a poslednd cast len na zaciatku.

Kazdu cast textu Sifrujeme zvlast a kazda cast textu tvori samostatni
depesu s vlastnym navestim.

. Vsetky znaky substituujeme za ¢isla podla tabulky 1.

. Skontrolujeme dizky jednotlivich ¢asti. Ziadne dve ¢asti nesmii maf

rovnaky pocet cifier (znakov). Na toto treba davat pozor uz pri rozde-
lovani textu na casti.

Potom skontrolujeme pocet cifier jednotlivych casti. Pocet cifier kazdej
¢asti musi byt nasobok 5. Pokial nie je, tak ndhodne doplnime potrebny
pocet cifier tak, aby na mieste desiatok boli len cifry 6, 7, 8, alebo 9,
ktoré sa tam podla substitu¢nej tabulky nemozu vyskytovat.

. Pri Sifrovani cifry najskor zapisujeme do prvej transpozi¢nej tabulky

po riadkoch zlava doprava a zhora nadol.

Z prvej transpozi¢nej tabulky cifry ¢itame po stipcoch zhora nadol, pri-
¢om poradie stIpcov uréuje vyéislenie transpoziéného hesla pre prvi ta-
bulku. Tieto cifry zapisujeme do druhej transpozi¢nej tabulky po riad-
koch zlava doprava a zhora nadol.

Z druhej transpozi¢nej tabulky cifry &tame po stipcoch zhora nadol,
pri¢om poradie stIpcov uréuje vy¢islenie transpoziéného hesla pre druhi
tabulku.

Postupnost ¢isel, ktort sme dostali rozdelime na skupiny po 5 cifier.

Na zaciatok depese pridame este navestie v tvare xxx-yyy-zz, kde xxx
je poradové ¢islo depese, yyy je pocet cifier depese (aj s ndhodne prida-
nymi ciframi, t.j. toto ¢islo musi byt ndsobkom 5) a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené a depesa je pripravena
na odoslanie.
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Postup pri desifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii kompletny text zaSifrovanej depese aj s navestim.

St dané hesla potrebnej dlzky pre prva aj druhi transpoziéna tabulku.

Potom desifrovanie depese bude prebiehat podla nasledovnych krokov:

1.

2.

Na zaklade navestia si overime kompletnost depese (pocet cifier).
Vynechame navestie depese, ktoré uz nebudeme potrebovat.

Posledny riadok oboch transpozi¢nych tabuliek nemusi byt tplny. Po-
zname ale pocet cifier samotnej depese, pozname sirku prvej aj druhej
transpozi¢nej tabulky, a teda vieme, kolko poslednych stipcov v oboch
tabulkach bude kratsich. Oznac¢ime si v oboch tabulkéch tieto kratsie
stipce.

Cifry depese zapiSeme do druhej transpozi¢nej tabulky po stipcoch
zhora nadol, pri¢om poradie stlpcov bude dané vyéislenim druhého
transpozi¢ného hesla a niekolko poslednych stipcov tabulky moze byt
kratsich.

Cifry depese ¢itame z druhej transpozicnej tabulky po riadkoch zhora
nadol a zlava doprava a zapisujeme do prvej transpozicnej tabulky
po stipcoch zhora nadol, pricom poradie stipcov bude dané vyéisle-
nim prvého transpozi¢ného hesla a niekolko poslednych stipcov tabulky
moze byt kratsich.

Cifry depese ¢itame z prvej transpozi¢nej tabulky po riadkoch zhora
nadol a zlava doprava a zapiSeme. Rozdelujeme ich na dvojice a podla
substitu¢nej tabulky ich nahradime prislusnymi znakmi. Pokial boli
na koniec depese pridané nahodné ¢isla, tak ich vynechame. Spozname
ich tak, Ze na mieste desiatok mozu mat len cifry 6, 7, 8, alebo 9.

Pomlcky nahradime medzerami a rovnako doplnime medzery za Spe-
cidlne znaky v texte. Tymto sme dostali pévodny text depese.

Pokial sa jedna o seriél, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a konci jednotlivych casti serialu.

10
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2.4 LusStenie

V pripade Sifry STT si plk. Moravec myslel Ze je bezpec¢na preto, ze dvoj-
ita transpozicia robena az po substiticii, roztrhne desiatkové a jednotkové
cifry jednotlivych znakov. Této okolnost sice trochu skomplikuje listenie, ale
urcite nespravi sifru STT bezpec¢nou. Pri lasteni sa rozlisuju dva pripady.
Ak je dlzka prvého transpozi¢ného hesla parna, tak v druhej transpozicnej
tabulke sa budu striedaf tseky desiatkovych cifier s tisekmi jednotkovych ci-
fier. V pripade neparnej dizky prvého transpozi¢ného hesla sa budi v druhej
transpozic¢nej tabulke striedat desiatkové cifry s jednotkovymi. Tento fakt sa
pri lusteni vyuziva pri odhadovani spravnej velkosti transpoziénych tabuliek.
Pokial ide o substitiiciu, tak pouzita tabulka sa len nepatrne lisila od tabulky
pouzitej pri Sifre TTS. Nemecki lustitelia ju poznali a vedeli, ktoré cifry sa
mozu, resp. nemozu vyskytovat na desiatkovych miestach znakov.

Postup lastenia popisal velmi dobre pan Janecek v knihe [5] (str. 269—
303). Uvadza tam postup lastenia na priklade autentickych depesi z 2. sve-
tovej vojny. Jedna sa o seridl obeznikovych depesi zaslanych 18. jula 1942
z Londyna pre Jeruzalem, Moskvu a Istanbul. K tomuto uz niet viac ¢o dodat
a zaujemcov mozno len odporucit na uvedeny zdroj. Lustenie sa zakladalo
na anagramovej metode a vyuzivalo casté chyby Sifrantov a predovsetkym
to, ze Sifrovali rovnakymi heslami velké mnozstvo depesi rovnakej dlzky. Ne-
mecki lastitelia depese Sifrované pomocou STT lastili pocas celej doby ich
pouzivania.
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B. Par poznamek k Sife pouzité v deniku Karla Hynka Machy
Pavel Vondruskapavel.vondruska@-crypto-world.info

Denik K.H.Mé&chy

Na podzim roku 2010 mne kontaktoval Dr. Marek Pf¥ibil s velmi zajimavou nabidkou.
Pozadal mne, zda bych se podival na Sifrované poznamky v deniku basnika Karla
Hynka Méachy (16.11.1810 - 6.11.1836) a poskytl mu na né svij nazor a to zejména
s ohledem na sloZitost deSifrace pouZzité Sifrové metody. PhDr. Marek P¥ibil je
odborny pracovnik Ustavu pro &eskou literaturu AV CR a v posledni dobé se zabyva
pravé dilem K.H.Machy. V souvislosti s dvousetletym vyroCim Machova narozeni,
které bylo slaveno pravé v loriském roce, stoupl zdjem o vSe machovské a znovu se
tak dostal na pfetfes i intimni obsah Méachova zaSifrovaného deniku z podzimu roku
1835, ktery je Caste¢né psany v Sifrach a ktery pravé v téchto pasazich popisuje
Machdv vztah se snoubenkou Lori Somkovou. Jakub Arbes rozlustil ¢ast deniku,
kterou meél k dispozici, jiz koncem 19. stoleti. Na zakladé textu, ktery takto ziskal,
nedoporucoval jeho zvefejnéni. Denik pak rozlustil na z&kladé uplného textu ve 20.
letech 20. stoleti Karel Jansky a ani on, s ohledem na povést Machy, deSifraci
nedaval k dispozici.

._'__:'.-.. .. ¥ » 3 .."I J’...'- nr_::.
S uAe ihe 4 s
e T
b

99 KALE u T K'/?l"ﬁ:
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NeSlo vSak o to denik ,rozlustit*, nebot Machuv Denik z roku 1835 vySel kompletné i
se Sifrovanymi pasazemi jiz celkem Sestkrat (pokud nepocitame mystifikaéni vydani
ve 4. €. Analogonu z 1991, kde byl autenticky Machuv text doplnén o ,nové“ paséze)
a to konkrétné:

1) Neoficialni bibliofilie Oldficha Hamery s ilustracemi Jifiho Kolafe a s lapidarnim
titulem K. H. Macha, Praha 1976.

2) Alena Wildova Tosi: Un poeta romantico ceco,Benatky 1976.

3) Toronto, Sixty-Eight Publischers, pravdépodobné z pocatku 80. letech pod titulem
Byl lasky cas.

4) Mnichov, v edici Poezie mimo domov, nakl. Obrys/Kontur 1986.

5) MiloS Pohorsky: Intimni Karel Hynek Macha, Praha 1993.

6) Pavel Vasak: Sifrovany denik K. H. Méachy, nakl. Akropolis; 1. vyd. z 2007, 2.
mirné rozsif. vyd. z 2009;

Dr. Pribilovi Slo o posouzeni, nakolik je vylusténi pouzité Sifry skutecné obtizné a to

zejména v kontextu toho, co je uvadéno pravé v posledni zminéné knize vénované
Méachoveé Siffe.
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V uvodu ke knize P.VaSaka se piSe:

... pAindsi poprvé pavodni symboly Machovych Sifer, frekvenci jejich vyskytu a téz
podrobny popis deSifrace za pomoci metod matematické lingvistiky

| na dalSich strdnkach tohoto zpracovani se opakuje nazor, Ze deSifrace (pfesnéji
vSak lusténi) nebyla jednoducha. Opét cituji z uvedeného dila:

... deSifrace zaznamd neni nijak snadna. Jak se pozdéji ukaze, jednoduchy princip je
naruSovan faktory, které deSifraci velmi ztézuji. Jak jsme se jiz zminili, plynule se
stfida ¢estina s némcinou, i kdyz ¢estina pfevlada — ovSem tim je uZziti zakond ¢estiny
pA deSifraci velmi ztizeno. ... Pak je tu Sifra komplikovana polohou, protoZze prvni ra-
dek se ¢te normalné, zleva doprava, dalSi zprava doleva (fe¢eno jednoduse cik-cak),
i kdyZ tento princip neni ve dvou pripadech dodrzen ...

Ugelem rozboru tedy bylo zjistit, jak skuteéné sloZité je vylustit denik Karla Hynka
Méachy a to za pomoci bézné standardni analyzy &etnosti, pfipadné zkusit na jeho
prolomeni pouzit volné dostupny SW pro lusténi jednoduché zamény na zakladé
frekvenci. Za timto ucelem mi byly poskytnuty fotokopie vSech Sifrovych pasazi, které
jsou v deniku uvedeny.
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Ukézka Siry K.H.Mé&chy, zapis ze 4.fijna 1835

Rozbor

Nasledujici odstavce jsou c¢asti volné vytrzené z mého rozboru a poznamek
k Machove Siffe, které jsem si v rAmci této prace zaznamenal.

Z kryptografického hlediska se jednd o velmi slabou Sifru, ktera vychézi z klasické
jednoduché zamény a to navic s délbou na slova a bez vlastnich znaku pro pismena
s diakritikou (diakritika je vyznaCena u Sifrovych znakd jakoby to byly znaky
otevifeného textu). Oba tyto faktory Sifru vyznamné zeslabuji a umoznuiji jeji snadné
vylusténi na zékladé odhadu hodnot jednotlivych pismen a predpokladaného slova.
Nic na tom neméni ani to, Ze Cast textu je psana némecky nebo obsahuje chyby.
Lustitel pfi této metodé nepracuje s celym textem, ale vzdy jen s vybranou casti
(tfeba jen jeden fadek) a pokud je neuspésny, pfechazi k dalSi ¢asti, ktera se zda
svoji strukturou zajimava a dava vétSi nadéji na uUspéch. Ztohoto divodu neni
velkym problémem ani zajimavé posileni tohoto systému, ktery K. H. Macha pouzil, a
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to je zména smeéru psani textu, které je vzdy provedena (aZz na drobné vyjimky) na
konci fadku. Jakmile lustitel ziska spravné hodnoty pro jednotliva pismena Sifroveho
textu, tak je dosazuje do dalSich ¢asti Sifrového textu, jednak aby text deSifroval a tim
si potvrdil spravnost pfifazeni, ale také proto, aby ziskal pfevod pro Sifrové znaky,
které dosud nerozlustil. Pfi tomto postupu systém bez problému odhali i to, ze ¢ast
textu je psana pozpatku.

Druha metoda, ktera pfichazi pfi lusténi této Sifry do Uvahy, byla znama jiz v 9. stoleti
a vychazi ze statistického rozboru textu. Pro zajimavost uvadim, Ze metodu popsal
roku 850 arabsky védec AbU-Yasuf Ya’'qub ibn Ishaq al-Kindt (801-873). Jeho prace
(zachovana pouze v opise) je vénovana lusténi Sifrovych textd. V textu je pouZita
metoda statistického rozboru Sifrového textu a vyuziti typickych bigramd pro pouzity
jazyk (uvedeny jsou priklady z arabstiny).

Kombinace obou vySe uvedenych metod vedla k tomu, Ze ve 14. stoleti i v Evropé jiz
bylo vSeobecné znamo, Ze metoda jednoduché zamény je velmi slaba a byla i pres
rizné zesloziténi (napf. pomoci homofonu pro €etna pismena, pouziti klamacui
znakul, které nemaji ekvivalent v otevieném textu, Sifrovani mezer apod.) bézné
lusténa.

Uvedeny systéem K.H.Méachy tedy patfi mezi nejjednodussi verze jednoduché zamény
(substituce) a zejména diky ponechané diakritice u Sifrovych znak( a délbé na slova
je systéemem velmi slabym a feSeni na zakladé kombinace predpokladanych pismen
(odvozena z frekvence, diakritiky, spojek, predlozek) a predpokladanych slov vede
k velmi rychlému vysledku vylusténi a nasledné deSifraci celého textu. DeSifrace je
proces zcela nenaro¢ny, protoZe Sifrové znaky jsou relativné dobfe v jeho deniku
Citelné.

Rozhodli jsme se podrobit Sifrovy text vdeniku K.H.Machy jesté zkouSce
automatického lusténi. Zde totiz metoda stfidavého psani vede k tomu, Ze Cetnost
bigramu a trigram0, které se pfi automatickém lusténi s vyhodou pouzivaji, je
narusena (pfiklad PR je ¢etny bigram, ale RP se témérf nevyskytuje, pfi psani obéma
sméry toho nelze vyuZzit, obdobné selze vyuZiti ¢etnosti bigramu CH (Cetné)/ HC
(nevyskytuje)).

Pfi délce Sifrového textu je vSak mozné, Ze automatické lusténi zcela vystaci
s charakteristikami, které prozrazuje frekvence jednotlivych pismen v ¢estiné. Zde je
mozné na druhou stranu kalkulovat s tim, Ze dalSim problémem by mohlo byt, Ze
Cestina roku 1835 je odliSna od sou€asné a navic vime, Ze jsou v textu i ¢asti psané
némcinou a Ze text je pfilis monotématicky ©.

Pro automatické lusSténi jsme se navic rozhodli pouzit zcela bézny nijak
nespecializovany na internetu dostupny software. Vhodnym softwarem je aplikace
Cipher-solver vyuZivajici Jakobsenuv algoritmus, ktery kombinuje vyuZiti ¢etnosti
pismen a hlavnich bigramd (http://thanzak.sweb.cz/Download.htm). Autorem je
Mgr. Tomas Hanzak, program vyhotovil roku 2004 b&éhem svého studia na MFF UK a
program je nyni volné dostupny pro zajemce na jeho strance. Vyhodou je, ze
program feSi jednoduchou zdmeénu zcela automaticky. Staci zadat na vstupu Sifrovy
text (pfepsany do mezinarodni abecedy) a béhem nékolika vtefin program nabidne
pravdépodobné feSeni a prevodovou tabulku jednoduché zamény. Pro texty mnohem
kratSi nez je délka Machova deniku dava spravné vysledky. Je tedy otazka, zda
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problém s nestandardnim psanim Sifrového textu bude mit takovy vliv, aby program
(algoritmus) selhal.

Postup

V prvé fazi bylo pro ucely statistického rozboru a nasledného automatického lusténi
potifeba prevést Sifrové pasaze do abecedy, ktera je vhodna k takovému rozboru.
Pouzili jsme standardni pfepis do mezinarodni abecedy (sklada se z 26 pismen,
vyuzito jen 23).

i E F G H I J k 1 M K o F k 5 T v ¥y w X ¥ & A& B C
§ BER LY B LfE AT AT JIgph &
1 H ¥ 5
J ) 1! g

Pouzita prevodova tabulka Sifrovych znaku pro prepis do mezinarodni abecedy

Pfi tomto pfevodu jsme nahradili Sifrovy znak opatfeny diakritikou a bez diakritiky za
jeden znak mezinarodni abecedy a to na zakladé hypotézy (kterou muaze lustitel
pfijmout jako skoro jistou), Zze mezi nimi je obdobny vztah i v otevieném textu.

Text pfepsany dle naSi transkripce zacina takto (zachovano fadkovani v deniku):

XYHFHU MVPH
EBOL GRPD RWHF D PDWND VOL QD NDIH VOHFHQD OHKOD VQD

NDQDSH MD QD QL WULNUDWH MVPH EBOL YBWUCHQL DC SULWD

PDWND V RWFHP SDN EBOR SR YVRP EUCR VHO MVHP SRWRIRPX

RQDQLH

X YHFHU SRCDGX

RGSROHGQH MVHP FKWHO QD CHPL RQD QHFKWHOD MXC REOOD VDWB

EDOD YVDN VH XVWDYLFQH CH EXGX PUCXWB SRWRP VH SUHEH VYOLNOD D OH
KOL VPH VL X NDPHQ DEB QD QDV CDGQB QHSULVHO VWDKGMVHP NOLF

Nasledné jsme podrobili Sifrovy text v naSi transkripci klasickym zakladnim
statistickym testum na €etnost pouzitych znaku.

Relativni cetnost sifrovich znakil Absolumni éetnost sifrovych znakii
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Pro nasledny test se zcela automatizovanym vypoctem nebylo potfeba tyto statistiky
provést, ale byly provedeny spiSe pro Uplnost a také pro naslednou interpretaci
vysledka.

Z prvniho seznameni (za pfedpokladu, ze

nezname hodnotu Sifrovych znaku) Ize v ¢estiné jiny zdroj

pouze konstatovat, Ze frekvence znaku # .. 10,52% E .. 10,58%
dobfe odpovidaji rozlozeni frekvenci v © .. 9,77% A .. 9,91%
cestiné. Jasné zde je vidét pravdépodobna E .. 9, 66% O .. 1,16%
skupina ¢€etnych znakd (v ni byvaji u . &, 88% T w T,53%
obsazeny zejména samohlasky), skupina I .. &,07% N . 6,26%
méné cetnych znakl a skupina mélo L .. 39,72% 8 .. 5,67%
Cetnych znaku (pro ceStinu j,b,g,f,x,w,q). X

Jak se ukaze po vylusténi Sifry, rozdéleni :

do skupin a i vlastni hodnoty Sifrovych J .. 1,75%% J .. 2,49%
znaku jsou v dobré shodé srozdélenim ¥ .. 1,44% H .. 2,48%
pouzivanym pro charakteristiku ¢eského & .. 1,1% B . 1,64%
jazyka. Pouze pismeno L ma vysSi ¢etnost F .. ©,17% G e 0,173
nez je bézna hodnota. Toto, jak se ukdze & 0,17% G ¢ Pl
dale, se pak projevi i vautomatické

desifraci.

Pro kryptologa je dale zajimavy vysledek bigramové a trigramové analyzy. Tyto
statistiky neodpovidaji charakteristice ¢eského jazyka. Je otadzkou, zda z tohoto
poznatku a pfedchoziho poznatku (frekvence znaku) Ize dovodit nepravidelnost ve
zpusobu psani, ale ur€ité Ize dovodit, Ze se jedna o jednoduchou zdménu s né&jakou
moznou velmi jednoduchou transpozici (pfehazeni vysledného textu, zde dano
psanim pozpatku).

Frekvence bigramt absolutni
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Automatické lusténi

K pokusu o zcela automatické lusténi byl pouZzit jiz uvedeny volné dostupny
jednoduchy program Cipher-solver.

Cipher-selver! B 7 ] B3|
Soubor se Siftovjm textem : [input
Soubor pio dedifrovang text : {output
Soubor jazyka: [lang
Frekvence Sifroveho testu - [freq

Pousity desifiovact ki [key
Tomag Hanzak, 2004 x|

. S WEL L TTERTE L LR mﬂ avan E.?‘-. o bexty od jaz ka E.ﬁl},m.

Vstupni soubor (input.txt) obsahoval nami pfipravenou transkripci celého Sifrového
textu K.H.Machy pfepsanou do mezinarodni abecedy. Po spusténi programu byl jiz
za necelou vtefinu vypoctd vysledek automaticky deSifrovaného textu uloZen do
souboru output.txt a prfedpokladany kli¢, ktery byl programem nalezen do souboru
key.txt.

Ziskany vysledek je velmi dobry a ukazalo se, Ze ani uvedeny zpUsob stfidani psani
zleva doprava a opac¢né a kombinace ceStiny a némciny nemél podstatny vliv na
vysledek lusténi a ziskani spravného vysledku.

Ukéazka ziskaného vystupu

automaticky deSifrovany text

uvecer jsme

byni doma otec a matka sni la kafe snecela nehna sila
kalape ja la li trikrate jsme byni vytrzeli az prisna

matka s otcem pak byno po vsom brzo sen jsem potom domu
olalie

u vecer pozadu

odponedle jsem chten la zemi ola lechtena juz obnikna saty
bana vsak se ustavicle ze budu mrzuty potom se predce svnikna a ne
hni sme si u kamel aby la las zadly leprisen stahn jsem knic
doma jsem ji svnikn ze satu vyzvedn ji sukle a divan

se la li popredu po strale i po zadu niban stehla a tak dane po

Je vidtt, Zze doSlo k prazeni Sifrovym znaikm jejich otewenych ekvivalertm pri pouziti
uvedeného softwaru jen k velmi malo chybam.
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Porovnani automaticky ziskanérepodové tabulky pomoci aplikace Cipher-solver se
spravnym pevodem:

Automaticka deSifrace  spravné hodnoty

nalezeny spravny
kli € kli €
h=e a=x A=X
d=a b=y B=Y
r=o c=z C=z
I=i d=a D=A
0=n e=h E=B
w=t =C F=C
V=s$ g=d G=D
u=r h=e =E
y=V i=f I=F
g=! =9 J=G
X=U k=h K=H
f=c I=i L=l
n=k m=j M=J
g=d n=k N=K
c=z 0=n O=L
s=p p=m P=M
p=m g=I Q=N
b=y r=o R=0
k=h s=p S=P
m=j t=w T=Q
e=h u=r U=R
i=f V=S V=S
i=g w=t W=T
a=x X=uU X=U
t=w y=V Y=V
z=q z=q Z=

PFi automatickém vypoctu tedy doSlo pouze k zaméné dvou pismen a to N/L a Q/W.
Vysledek povaZzuji za vynikajici a pfiznavam, Ze jsem jej vzhledem ke specifickym
vlastnostem této jednoduché zamény nepiredpokladal.

Poznamka

Pohorsky ve svém dile Intimni Karel Hynek Macha se dopustil chyby a v uvedené
ukazce, kterou jsme zde pouzili jako ilustraci vystupu z automatického feSeni,

chybné uvadi slec¢na lehla misto spravneho slecena lehla.

I E F LM H | J k L M N a P E ) T I Y W X Y Z A B C
. ‘ ] oy e T T 1T A ! #
g o & X J : A L & AT ' S E W i) ¢
% [l ¥ ¥
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Spravna p fevodova desifrovaci tabulky ,Machovy Sifry*“.
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Symbol, kterému by odpovidalo pismeno j, se v Machové Sifrové abecedé vibec
nevyskytuje; hlaska j je v souladu s dobovymi pravopisnymi zvyklostmi zapisovana
jako g. Dobfe to ukazuji prdvé némecké paséze, kde pro hlasku g Méacha pouziva
stejny symbol jako pro hlasku j v €eskych textech. Obdobné se to tykd pouZiti
jednoduchého a dvojitého v/w.

Zaveéer

Sifrovy text K.H.Méachy je lehce lustitelny manualné s vyuzitim markant(, které jsou
lehce odhalitelné (délba na slova, diakritika, pfedpokladana slova, spojky, predlozky)
a lze ziskat kompletni pfevodovou tabulku pro zbé&hlého lustitele v fadu minut.

V pfipadé kombinace manualniho lusténi s pfistupem k statistické frekvenci vSech
Sifrovych znaku, by byla prace pfi manualnim lusténi vyznamné ulehcena, ale pro
samotny vysledke neni nutna.

V pfipadé, Ze IuStitel ma prepis Sifrového textu k dispozici, muUze ke zcela
automatické deSifraci pouzit zcela bé&zné& dostupny nekomeréni volné Sifitelny
software, ktery mu béhem 1 vtefiny da prakticky spravny vysledek - deSifraci, ktera je
téeméF spravna. Chyba se objevila pouze v zaméné dvou pismen, jedné skupiny
v textu pomérné frekventni (N/L) a jedné v textu zcela minoritni (W/Q). Z deSifrace
plyne zplsob zapisu a lustiteli tak staci pouze prohodit vySe uvedené zamény (N/L) a
je s automatickou deSifraci hotov. Neni k tomu potfeba Zadny specialni software
nebo metody matematické lingvistiky. Staci opsat Sifrovy text a spustit pfisluSnou
aplikaci ....

Ukazky na zawr
- _ti_‘_ﬂd_ﬂ; f& (f{': - ,a’lfrll_}_r. &,
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K 22015 SEI G j 2222
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28. ZARI 1835
TAM JSEM JI PICAL U OKNA NA STO
LICICH. KRICELA ABYCH PRESTAL. "ES THUT VEH. IESUS  Obréacené
KOTTE. KDYZ JSEM SE PTAL PROC; ODPOVEDELA:
VEIL DU TIEFER GEKOMEN BIST ALS SONST. POTOM Obracené
SLA NA OBTRITT. A JA JSEM Jl DRZEL SATY.
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30. ZARI 1835
POTOM JSEM
BYL DOLE. KDYZ PO VECERI VSICKNI MIMO ROZY ODE obracené
SLI, BYLI JSME U KAMEN. JA J| ODKRYL PO ZADU
A KAUKAL JSEM SE NA NI, ONA VYSTUPOVALA PODI obracené

VAT SE CO DELA ROZA. TA MA MORDYANSKAU PRDEL.

PICAL JSEM JI PO ZADU. MLUVILI JSME O TOM: VIE TIEF Obracené
ICH HINEIN GEKOMEN BIN? A PTAL JSEM SE JI

BUDELI KRICETI, ONA POVIDALA, ZE NEVI BUDELI TO BO obracené
LETI. ZE TO MA BYTI VZDY TAK JAKO DNES. PAK JSME

SPOLU CHODILI PO ULICI, VYHROZOVAL PELIKANEM.

K uvedenym vybranym ukazkem PhDr. Marek Pfibil ve svém pfispévku Poznamky k
Vasakové edici Machova deniku z roku 1835, ktery prednesel na Il. textologickém
kolokviu (k otazkam vydavani Méachova dila), 16. 12. 2010, UCL AV CR, Praha
poznamenava toto:

V autografu se vyskytuji dvé podobné véty, které VaSak a Pohorsky tisknou
nasledovné: ,Weil du tiefer je komen bist als sonst* (28. zafi); ,Wie tief ich hinein je
komen bin“ (30. zafi)

V ostatnich vydanich s gekommen (pfesnéji gekomen poznamka PV).

Druhé/dfivéjSi feSeni se mi zda vhodnéjSi z nékolika davodu:

a) Problematicky Usek je psan zejména v druhém pfipadé zfetelné dohromady, coz
v pfipadé ¢astice je neni mozné.

b) VaSakovo a Pohorského feSeni vytvafi nemozné gramatické monstrum, zatimco
varianta s gekomme je gramaticky UpIné korektni.

Dékuji touto cestou panu PhDr. M. Pfibilovi za osloveni a za moznost se podilet na

tak zajimavé praci jakou je rozbor Sifry K.H.Machy a déale za poskytnuti poznamek
k jeho prednasce, které jsem v tomto ¢lanku pouZil.
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Zawrecné informace 11
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a bezpeénostnich hlediscich (J.Hruby, 1.MokoS) 7-14
Mobilni telefony (komunikace, bezfmost) (J.Kobelka) 15-17
NIST software pro statistické testovani nahotrgypseudonahodnych

generéatak pro kryptografické gely (J.Pinkava) 18-27
Letem Sifrovym sétem 27-28
Zawrecneé informace 29
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Vyhlaskac.366/2001 Sh., bezpmy prostedek pro vytvEeni elektronického

podpisu a nastroj elektronického podpisu (P.Vorkajs 2-8
RUNS testy (P.Tegp 9-13
Velikonani kryptologie (V.Matyas) 13
Terminologie (V.Klima) 14
Letem Sifrovym sétem 15-16
Zawrecné informace 17

Priloha: Program pro nagtende : "HaSak ver. 0.9" (viz. letem Sifrovymésem)
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Ceské technické normy a&yll.cast (Narodni normalizai proces) (P.Vondruska) 2 -4
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Protokol SCVP (J.Pinkava) 5-10
C. Faktorizace a ¥zeni TWIRL (J.Pinkava) 11-12
D. NIST - dokument Key Management 13-16
E. Letem Sifrovym sétem 17-21

- Kurs "kryptologie" na MFF UK Praha

- Za pouZziti Sifrovani do&zeni

- Hoax jdbgmgr.exe

- Interview

- AEC uvedla do provozu certifikai autoritu TrustPort
F. Zawrecneé informace 22
Priloha : Crypto_p2.pdfiehled dokumeritETSI, které se zabyvaji elektronickym
podpisem (ETSI - European Telecommunication Statsdigstitute) 10 stran
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IFIP a bezpmost IS (D.Brechlerova)
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Zawrecné informace
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razitek a kvalifikovanych certifikat(V.Sudzina)

O ¢em jsme psali v inoru 2000 - 2006

Zawrecné informace

rypto-World 2/2008
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Zawrecné informace
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