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A.Analyza Blue Midnight Wish — Gtok na vzor,

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c2

Prof. Danilo Gligoroski, Norwegian University of Seence
and Technogy, Norway(danilog@item.ntnu.ng
http://www.item.ntnu.no/people/personalpages/fadidg/star)

Clanek navazuje narpdchozi pispivek Crypto-Worldu 2009 ¥isle 12, ale i &islech 3 a 7-
8. Je prvni z malé série, kterou chcentaovat iUvahdm o bezpeosti BMW a stimulovat
utoky na &) nebo analyzy a prezentovat i otené problémy. Ty by se mohly st&egdmeétem
studentskych praci. Rf® Velkou vyhodou oproti jinym téman je, Ze tyto rozbory jsou nyni
velmi Zadané, tas negativnim nebo pozitivnim vysledkem, takZe koiggblém bude wgSen,
nebo naopak nebudeiegen a ukaze se, Ze je slozity, je tagdmty, Zadany a velmi did
publikovatelny vysledek.

Mala aktualizace — urychleni BMW

Reference platform: Intel Core 2 Duo, 2.4 GHz, Windows Vista Ultimate 64-bit edition
Compiler: Intel C++ 11.1.45

Made: 32-bit (x86) Performance in cycles/byte for different message lengths (in bytes)

1 8 B4 576 1024 1536 4096 100000 eBash version
BMW224/256 1129 14263 2533 942 852 814 1.69 7.45 bmw256/optcl?
BMW384/512 1321 185.13 2233 6,29 573 5.28 4.73 4,41 bmw512/optx8essel
Mode: 64-bit [x54) Performance in cycles/byte for different message lengths {in bytes)

1 8 b4 576 1024 1536 4096 100000 eBash version
BMW224/256 1081 13513 477 8.02 B.18 776 7.29 7.02 brw256/optc0d
BMW384/512 1105 138.13 1537 508 4.58 4.22 405 3.48 bmwS12{aptc0d

Obr.1: Nejno¥jSi urychleni BMW v SW, viz [1]

Na obrazku 1 jsou uvedeny nejr§Bi vynikajicicasy pro BMW, jest lepSi, nez ty, uvedené
v minulém ¢isle Crypto-Worldu. Tim se BMW stala j&Stviditelngji nejrychlejSim
kandidatem v SW ve vSech ukazatelich. Je to zasjuha BMW (vyjma ng).

Analyza celku a¢asti

BMW lIze zkoumat jako celek, avSak to se velice lmastavime, nelbodostdvame soustavu
rovnic, jejizieSeni neumime nalézt ani v té nej-nej-nejzjednow§fiepodols. Proto budeme
chtitfeSit alespn dil¢i tlohy, které by mohly keSeni vést. Ukdzeme vSak, Ze aniidilohy,
tykajici se nejjednodusSich (atomérnich) stavebmicki BMW, neumimereSit. A tel’
doufam, Ze se najdetkdo, kdo bude v opozici, kdo najdéjaké feSeni, chybu, nedostatek,
odchylku od éekdvaného chovani atomarnich hiaiebo vysSich cetknebo BMW nebo jeji
architektury. Jakakoliv opozice je vitana, zejmeame, na strankach Crypto-Worldu, e-
mailem, v diskusni skupénsci.crypt, v postovni konferenci NISTu k haSovadinmmkcim
apod.
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Oznaéeni

Clanek bude vyuzivat ozteni zavedené v Crypto-Worldu 12/200%ipPmeime jen diku
slova w = 32 nebo 64 liit délku bloku zpravy a pbézné hase n = 16*w (maji 16 slov) a
vypocet haSe:

1. Predzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dafin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM

(c) Nastav p&atesni hodnotu pibézné hase 9 na konstantu (CONSY.

2. Vypctet haSe

Fori=1toN: H =fM®Y HD).

3. Finalizace

H™a = fH™ | cONST"), kde CONST™ je konstanta.

4. Zawr _

H(M) = dolnich n bi& z hodnoty H™.

BMW vZzdy projde minimaln é dvé iterace

Jak ukazuje nasledujici schéma, BMW vzdy projdeinmaingé dwé iterace - a to prvni a
posledni. Kromi toho projde volitelt podle délky zpracovavané zpravy {estcité mnozstvi
tzv. vnittnich bloki mezi prvnim a poslednim, viz obr. 3 a 4. Prvnosi@dni blok maji pevn
nastavenu hodnotu H. U prvniho bloku je to konsta®ONST, u posledniho bloku je to
konstanta CONST. V prvni iteraci zpracovava kompresni funkce {MCONST) prvni
blok zpravy MY a konstantu CONST Pokud tento blok zpravy neni zérévelokem
poslednim, nasleduji jeStvnitini iterace. Vysledkem je posledniapézna has H, ktera
vstupuje v roli bloku zpréavy do finalizace f(H, CGN").

Rychlost a slozitost

U BMW jsme pouzili maly uskok nebo trik, chcetedtgjré jako rekteri dalSi navrh SHA-

3. U funkci SHA-2 postd zkoumat jeden blok, kteryime byt také blokem poslednim. Tento
blok |ze zapsat rovnicemi, které udavaji slozZifmstblému, pokud se nenajde rychlggseni.
Soustava rovnic u BMW je dvakraktgi, neb@ k zapisu libovolného problému gebujeme
zapsat rovnice pro dva bloky. Trik je v tom, Ze mpahlost haSovani toto ma vliv jen u
kratkych zprav, zatimco u delSich zprav se zpratioy&idavného posledniho bloku
,fozpusti* vcéase, patebném na zpracovani velkéhoc¢ho bloki predchozich. Rozdil ve
slozitosti je ale ohromny, jak vidime na obrazkuNa. obrazku 4 vidime realizaci BMW pro
eventuelni libovolny p&et vnittnich bloki a na obrazku 2 je jedna iterac&t®ena.

Uloha prvni - hledani vzoru

Pokud aténik bude znat vzor k dané hast’ (@a rEj prijde jak chce), bude zcela gsgnat
vzor této haSe v poslednim bloku. Bkdzu sloZitosti nalezeni vzoru haSovaci funkcegtost
proto ukazat, Ze jeipS slozité nalezeni vzoru pro posledni iteradtu&i znazaiuje
obrazek 5. Uténik zna vystupni ha$ o 8 slovech a hled& vstupok M o 16 slovech.
Hodnota H, ktera vstupuje do posledniho bloku jendmma konstanta ¥?. Utoenik zna
hnédou hodnotu a hleda Zluté prénmé.

Hledani vzoru posledni iterace je ekvivalentni AlddeSeni (M) soustavy rovnic na obrazku
6. Je to soustava, kterouipeme zapsat atomarnimi operacemi jednoduse naskedov

Qa: Az(A]_(M |:| Hfinal)) + ROTLl(Hﬁnal), ‘ (Sl)
Qb = TH(TY(Q.) + ((B(rotM) + K) O ROTL “(H™Y)), (S2)
G = (M O La(Qp)) + (Qa O Lu(Qv)), (S3)
hash = 8_Iswords_of(G) ). (S4)
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PovSimriEme si, Ze pokud bychom etitzkouSet vstup do posledniho (kompresniho) bliaku
hrubou silou nebo jakkoliv jinak, jednim ze vsiyp i M. Zpetny chod v bloku £ je tedy uz
piimo zgitnym chodem celé kompresni funkce f.

PovSimriEme si dale, Ze druhym vstupem blokuyef Q, coz je bijektivni obraz M, nelfd, =
A2(A1(M O constl)) + const2. Jakekolivguvidanicasti nebo celé hodnoty,@e tedy ekvi-
valentni gedvidanicasti nebo celé hodnoty M.

Treti vstup do blokuyfje Q,, coz je pseudonahodna funkce M. Zd&ame provaét urtité
manipulace, protoze jedné hodh@, miuze odpovidat Zzadny, jeden nebo mnoho wAdr
Pokud bychom nagklad pro vice zprav M docilili toho, ze

Qp = const, (RO

mame vztahy:
Qa= Ax(A1(M [0 const)) + const,
const = F(TY(Q,) + ((B(rotM) + const)J const)),
G = (MO const) + (QO const),
hash = 8 Iswords_of§({G) ),

kde const jsou réjaké konstanty (obecr rizné) Druhou rovnici pro jednoduchost
neuvazujme, tj. fgdpokladame, Ze umime nalézkalik (tfeba velmi mnoho) zprav M, které
vedou na stejnou hodnoty, @ pracujeme pouze &tito zpravami. Zbyvaiji rovnice

Qa= Ax(Ai(M 0O const)) + const, (R1)

G = (M 0O const) + (Q O const), (R2)

hash = 8 _Iswords_of(f(G) ), (R3)
tj.

G = (MO const) + ((A(A2(M O const)) + const)] const), (R4)

hash = 8 Iswords_of§({G) ), (R5)

neboli
hash = 8 Iswords_of(f((M O const) + ((A(A1(M O const)) + const)
O const)) ). (R6)

Udélejme malou odbi&ku. Pokud uvazujeme nulové konstanty v (R6), marae t

hash = 8 Iswords_off( M +A A1 (M) )). GR)
Ukazuje se, Ze by bylo dobré prozkoumlasstnosti funkce
M +ALA1(M), (R7)

coz nevypadadbec slozi¢ (avSak slozité je !!! a doufame, Ze se najdou eptihnebo
obecnrji vlastnosti funkce

Ax(A1(M O const)) + consp, (R8)

neboli vlastnosti Qjakozto funkce M. No ale &&se vrame k hlavni rovnici.
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Zda se, Ze v soustayR6) mame velmi mnoho stiip volnosti, nebd pevre je ukeno pouze

8 slov (hash) bijektivniho obrazy(G) hodnoty G, zatimco zprava M ma 16 volnych slov.
BohuZel, do soustavy (R6) nevstupuje M libovolré,mouze ty M, pro & je Q, = const pro
zvolenou konstantu. Proto je velmildzité zkoumat jak moc je dhahodna a zda by neslo
najit hodrt zprdv M se stejnou gM). Vyzkum Qy, jako funkce M je kli¢ovy.

ZjednoduSme ulohu (RO, R6):

* Predpokladejme, Ze vyzkumy@rinesl velké ovoce a Ze kaztESeni (RO) je uz
automatickyreSenim (R6). Potom, pokud umit@sSit soustavgR0), umime najit vzor
finalni iterace.

* Predpokladejme, Ze vyzkum (R6jipesl velké ovoce a Ze kaztkSeni (R6) je uz
automatickyreSenim (R0). Potom, pokud umit@sSit soustavR6), umime najit vzor
finalni iterace.

Obe dvé zjednoduSené ulohy mohoiigpét k posouzeni bezprosti BMW. Zejména uloha
(R6) se zda jednoducha.

Pojdme ke sloZijSi uloze. Pokud bychom neginhnalézat zpravy M pro ¢z je Q = const,
hodnota @ by byla obec& proménna a reSili bychom soustavu (S1 - S4). Bez
meziprongnnych to dava sice jen jednu rovnici, ale ifiEpvabnou:

hash = 8_lswords_of(d(M O La(T-(TY(A2(A1(M O H™")) + ROTLY(H™)) + ((B(rotM)
+ K) O ROTL(H™"))) + ((A2(Ay(M O H™") + ROTLYH"™") O Lp(TH(TY(Ax(A (M O
H™)) + ROTLYH™)) + ((B(rotM) + K) O ROTL(H™)))))) ). (S5)

Soustava (S5) je jednou rovnici, ale pro osm znamsiov na levé stran(hash) a 16
neznamych slov (M)¢ili je to soustava osmi rovnic o 16 neznamych. &jo Uténika
nadtjné - je tu velmi mnoho stuii volnosti pro nalezeriesSeni.

Jen pro zajimavost, pokud konstanty nahradime slohlgslovem const, mame

hash = 8_Iswords_of(d(M O La(T"(TY(A>(A(M O const)) + const) + ((B(rotM) + const)
O const)))) + (A(A1(M O const)) + constd Ly(TH(TY(Ax(AL(M O const)) + const) +
((B(rotM) + const) [0 const)))) )), (S5a)

a pokud vSechny konstanty uvazujeme nulové, mamstaaou

Qa= AA(M), (S1b)
Qb = TH(TY(Qa) + B(rotM)), (S2b)
G = (M O La(Qp)) + (Qa O Lb(Qp)), (S3b)

hash = 8 Iswords_of(G) ). (S4b)

neboli

hash = 8 Iswords_of(f(M O La(T"(TYAAL(M) + B(rotM)))) + (A ,A1(M) O
Lo(TH(T AZAL(M) + B(rotM)))))), (S5b)

cozZ je také hodné zkouméni. Nalezeni vzoru prdrfirigeraci je ekvivalentni Gloze (S1-S4),
resp. (S5), ktera je zta slozita. Nalezeni jakékoliv zkratky ¥eSeni by pomohlo lépe
pochopit bezp&nost BMW.
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Pojd’'me déle ke sloziSi uloze.

Predpokladejme, Ze (taik umireSit gredchozi Ulohu nalezeni vzoru pro finalni iteraaniu
tedy k zadané finalni hodriohase H o n bitech nalézt blok zpravy X o 2n bitaddouci
spolesns s H"' k vysledné hasi H = 8_Iswords_of( f(X"¥)).

Tuto schopnost vSak uteik nenize vyuzit k dokodeni Utoku, nebd nyni ma k dispozici
vystup X a musi kému nalézt skuiny blok zpravy M. T¢ ma ovSem zadanou vystupni
hodnotu X o 2n bitech, zatimco vegolichozi Uloze ¥ jenom n bifi. Jinymi slovy je td
neznamych stefnjako rovnic a nadbyt@é stups volnosti z minulé ulohy jsou p¢y Jedna se
o0 Ulohu

X = f(M, CONST?).
Muzeme ji zapsat jako

Qa = Ay(A1(M O CONST?)) + ROTLH(CONST?),
Qv = TH(TY(Q) + ((B(rotM) + K) O ROTL’(CONST?)))

G =MD La(Qp)) + (Qu 1 Lu(Qu)),
X = (1(G) ).

Protoze hodnotu G iizeme dopditat z X, je to pro nds znama hodnota. Takze Uldbdani
vnitiniho vzoru je ekvivalentrieSeni soustavy (T1 - T3) pro zadané konstanty:

a= AxA1(M O const)) + const, 0T
Qb = TH(TY(Q.) + ((B(rotM) + const) O const)), (T2)
const = (M O La(Qp)) + (Qa O Lu(Qb))- (T3)

Poznamka. Dale je tu podminka, Ze zpracovavanavaprg neéla mit platny padding (.
minimalré 65 biti by ne€lo rezervovanou hodnotu), ale to bychom c¢afkovi mohli
prominout. K atoku na BMW by postido pouze najit jakou negativni vlastnost, nemusi byt
zni¢ena cela, protoze v stasné dob je ve ke stale je&t 14 kandidal. Pravda, BMW je

k odstelu na prvnim migt protoze je nejrychlejsi.

Zaveér

V tomto ¢lanku jsme uvedli &kolik dil¢ich uloh, které se objevujifiphledani vzoru
k haSovaci funkci BMW.ReSeni vSechéthto Uloh je otetené. Pro fehlednost jsou
zvyrazrény twené. Velice dopordujeme zait s analyzou d&h nejjednodussSich (R7) nebo
(R8) a dale (R6a), (R0O), (R6) a dale.
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Priloha — Obrazky

H
M
( & Ag ))(
( A ) w 0
S
H As

( Finalize )

Obr.2: Kompresni funkce BMW
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const Hiinal

Obr.3: Rozdil slozitosti BMW bez a giganou finalizaci (jediny vstup je jeden blok na po
¢atku, vystup je na konci, v3e ostatni je funkceazpvani jednoho bloku)
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New H

Obr.4: BMW s vnitnimi bloky
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g+ r2lQyeh + Qyn e300 rhd Qg + rd{Qa) +dlon 4 ra(Gagd + Qog + #6003 + Pag + T8 os ) + edilygh 4+ 0bidlar)
Qo = (Hy & (ROTLEYMA M )+ ROTLVW MG — ROTLH (M) 4 Kyadl + Glyg + s2i0y 504

Chm vy et + Q7 Fr3Qued + Qpp + rdilag) + Qg + railas) + Qog + r6Goy) + Gup + v1iQgel + 04 Qgpi+ 05 Qge )
Dag = (Hy @ (ROTLEA 004 BOTLAM )| = ROTLTMG 4 Iy 00 & Qyg 4 rbidys b

Qg b w2iQyrh 4 Qe b r3Qpad b Qg b rdiiie ) ? '-’33: + riiiag) f Qog 4 r6llan) + Qo + vTI o7l + od{&gpd 405G gg)
Qup = My @ (ROTEM Mg+ ROTLYN 1 = ROTLMY (Ma) 4 Kyn b+ Gz + 1l 0+

f + 2GhE + e M Qant + Qo F Qe + Qag + rEQag ) + Qas + TG ag + Qay +rHQan) + s Qe + e Qs

. Xl = Qg b7 2 Qe & Qo & Qan @ @gy b Qqn Bl
AR =Ghe 8 Q7 & Gha B9 # Qan $ G0 Q2 FFen 020 F Qan § Qe F 9oy $ Gus F 0o 8 Gun 8 Tinn

Hg = RoTLPiSHAEYNAH o Qag @ My 4 XLaQuea@adyl +  (NH3Qp@ Meid (SHLYNXL) @ Qpp @Gy )
Hy =  ROTLWHESHLSXH) G SHRS Qo) @ Myl 4+ (EL@Qag @) 4+ (XHados Mgl + (SHESXL) © .0 28,0
Hipg = ROPLVG2HRMIH) S ERLNQas1 S Me) + (XLSOa00 2080 3+ (XN G ® Mg+ (SHLEX L) S Q3 Qant
By = ROTLH(ERIVXHI R ERLYN Qo e M) 4+ (XLagy adsi) + IXHEOar &My + (SHLYNEL S Qe 304y}
Hizg = ROPLIAGSHLYMXE) S SHRM G @ Myl 4 (XL @9 &9u)) +  (XH S Quag & Myp) FISHRTIXL) & Qs & Jqad
Hia =  ROTLMGSHRET XN o sHiB ey 4+ (XLadesad)) 4 (XH$ G &M+ SHR i XLE 90p & G13)
iy = ROTASCENRYMXHI S SRLMQue 3 Myl 4+ (XLaQue 3 @a)) 4 (XH S Qe § M+ (SHRTIXL) & Dy 9340
His = ROFLIPGSUBLIXHI @ SHISna M) + (XLaderady)) + (XN 05 &M+ ENRXL) & Jop & Qynd
L% i
Final hash H

Obr.6: Hledani vzoru posledni iterace je ekvivalérgSeni této soustavy rovnic, kde H je
konstanta ' a M je hledany blok zpravy
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B. Tajné pismo Martina Kuku ¢ina
Jozef Kollar, jmkollar@penquin.sk, Katedra matematiky a
deskriptivnej geometrie, Stavebna fakulta STU v Brtslave

1. Curriculum Vitae

Martin  Kukwin (1860-1928), vlasthym menom Matej Bencur, boldngn z
najvyznamnejSich slovenskych spisovVatekonca 19. a z#atku 20. stor¢ia. Narodil sa v
sedliackej rodine v obci Jasenova. Studoval na @ych v Revicej, Martine, Banskej
Bystrici, Kezmarku a v Soproni. Pévodne zaiia$studova teoldgiu, ale v doésledku
madarizainych tlakov sa napokon rozhodol pre Studium megisirPrahe. Od roku 1893
posobil ako lekar na ostrove Braa uzemi dneSného Chorvatska. V roku 1908 odchdalza
Punta Arenas v Chile, kde rovnako p6ésobi ako |ekaoku 1922 sa vracia na Slovensko a v
rokoch 1924-1928 je opas Chorvatsku, na kratkyas v Chile a znova v Chorvatsku, kde v
roku 1928 umiera v Pakraci.

Kuku¢in bol najvyznamnejSim predstaviben slovenského literarneho realizmu a zakldtate
modernej slovenskej prézy. Medzi jeho diela patrégpr.: Rysava jalovicaNeprebudeny
Dom v strania Mar’ vola

2. Stenografia, tajné pismo, alebo Sifra?

Kuku¢in bol autorom nielen mnohych vyznamnych slovenkkfiterarnych diel, ale aj
autorom zaujimavého pisma, ktoré ako sa zda, paujddine on sam. Pd&d [1], ako aj
niektorych internetovych zdrojov, toto pismo defime vzniklo az v roku 1910, pas jeho
pobytu v Punta Arenas. Tam aj vznikali prvé litegdiela a zapisky pisané tymto pismom.
Na obr. 1 je ukazka z rukopisu romaBahumil Valizlog Zabor (str. 21 rukopisu). Kuktin
pomocou tohto pisma pisal svoje poznamky, pévodkeépisy svojich diel a idajne aj svoje
lekarske zaznamy. Niektoré zdroje dokonca uvadzagiprave snaha o utajenie lekarskych
zaznamov bola dévodom vytvorenia tohto tajného piskeho prvé literarne diela zapisané
tymto pismom bolMar’ vola aPrechadzky po Patagori].

Kukucin pisal svoje zapisky, ako aj viaceré rukopisyjistiadiel, pomocou tohto pisma az do
konca svojho Zivota. Dovod, pi@ tak robil, zostava dodnes zdhadou a zr@jmezostane aj
nafalej. V [1] sa stenografka Eva Ihnatova pokuSalzoberad viaceré dévody pt® tak
robil, ale nepriSla ku Ziadnemu jednoZnému zaveru, pretoze kazdy z uvedenych dévodov
ma zhruba rovnako Va svojich argumentov pre a proti. Jeho pismo nepoloarne utené

na utajovanie informacii, rovnako ako neumovalo rychly zapis, ako to umbdje
stenografia. Zrejme to ale nebol ani rozmar a [#ovia zabava, ke Kukwin vydrzal
pouZiva’ toto svoje pismo az do konca zZivata,bolo takmer 20 rokov. Pravdepodobné je, ze
tento spdsob zapisu slUZiastane na utajovanigiastane na ozvlastnenie zapisu a bavenie
sa a mozno mal Kukin aj nejaké iné pohnutky pouztvtakéto pismo. Jediny dévod, ktory
sa s vysokou pravdepodobrios da vyl&it je zrychlenie zapisu, tedatel stenografie,
pretoze Kukdinove pismo zapis skor spofoge nez zrychuje.
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Obr. 1: Uk&Zka z rukopisu romaBohumil Valizlos Zabor

3. Princip Kuku¢inovho pisma a jeho lustenie

Je vémi pravdepodobné, Ze Martin Kukn ako nesmierne vzdelan§lovek ovladal
stenografiu. Vzdelanim bol lekar, alel'n@ dobre sa orientoval aj v literatire a umeni a
ovladal devé cudzich jazykov. Jeho pismo je podobné stenogedéizarové sa nejedna o
stenografiu. PresnejSie povedané, je poskladan@cerych stenografickych systémov a v
¢lanku [1] autorka aj podrobne rozoberéa z ktorychsp@émenutonglanku autorka vymenuva
znaky, ktoré Kukuin prevzal z Gabelsbergerovej, Pittmanove] a Gregjgstenografickej
sustavy a niektordalSie znaky, ktoré su podobné znakom z inych gpefickych sustav.
Kukucin ale niektorym tymto znakov prisudzuje rozdielrygnam nez maju v spomenutych
sustavach a podaktoré znaky su jeho vlastnym vgtaor

Kuku¢inov spbsob pisania sa ale od stenografie zasadlifije tym, Zze Kukdin slova
neskracoval, nepouzival skratky za ustalené fradgkanca nepouzival ani bezne pouzivané
a ustalené skratky (napr. jednotiek) ako lsv=kilometer kg=kilogram a pod. VSetko
vypisoval do posledného pismenka.

Po Kukwinovej smrti sa dlho nevedelo akitat’ jeho zapisky. Pdi [1] spomenul Kukgin

vo svojej korespondencii len jediny raz svoje tgpigmo. Bolo to v liste Skultétymu z roku
1921 a aj tam sa hovorilo len o existencii tohtengd a nie o jeho principe. Ani vo svojich
poznamkach Kuktin nezanechal popis svojho tajného pisma.

Lusteniu Kuké&inovho pisma sa dlhodobo a intenzivne venoval gEdislav Lorenc, ktory
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tomu s prestavkami venoval zhruba 12 rokov svojkotd. Kukwinovym z4piskom sa zal
venova v roku 1943. Po Styroch rokoch neuspesnych pokoesmzlistenie sa chcel vatja
ale napokon s prestavkami predsa len pakral v praci [3]. Zlom Gdajne priSiel potom,d&ke
v zapiskoch nasiel citat opisany z pomnika cis@raiRanda I., ktorého otvoreny text poznal.
Celu Kukwinovu abecedu definitivne deSifroval az v roku 19584 svojej smrti v roku 1964
prepisal v&ka ¢ag’ Kukucinovych zapiskov. Boli medzi nimi aj dovtedy nezjeené a
nezname literarne diela. Pan Lorenc v [2] popigécip Kukuwinovej Sifry a uviedol
kompletnu tablku znakov (obr. 2) ako aj zopar ukazok slov. Pbkegazname, Ziadny iny
(kompletny) popis Kuk&inovho pisma nebol publikovany.

Ia \+ N 9 ) m . s g
b UV o h 7 n 2 7 I b
'y ¢ eh' C A ] il
¢ | oy |1 L 0 o ¢ o
d |\ ¥ ISR g [ I
N k [ r Vs z A @
f i o 1 s o z "

Obr. 2: Tablika znakov Zlanku [2]

Zial' v ¢lanku [2] zo 16 uvedenych ukazok slov je 11 chylmy€hyby si v3ak takého
charakteru, Ze je zrejmé, Ze sa nejednd o chybyraautle chyby sadZa, ktory zjavne
nepoznal Kuktinove pismo a dodané obrazky navzajom poviaii@ roznym spdésobom
nadhodne pootzl.

Z kryptografického hadiska je ale skér zaujimavé to, Ze sa jednalo mofi@dnnu Sifru.
Homofénna Sifra sa od jednoduchej zameny (sultsiguSifry) 1iSi tym, Ze niektoré znaky
otvorenej abecedy su nahradené nie jednym, al@ tiaeerymi znakmi Sifrovej abecedy. To,
Ze sa v pripade Kukinovho pisma skutme jednalo o homofénnu Sifru, je na prvy padh
zrejmé z tablky znakov uvedenej ¥lanku [2], ktora je aj na obr. 2. Zmysel homofonne;j
Sifry spaiva v tom, Ze vyrovnava percentuélny vyskyt jedagth znakov v Sifrovom texte,
¢im sa komplikuje Statisticka analyza textu. Pretoyptografického hadiska ma zmysel za
homofény (znaky, ktoré maju viac ekvivalentov vréilej abecede) valitie znaky, ktoré
maju vysoky percentualny vyskyt v otvorenom texie. su predovSetkym samohlasky a
niektoré ¢astejSie sa vyskytujuce spoluhlasky. V Kéikwovom pripade je to splnené iba
Ciastane. Naprikladctasto sa vyskytujuce spoluhlaskpt maju v Sifrovej abecede len jediny
ekvivalent a naproti tomu niektoré men&psto sa vyskytujice znaky maju viacero
ekvivalentov v Sifrovej abecede. Uz z toho je zm@vrie utajovanie zrejme nebolo

14



Crypto-World 1/2010

Kuku¢inovym primarnym ciBom. Z jeho rukopisov je vidno, Ze on pouzival rozegezie
homofonnych znakov nie na vyrovnavanie frekvengigkytu znakov, ale pre potreby vazby
so susednymi znakmi pri pisani textu. V rovnakomtégte teda pouzival vzdy rovnaké
verzie znakov. Okrem toho homofonna Sifra ako taikge, pri splneni istych podmienok, na
luStenie omnohotaZzSia nez jednoduchda zamena (subistédu Sifra). Potrebujeme iba
dostaténé mnozstvo Sifrového textu, musime odh&omofony pomocou digramovych a
trigramovych vazieb (pripadne inym spdsobom) a mpofe d’alSi postup uZ trividlnou
zalezitosou.

V pripade Kukdinovho pisma bola situacia komplikovana nie z dévpduzitia homofonnej
Sifry, ktorej IUStenie bolo v torsase uz dobre zname, ale pre samotnu komplikovaragssu
textov. Kukin totiz tvar a viékos’ jednotlivych znakov z talfly na obr. 2 menil vami
rézne acasto sa stavalo, ze niektoré znaky boli tak madéjegZlnoducho ,,zanikli” medzi
susednymi znakmi. Preto bolo rozluStenie Kiikovych rukopisov skutme vyznamnym
uspechom pana Ladislava Lorenca.

4.Dalsie tlohy a ciele

Pan Lorenc vykonal ¥eni vel’ky kus prace, rozlastil Kukiinove pismo a prepisal &&inu
jeho zapiskov, avSak stale zostavaju neprepisakeépigay. Okrem toho jefalSi véky
problém v tom, Ze v Narodnej kniznici v Martineesimaju (zrejme) kompletné Ku&imove
rukopisy, ako aj prepisy ¥diny z nich od pana Lorenca, avSak nie vSetky riggop ich
prepisy su jednoziae sparované. Preto by bolo idedlne dobstdetky rukopisy do
elektronickej podoby, eSte raz k nim sptaprepisy a tieto dvojice sparavaSamozrejme v
sitasnosti tato pracu nikto nebude mobicne, ale bude ju treba zautomatizbweaspraw to
strojovo. Jedna sa totiz o tisice stran rukopisaw aba ich naskenovanie a prevedenie do
elektronickej podoby bude nesmieffesovo naréna praca.

Preto bude potrebné vytvéraplikaciu, ktora tieto rukopisy prevedie do otwvaeppodoby, t.j.
na ¢itatelny text. Umyselne nehovorime o OCR (Optical Chara&ecognition) aplikacii,
pretoze tento pristup v danom pripade nie je vhoanyavySe bezné OCR programy su
schopné pracovden s tl&enym pismom a s rukopisom sidbnevedia poradivdbec, alebo
maju prinom ve’mi vysokd mieru chybovosti.

(a)ale (b) alebo (c) d’alej (d) mastale

Obr. 3: Rozdiely pisania skupiny znakaie

Ak si to zjednoduSime, tak mézeme powgdae OCR programy pri prevadzani obrazkov na
text pracuju tak, Ze najskér na obrazku identifikigdnotlivé znakydo pri tlaienom pisme a
dobrej kvalite obrazku nie je az taky problém) @opo pomocou vhodnej vyhodnocovacej
funkcie priradia jednotlivym znakom ich vyznam. Akale pozrieme Kuktinove rukopisné
texty, tak vé&mi rychlo zistime, Ze rozbitie slov na jednotlivéaky je prakticky nemozné. To
bol aj najv&Si problém pri l0Steni tohto pisma. Kuku tak vémi modifikoval tvar a
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velkod’ jednotlivych znakov, Ze ak v texte ndjdeme napliuok danej vé&kosti a tvaru, tak
len na zéklade tejto informacie nie je mozné povedissa jedna o pismer® e, g, 7 alebo
niektoré iné pismeno. Vzdy to zavisi od kontextlktarom je tento obkik pouzity. Okrem
toho ako uz bolo spomenuté skor a ako piSe aj p@anc vélanku [2], casto sa stava, Ze
niektoré pismena su tak nepatrne malé, Ze sa rmgaizi znakmi v danom slove Uplne stratia.
Dal3im argumentom proti rozbijaniu slov na znakyasledného rozpoznavania znakov je to,
Ze Kukwinova stenograficka abeceda je homofénna a v rézkgntextoch piSe ten isty znak
réznym spodsobom. Dva priklady takychto skupin prssieuvedené na obr. 3 a obr. 4.

Preto vhodnejSim spb6sobom prevodu Kiikovho rukopisu na otvoreny text bude
rozpoznavanie celych slov. Na to bude v prvom izateebné zostavisi Kukwinove slovné
bohatstvo,¢o bude databaza niek@ tisic slov a najs k nim prislichajuce vzory z
Kukucinovho rukopisu. Potom v zoskenovanych rukopisngotioch bude nutné separdva
jednotlivé slova v spravnom poradi a tieto pomoetwdnej vyhodnocovacej funkcie a
zostavenej databazy slovného bohatstva identifikavarepisédo otvoreného textu.

ﬁb ﬂ’@r

(a) ako (b) sedliakovi

Obr. 4: Rozdiely pisania skupiny znakako

Pad’akovanie:
Tentoclanok vznikol s podporou grantu 1/0244/09.

Tymto by som sa chcel gakova Prof. RNDr. Otokarovi GroSekovi, CSc. za poskyimut
nametu ku zaujimavej praci, ako aj pracovnikom Naep kniznice v Martine za poskytnutie
potrebnych materialov.

Pouzité zdroje:

[1] Ihnatova, E.: Kuktinova stenografia. Literarny archiv (1969), pp.-33b.

[2] Lorenc, L.: Kuk&inova ,,stenografia”. Slovenska literatiradX(1963), pp. 503-506.
[3] Sabova, A.: Ladislav Lorenc — slovensky Chantipo| Prievidzsky obasniké. 3, 2006

[4] http://sk.wikipedia.org/wiki/Martin_Kukg&in
[5] http://www.osobnosti.sk/index.php?0s=zivotopis&IP3B0
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C. Chcete si zalustit?
Martin Kola Fik (marram.mail@gmail.com )

Geocachingje turisticka, navigéni a trochu i internetova hra. VSechno najednowc8@ v
tom, Ze Bkdo na neznameé misto ukryje schranku, které sglictine rika cachectete a dnes
uz také ¥tSinou piste ,ke$“. Na internetu zigjni jeji soufadnice a fizné doptujici
informace. Ostatni potom tuto schranku pomoci revitgh pristrojiz hledaji. Fi nalezeni se
zapiSou do seSitku ve schrancéppdre si vyberou vBco z obsahu a vynou do keSe vloZi
neco svého. Po navratu gwnalez anebo i neugph s¥ri specialni internetové schrance.

Uvodni citace je fevzata zélanku Lutonsky, M.: Geocaching: hra pro mozek, nahyasi
GPS, 12.8.200&ttp://navigovat.mobilmania.cz/clanky/AR.asp?ARI29B0.

V odkazovanénmilanku se dozvite dalSi uzieé informace a dZete shlédnout poutav
zpracovane video o geocachingu.

Jednim z typ ,keSi“ jsou i tzv. Mystery cache. Jejich podstapaiva v tom, Ze saadnice
se schrankou nejsou ihned k dispozici, ale az pwand réjakého Ukolu. Forma ukolu je
rizna, vzdy zalezi na autorodasto se jedna o pouhé vyhledavani informaci nanete, ale
nekteré vyuzivaji zajimavé ¢kdy dost netradni, Sifry. Pokusim se nabidnout kazdy résic
par téchto Sifrovacich mystery keSi.Lustit mizete samazejme i bez konéného odlovu,
takZe nezalezi, jak to mate k findlni schrancelagleicmér radost z nalezwezce vylusineé
keSe umi pa@sit.

Lednové GeoSifry

SETI zachytila tuto zpravu:

HHAHIY & AAPHAPE AU

CPCFIPI4ACA 3 PIFPICKFAF] CIACIFIACCAA

HAHt - B D Yddde A
P4PCAC. 33C 43 PIAL #C

HWHPWY) & HHOH YHHA dHY
C1IPC4F1222F F 2FCPIIAF 4343F CFI4FD
- HE Y ¥ APPRYH AdHH
44.4C4 CIFIF, 3 CIHCHCIF CFI4RD
i1 YW WYY dAHAY b

AF.C24 CIFIF. 4P343C3 CHLCKHFC P!

1) Hvezdarenska http://coord.info/GC1J5H7
2) Cipher cache #2 http://coord.info/GC1ATIZ
3) Nostalgie - krizovatka (crossroads) http://coord.info/GC221DN

Uzitecné je zjistit co je zaSifrovanog¢kdy to jsoucislice, jindy slovni vyjatenicisel. Nekdy
piimo cely text, ve kterém jsou S@aalnice zmiany.

Preji Usgsné lu&ni a $astny lov.
Martin
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D. Telefonica O2 poskytuje podklady pro stavebni poueni

elektronicky
Prevzato - Tiskova zprava z 6.1.2010
Martin Zabka Tiskovy mluv ¢i

S paatkem letosniho roku spousti Telefénica O2 novygatokumentace sitktery umozni
vSem zajemim ziskat mapové podklady o poloze telekomunlkeh siti na jejich pozemcich
elektronicky.

Tato aplikace je mim@dre uzitena pro vSechny, kietyto podklady pdebuji pro stavebni
nebo Uzemntizeni. Diky elektronické komunikaci je budou schiapiskat ve vyraz# kratSi
dohs a bez nutnosti osobni nag&y. Rainé pritom Telefonica O2 eviduje zhruba 150 000
takovychto Zadosti.

"Informace o naSich sitich poptavaji ¢egtji stavebni firmy a experti, kieplanuji vystavbu
novych objekli nebo pestavbu &ch stavajicich. Pro nas i vSechny zdjemce je pattop
nejvyhodrjSi, kdyz dokdzeme vSechny Ukonyie$it elektronicky,'fika Jii Lagner,ieditel
pro administraci a dokumentaci siti ze spotesti Telefonica O2 Czech Republic. "Nova
aplikace nejen vyraznzkrati dobu pdgtebnou na viizeni, ale také naklady spojené s jejim
podanim."

Nyni probihd cely proces elektronicky - od registrazdjemce a zadani pozadavku
prostednictvim portalu, fes interni, centralni zpracovani az po ziskani hmdootného
vyjadieni formou e-mailové zpravy a odkazu na elektrahickozisE, kde je pislusnée
vyjadieni uloZzeno.

YR

Automatické vyjadkeni s odpo¥di obdrzi Zadatelé, na jejichz parcelu Zadmanszasahuje.
Po dokokeni druhé etapy implementace umozni nova techrlegitomatické vydani
vyjadieni i zajemam, kterych se saasna infrastrukturaipmo dotyka. Telefonica O2 bude
touto cestou schopna obslouzit az 97,5 % vSechnyotiazadosti hem zhruba deseti minut.

Postup pi ziskavani informaci o sitich jefifpm velmi jednoduchy a intuitivni. Stg aby
zékaznik navstivil odkaattp://www.cz.02.com/osobni/107010-dokumentace/ sikee najde
piimy vstup do aplikace. V Zadosti &tayplnit nékolik kontaktnich uddj, vyzn&it v mags
poZzadované Uzemi a po vygenerovani dokumenglektronické podabsi je stahnout. Na
strankach je rowt videoprezentace, ktera zajemce celym procesevegeckrok po kroku.

O kvalitt celéhoteSeni svdci i skute&nost, Ze na konci roku 2009 ziskal projekt prestizn
mezinarodni ocemi Be Inspired Awards, které kazdome udéluje spol€nost Bentley
Systems.
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E. Science Café - Dobrodruzstvi kryptologie
Pozvanka na unorovou akci Science Café Czech Repiul
http://sciencecafe.cz/kalendar/

Co: DobrodruZstvi kryptologie

Kdy: Gtery 9.unora 2010, 19.00 hod.
Hosté: Vlastimil Klima a Pavel Vondruska
Kde: kavarna Potrva (Srbska 2, Praha 6)

Poznamka: cely wer bude nahravafiR Leonardo a vysilan v ramci vikendové univerzity.

SCIENCE Czech Republic

Tajna pisma, Sifry a jejich |uSti jsou inspiraci préadu popularnich knih a filin které bavi
¢tende a divaky po celém stg. Vytvareni Sifer, respektive jejich [ugti mize byt ale pro
nékoho jeho kazdodenni praci. O kryptologii jako reaacmetodach utajovani informaci a o
tom, jaké to je byt kryptologem jsme hdilos prednimiceskymi kryptology-profesionaly

Vlastimilem Klimou a Pavlem Vondruskou.

Doprovodny rozhovor:  Sifry misir kryptologh  http:/sciencecafe.cz/rozhovory/

Chcete-li se o kryptologii do2dét vice, fjd'te na Science Café v Gtery 9. Unora 2010 od 19
hodin do kavarny Potrva (Srbskd 2, Praha 6) a pelddastimilu Klimovi a Pavlovi

Vondruskovi svou otazku.
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
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