Crypto-World 12/2009

Crypto-World

Informacni sesit GCUCMP
ISSN 1801-2140

Rocnik 11, ¢islo 12/2009 20. prosinec 2009

12/2009

Pripravil: Mgr. Pavel Vondruska
Sesit je pednosti distribuovan registrovanygten&am.
Starsi seSity jsou dostupné na adrese
http://crypto-world.info
(1344 registrovanych odhatel)

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&etns fotokopii, bez pisemného souhla-
su vydavatele.

Obsah: str.
A. Predikce finalisi SHA-3 (V.Klima) 2-3
B. Chcete si jestzalustit? (M.Kolaik, P.Vondruska) 3
C. Posileny Blue Midnight Wish a druhé kolo
soutze SHA-3 (V.Klima) 4-16
D. Jak prolomit SSL ...(P.Vondruska) 17-26

E. Datové schranky v pravnitaduCR. Zakone.300/2008 Sb.,
o elektronickych ukonech a autorizované konvekormentdem

(recenze knihy V.Smejkala) 27-28
F. Oc¢em jsme psali vijnu 1999-2008 29-30
G. Zawrecné informace 31

Priloha; ---


http://crypto-world.info

Crypto-World 12/2009

A. Predikce finalistu SHA-3,

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c2

V tomto krattkém claneku uvedeme poznamku, kterou jsme prezentovali \cram
vystoupeni na MKB 2009 nad ramec zakladni referenB&W.

Jednd se o to, Ze definici tzv. twéahro druhé kolo sodke SHA-3 skotily veSkeré
kryptograficky vyznamné z#émy algoritmi. Mezi kandidaty je tak zcela jishovy standard.
Méame proto k dispozici vSe, abychom mohli testoxgtonnost potencialniho ¥ite v SW i
HW a vyjadovat se k realizaci jeho protiviikv ultraomezenych pragdich (teba
bezkontaktni¢ipy, osmibitové procesory) nebo na ultravykonnydiojich s 64-bitovou
architekturou a mnoha jadry.

Na zaklad nasledujici tabulky si dovolujeme predikovat, k@i z peti finalisti budou
¢tyii nejrychlejsi algoritmy, které jsou uvedeny v thieuna poatku. Tato predikce vychazi
z jednoduchého faktu, Ze tpnysl by nepijal Zadny standard, ktery by nebyl vyr&gn
rychlejsi nez v satasné dob platné SHA-2. ProtoZeigvladajici architekturou bude 64-
bitova, zvolili jsme ndfeni rychlosti pro 64-bitové procesory a to pro amatu SHA-3
s 512bitovym kédem.

64 bitovy procesor, 64 bitovy procesor,

256 bitovy hasovy kod, 512 bitovy hasSovy kod,

rychlost v cyklech/byte rychlost v cyklech/byte
1 [Blue Midnight Wish 7.55 1 |Blue Midnight Wish 3.88
2 [|Skein 7.6 2 [Skein 6.1
3 [Shabal 8.03 3  [Shabal 8.03
4 |BLAKE 8.19 4  |BLAKE 9.29
5 |Keccak 10 5 |CubeHash 11
6 |CubeHash 11 6 [SIMD 12
7 [SIMD 11 7 |SHA-512 12.59
8 |Luffa 13.4 8 |H 16.8
9 [SHA-256 15.34 9 |Keccak 20
10 UH 16.8 10 [Luffa 23.2
11 (Grostl 22.2 11 |Hamsi 25
12 [Hamsi 25 12 (Grgstl 30.5
13 |SHAvite-3 26.7 13 [SHAvite-3 38.2
14 |Fugue 28 14 [ECHO 53.5
15 [ECHO 28.5 15 [Fugue 56
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Méieni na @iznych strojich, architekturach apod. jsaileditd a budou fgdmétem velmi
podrobného vazeni mezi kandidatgetne dalSich vlastnosti (kroénbezpénosti na prvnim
mis€) jako jsou naroky na pafm kodu nebo pa¥ na vypd@et apod. Vyhodou je, ze
v nasledujici tabulce téisla velmi zhruba odpovidaji ,vSeobecnému vzajemngoneru®
mezi kandidaty. Velmi zhruba znamena, Zéapd se mze lisit, ale dlezité je, Ze prvnétyii
kandidati jsou prakticky vzdy v prvitverici ve vSemoznych srovnanich.

V tabulce je uvedena rychlost v cyklech na bajp aa pditaci a v prostedi, které NIST
definoval jako testovaci. To znamena, Ze &mbm 2GHz PC mame za fiteu k dispozici 2
miliardy cykld, v ramci nichz mzeme nafiklad pomoci BMW512 podle tabulky zhaSovat
cca 4 Mbyte dat za \ti&u.

Do finalisti se niize dostat i &ktery dalSi algoritmus, pokud budou nalezeny z&&azn
slabiny u gkterého z prvnickityi algoritmi. Samozejme je zde misto i na patého finalistu,
kterého je &Zké predikovat. Myslime si viak, Ze ve skatesti bude v §tici pouze do pétu,
vitéz mize byt pouze z prvnétverice, i kdyZz si ugdomujeme, Ze je to trochu troufala
predpowd.

A pokud bychom i tipovat vitze, tady nenweme hadat a rdjl vsadime na

nezpochybnitelné tvrzeni, Ze &dtje vzdycky prvn&SEESESSHEGI,

B. Chcete si jeSk zalustit?
Pavel Vondruska (pavel.vondruska@crypto-world.info)
Martin Kolatik (marram.mail@gmail.com)

Pro ty ¢ten&e, kterym ,nestéla“ pravé skortend tradini podzimni sow v luseéni 2009,
nabizime dalSi moZnost si zalustit agdStomu rgco navic netradni zabavy ...

Tentokrét je zde moZnost se zapojit do honu zazealen ti Sifrovacich keSi (Cipher cache),
ktere gipravil Martin Kola‘ik, jeden z&ten&u naseho e-zinu .

Crypto-Cache #1http://coord.info/GC1Y2MC

Crypto-Cache #2http://coord.info/GC1Y2MQ

Crypto-Cache #3http://coord.info/GC1Y2MX

Sifry pouZité u &chto kesi jsou klasické Sifry a jejichiggeni je velmi lehké. Odmou pro
reSitele pak samoejme¢ maze byt to podstatné - nalezeni odkazované keSe.

Martin se chysta pokéavat v zakladani dalSich Sifrovacich keSitislbil, Ze v Fistim roce
zverejni rekteré informace k této velmi zajimavé a v&mné dob modni zabay na
strankach Crypto-Worldu.

Preji hezky a zabavny ,lov".
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C.Posileny Blue Midnight Wish a druhé kolo soutze SHA-3

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c2

Tento ¢lanek aktualizuje to, co uz jsme o BMW napsakislech 3 a 7-8 Crypto-Worldu
v letoSnim roce. Z velk&asti je tvden gekladem spolného gispivku Gligoroski-Klima na
MKB 2009 [3] a rkolika dalSimi aktualizacemi. Z&m¢ tu zopakujeme &ci, které jste uz
mohli ¢ist, ale dlame to pro pohodli, abyste si nemuseli brat k ded8i materialy. Vyraznou
zmeénou oproti¢lanku v Crypto-Worldu 3/2009 je definice tzv. tweakili Upravy, kterou
BMW mohla uplatnit na zakladpravidel NISTu pro druhé kolo. Touto 2nou jsme vyraz&
posilili bezpénost BMW, zejména jako obranu proti tzv. pseuddkino (pseudo-kolizim a
pseudo-vzaim) a blizkym pseudo-utdkn. Tweak je tvéen zngnou ve funkcich & a
AddElement a fidanim faze finalizace.

BMW jako rodina

BMW je rodinactyi haSovacich funkci (s vystupnim kédem 224/256/3B24/bit1), ale Ize
popsat jako funkce jedna. Funkce BMW224 a BMW384vgwati z funkci BMW256 a
BMW512 pouhym zkracenim vystupu a jinou iniciatima hodnotou. Funkce BMW256 a
BMW512 maiji téndt totoZzny popis, liSi se zasadpouze v délce slova w = 32 bihebo w =
64 bith. ProtoZe operace v BMW jsou zasadmperace se slovy, postanam popsat jen
variantu BMW256, kterou pro jednoduchost budemeatizvat jako BMW.

Iterativni konstrukce

BMW je klasicka iterativni haSovaci funkce, vyujigakompresni funkci. Zprava, ktera se
ma& haSovat, se doplni definovanymigpbem tzv. paddingem ad¢tem zpracovavanych kit
puvodni zpravy a zarovna se na nejblizSi nasobekyddidku 16*w biti (tj. bud’ 512 nebo
1024 bifi). Bloky maji tedy 16 slov. RbéZna haSovaci hodnota se nastavi n&é@ na
hodnotu tzv. inicializéniho vektoru H(0). Potom se vzdy ze stangbpiné haSovaci hodnoty
a daného bloku zpravy pomoci kompresni funkce wytwmva hodnota fibézné haSe.
Posledni pibéZna hodnota haSe (nebo j&jist) je pak prohlasena za skimeu hodnotu haSe.
Novinkou u BMW je, Ze po zpracovani posledniho blaoplréné zpravy se provede j&st
jedna komprese navic, tzv. finalizace, viz nasledgchéma.

1. Fredzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dajin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MMV

(c) Nastav psatesni hodnotu pibezné hase (9 na IV, IV je konstanta.

2. Vypctet haSe

Fori=1toN: H =fM®Y H"D).

3. Finalizace

H™a = fH™ | cONST"), kde CONST™ je konstanta.

4. Zawr _

H(M) = dolnich n bié z hodnoty H™.

Obrana proti multiatok am

Aby BMW zabranila Jouxovu Utoku, pouzivaip¢éznou has dvakrat tak velkou nez je
vysledna has. Nalezeni kolize u kompresni funkceak&loZitost 2" coZ je mnohem vice
nez sloZitost nalezeni kolize celé hasovaci fumiieo, coZ by vyzadovalo jed’2vyposta
(pro narozeninovy paradox).i®znou has nazyvame dvojitou pumpouwlirbychomiikat
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dvojitou rourou, ale ¥estire se nam vice libil vyraz pumpa, jako ,pumpovat‘aativnit
kompresni funkce ve skuteosti vznika dokoncétyinasobna pumpa Q (bloky ,y)

s celkovou §kou 4n bifi. Nalézat kolize BMW-n progtdnictvim kolizeityftnasobné pumpy
Q je tedy mozné pouzejakym trikem algoritmicky, nelibpravdpodobnosta je to
nedosazitelné (pro n = 256/512tj¢ vnitrni Site Q 1024/2048 bi). Jednim z dvoda, pros
je BMW tak rychla je, Ze zpracovava velké blokyap+ blok zpravy ma m = 2n bjttakze
najednou je zpracovano 512 nebo 1024.bit

Oznaéeni

V dalSim budeme pracovat s pr&imymi, které jsou bdi slova (w bif)) nebo bloky, které
obsahuji 16 slov. TakZe ndklad M, H, Q, Q, jsou bloky slov (M[0], ..., M[15]), (H[O], ...,
H[15]) a Q = (QI[O], ..., Q[15]), @ = (Q[16], ..., Q[31]). Operaceisani a oditani jsou vzdy
na drovni slov (tj. modulo"). Na Urovni slov budeme také pouzivat bitové pgsimleva a
doprava (shl, shr) nebo rotace doleva (rol), namirbloki pak ROTL(H) bude znamenat
rotaci slov bloku, tj. ROTHH) = (H[1], ..., H[15], H[0]) a ROTI(H) = (H[7], ..., H[5],
H[6]). Vyrazem rotM oznéujeme kratce tuto specialni rotaci uvrstov bloku M: rotM = (
ROTLYM[0]), ROTLA(M[1]), ..., ROTL'*M[15]).

Kompresni funkce

Nyni popiSeme kompresni funkci f, zbytek je jasigjim vstupem je stara hodnotdlmizné
haSe H a blok zpravy M, vystupem je nova hodnotdginé hase newH. VSechno to jsou
bloky, obsahujici 16 slov. Funkce f je kompoziaiKai f, f1, f2, viz obr. 1.

Dekompozice funkce §

Funkce § je kompozicictyit atomarnich transformaci kterdidtji binarni (xor) a aritmetické
operace @@&tani a oditani modulo 2). Konkrétre mame Q = fo(H, M) = Az(A2(A1(Ao(H, M)
)), H), kde X = A(H, M) = M O H pouze binara ita slova, W = A(X) tato slova po
péticich it a oditd modulo 2, natez vysledek prochaziigs linearni s-boxy (ssi, S, .
), tj. S = A(W). Posledni operace je nova (tweak):<QAs(S, H) = S + ROTLE(H), kde A
s¢itd komponenty modulo*2 Celd dekompozice je na obr. 3.

Dekompozice funkce f

Funkce f méa dva vstupy a @ize byt chapana jako slaba blokova Sifidf Q) = Ea(Qa), U
niz je ki tvoren proménnou A (AddElement) a otéeny text je Q Vystupem je "Sifrovy
text" Q,. Tato funkce sice neni konstruovana jako blokdfra,3ale micha bity "oteeného
textu (Q)" a "klice (M)" béhem 16 rund. Je zde také pouzit princip volitelnpaametru pro
mozné zesileni nebo urychleni haSovaci funkce (ekpandsl, p&et rund prvniho typu).
Ma dva typy rund, ficemz prvni je sloZ§Si a je standardnpouzit v prvnich dvou rundéach.
Druhy je jednodus$si a je pouzit ve zbyvajicich dddéch (expandrounds2). Blokova Sifra je
jednoducha a Ize rozloZit na tzv. horni a dolnjiitnelnikové bijekce T (upper triangle) a'T
(lower triangle), mezi nimiz je vrstvatipteni kice K* (key addition): f = T« K* « T
Pritom T a T jsou samy o sabkombinaci binarnich a aritmetickych kombinaci, zeak
vytvaii nelinearni blok. Nejprve uvedeme tvorbuckli Jeho 16 slov je vétl na obr.2
uprosted. Symbolicky mizeme zapsat A = AddElement(M, H) = (B(rotM) + K)
ROTL'(H), kde K je konstanta a funkce B transformujekilé slov rotM nesingularni matici
na blok B(rotM) gicemz vzdy &ita ti slova rotM, viz obr. 5, k vysledkuiigte konstantu a na
vysledek naxoruje druhy argument. Giaw text, blok Q je nejprve transformovan bez
Gcasti klige horni trojahelnikovou (nelinearni) transformact FY(Q,), viz obr. 6, poté se
pricte kli¢ R = K*(P, A) = P + A a nasleduje horni trojahelnikovalifrearni) transformace
Q, = TX(R) , viz obr. 7.
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Dekompozice funkce £

Funkce § pouziva linearni (binarni) bijektivni matici L,ét& je rozdlena na d¥ ¢asti L, a
Ly, L = Lo O Ly, piicemZ i Ly a Ly, maji vysokou hodnost (jsou téimbijektivni), viz obr. 8.
Ucelem § je komprimovatii vstupy M, Q a Q, do jednoho vystupu — novéizné hase H
(newH). Ve funkci hraje velkou ulohu meziprénma G, ktera se na Hgvede jednoduchou
bijektivni transformacig Mame G = (MO L4(Qp)) + (@ O Lp(Qp)) a newH = §(G) = G +
f5(G), viz obr.9. Diti vyrazy MO Lo(Qp) a Q O Lp(Qp) 0zn&ujeme jako (M, Q) a &(Qa,
Qv).

Dekompozice kompresni funkce f

Celou slozitou funkci f fizeme kupodivu velmi jednoduSe zapsat atomarnimracpeni
velmi jednoduSe nasledo¥nProtoze ve zkoumani kompresni funkce ma velkynagz jeji
vystup z hlediska kolizi i hledani vZzgrmazeme misto vystupu newH s &) zkoumat jeho
bijektivni predobraz G. Proto v popisu fudeme ve ¥tSin¢ pripadi od posledni operace
abstrahovat. Madme tak velmi jednoduchy kompaktpiszé

Qa= AyAy(M O H)) + ROTLY(H),
Qb = TH(TY(Q,) + ((B(rotM) + K) O ROTL'(H))),
G =(M O La(Qp)) + (Qa O L(Qp)).

Tab.: Kompaktni zapis kompresni funkce f BMW

BMW aneb Bijections Mounted Widely

Pro navrh BMW bylo dlezité, aby pouzité transformace bylyimo bijekce, pokud gy
jeden argument, nebo, vipact dvou argumerit, aby to byly multipermutace, tj. bijekce
pokud jeden z argumantbyl fixovan. Druhé pravidlo bylo, aby setisialy transformace
binarni s operacemi moduld.20 vlastnostech transformaci hevoasledujici ¥ta.

Véta.
Pouzité funkce v BMW maji nasledujici vlastnosti.
Funkce §:

* Ao(M, H) je multipermutace

* A;i(X) je bijekce

* VSechny s-boxy;&) jsou bijekce

*  Ay(W) je bijekce

* Aj3(S, H) je multipermutace

» Jestlize H je fixovanapfM, H) je bijekce
Funkce f:

«  TY(Q,) je bijekce,

* B(M) je bijekce,

» AddElement(M, H) je multipermutace,

«  KA(P, A) je multipermutace,

* rotM je bijekce,

«  TY(R) je bijekce,

* KdyzZ A je fixovano f, je bijekce mezi Qa Q,

* Kdyz Q,je fixovano,f; je bijekce mezi A a
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*  KdyZz Q je fixovano f, je bijekce mezi Qa A.
Funkce §:

* L je bijekce

o f3(M, Qp) je multipermutace,

o f4(Qa Q) je multipermutace,

» f5(G) jako funkce prvni poloviny G je bijekce,

» f6(G) je bijekce

* Kdyz Q, a M jsou fixovanyf,(Q,) je bijekce,

* Kdyz Q, a Q jsou fixovanyf,(M) je bijekce.

Celou kompresni funkci pak iheme zapsat rovnicemi v tabulce 1, coZz v podrobném
rozliSeni je na obr. 2. Pokud si adomime, Ze &mito operacemi (a zadnymi jinymi) je
zpracovan blok zpravy o 512/1024 bitech,figimé, pré je BMW tak rychla.

Vyznam multipermutaci a bijekci

Vyznam je jednoduchy, a to garantovan&aa HaSovaci funkce maji a musi mit problém

s kolizemi, a to zejména uvhikompresnich funkci. Tim, Ze BMW pouZziva zasslijekce

na jednom argumentu nebo kdy?z je fixovan, tak md&ém argumentu, dociluje toho, Ze jaka-
koliv zména se garantovérpropaguje ze vstupu na vystup. Pokud tento prifutiguje

v celém toku zpracovani dat, je &ma propagovana v celé kompresni funkci. To pockbpgit
neni mozné, protoze kompresni funkce musi ,kompvatiodva bloky (M, H) na jeden blok
newH. ProtoZze newH je bijekci Giteme se zabyvat jen kompresi (M, H) na G. Komprese
je vSak u BMW dlana az v nejzazSim okamziku, a to poté, ineopni vstupy expandujeme
na ti bloky — Q, Q, a M. Teprve potom je funkce komprimuje na jeden blok @ini to

vSak jaksi ,uvazlie“, kdyz ,ztraci* informaci rovnorarn¢, neba f, miZzeme aproximovat
priblizné vyrazem MO L(Qp) O Q. c0Z je opt multipermutace (M, @ Q).

Vyznam dekompozice

Dekompozice by #la umoznit snad¥jsi analyzu BMW a snadjsi dikaz rekterych vlast-
nosti. Konkrétd ndm pomohlaip vytvareni tweaku. Rovnice popisujici BMW jsou tak jed-
noduché, Ze na nich Ize zkouSet mnoho wdmi rychle a mnohem jednodus$eji nez zirat na
soustavu rovnic na obrazku 2. Nidlkgadu ukazeme vyhodu dekompozice. Je také velmi vy
hodné sledovat obrazek 1, kde jsou zakresleny w§emtomarni funkce. Atomarni je nazy-
vame proto, Ze jejich rozklad na meddsti je kontraproduktivni nebo nesmysiny a ze vyja-
dituji presreé swvij ucel.

Priklad analyzy

Podivejme se na obrazek teknéme si, Ze odstranime slozitost vstupud@ G tak, Ze bu-
deme chtit, aby gbylo konstantni (tj. aby se na Qocilila kolize). Potom G = (NI L4(Qyp))
+ (Qa 0 Lp(Qp) bude rovno G = (MJ CONST,) + (Q. 0 CONST,), coZ g tro$e nadhledu
muzeme povazovat za G = M Q.. Kolizi na G budeme tedy hledat tak, Zzeéamv M se
budeme snazit eliminovat Zmami v Q. Chceme tedy docilit

Q,=CONST, a

M 0 Q,= CONST.

Diky dekompozinim rovnicim niizeme tuhle ideuipsré popsat vztahy:

THTY(Q.) + ((B(rotM) + K) O ROTL’(H))) = CONST,
M O Q.= CONST,
Q.= Ax(A1(M O H)) + ROTLY(H),
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nic vic a nic mi.
Z prvni rovnice nmiZeme odstranit T, protoZe je to bijekce, takZe ji jenigvedeme* na pra-
vou stranu, kde dostaneme jinou konstantu:

TY(Q.) + ((B(rotM) + K) O ROTL(H))) = CONST,
M O Q.= CONST,
Q.= Ay(A1(M O H)) + ROTL(H).

Nyni z €chto rovnic vylodime Q =, protoZze manipulovat iieme dote jen s H a M. Mame
proto

TY(A5(AL(M O H)) + ROTLY(H)) + ((B(rotM) + K) 0 ROTL’(H))) = CONST,
M O (Ax(Ay(M O H)) + ROTLY(H)) = CONST,

Tady mame uz vSe volitelné, ale tak&me svazané — dostavameepre tolik rovnic kolik je
neznamych @to vezmeme na bity nebo bloky).tilZeme se pokusitsit je na Urovni bit a
nebo nevyssi)dkterych vyraz nema nelinearni vliv nebo je Ize vzajehwyloudit, ¢ili ziskat
n¢jaky stupa volnosti v této flis priskrcené soust&v Pokud se nam to poidaje to vybor-
né, ale soustavu musime skukedoresit. TakZze doufejme, Ze se Vam to pdda

Zatim se podivame, o co se vlastesSitel této soustavy bude snazit — bude hledazikolodi-
fikované kompresni funkce f°, ktera m#ksi 4n biti! Skuten¢, dwvé rovnice vysdikaji pres-
n¢, Ze hledame kolizi nebo vzor (nebo pouze pseudnkopseudovzor) funkce f'(M, H) =,
(f'2(M, H), f'2(M, H) ), kde

f1(M, H) = TY(Ax(A(M O H)) + ROTLY(H)) + ((B(rotM) + K) 0 ROTL'(H))) = CONST,
f'5(M, H) = M O (Ax(A(M O H)) + ROTL}(H)) = CONST.

Nepropadame panice a povSimneme si, Ze z druhé&eomiZzeme separovat M a H od sebe a
piimo vyjadit vztah mezi M a H:

M = CONST,0 (Ax(Ax(M O H)) + ROTLYH)),

ktery dosadime do prvni rovnice:

TY(A(AL([CONST,0 (Ax(A(M O H)) + ROTLY(H))] O H)) + ROTLY(H)) +

((B(rof CONST, 0 (Ax(Az(M O H)) + ROTLY(H))]) + K) O ROTL'(H))) = CONSTE.

No a tel’ uz propadnout panicetrbeme.

Tohle je rovnice, kteraipsre vyjadiuje nasi ideu. Je s ni ekvivalentni. Pokud ideeoie
pouzit, musime uw feSit pra¥ tuto rovnici.

Zkusme tedy druhou ideu — zkusme docilit toho, djgkym zpisobem byly Qi Qp kon-
stanty.

Mame Q = CONST, a Q = CONST. Vyraz G bude pak velmi jednoduchy G = (W
La(Qp)) + (@O0 Lp(Qp) = (M O CONST,) + CONST,. ProtoZe G je zavislé pouze na Mjza
nadm to pomoci $ hledani vzoru (pseudovzoru). Staplnit rovnice Q= CONST a Q =
CONST,.

Mame tedy
Q.= Ay(A1(M O H)) + ROTLH) = CONST,
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Qo = TH(TY(Qa) + ((B(rotM) + K) O ROTL'(H))) = CONS, neboll

Ay(A1(M O H)) + ROTLY(H) = CONST,
THTY(CONST) + ((B(rotM) + K) O ROTL’(H))) = CONST, neboli

Ax(Ai(M O H)) + ROTLYH) = CONST,
TH(CONST; + ((B(rotM) + K) O ROTL’(H))) = CONST, neboli

Ax(Ai(M O H)) + ROTLYH) = CONST,
(B(rotM) + K) O ROTL(H)) = CONST.

Opét je mozné separovat M od H pomoci druhé rovnice:
H = ROTR((B(rotM) + K) 0 CONST,)

a dostavame pouze prvni rovnici:
Ax(A (M O [ROTR/((B(rotM) + K) O CONST)])) + ROTLY([ROTR'((B(rotM) + K) O
CONSTy)]) = CONST,

neboli
Ax(A(M O [ROTR/((B(rotM) + K) O CONST,)])) + ROTR((B(rotM) + K) 0 CONST,)) =
CONST..

Opet je tocisté vyjadeni druhé ideje — takovou rovnici musitigsSit, nic vic, nic mi. Tuto
rovnici vSak musime u#h feSit naprosto i@sre, tj. nepomohou ndmiiplizné reSeni. Az ji
vyieSime ceka nas nemiléipkvapeni. Ziskali jsme hodnotu M a nyni déipame hodnotu H
= ROTR((B(rotM) + K) O CONST,), nemame zadny stupe&olnosti. Jenze H, pokud chce-
me pditat vzor, je pevér dand konstanta (ff' nebo H) podle toho odkud Z#gname Utok.
Pravdpodobnost, Ze se do ni strefime, je vSak neiZz miziva.

Dostadvame se tak k merit@at, prat je pidana finalizéni faze — uténik vzdy musi projit
minimalné dw¢ kompresni funkce (jinymi slovy muggSit d¥ uvedené soustavy rovnic, kde
Zadné volné H neexistuje, netto jsou konstanty).

Zavér

V tomto ¢lanku jsme uvedli zakladni popis, Uplnou dekompcaictkteré viastnosti haSovaci
funkce Blue Midnight Wish getré zesileni (tweak), definované pro druhé kolo &beitSHA-
3. Doufame, Ze tento popis podniti kryptoanalyzio téinkce, ktera je v s@éasné dob
nejrychlejSim ze 14 kandidaha SHA-3.
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Hio = Hy + = { (Mp i Hy) = My He) +  (MygdHyjp) +  (Myg @ Hyg) + Mgy Hyy) )
Q4 = Ho + = { (Mg & Hg) = (Mg @ Hgy +  (My; B Hy) A+ (M@ Hyy) o — (Mg Hjgd )
Qg = Hg + = { (Mg & Hg) + M. B HL 4+ (Mg & Hy) =  lMysd Hyo) 4+ My @ Hyed )
Qz = Hy + =3 { (Mg & Hy) = LMy #Hy) o+ My Hg) - (Mg Hyg) + (Mg @ Hypa) )
Qy = Hy, + om0 (Mg Hy) + (Mg $ Ha) 4 (Mg & Hg) — My B Hy ) — (Mg @ H) )
Q5 = Heg + =0 (Mg s Had - tMz @ Ha) 4+ (Mjo g Hyg) - (Mysdg Hyz)  + (Mynd Hps) o )
Wa = Hy + &1 (Mg Hy) — (Mg i Ho) o — (M3 i Ha) —  UMyyeb Hyy)  + (Mjya i Hia) )
Qr = Hg + =2 (M Hy) — LMy i Hy) — My i Hg ) —  (MypeE Hiz) —  (Migf Hig) )
Gy = Hg  + =3 (Mo & Ha) = (Mg $Hg) — (Mg & Heg) +  (Myg s Hia) —  (Mys & Hys) )
Go = Hig 4+ = o WM Hyd -  (Mz & Ha) + (Mg i Hel = ( My i Hed S ST T
o= Hig + = (Mg & Hg) - My Hy - (Mg g Hyd - (M @i Hyd +  (Myn i Hiny )
@11 = Hiz + =1 (Mg & Hs) — (Mg & Hg) — Az i Ha) = (s g Hpd + (Afp &t Hg) )
Qiz= Hija + =2 | (Mg Hyd +  (Ma @ Ha) - (Mg & Hg) = (Mg Hod + AMyo R Hya) )
Qia= Hyqy + =3 | (M2 Ha) + My 5 Hy) + (M Hy) +  (Myad Hyo) 4 (Mg b Hyg) o )
14 = His + o= (M3 & Ha) — LMy i Hg) (Mg i Hg) —  (Myyeb Hyy) - Mgz Hiz) )
Qin= Hix + = (Myia & Hia) — (Mg @ Ha) - (Mg i Hal = Mo Hol + (Mg Hig) )

Fp = 11{5%3 +;‘j—(%ﬁcj;s+ 22 (Qa) +=20(Qa) + =21Qy ) + 220950 +23(Qg) + 200Q) + 21 (Qgh + 22(Rg) + 22{Q ) + 2009 ) +21(Qq2) + 22(9, 30+
5 140 TRy

Pyo= ety ) #2(@a) + 98 (@a) + 9y )+ 2li@e) + 2050 + =3 + s00Qg) + 91(Rg) + 52D p) + 23 @ ) + 00Qyad + 910G a)+
Fe205 ) +29%Q1=,J

Qz +rlidal + Qa + r2(Qn) + Qe +72{Q7) + Qs + rdiQo) + Q40 + B} + Qe + r6G 1a) + Qg 7GR

Qe+ rl{Qg) + Qe+ r2(Qed+ @y +r30Gs) + Qo+ ralro) + Q11+ rBiQqe) + Qg +re(Qya) + Qs

Qi+ riiQe) + Qs+ r2(Qr) + Qs + r3(Qo) + Quo + rd(Q11) + Q12 + ro(Qia) + Q1g +TEQ15)

Qo +riiQe) + Qv+ r2(Qa) + Qo + r2HQ10) + Q11+ (@) + D1z + re(Qua) + s

Qe+ ri@y) + Qs+ r2(Qo) + Qo +r2iQ11) + @iz + rdlQ@1a) + Q14 +re(Qin)

Qr +rii@s) + Qo+ r20ghol + Q11 Hr3Qaa) Qe rdlgg ) + Qs

Q&+ Qo) 9o+ r2iii) F9is + r3Qhald + G+ rdiQin)

Qo+ i) + &1 + 22 + §ra + w3 Gha) s

Qio + rliQyg )+ Gea + r20Ga) + G+ r2G )

Q11+ rliQa) + Gra + e300l + Qs

Q@12+ ri(Qia) + Q@14 + r2(Q1s)

Qi3 +rilQy4) + Qg

Py = Q14 +rl{Qin)

Pin = Qs
Ra = Fo+4p = P+ ( mHg @i RmRorLliamg)  +  moriliay - roTilliang o+ me )
Ry = Py Ay = P+ 0 He  #( ROTL2(My) + ROTLE(Mg) - ROTLZ3 (M) + Ky i)
Rs =  Pa+Aa = Pa + ( Hsg & ROTL(Mz) +  ROTLS(My) - RoTLY¥(Mys) + Koo )
Rz = P34+ Aa = Ps + ( Hg @1 rRoOTLY(Mg) + ROTL{Mg) - rorL'Yanay + EKaoW)
Ry =  Fi+4ay = P+ ( Hig #( RoTLi(ay) + mRoTifiMn) - RoTL'(amy) + Kg )
R, = Py + Ay = Py + { Hyy @ ROTLE (M) + ROTLP(Mg) — ROTLIS(M.Y + Ky 0
Re = Pg + Ag = Pe + ( Hiz ®( ROTLT (Mg) +  rorLl%amg) - ROTLY (M) + Kg N
Ry = Pr 4 Ax = Py + ( Hia ROTLE(Ar:) + RroTLii(ag - ROTL (M) +  Ex N
Ry =  Pg+Ag = Pz + ( Hyy i ROTLY(Mg) + ROTEZ () -  ROTL®(My) + Kz )
Rp = Fo+4s = P+ ( Hixn & rRorLYWinmgy 4+ ROTL¥(Afe) - morid(May + kg 1)
Rig =  Fro+ A = P 4+ L Hp #({ ROTL' (Myg) + ROTL “{Mja) - ROTL™{My) +  Figo 1)
Ryy =  Pyy+Ayy = Py, + ( B @( ROTL2(My,) 4 RoTribiar,y - ROTL®(Mg) + Ky )
Rin = Pig+Aiq = Pia + 1 Hz @i ROTLIal:u‘.flgj + ROTLiﬁ(Muj - RoTL'ftMBJ + Eya N
Riz = PiatAia = P3 + ( Hix ${ morTLM(Myy + ROTLY( Mg) - ROTLE(My) + Kz 1)
Ryy = PygtAgy = Py o+ Hy #( mROTLOiA ) ROTLE( My ) — ROTLY(Mg) + Ky B
Ryp = PyptAqp = Py o+ Hy, #( mroriifiag.) + ROTLA( Mg) P rOTEAD (i) + Ky N
o
By + =003 16)
g+ sdigg) + =517}
Qip = Ra-+ r7i1e) + s4(Qy7) + =35(Q18)
Qan = By + Qg+ r7iQyr) +nEEQ1a>+ﬂ=§Q1nh .
Qo = Ry + r8{Q4g) + Gy + 72450 +54(Qg) + 25(Qaq)
Qag = Rg + @+ v8(Qy ) + Qg + r7l@yp) + =4 Qogl + 25(Q@gq )
Qag = Re +r8iQye) + Qe +r8(Q45) + Syg + o7 iQs0) + s4iQay ) + a8(Qag)
Qay = Rg+ Qe+ rol@pe) + Qs + r8(Q@ypl + Qg(c. + rii{Ray )+ ediQag ) + 25 Qag)
Qan = By + rdl@e) + G yr + rol@yg) + Qg +r6Q00) + oy + "‘fthzJ + 24(Qga) 4+ =20(Qa4)
Rap = Byg + Q@ eyl + Q1a + (o) + Qoo+ rolGay) + Qog + r7{Qoa) +24(Qaq) + 85(Qag)
Qar = Ry +r3lQyg) + Qe +rdigyg) + Qg + rolQand + 9oy + @223‘ + Qgg +rvidag) + 24(Gan) + 28iQag)
Qag = Fyg + Qg +r3iQyr) + Qg + rdl@ ol + Q%o + r8(Qa1) + Qg + rélQaal) + Qaa + r7(Qag) + sdiGyg) +25(Q0y)
Qog = Byg +72{Gp) + &5 + r3[Q18 + @1g + rd{Qap) + Pag + v5{Gas) + Pag +r6(Qoy) + Qop + vT(Qag) + 94(Rar) + =5(Qog)
Gan = Byg +ag +r2isiye) + Q1a +orBRygd o+ Sag + e G ) + Qz(z + roiRaal) + Qg + B (Qan )+ Q%B + rTiRar) + sdiGlag) + =0iGag)
Qay = Ryg +r1iQg) + iy +r2(Qyad + @up + r3Q20) +Say + rdiQaz) + Qag +r8(Qgy) + Wap + r8IQzs) + Par + r7Qas) + 24({Qzg) + 25(Qgg)
Hy = (SHLP(XH) ¢ SHRY(Qyg) # Mg) + (XL & Qgq & Qo)
Hy = (SHRT(XH) g SHE® Q<) & M) + (XL & Qop & Q)
Ha = (SHR®(XH) ¢ SHLY(948) & M2) + (XL os & Sa)
Hy = (SHRV(xH) @ SHLS (@) @ Mz) + (XL i oy B Qa)
Hy = (SHEM(XH) &  Qog @ Mg (XL & Qog & Gyg)
Hy = (QHL (XHY & .:-HR (a1) f Mg) + (XL & Qeo & Qo)
Hg = (sumd (XHJIEP-?HL_JQZEJH;! M) + (XL & Qan & Qa)
Hy = (SHRU(XH) & SHL?(Qay) & My)  + (XL & Qa1 & Gy)
Hg = ROTLY(Hy) + (XH & S2q & Mg) +  (SHL®(XL) & Q23 & a)
Hy =RoTLY(Hy) (XH &  Qan @ Mgl + (SHEY(XL) & qig 4 Qo)
Hyp =ROTLil(Hg) + (XH & Qg @ M) o (SHLSXL) & 9p- & @q0)
Hip =ROTLI3(Hy)  + (XH & Qar @ M) o (SHLNXL) & Qis & Qu)
Hyz =ROTL “(Hg) -+ (XH & Q28 & Mi2) + (SHRT(XL)&$ Qo & Q12)
Hys =ROTLY(H{)  + (XH & Qag # Mig) + (SHRYXL) & Qg B Fya)
Hyy = RGTL“‘ng} + (XH & Qao i oAMyy) tSHRZ(ALh  Qzy & F1a)
Hyp =ROTL(Hy)  + (XH & Qat # Min) +  (SHES(XL) § Q22 & @in)
Obr.2: Kompletni popis kompresni funkce rovnicemi

11
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W =A4,(X):
Woe = Xy — X7 + Xio 4+ Xiz + XNu
W, = Xe - Xs + X + XN —  Xis
Wy, = Xg + X: 4+ XNg — Xiya + XNy
Wy = Xo - X1 4+ Xs - Xio + Xis
Wy = X1 + Xz + X - X1 - Xu
Wsg = Xa — Xg + X0 — XNz + Xis
We = Xy — Xo — XNz — Xpp + Xis
W, = Xy - Xy - X5 - X2 - XNu
Wa = Xy - X5 - Xs + X1z - Xis
Wa = Xo — Xz 4+ Xs — X¢ 4+ X
Win = XNg — X1 - Xy - X7 + Xis
Wiy = Xz — Xo — Xo — XNg 4+ X
Tr{r"]_g = X:[ + Xg - XG - XQ + XlU
Wiz = Xo + Xy + X¢ 4+ X + XN
Wiy = Xa - X + Xsg - X - Nia
Wis = X2 - Xy - X - Xo + Xis
S = Ay(W):
So = So(l"{’rg) .91 = 5 (Hrl) .92 = Sg”" "I-z) .93 = 53”'{’;3)
Sy = sq(Wy) St = sp(W5) Se = s1(Wg) S7 = so(W5)
Sg = s3(Wg)  So = s4(Wy) S0 =s0(Win) 511 =s1(Wi1)
Si12 = s2(Wia) Sz = sa(Wia) Sy = sa(Wia) Sis = s0(Wis)
Qu = As(S, H):
Qo = So + Hi: Q1 =51+ Ha: Q2 = Sz + Ha; Q3 = S3+ Hy:
Q4 =S4+ Hs; Qs = S5 + Hg: Qs = S + H; Q7 = S7 + Hs;
(s = Ss + Ho; Qo =S50+ Hio: Qo= S0+ Hi1; Quu =51+ Hia;
Qiz = Sio+ Hizy Cia =513+ Hi: Qua=5u+His; Qis = Sis+ Ho;

Obr.3: Dekompozice funkce f

s0(x) = SHR!(x) & SHL¥(x) = ROTL*(x) & ROTLY(x)
51(x) = SHR!(x) & SHL%(x) & ROTL%(x) & ROTL®(x)
sa(x) = SHR(x) @ SHL!(x) & ROTL"(x) @ ROTL®(x)
s4(x) = SHR2(x) @ SHL(x) & ROTLI5(x) & ROTL®(x)
s4(x) = SHRY (x) & x

ss(x) = SHR2(x) @ x

ri(x) = ROTL3(x)

ra(x) = ROTL7(x)

ralx) = ROTLY(x)

ry(x) = ROTL'%(x)

re(x) = ROTLY(x)

re(x) = ROTL®(x)

r(x) = ROTLZ (x)

Obr.4: Pouzivané linearni s-boxy a rotace

12
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Dy = My, 4+ M; — M
M = My 4+ My — Mpy
D = Mas 4+ Ms — M=
Dy = Ms 4+ Mg — Ms
Dy = My + M: — My
Dy = Ms 4+ Mz — Ms
Dg = Mg + My — My
D- = M- 4+ Mg — M
Dy = Mg + My — M,
Dy = My 4+ M — M;
DlD = _"1|Il|:| + _'rllflg — _"1|.!r4
Dll == _'qlfll + _'ql.li.r]_4 - _'ql.l.irﬁ
Dy = My + My — Mg
D13 = :1.3-13 + _'ql.tiru - _'ql.l.ir'?
Iy = My + My — Ms
e = Mis + Mo — Mg

Obr.5: Funkce B(M)

),:9,0.9.9.0.9.9.0.9,9.0.90.9.0.0.9.0.0.9.9.0.9.0.0.9.9.0.9.9.0.9.9.0.90.9.0.0,0.0.0.0.0.0.9.0.0.0.0.0.9.9,.0.90.9.0.0.9.9.0.9.0.0.0.0.0.0,0.¢
Pl 0] =

s1(Q 0])+s2(Q 1])+s3(q 2])+s0(Q 3])+s1( 4])+s2(Q 5])+s3(J 6])+
sO(Qd 7])+s1(d 8])+s2(d 9])+s3(Qq10])+s0( 11]) +s1(Q12])+s2(q 13]) +
s3(Q 14]) +s0(Q 15])

P[ 1] =

s1(Q 1])+s2(Q 2])+s3(Qq 3])+s0(Q 4])+s1(Q 5])+s2(q 6])+s3(Q 7])+
sO(Q 8])+s1(Q 9])+s2(Q 10])+s3( 11])+s0(Q 12]) +s1(Q 13]) +s2(q 14]) +
s3(J 15])

P[02] =
Qq 2]+r1(Q 3])+Qq 4]+r2(Qq 5])+d 6]+r3(Qq 7])+d 8]+r4(q 9])+
Q 10]+r5(Q11])+Q 12]+r6(Q 13])+Qq 14] +r7(d 15])

P[ 03] =
d 3]+r1(g 4])+q 5]+r2(d 6])+q 7]+r3(d 8])+Qq 9]+r4(Qg10])+
Q 11]+r5(Q 12])+Q 13]+r6(Q 14]) +q 15]

P[ 4]=
d 4]+r1(Q 5])+d 6]+r2(d 7])+d 8]+r3(d 9])+Qq 10]+r4(Q11])+
Q12]+r5(Q 13])+J 14] +r6(Q 15])

P[ 5]=
d 5]+r1(d 6])+q 7]+r2(d 8])+Qq 9]+r3(Q10])+Qq 11]+r4(q 12)+
Q@ 13] +r5(Q 14]) +d 15]

P[ 6] =
d 6]+r1(g 7]1)+d 8]+r2(d 9])+Q 10]+r3(Q11])+Q12]+r4(Qq13])+
q 14]+r5(Q 15])

P[ 7]=
d 7]1+r1(g 8])+d 9]+r2(Q10])+Qq 11]+r3(Qq12])+Qq 13]+r4(q 14])+
qQ 15]

P[ 8]=
d 8]+r1(d 9])+Q 10]+r2(Q@11])+Q 12]+r3(Q 13])+Q 14] +r4(q 15])

13
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P[ 9]=
Q 9]+r1(Q10])+Q 11]+r2(Q 12])+Q 13] +r3(q 14]) +Q 15]

P[ 10] =

Q10]+r1(Q11])+Q 12]1+r2(Q 13]) +Q 14] +r3(Q 15])
P[11]=

Q11]+r1(Q12])+qQ 131 +r2(Q 14]) +q 15]

P[12] =

A 12]+r1(Q13])+d 14] +r2(Q 15])

P[ 13] =

Q 13]+r1(qQ 14]) +Q 15]

P[14] =

Q 14]+r1(qQ 15])

P[ 15] =
d 15]

Obr. 6: Horni trojuhelnikové transformace P = (P[0] P[15])= T“(Q») = T(Q[O], ...,
Q[15])

),0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.000000000,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0.0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.00000000000000¢

),0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.000000000,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,.0,0,.0.0.0.0.0.0.0.0.0.0.0.0.0.00000000000000¢
Qq 16] =
R 0]

A 17]=
RI1] + s0(Q 16])

18] =
R 2] +s4(Q 16]) +s5(Q 17])

q19] =
R3] +r7(Q 16]) +s4(Q 17]) +s5(d 18])

d 20] =
R[4] +Q 16]+r7(Q 17])+s4(Q 18]) +s5(Q 19])

q21] =
R 5] +r6(Q16])+Q 17]+r7(Q 18]) +s4(QJ 19]) +s5({ 20])

d 22] =
R[ 6] +Q 16]+r6(Q 17])+Q 18] +r7(Q 19]) +s4(Q 20]) +s5(Q 21])

q 23] =
R 7] +r5(Q 16])+Q 17]+r6(Q 18])+Q 19] +r 7(Q 20]) +s4(Q 21] ) +s5(d 22])

q 24] =

R 8] +

Q 16]+r5(Q 17])+Q 18] +r6(Q 19]) +Qq 201 +r 7(q 21]) +s4(Q 22] ) +s5(Q 23])

q 25] =

R 9] +r4(Q 16])+Q 17] +r5(Q 18] ) +Q 19] +r6( Q 20] ) +Q 21] +r 7(Q 22] ) +s4( 23] ) +s5
(A 24])

q 26] =

14
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R 10]+Q 16] +r4(Q 17]) +Qq 18] +r5( @ 19]) +Q 20] +r6( Q 21] ) +Q 22] +r 7( QY 23] ) +s4(qQ
24]) +s5( 25])

q27] =
RI11]+r3(Q 16])+Q 17] +r4(Q 18] ) +Q 19] +r5(Q 20] ) +q 21] +r6( q 22] ) +Q 23] +r 7(q
24]) +s4(Q 25]) +s5(Q 26])

q 28] =
R 12] +Q 16] +r3(Q 17]) +Q 18] +r4( q 19] ) +Q 20] +r5(Q 21]) +Q 22] +r6(Q 23] ) +{ 24]
+r7( 25]) +s4(Q 26]) +s5(Q 27])

q 29] =
R 13]+r2(Q 16])+Q 17] +r3(Q 18] ) +Q 19] +r4(Q 20] ) +q 21] +r5(Q 22] ) +Qq 23] +r6(Q
24])+Q 25] +r 7(Q 26] ) +s4(q 27] ) +s5(Q 28])

q 30] =
R[14]+Q 16] +r2(Q 17])+Q 18] +r3(Q 19]) +Q 20] +r4( 21]) +Qq 22] +r 5( 23] ) +q 24]
+r6(Q 25])+Qd 26] +r7(Q 27] ) +s4(Q 28] ) +s5(Qq 29])

g 31] =
R 15]+r1(Q 16])+Q 17] +r2(Q 18] ) +Q 19] +r3(Q 20] ) +q 21] +r4( 22] ) +Q 23] +r5(Q
24])+Q 25] +r6(Q 26] ) +Q 27] +r 7(Q 28] ) +s4(Q 29] ) +s5(Q 30])

Obr. 7: Dolni trojuhelnikové transformacg ©T-(R) = (Q[16], ..., Q[31]).
XXXXKHXXXHXXXEXHXXIEHKXIEKHKXIEKHXXIXHKXXIHKXIXEKHKXIXEKHKXIXEKHKXIXKXXIXHKXIEKHXXIEKHXXIXEXXXIXKXXXKXXXKXK

[ SHI*(XH)o  SHRY(Q)) \ / XLe Qi \
SHRF(XH)@  SHLYQy) XLa Q4
SHRS(XH)} =  SHL®(Q50) XLe QL
SHRV(XH)&  SHLS(QY) XLe Oy
SHR3(XH) Qx4 XL Qg
SHLS(XH)&  SHRE(QY) XLe Qg
SHRYXH)&  SHLY(QL) XLe Q)

L.(Qb) = | SHR J;I:I _ _arfigil?ﬂ- Ly(Qb) = SHL“[}EKLLL;'- 5”11
XH = ol SHRS(XL)& Q)
XH & Qs SHLS(XL) & Qg
XH & Qs SHLYXL) {}18'
XH 4 Qag SHRI(XL)© Qg
XH = Qg SHEYXL) g L}'!_I
XH & Q% SHET(XL) g {3{1‘
\ XH ol ) \ sumixn e ol /

Obr.8: D ¢asti bijekceL, L = L0 Ly
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D.Jak prolomit SSL...
Pavel VondruSkapavel.vondruska@crypto-world.info

1SSL

Protokol SSL je vlasthvrstva vlozena mezi vrstvu transportni (hapCP/IP) a aplikéni
(nap. HTTP), kterd poskytuje zabezmmi komunikace Sifrovdnim a autentizaci obou
komunikujicich stran.Casto se oni mluvi obragnjako o bezp&ném tunelu mezi
autentizovanymi stranami. Data sgemasi od zdrojového k cilovému subjektu zaSifr¢van
v zabezp&ném kanalu, hlavnim cilem je, aby data néfacizim subjektem nebo prowdd
jejich nepozorované modifikace.

SSL se stalo ,zaklinadlem®, kter4d je uzivatel webovych sluzeb opakovano
a predstavovano jako zatere bezpénéieSeniJe to bezpime — je tam SSL

---- priklad textu, ktery banky zvejiuji pro své zakazniky ----

Pro zakladni bezgaost VaSich fikazi musi byt zaji&no, aby pikaz k bankovni operaci
nebyl nikym modifikovan. K tomutod@lu je pouzito silné 128 bitoveé Sifrovani komunigac
bankou po Internetu pomoci technologie SSL. Prcapnani Sifrované komunikace je navic
pouzit certifikat serveru banky vydanyiwryhodnou certifikéni autoritou, ktery zajisti, Zze
skut&né komunikujete s bankou a ne &gm, kdo se za aplikaci internetového bankovnictvi
pouze vydava.

http://www.csas.cz/banka/content/inet/internet/CASDARD _CONTENT_PI01_005001.XML

VesSkerd komunikace probihd v SSL (Secure SockeeraykaZzdou aktivni operaci uZivatel
podepiSe svym unikatnim elektronickym podpisem. jJgou uspokojeny veskeré pozadavky
na bezpénou komunikaci, tj. identifikaci, autentikaci, attaci, divérnost, integritu

a nepopiratelnosthftp://www.kb.cz/cs/com/press/releases/19.shtml

=== XXXXXX ---

2 Hlavni ideje moznych Gtak

- A [primitivni, zaloZzené na ,podsfeni“ jiné cilové adresy zakladnim mysSlenkou a
souwasre moznym vyuzitim k ,,obejiti SSL zabezfni“ je vydavat se za jeden ze subjekt
(presrEji cilovy subjekt) a ziskat takipdavana data, ktera bylacena pravému cilovému
subjektu. SSL tunel je v tomtaipadct sestaven spra¥nale vede na jiny stroj, nez uzivatel
zamyslel.

- B [tezké, @inné, prolomeni slabé nebo skalmplementované kryptografi€itoky jsou
zalozené na prolomeni pouzitého Sifrovani v tureldiky tomu datatist, SSL tunel je
v tomto Fipack spravi sestaven od stroje uzivatele (zdroje) k cilovéimajiskomunikace je
pii téchto utocich zachycena a desifrovana

- C [,moderni“, zaloZzeno zejména na ,podgeni“ certifikatu] zakladni mysSlenkouéthto
utoka, které se souhrgnnazyvaji Man In The Middle techniky (zkratka MITNB sestavit
tunel ze zdrojového PC k cilovému subjektu takiurel vede pes stroj Gtoénika. Zpravidla
se nejprve provede ukdeni SSL komunikace na stroji dtdka a naslednse k cilovému
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stroji sestavi novy tunel. Problém Utoje, aby zdrojovy subjekt, ktery komunikacichaa,
nepoznal, Ze jim sestaveny SSL tunel nevetim@ aZz na cilovy stroj, ale je ukiem
predasré na stroji Uténika a teprve pak datactau k cilovému stroji. P&tsem fizné kvalitni
utoky. Postupé se tyto metody vylepSuji a stale dokonaleji dokaaklamat uzivatele. Pro
uZivatele je stale obtigf$i zjistit, Ze jim sestavované SSL nevedémp na cilovy stroj.
Prvni typy Gtok byly zaloZeny na tom, Zefipsestavovani SSL se vystavi tunel ke stroji
utocnika a ten zgtné podvrhne certifikat zdroje, uzivatel ma z tohotrtidfikatu moznost
(razre slozi€) poznat, Ze nekomunikuje s cilovym strojem. Termjaisob byl stale
zdokonalovan, vrcholem jsou dva utoky SSLstrip alifiicace Rogue CA (kombinuje tyto
techniky s pedchozim typem — prolomeni slabé kryptografie).

Zavér: SSL prolomeno nenj je jen poteba, aby bylo dale implementovano a sginatrada
raznych dalSich bezprostnich a standardiagich pozadavi

Zejmeéna:

- pouziti silné kryptografie pro Sifrovani

- certifikaty nesmi byt podepsany za pomoci podgbo schématu MD5/RSA
- CA, ktera vydava certifikaty, musi uwiiddélku cesty” (basic constraints®)

- pouzité prohliz&e musi respektovat parametr ,délka cesty*

- uzivatel by mdl kontrolovat cilovou adresu (je cilova adresa @pé®) a protokol (ze&ma
https na http!)

- uzivatel by mdl rozumgt, co znamena téra v certifikdt a neumoznit p sestaveni
certifikacni cesty povolit dvéru v ,,nedivéryhodny” certifikat

3 Utoky typu A, B

V tomto ¢lanku se chceme detadjn zanmgiit na vyswtleni utoki, které vyuzivaji MITM -
Man In The Middle techniky, a proto Utoky ozeaé v minulém odstavci jako A a B pouze
»,pojmenujeme*.

A: Pati sem i to, kdyz uzivatel omylem (nebo je k tondarg dimysiné zlakan) zada jako
cilovou adresu jinou adresu, nez spravnou adrdésuébio zdroje, kam se chcéilgasit. Na

této adrese f¥e byt vybudovan obdobny portal jako na cilovénojdr uzivatel vzhledem
k tomu nemusi nic poznat. NetuSi proto, Ze komyaileljinym cilem, nez @kéaval a zada
zde nap. své pihlaSovaci udaje (login, heslo) nebo jiné senzitivdaje ¢islo kreditni karty,

osobnicislo,...).

Priklady: datoveschranky.cz misto datové schranky.iffimysiné obsazeni domény
podobného jména, k n&¥st Ize zvat pomoci phishingu - rhylemi) nebo seynam.cz misto
seznam.cz (typosquatting — spoléhani se reklgp). Vzhledem k nedavnému povoleni
diakritiky v nazvech domén se daekavat ukité ,oziveni zajmu“ o tyto Gtoky. Pokud
vlastnik neobsadi nazvy svych domeén s diakritikaiize se utdnik pokusit toto vyuzit
a jednoduseéekat, zda uzivatel omylem nezada adresu s diafiutiktera vSak neni spravnou
cilovou adresou (penize.com misto penize.com). Ev@vstve téchto faleSnych cil Ize
zejména pomoci phisingu (nejlépe v kombinaci s Boeax ihned je nutné se7hlasit a
znenit heslo k VaSsemuwtu.. ).
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B: SSL je jen ramec, kde se vyuzivajzmé Sifrovaci algoritmy, jejichizné parametry a
déelky klict atd. TakZe lze ndp implementovat SSL, kde bude vyuZzit algoritmus DES
ale pouze 40bitovy Kl apod. Utok pak jednoduSe $pea na vyuziti toho, Ze Ize pomoci
totalizace takovyto slaby Kklivelmi snadno ziskat (Ize santegrn¢ i pro volbu plného
algoritmu DES s délkou kié 56 bifi). Po ziskani k&ie I1ze pak zachyceny obsah komunikace
desifrovat a tak se dostat ke vSem senzitivnimailakteré byly od zdroje k cilyipnaseny.

~

SlozigjSim prikladem n@ize byt Gtok, ktery na z&kladl0000 vybranych dotézna SSL
server dokaze ziskat dostatek informaci k wygoi pouzitého soukromého ¢édi a SSL
komunikace (obsah) e byt deSifrovana a monitorovana. Detaily viz: astimil Klima,
Ondrej Pokorny, Tomas Rosa: Attacking RSA-basedsiBes in SSL/TLS, presented at
CHES 2003, pp. 426 - 440, Springer-Verlag, 2008Jifrnary version: IACR ePrint archive
Report 2003/052. V sg¢asné dob jej jiz objevena chyba v SSL (postrani kanal
v implementaci protokolu) odstrama ...

4 MITM - Man In The Middle techniky

Déle se zartime na vyvoj Utok, které vyuzivaji MITM - Man In The Middle technila/to
od €ch nejjednodussich az po utoky z posledni dobygkjgou jiz velmi sofistikované a
z hlediska uzivatele velmi nebezpé.

4.1 Ettercap, staticky utok

Prvé atoky byly velmi primitivni. Schematicky jeelznazornit takto:

Uzivatel (zdroj) --------------=-mmmo-- MITM -----mmmmmm e cilovy server

https/staticky podvrzeny cektift https/certifikat cile

(co do obsahu neni shodny s pravym certifikatem)

Existuje vice postufp jak Ize Gtok realizovat. V zasagsou tyto techniky velmi podobné.
V praxi byl ktomuto delu vyuzivan program Ettercap {tei Alberto Ornaghi a Marco
Valleri).

Zdrojové texty vSech publikovanych verzi od prviteb verze ettercap-0.1.0. beta az do
aktualre posledni verze ettercap-NG-0.7.3 jsou dostupnéstkéeni na strance projektu:
http://ettercap.sourceforge.net/download.php

Jednd se o viceélovy nastroj na sniffing 8dvého provozu, dopémy o vybrané techniky
MITM, v cetrg arpspoof.

Prvni verze umaibvaly podvrhnout POUZE staticky certifikat, kteryhtediska uZzivatele
nepisobil divéryhodre. Statické— znamend, Ze Gtoik ve faleSném certifikatu, ktery bude
programem pouZzit/vnucen pro sestaveni tunelu zejedia PC Uténika, peve uvadi jméno
certifikatni autority, jméno webové strankyas atd. Res tyto jasné nedostatky se (dle
dostupnych informaci) mnoho uzivatahechalo ,peswdéit* a na nedveryhodny certifikat
kliklo a vyjadiilo mu divéru. V tom okamziku se vytid SSL tunel na PC utmika (SSL
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s vyuzitim tohoto podvrzeného nisgdryhodného certifikdtu) a komunikace dale péknaala
SSL tunelem na cilovy web.

L g Plugins

Utoénikovi pak pouze stésniffovat komunikaci a snadno se dostane k senzit datim.

4.2 Ettercap, dynamicka forma

V nasledujicich verzich programu Ettercap se tatddionalita vyrazé znmenila / ,zlepSila“.
Vtomto MITM atoku se nyni podvrhne certifikat, kfese tvdi jako by byl certifikat
cilového zdroje. Ve skuteosti to je jen ,netivéryhodna kopie“, kdy se ,on the fly“, tedy
pribézne bechem komunikacéproto dynamické forma), pouZije zaslanyyvodni certifikat
cile. Podle & se vyhotovi kopie certifikatu, ktera je co do abs shodna, ale santepn¢
nemize bat opaen skuténym podpisem vystavitele. Tento nedostatek se ,Xywdozenim
jinych otiski (pavodni otisk je vyminén za novy, podpis utmika). Vysledek — certifikat je
»stejny” (co do obsahu), ale je vydan igdryhodnym vystavitelem. Certifikat tedy neni pro
prohlize& uzivatele dvéryhodny, ale prohlizenehlasi, Ze neodpovida cilova adresa nebo, ze
by byl neplatny, protoZe ty Udaje jsou w@dku. Disledkem toho se velmi vyragzmvétsilo
procento uzivatdl ktefi se nechali oklamat a klikli na ,ano“ a takto ,gemému* certifikatu

o, v

zatali daverovat.

Uzivatel (zdroj) ------------------------ MITM =-memmmmmmmmeeeeee cilovy server
https/dynamicky podvrzeny dédat https/certifikat cile
(co do obsahu shodny s pravym certifikdtem)

Podle typu pouzitého prohlide se pi sestavovani SSL tunelu zobrazi hlaSka, ktera dkdbdn
vysledek o¥teni certifikatu. Nafiklad Firefox v tomto fipact ohlasil ,Certifikat nemohl byt
z nezndmého ttvodu owien“. Pokud by byl pouzit origindlni certifikat cila vSechny
kontroly by proSly v ptadku, pak by se zobrazila hlaska ,Tento certifikgt oveien pro
nasledujici pouziti“.
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Rozdil v certifikatech v tomto utoku je ,pouze vlip®tisky“. Pouzity mechanismus je
popsan v manualu programu Ettercap

http://www.irongeek.com/i.php?page=backtrack-3-ratarfcap.

Prikazy SSL MITM ATTACK Ettercap 0.7.3)

openssl req -new -key etter.ssl.crt -out tmp.csr

openssl x509 -req -days 1825 -in tmp.csr -signk&y.esl.crt -out tmp.new

cat tmp.new >> etter.ssl.crt

rm -f tmp.new tmp.csr NOTE: SSL mitm is not avaiéaffor now) in bridged mode

V ptipad, Ze uZivatel vyjati diavéru zaslanému faleSnému certifikatu, jeébpgestaven
klasicky mezi spoj (MITM) a data deu pgres PC uténika a nasledhpak SSL tunelem na
cilovou adresu. Utmik mize veSkerd tekouci data sledovat a ziskat takt op.
piihlaSovaci jméno a heslo apod..

4.3 Zmeéna prohlizeti od pozitivniho k negativnimu

Utok popsany v 4.2 byl celkem slunou hrozbou naideni SSL komunikace a byl velmi
ussny (a je pouzitelny s usphem dodnes). Z tohotaigbdu se jako protiopggni pomalu
zatalo menit zabezp&eni webovych prohlizd.

Zde byla pouzita celkem mala psychologicka fintamenil se pozitivni model vyhodnoceni
SSL certifikatu za negativni.

V ¢em je hlavni rozdil?
Pozitivni model (Reakce na certifikat podepsany neznamou ceréiiikautoritou.)

Ve starSich verzich prohli&eje uzivatel v pipac nedivéryhodného / neznamého certifikatu
postaven fed volbu typupokracovat (nag. certifikat vydal nedvéryhodny poskytovatel,
chcete pesto pokraéovat apod) a sta mu kliknout na ,,OK* nebo ,Ano“.

Potvrdit vySe uvedené v IE 6.0 nebo ve Firefoxux2slo velmi snadno. iP pouzivani
pozitivniho modelu je tedy uZivatel sice varovate potebuje pesré jeden ,klik“, aby
problém ,vyesil”.

Negativni model Reakce na certifikat podepsany neznamou certifikautoritou.)

Reakce prohlize IE 7.0 resp. Firefox 3. X na stejnou udalostgsani rozdilna. V pipadc
negativniho modelu pigbuje uZivatel potvrdit pokéavani a vyjatit vztah divéry ve vice
krocich, zde konkrétn

1) Kliknout na odkaz ,,Or you can add an exeptioaba jeho jazykovy ekvivalent.

2) Znovu kliknout na tléitko ,,Add Exception®

3) Kliknout na dalsi tl&itko ,,Get Certificate”

4) Teprve nyni (pokud jeStnevyuzije moznosti prohlédnout detdilrcertifikat), mize
uzivatel akceptovat vyjimku (trvale nebodsre).
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Tato zntna v gistupu (Udajy) zajistila, Ze se vyznaminsnizil pa@&et uzivateh, kteri
odsouhlasili vytvéeni SSL komunikace za pouZiti podvrzeného dynarhleertifikatu (viz
atok 4.2).

Tato zména modelu nebyla sami@m¢ budovana jen jako obrana proti tomuto utoku, ale
obecr proti vSem aktivitam zaloZzenym na odsouhlaseniuwng@ghodného cilového
certifikatu.

4.4 Rogue CA certificate
Nyni striéné popiSeme atok, ktery je zaloZzen na podvrzeni fi€tu, ktery je mnohem

~ s

,dokonalejSi“ nez fedchozi dynamicky utok 4.2, kterému nesedi podyssavitele (,otisk*).

V prosinci 2008 publikovaliAlexander Sotirov, Marc Stevens, Jacob AppelbaunenA
Lenstra, David Molnar, Dag Arne Osvik, Benne de &/eétanek MD5 considered harmful
today - Creating a rogue CA certificatetp://www.win.tue.nl/hashclash/rogue-ca/#secl

Schéma jejich Gtoku je znazémo na tomto obrazku.

request web site request web sits
i cartificate * certification e certificate
Al i Authority
N i=sue < et =31
— . seiis B ion =
£ | Create
i A 1l rogue CA
| v & certificate,
= ita: 5 [2] copy
% @ . = : _-signaturs
£z
g

browser
vendor

E web site certificate
-mrgua Ca certificate

-rogue web site certificate

Eertilicate llll
Strené vyswétleni Utoku. Nutnym fedpokladem pro jeho ceweloss: cucsmean |

realizaci je, ze certifikéni autorita vyuziva slabé podpisove et

Equifax Secure Global sBusiness CA-1
. Chtkp: /v, phreedom, orgfmds )
ernet.and, all.i.got was. this. t-s!

schéma MD5/RSA (nap kvalifikovani poskytovatelé @R, s e
musi pouzivat SHAL/RSA aod 1. 1. 2010 SHA2/RSApPKJ
je totiz zaloZen na schopnosti nalézt kolize haahdvunkce
MD5.

Popis: J s |

- 1) utatnik si necha u CA podepsatigeertifikat Carticas st

This certificats is OK.

- 2) ziska tim sotasre i podpis pod jiny s certifikat,
ktery ma stejny otisk a tedy i podpis tohoto cikdifu
je stejny. V pipraw téchto dvou certifikdl je praw
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koal celéhoclanku a utoku, existence takovychto dvou certifikéte zajistit na
zaklad schopnosti vytviot dvé zpravy se stejnym otiskem MD5 (kolize druhého
fadu).

- 3) Tento faleSny certifikat Gtoik pouzije jako certifikat faleSne, ve skinesti
neexistujici CA avyda certifikat na jméno webu, kitary chce utéit a ktery ma
vydan skuteény/pravy certifikat od CA uvedené v bodl

- 4) V okamziku, kdy se chce uzivatdilgasit na web (pro &z ma gipraven uténik
swvij vydany certifikdt a ktery ma spravny certifikdtl €CA z bodu 1) je uZivatel
nékterou z technik (nap 4.2) odklogn na stroj Uténika a je mu podvrzen certifikat
cilového stroje.

- 5) jsou tak sestaveny dva SSL tunely, jeden ved&roge uZivatele na stroj Utoika
a dale ze stroje (taika na cilovy web

- 6) vSechny certifikéni cesty av nich pouzité certifikaty jsou vyhodewoyg jako
duvéryhodné, certifikaty jsou platné, podpisy jsou p&tuzivatel NEMA moznost
zjistit, Zze byl napaden!

Uzivatel (zdroj) ------------------------ MITM =-mmmmmmmmmmeeeeee cilovy server

https/podvrzenyipraveny certifikat https/cefkit cile
(certifikat co do obsahu shodny, vydarifvéryhodnou CA)

Obrana
Nepomaha: Omezeni certifikai cesty ("basic constraints,,)

Zvyseni modulu asymetricke Sifry RSA (itap096 bifi)

Jednoduché obrana:
Certifikacni autorita nesmi pouzivat podpisové schéma MD5/RSA
Realita?

Aktuélre je priblizné 14 procent SSL certifikAt podepsano s vyuZzitim hashovaci funkce
MD5 viz http://crypto-world.info/news/index.php?prispeve k88

4.5 SSLstrip

Novy &inny nastroj pro utok na SSL komunikaci — SSLspifpdstavil na konferenci Black
Hat (Unor 2009) Moxie Marlinspike

http://www.blackhat.com/presentations/bh-dc-09/Mapike/BlackHat-DC-09-Marlinspike-Defeating-SSLfpd
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Nastroj zajisti, Ze komunikace je &mvana pes PC uténika, ktery diky tomu rize odchytit
pienasené udaje. Uzivatditom predpoklada, ze komunikuje pomoci SSL s cilovym PC.
Aktuélre je SW dostupny ve verzi 0.6 (22. 9. 2009)

http://www.thoughtcrime.org/software/sslstrip/

Jedna se @ o variantu MITM utoku. S tim, Ze je geba podvrhnout certifikat takovy, ktery
nezpmsobi nedvéru uzivatele v sestaveny SSL tunel. Utok, kteryrmylkonferenci Black Hat
predstaven, je vysoce hodnocen.

VyuZziva se analyzy chovaniinych prohlizéa. Je studovana zakladni otazka (z hlediska
mozného MITM utoku) a to: Kdy (a pEp povazuje internetovy prohliZeSSL certifikat za
davéryhodny?“

Certifikat je divéryhodny, pokudietzec sestaveny od tohoto certifikatu porémvou
certifikatni autoritu se sklada z certifikatkteré jsou platné, nejsou na seznamu CRL a jsou
vzdy podepsany néidenym subjektem v tomt@tezci.

4.6 Detaily ke konstrukci certifikaéni cesty

Detaily ke konstrukci certifikéni cesty mezi otfovanym certifikdtem a téryhodnym
certifikatem CA (singularni bodigéry) a owieni kazdého certifikatu v této cést

Oficialni standardy a dopateni pro validaci certifikatu jsou seésti doporteni X. 509.4
vydani (ekvivalentni k ISO/IEC 9594-8) a RFC3280.

Konstrukce certifikéni cesty zahrnuje vyt¥eni jedné nebodkolika cest, které jsou nejenom
formalré sprave ziettzeny, ale vyhovuji i dalSim pozaddwk, nagiklad maximalni
piipustné délce cesty, omezenim jmen nebo certifikpolitiky.

Zakladni metodou konstrukce cesty jeetzzeni jmen od dvéryhodné CA az k
posuzovanému subjektu. Konkrétio znamena, Ze hodnota atributu Subject Name nojad
certifikatu musi byt shodna s hodnotou Issuer Naméasledujicim certifikatu v cest

Zietzeni jmen je vyhovujici v ffpadt, kdy je zardena jedingnost paru viejného a
privatniho kite CA.

V budoucnu je nutné gdat s procesy vygny kli¢ca CA (key rollover), kdy jedingnost kla
nebude zarena a #etézeni jmen nevyhovi.

Alternativni metodou konstrukce cesty jet#zeni identifikdtoih AKID a SKID uvedenych v
extenzich certifikat

AKID (Authority Key Identifier) je jednoznany identifikator véejného kiée CA (vystavitele
certifikatu)

SKID (Subject Key Identifier) je jednozéay identifikator certifikatu, obsahujici ¥egny kli¢
vlastnika certifikatu.
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'\ Vefejy kli¢ 00C2 FFSB... /'
{ukm‘mv kli¢ 300K X?

Vystavitel=CA EVPU
Predmét=TUSER
Vefejny kli¢ 30000 XXXX ...
identifikitor klie fitadu =57A3 ...
identifikator kli¢e pfedmétu =X3X. ..

Konstrukce cest pomocietézeni AKID a SKID je zcela analogickd postupti pretézeni
jmen. Existuje skolik moznosti pro vypéet AKID a SKID (nagiklad SHA-1).

4.7 Popis Utoku SSLStrip

Vratime se k Utoku pomoci nastroje SSLstrip tak,jgg predstavil na konferenci Black Hat
Moxie Marlinspike.

Polozil si otdzku, co se stane, kdyAs&zec pro owreni prodlouzi? A to tak, Ze ok vyda
certifikat pro cilovou adresu a sam ma certifikdtoertifikaéni autority, ktera je wvéryhodna
a vydala certifikét pro cilovou adresu.

Pavodni situacerettz délky 1) : nova situaceéez délky 2):
CA ----- cilovy server CA - utmik — cilovy server

VSechny podpisy jsou nadale platné, certifikatyujsatné a nezneplatmé, posloupnost
certifikati (fetz) je neporusena, kenova CA je dvéryhodna.

Jediné co bylo poruSeno, nebyla prgodobr dodrzena polozka v certifikatu
.basicConstrains®, kter&ika, jak ma bytrettzec dlouhy. Pokud CA vydava certifikat
koneinému subjektu, sla by byt délka cesty 1. Dale bylo poruSeno tocésdifikat (resp.
odpovidajici soukromy Kij utacnik pouzil k vydani / podepsani dalSiho certifikatietézu.
Tu mu sice seznamélu (polozka KeyUsage) pra¥dodobré nepovoluje, ale to se da rfap
pomoci OpenSSL triviathobejit.
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Pokud jde o délku cesty pak (Udajm tu zkuSenost nemam), certiféka autority délku cesty
casto neomezuji. Polozka je FALSE a dale dlagda prohlizen (IE, Firefox, Opera,
Kongueror) tuto polozku nekontroluje (coz je ovSmmohem horSi a zavagai chybou)!

Toto je pak vyuZzito v nastroji SSLStrip.

Jak SSLStrip funguje? Jedna se o transparentnipntipy. V gipac, Ze ut@énik zachyti
pokus o https komunikaci, nahradi ji &em kuZivateli za http, ale k serveru dale
komunikuje pomoci https. (odtud nazev strip). Vilklem je, Ze server ndibe rozpoznat
rozdil a uzivatel pouze vidi v adrese http (midtpd).

Uzivatel /zdroj dat -------------------- SSLstrip--------------- cilovy server

http https/pravy certifikat

Utoénik tak miZze jednoduSe kontrolovat obsah veskeré komunikaegi raZivatelem
a cilovym serverem.

Poznamka: i fes jednoduchost utoku, neni Utok zcela vzdy pouZitdOnesni stranky jsou
piné slozitého kédu, pouZivaji cookie a dalSi megtokZze vSechny stranky nemusi se
souwasnou verzi tohoto SW néstroje fungovat zcela koéek) jednoduchych stranek se vSak
jedna o velmi dokonaly a skryty utok, uzivateleirko odhalitelny.

Doporweni pro zné uzivatele neni v danou chvili snadné. Na ieterse objevuje nazor,
Ze by moznou obranou mohlo byt psani URinm, Wetré https v nazvu cile. Osobrsi
myslim, Ze to Utok jen komplikuje, ale samou pouastdoku to samdejme neesi.

4.8 VylepSeny utok SSLStrip

ti certifikat, ktery byl pro cilovy stroj vystavernocnikem (viz informace oietzeni certifika-
ta). Uzivatel komunikuje s Gtmikem pomoci SSL a ten dale sestavi SSL k cilovasmeru.
VSechny certifikaty v cestisou platné ai/éryhodné.

Uzivatel /zdroj dat --------------------- SSUEEP --------=-m-memememmeeeeee cilovy server

https/podvrzeny certifikat https/ pravy certifikat
obsah odpovida cilovému objektu
cesta je tivéryhodna az ke kenové autorit

Je to umozéno tim, Ze se nekontroluje délka cesty (pokudijpec CA do certifikatu
omezuje) a tim, Ze se nekontroluje pouziti cedifikv cest (jinak by bylo jasné, Ze (taik
nemohl vydat (podepsat) certifikat pro cilovy wktery pouzil pro vnuceni....

Toto (pokud prohliz& nekontroluji vySe uvedené) je velmi nebénge nebd uzivatel nema
informaci, Ze by sedo néco nekalého a na spojeni se spoléha (proved| vagrp, zatimco
ve skuténosti je Uténikem cela komunikace monitorovana.

26



Crypto-World 12/2009

E. Datové schranky v pravnimiadu CR. Zakon ¢.300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi

s koment&'em (recenze knihy V. Smejkala)
Pavel Vondruska pavel.vondruska@crypto-world.info)

Udaje o publikaci:

Autor: prof. Ing. Vladimir Smejkal, CSc., LL. M.
Titul: DATOVE SCHRANKY V PRAVNIM RADU CR
Cena: 239,00 K(v¢. DPH)
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Pctet stran: 176

Obsah:

1. Uvod - budovani e-governmentC'R

2. Zakon o elektronickych dkonech a autorizovanévkozi
dokument

3. Zakon¢.301/2008 Sh., kterym seém rekteré zakony v souvislosti gietim zédkona o
elektronickych ukonech a autorizované konverzi co&ot

4. Provadci predpisy k zakong.300/2008 Sb.

Po datech 1. 7. 2009 (naby#iinosti zakona 300/2008) a 1. 11. 2009 (aktivagecjsh”
datovych schranek a faktické uvedeni do provozs)éeka dalSi milnik ve vyuZziti systému
Datovych schranek to terminl.1.2010 kdy bude mozné Z#& systém vyuzivat k dodani
faktur (ve specialnim formatu ISDOC) a to mezi tridlsy datovych schranek a j&3h nico
pozckji (1. 7. 2010) bude pak moznéedavat mezi schrankami vlast@iidokonce libovolna
data.

Pro ty, ktéi datové schranky vyuZzivaji nebo se dobrovata zaklad vlastniho rozhodnuti
k tomu teprve chystaji, je jistdilezité mit k dispozici spravné &gsné informace a byt tak
pro tuto komunikaci dale gipraveni.

Neni to vSak jednoduché, po Internetu koluji infacm fizné kvality a navic jsou velmi
roztis€né. Ani (ast na fiznych konferencich vam zpravidla neumozni ziskdikoos,
uceleny pehled a to zejména ve vztahidd§eni a vykladu praktickych otazek a prohiése
kterymi se pi provozu a uzivanim ISDS setkéate. Z tohoto hlealigem velmi uvital knihu
Datové schranky v pravniniadu CR od znamého propagatora a znalce IT pra¢iRvprof.
V. Smejkala. Kniha vySla prévvcas a to v doly kdy byly aktivovany povinné datove
schranky a komunikace faktickyczda.

Knihu tvari ¢tyii kapitoly (viz vySe uvedeny obsah). Prvni kapitgavenovana pistupu
k feSeni e-governmentu GR. Jedna se spiSe o sy, le¢ zaséceny gehled, shrnuti
dosavadnich aktivit \wejné spravy.

Hlavni vyznam knihy je ve druhé kapitole, kterdgké nejrozsahlejgasti (138 stran ze 176).
Autor zde velmi podrobin probira gislusny zakon a diskutuje zde obsah jednotlivych
ustanoveni. Vysitluje pouzité pojmy a formulace. Cenné je propognézornymi fiklady a
odkazy na souvisejici pravnirgulpisy. Autor zde poukazuje nackteré nejasnédi
nejednoznéné pasazeifslusného zakona. Prawto odstavce mohou byt dobrou oporou IT
manazeim pri zavadni vyuziti datovych schranek v jejich organizackjrdéna pasaze, které
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popisuji vazbu datovych schranek na spisovou slathanizace a archivaci elektronickych
dokument.. Je nutné si wdomit, Ze kniha byla psana v dolkdy jeSt nebyly praktické
zkuSenosti s provozem a autdiegtoradu spornych otazek jiz zdéegdjima a snazi se je
vyswtlit tak, aby mohly byt uspokoji/v ramci organizacgesSeny.

Autor v tétocasti dale pedstavuje provoz ISDS (inforr@iho systému datovych schranek) a
to zejména na z&kladProvoznihotadu ISDS. Tatotdst zase pofite EZnému ctenéi
pochopit, jak cely systém pracuje &lad si gredstavu o komplexnosteseni.

Nemért dilezité jsoucasti, kde sé&eSi autorizovana konverze dokumenutor v tétocasti
popisuje také shody a rozdily s konverzi, kter@lgénovana v zakan¢. 499/2009 Sb., o
archivnictvi a spisové sluzb

Jak u knih tohoto typu byva, obsahuje i onarérdokument, na které je v hlavnim vykladu
castji odkazovano a které s tématem velmi Uzce sou¥igkon¢.301/2008 Sh., kterym se
meni rekteré zakony v souvislosti gjptim zédkona o elektronickych Ukonech a autorinéva
konverzi dokumet najde ¢ten& ve fteti kapitole knihy. Provasti vyhlasky k zakonu
¢.300/20080 elektronickych Ukonech a autorizované konveakiuthent ¢.193/2009a ¢.
194/2009 Sbhpak tvdi kapitoluctvrtou.

Kniha je psana velmiitelné a srozumitel& s jasnou snahou vy&lit (podotykam se znalosti
problematiky a celého ,kolote“ kolem tohoto projektu) projekt datovych schrarjako
celek a to samdejm¢ optikou povinnosti zdkona a prowéich vyhlaSek. Kniha tak
piipravuje uZivatele tohoto systému kjeho spravnépuwuziti, gesrgji k pochopeni
souvislosti a zejména na to, co uzivatdieppuzivaniceka. Je zde snaha vyt a priblizit
pojmy, se kterymi se uzivatel setka — jakoiildpd elektronicky podpis, elektronicka zka,
casove razitko, certifikat, kvalifikovany certifikAuznavany podpis, celozZivotni cyklus
dokument, konverze, archivace (r&d bych vsSak vidl termin dlouhodoba uschova).
Autorovi jde o to, aby uzivatel byl pro pouzivanhbto systémuijpraven, porozug mu a
pomohl mu jej zvladnout a pochopit.

Osobré si v knize velmi cenim pouZitoutgsnou terminologii v oblasti PKI (podpisy,
certifikaty). Setkal jsem se totiz stim, Ze i ndbornych konferencich, kdy byly datové
schranky pedstavovany tiznymi propagatory ¥ad statni spravy a firem, které nabizeji
nejriznéjSi nadstavby (propojeni na spisovou sluzbu, usshdokumenl) se nepouziva
spravna terminologie, resp. se pouziva dokonceinetogie zavadjici ¢i chybnéa (piklad:
datova zprava se podepiSe certifikatemcoz je samdejnm¢ Spat®, neba zprava se
podepisuje odpovidajicim soukromymcein a certifikat slouzi pouze k&eni podpisu,
zanena pojm: elektronickd znéka a uznavany podpisautentikace misto autentizace,
organizace si opat podpis nebo dokoncekoupi podpis— samoejmeé Ize koupit pouze
certifikat a nikoliv podpis© atd.). Za pouziti a vykladipsné terminologie jsem opravdu
vdécen, neb6 sam jiz delSi dobu vedu na svyclegnaskach boj za pouzivani oficialnich a
piesnych termit.

Takze, ale nejen z vySe uvedenéligatiu,jsem vydani této knihy uvital a vSem, ktéi se o
problematiku zajimaji, ji opravdu v iele doporuiu;ji.

Pokud si ktéto knize, ktera se zabyviéedevsSim pravnimi aspekty datovych schranek,
stahnete seri@anka Dr. Jiiho Peterky, ktery vychazi od Iéta na Ewpkde séeSi zase spise
technické a bezgaostni aspekty této komunikace, ziskate velmi ugelgohled na celou
problematiku. Budete tak mit souhrnny pohled aonapdborniki na slovo vzatych a texty,
na které se fizete spolehnout.
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