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A. Podzimni Sou#z v luséni 2008 uvodni informace
Pavel VondruSkapavel.vondruska@crypto-world.info

Vazenictendi, 15.10.2008zane tradéni podzimni sou&z v lusténi jednoduchych
Sifrovych texti o ceny —Sou#Z v luséni 2008 Obdobné sodke pdadal nas e-zin v letech
2000 az 2007.

V prvnich letech byly Ulohy za#heny na klasické Sifrové systémy. Od roku 2005 jsem
zatal doprovazet ukoly doprovodnymi kometitd napo¥dami v NEWS. V roce 2006 jsem
pak zdadil i vymysleny doprovodnyifbeh, ktery alohy volg spojoval. Jednalo se o drobné
epizody ze Zivota detektiva kapitana Cardyib& vyuastil v lov na chamelebna rasy
Cryptomelon Pragensis. Vilekém roce pak byl pouzit rozsahly doprovodny fiktiyribeh
matematika Spana Schmidta, ktery se odehraval vddbarie Terezie. Hbéh z 18.stoleti
byl zkombinovan s fikci, kterd popisovala jeho dajpisobeni WCerné komnat —
lustitelském pracovisti na tehdejSim ¢&dam dvde.

Lonské soutZze se z@astnilo celkem 10%eSitefi. VSechny ulohy vieSilo nezvykle
velké mnoZstvi sogZicich a to16!

Podle e-mail, které jsem &hem soutze a po ni od vas obdrzeklai doprovodné
texty soudZz pro Wastniky atraktiveySi, a proto i letos jsem jeden takovytiibgh pripravil.
Tentokrat se fib¢ch odehrava &em druhé sitové valky. Budete spaie¢ s britskym
distojnikem Johnem Wellingtonem odhalovat zahadu moweznadmého Sifrovacihoizzeni
a jedné dlezité zpravy, ktera jim byla zaSifrovana. Ke kém&mu cili budete muset ¥g5it
fadu lehkych uloh a pomoci nich a simulatortislpSného Sifratoru tezitou zpravu
desifrovat.

Chcete-li si pipomenout starSi Ulohy a jejideSeni (coz se vamttbe hodit i i
hledani spravnéhtesSeni v letoSnim roce), titete je nalézt na domovskeé strance naseho e-
zinu v sekci ¥nované sowim: http://crypto-world.info/souteze.php

Presna pravidla a prvé ulohy séig najdete vifiStim ¢isle naSeho e-zinu Crypto-
World 10/2008, ktery vyjde 15.10.2008. VSechny inface budou s@asré dostupné i na
nasem webu v sekcEémované sowim http://crypto-world.info/souteze.php

SoutéZ bude urena pouze registrovanymétenarim nasSeho e-zinu, do sosfe
bude nutné (tak jako v minulych roénicich) se zaregistrovat. Heslo k registraci bude
rozeslanodétenairam Crypto-Worldu spole¢né s kody k jeho stazeni.

Soutzicim pieji péknou zabavu a UusgsSné projiti vSemi pripravenymi uskalimi!
Ceny a sponzéi letoSni souteze

1l.cena

Matyas,V., Krhovjak, J. a kol.: Autorizace elektickych transakci a autentizace dat i uzZiva-
teli, Masarykova univerzita, 2008

(vice informaci viz recenze v dneSnim e-zinu nalgtr15) BUSLab
vénuje kolektiv autal http://www.fi.muni.cz/research/laboratories/labak/
http://www.buslab.org/

P.VondruSka: Kryptologie, Sifrovani a tajna pismedice OKO, nakladatelstvi Albatros, 2006
http://crypto-world.info/oko/index.php
vénuje autor



http://crypto-world.info/souteze.php
http://crypto-world.info/souteze.php
http://www.fi.muni.cz/research/laboratories/labak/
http://www.buslab.org/
http://crypto-world.info/oko/index.php

Crypto-World 9/2008

Jon Masters, Richard Blum: Linux PROFESIONAEN programovani aplikaci,
Zoner Press, 2008

http://www.zonerpress.cz/kniha/pro-programatoryisprofesionalne-
programovani-aplikaci zm
vénuje nakladatelstvi Zoner Prdssp://www.zonerpress.cz/ PRES S|
SOOM tricko

http://www.soom.cz/index.php?name=box&box=projeadtsi/main
vénuje server Soom.dztp://www.soom.cz

2.cena

P.Vondruska: Kryptologie, Sifrovani a tajna piseadice OKO, nakladatelstvi Albatros, 2006
http://crypto-world.info/oko/index.php

vénuje autor

Jon Masters, Richard Blum: Linux PROFESIONAEN programovani aplikaci, Zoner Press,
2008
http://www.zonerpress.cz/kniha/pro-programatoryfisprofesionalne-programovani-aplikaci
vénuje nakladatelstvi Zoner Press$p://www.zonerpress.cz/

SOOM tricko
http://www.soom.cz/index.php?name=box&box=projddisd/main
vénuje server Soom.dztp://www.soom.cz

3.cena

P.Vondruska: Kryptologie, Sifrovani a tajna piseadice OKO, nakladatelstvi Albatros, 2006
http://crypto-world.info/oko/index.php

vénuje autor

David Meerman Scott: Nova pravidla marketingu a Péher Press, 2008
http://www.zonerpress.cz/kniha/pro-webdesignery&pravidla-marketingu-a-pr
vénuje nakladatelstvi Zoner Prdssp://www.zonerpress.cz/

Ceny pro 3 ndhodré vylosované uspsSnéresitele(losuje ze vSectesiteli, ktei spini vyhla-
Seny limit)

1x Jon Masters, Richard Blum: Linux PROFESIONALNprogramovani aplikaci, Zoner
Press, 2008
http://www.zonerpress.cz/kniha/pro-programatoryfisprofesionalne-programovani-aplikaci
vénuje nakladatelstvi Zoner Press$p://www.zonerpress.cz/

2x David Meerman Scott: Nova pravidla marketingeiRy Zoner Press, 2008
http://www.zonerpress.cz/kniha/pro-webdesignery&pravidla-marketingu-a-pr
vénuje nakladatelstvi Zoner Press$p://www.zonerpress.cz/

VSem sponzotim dékuiji.
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B. John Wellington (prolog Sougze 2008)
Pavel Vondruskapavel.vondruska@-crypto-world.info

Je rok 1941. Bmecka armada obsadila t&htelou Evropu a 22¢ervna brzy rano
némecké jednotky bez vypeéreni valky pekrctily hranici Sowtského svazu a nyni rychle
postupuji do nitra SSSR. Do polovitgrvence obsadili Bmci Minsk a poté i Smolensk. 26.
z&i obklicila némecka vojska Kyjev aiflehlé oblasti a zajalaips 650 000 sa@¥skych
vojakii.

Jen jeden stat v Evrép- Spojené kralovstvi - hédszdoruje. Je to pré&wok, co se mu
poddilo ptrekazit Hitleiv plan Lvoun (operace Seelbéwe) na vyod Pra¢ také ukhlo
smutné vyréi prvého mohutného Utokwemecké Luftwafe na Londyn, ktery provedla 7tiza
Brittim se vSak d#o sestelit velké mnozZstvi #meckych letadel a &nci diky tomu neziskali
dostaténou gevahu ve vzduchu nutnou k usktriéni pozemni invaze, ktera byla z tohoto
diuvodu odloZena na netito. Malokdo vi, Ze za britskym U&ghem nejsou jen letci, hrdinské
¢iny dalSich vojak, vyuziti radaru, ale také vynikajici razina sluzba a fpdevsSim

luStitelska sluzba

Tato sluzba byla zaloZena viadou Spojeného kralovetku 1939 a sidli ve
venkovském sidle v Bletchley Parku. Totdspe tajné kryptoanalytické stdisko oznéované
Station X je umisténo 80 km severozdpaginod Londyna. Byli sem povolaniiedni
matematici, lingvisté a experti uznych oborech @etr¢ Sachisi, hr&t bridge, odbornika na
porcelan, kuratora muzejnich sbirek apod.), aby wdeajeni po celou valku uU&fe

pracovali na lugni Sifer zemi Osy a zejménaikecka.

Vv s

némeckych Sifer produkované&iptrojem, ktery je ozrmvan jakoEnigma.Toto z hlediska
ovladani velmi jednoduché iZaeni a dle fedstav Nmci velmi bezpeéné z&izeni, se vyrabi

ve velkém mnoZstvi a pado vybavy bojovych Gtvarnejnizsi arova.

To vSechno se na podzim roku 1941 honi hlavou émtedambiciéznimu majorovi
radiové sluzbylohnu Wellingtonovi Vzhledem ke svému Slechtickémavoedu a kontakim
se v roce 1939 dozudél o tom, Ze se sestavuje skupina lidifkbeidou Bhem valky po¥ieni
piisrg tajnym ukolem, ktery &ak souvisi s lughim nepételskych zprav. Jeho romanticka
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povaha mu nedala a okan#Zge rozhodl, Ze se chce tak&astnit. Jenzeifjimaci pohovor
asi nedopad| tak uptrdokre a John do Bletchley Parku nebyiigt. Byl vSak doporten jako
dustojnik do jedné z odposlouchavacich stanic, ket za ukol monitorovat negtelsky
radiovy provoz. John tedy misto ve Station X (vtBidey Parku) skafil v jedné z mnoha

Stations YKonkrétrg ve stanici Knockholt jizéod Londyna.

John se vSak nechtspokojit s pouhym velenim provozu této stanide, snazil se
diky svym kontakim dostat se do Bletchley Parku anebo do ¢dae sluzby. To se mu sice
nepodalo, ale pgesto ziskala, asi po roce @Spé sluzby, jeho stanice v Knockholtu
vyjimecné postaveni. Mimo Ukoly spojené s monitoringem raigbiského provozu a
dodavanim zachycenych Sifrovych zprav do BletchiRarku byla jeho stanice p&ena
spojenim s &kterymi rozwdnymi skupinami na uUzemi Evropy.uaBtojnik SIS (Secret
Intelligence Service), kterého znal pod jménem, Hi#l nim osobhdojizdil a powtoval jej

specialnimi ukoly.

Bylo tomu tak i na sklonku tohoto idakdy Hill Johna navstivil a stéa¢ jej seznamil

s informacemi pdgebnymi pro dalSi ukol.

John t& sedl u mohutného stolu ve své kandeld&red sebou @ mapu Evropy, ve
které nel zapichany desitky Spendiils radiovymi cili a zdroji. Popijel gy oblibenycaj a

stale myslel na ten dnesni rozhovor. Co se wWadba\edel?

Jeden z osidéenych Spiof s pezdivkou Reis — Bmec, ktery mil blizko ke
generalnimu Stabu, oznamil, Ze se v blizkéédohysta odvysilani velmiudezité zpravy.
Newdél, co ma obsahovat, ale pry bude vysilagitdy po polovi fijna. Oznail vSak

konkrétni berlinské spojeni a dodal vysilaci plan.

John samazejmeé nechal ihned tuto linku z Berlina monitorovat. Bagl patila k t¢m,
v kterych se odervna tohoto roku zal misto Enigmy pouZzivatéaky jiny dosud neznamy
Sifrator. Bletchley Park zatim nebyl schopen typoéxy lustit. Dokonce se nedla ani zjistit,

jaky Sifrator se pouziva.
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Hill zaridil, Ze byl mecky Spion Reis zaukolovan, aby sel’'lpokusil ziskat obsah
avizovaneé zpravy, nebo (coz by ve sveislddku mohlo byt cerdgi) se pokusil ziskat dalSi

informace k pouzitému Sifrovémuiizeni.

Reis se na delSi dobu odiel. Ozval se azdera a pray kvali obsahu té posledni
depeSe ihned Hill za Johneriijel. Prevzal ji a pozadal, aby se John této zalezitostisre
vénoval, nebé nejvyssi veleni mé zgjem jak o zpravu (v minulbsty informace od Reise

vzdy velmi cenné), tak sami@me o vSe, co by mohlo pomoctipdhaleni nového Sifratoru.

John te’ sedl u stolu a stale si opakoval slova té posledra&vii deSifrované depese

a zejména jej znepokojoval zé@zpravy.

Potvrzuji, Ze zprava ma byt velmileézita. Nemohu se vSak dostat k jejimu obsahu.
Dustojnici o ni mti. Bude vysilana novym Sifrdtorem SZ. Pokusim satzjeho popis a
technicka data. Myslim, Ze bych se mohl dostgehé aktualnimu nastaveni. Pouziva se od
tohoto cervna pro spojeni na hlavnim veleni. Mam vSak gnob$s heslovymi biy. Pokud
mi hesla dojdou a ja nebudu moci Sifrovat odesilapgvy dohodnutym @pobem, pouZziji
néjaky jiny, teba slaby systém. Psat budu jen v ndznacich. lafdrm nastaveni Sifratoru
rozcklim do vice zprav a budu je posilat pastech fiznymi kandly. ¥im, Ze vSe dab
poskladate. Nemohu postupovat jinak, nébgach se prozradil.

John si pro sebe v ducliikal: ,Tak tedy pisti mésic budu muset byt velmi ostrazity,
aby se nam nestalo, Z&ktera z depeSi od Reise, obsahujici informace Qifgo8ifre, nam
unikne. Navic to vypada, Ze nebudou Sifrovany dabbgm agenturnim systémem, ale
n¢jakym nahradnim zZjsobem, o &mz odesilatel f@dpoklada, Ze jej i bez dohodnutéha&li
vyluStime. Pokud se dostaneme Kk Sifratoru nebo aigip Reisovi fgedat nam i plany
Sifratoru, budeme pak schopni vylustit i avizovamiileZitou zprdvu a mozna se nam pidda
prolomit cely Sifrator SZ. To by byl jistisgch, ktery by mu vynesl vysoké ocern a mozna

i pfitazeni do Bletchley Parku, po kterém tolik touzil.”

John si také dale vzporima Hillova slova: ,Pokud se ti potiau dileZitou zpravu
vylustit, budeme zase bliZze &istvi. To vitézstvi bude i Tvé vitezstvi !“.
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C. Autentizace pomoci Zero-Knowledge protokai
Bc. Jan Hajny, Ustav telekomunikaci, FEKT VUT Brno,
(xhajny01l@stud.feec.vutbrxz

Tentoclanek se zabyva problematikou Zero — Knowledgeogabt, tedy protokat
s nulovou znalosti. Obsahem textu je Uvod do tbtast, divody vedouci k vyvojethto
protokoki, analyza moznosti nasazerii utentizaci klient v systémech a hlavni rozdily mezi
ZK a klasickymi kryptografickymi protokoly procogni totoZnosti.

Klasicka autentizace

Cilem autentizace je ¢keni identity uzivatele systému. Hlavnimivdem pouZiti je
odegeni gistupu k informacim uZivatein, ktei nejsou k takovému ffstupu opravéni.
V pocitatovych systémech je nigstjSi autentizace pomoci znalosti tajné informadedP
uvedenim uZivatele do systému je vygenerovand.rnamé heslo (PIN, fraze atd.), které
nadale slouzi k affeni identity klienta. JelikoZ tajnou informaci zpéuze ovfovatel a
klient, predpoklada se, Ze znalost hesla je pr&favatele dostatay dikaz o pravosti klienta.
Prikladem autentizace s pouzitim klasickych autettid protokolh muze byt gistup na
zabezpe&ené webové strankyi®l zobrazenim stranky je klient dotdzan na uziskéelméno
a heslo, které je pak odeslan@tzgerveru k odieni. Znamy problém takovéto komunikace je
praw prenos hesla fies nebezpmou oblast — typicky internet. Pokud je heslo odiesl
v otevrené forng, je snadno odposlechnutelieSenim mze byt Sifrovani komunikace mezi
klientem a serverem. TotteSeni je v praxi velméasto pouzivané a je zakladerstdimy
protokoli. Obmenou miZze byt pouziti pouze hashe hesla jako prvku&em identity.

Hlavnim problémem tohotof{stupu je mnozstvi tajné informace, kterg procesu
autentizace odhalujeme. Tajemstvi ve férhesla je jedind znalost, kter4 nas odliSuje od
jinych uzivatel systému, pop od moznych uttnika. Pokud bude utmik schopen zjistit
naSe tajemstvi, nebude pro systém mozné odliSitisedtitu od identity Gtdnika. Tajemstvi
tedy musi #stat pouze klientovi. Na druhou stranu cilem aigeéniho protokolu je odliSit
uzivatele, musi tedy tajemstvi pouZzivat.

Timto se dostavame k problému auteritideh protokol — tajnéd informace musi byt
v protokolech pouzivana, ale na druhou stranu mistat zcela utajena. Wbnych protokai
nemame uplnou kontrolu nad mnoZzstvim uniklé infaena pokud pouzijeme napprenos
Sifrovaného hesla, stale dtokovi davame informaci népo délce hesla (délku zpravy neni
mozné utajit v kryptogramu), pgpmoznost odhadnuti hesla pomoci hrubé sily atdslaFité
piesré definovat, které informace &kovateli navic odesilame. Klient ve své komunikaci p
klasické autentizaci tedyt8inou odesila serveru své heslo (v Sifrované pgdolako hash).
Nicmére pro spravné adfeni server neptgbuje znat celé heslo klienta, feiiuje ziskat
pouze jediny bit informace — zda je identita kleepravagi nikoliv (tedy jestli zna heslai
nikoliv). Cilem je tedy navrhnout protokol, ktery megenasSel celé tajemstvi klienta, ale
pouze sdlil, zda jej klient znagi nikoliv.
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Diivody vzniku Zero — Knowledge

Hlavnim divodem vzniku protokdl ZK (Zero Knowledge) je pravpotieba kontroly
nad mnoZstvim uniklé informace. W¥gquchozim odstavci bylo zniino, Ze takovato kontrola
je u stavajicich protokdlvelmi obtizna, navicd&sSinou odesilaji vice informaci, nez pro jaké
byly navrzeny. Toto pak @ize byt zneuzZito Utmikem. Naopak u protokiltypu ZK mizeme
dokéazat, Ze odesilaji pouze informaci, pro ktergly Imavrzeny a zadnou dalSi. Neni tedy
mozné (ani po opakovanéngéhu protokolu) ziskat dalSi informace, které by nyohést
k odhaleni klientova tajemstvi. U klasickych praitikéasto o¥iovatel zna tajnou informaci
klienta také a osteni prokthne pouze srovnanim. V tomtéipact miZze owrovatel zneuzit
této znalosti a vydavat se za klienta, coz nenlazgisté cilem protokolu. Tento problém je
feSen u ZK protokdl, owtovatel zde totiz uzivatelovo tajemstvi nezna anstgko okolni
Swt jej z vice khu protokolu nenmze ziskat.

Spojitost s autentizaci je tedyepna — niizeme kazdého klienta v systému nechat
zvolit si slozity problém k &muz znareSeni. Potom klient tize dokazat znalost takoveho
ieSeni (coz je nyni jeho tajemstvi) pomoci ZK protakbez odhaleni informace o tajemstvi.
Autentizace klienta bude G&sna tehdy, pokud @iovatel bude pomoci ZKipswdéen o
klientow znalosti tajemstvi.

DalSi oblasti, kde f@Zeme vyuZit ZK protokdl, je samotny tkaz znalostifeSeni
jakéhokoliv z NP probléin To je umozano diky existenci ZK protokolu pro NP uplny
problém Hamiltonova cyklu [1]. Toto #ie byt vyuZito nap jako dikaz korekt® zvolenych
vstupi k vypactu funkce bez jejich vlastniho odhaleni.

Interaktivni d ikazovy systém

Pred samotnou definici vlastnosti ZK je nutné zmBystémy, které tuto vlastnost
mohou mit. Jednim z nich je rapinteraktivni dikazovy systém. Jedna se o dvojici
Turingovych straj, které jsou navic vybaveny komuniké paskou, ktera jim umdainje
vzajemnou komunikaci. Jedenélito strofi je vybaven nekord@ou vypa@etni silou, druhy
polynomialre omezen. Tuto dvojici budeme nazyvat P a V z akgho Prover a Verifier. P
bude tedy klient, ktery chce byt &en a vpudin do systému. V bude &tovatel, ktery chce
ziskat informaci, zda P je skdte€ ten, za koho se vydava (zda tedy zna tajemstyones
ieSeni problému). Existuje také podobny systém senn strojem P, ktery ma navic
pomocny vstup, ktery mu dava informaci, kterour@btije kieSeni problému. Je nutné, aby
se P od V odliSoval, pokud by byl stejného typupyheéby divod, aby V s P komunikoval
pomoci sdilené pasky a P by nemusel bifomen.

Struktura a samotny¢h systému je znazafn na Obr.c. 1. Interaktivni dkazovy
systém:
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Prijato / Odmitnuto
Obr.¢. 1: Interaktivni dkazovy systém

Oba stroje ziskaji spairy vstup X. Nasledujedh a vzajemna interakce na jehoz konci je
vysledek ,Rijato/Odmitnuto” vychazejici od V. Timtatb systému skaii. Vysledek je tedy,
Ze par (P, V) fijme X ¢i ho odmitne. V tomto ifipact mize byt X vyrok, jehoz pravdivost
vede k odmitnuti nebaipeti. Pro interaktivni dkazoveé systémy musi tedy platitécdxakladni
vlastnosti:

« Uplnost: Pokud XU L (je pravdivé), potom pravgodobnost, Zze (P, V) odmitne X je
zanedbatelna s délkou X.

* Spolehlivost Pokud X O L (neni pravdivé), potom pragdodobnost, Ze (P*, V)
piijme X je zanedbatelna s délkou Xjge@mz P* je jakykoliv klient.

Pokud bychom takovyto systém pouZili proétani identity klienta, jehoZ tajemstvi je
dukaz pravdivosti vyroku, Klient by byl do systémuuggn ténti vzdy, pokud je tvrzeni
pravdivé (diky uplnosti — klient mailaz) a ténsi nikdy, pokud jeho tvrzeni pravdivé neni
(diky spolehlivosti — klientikaz nenize mit).

Tento systém sam o sblsice poskytuje ateni klienta, nicméh nijak nespecifikuje,
které informace budou ¥gr¢ odesilany. Ztohoto tdodu neni zatim systém nijak
zabezpeéen proti odhaleni tajemstvi klienta P. AvSak prolgkzaloZzené na interaktivnich
dukazovych systémech ihou mit navic vlastnost Zero Knowledge, tedy nutmvéiniku
informace. Potom iZeme o takovych protokolech zkraéanluvit jako o Zero Knowledge
protokolech. PoZzadavek na utajeni vSech soukrormformaci klienta mizeme specifikovat
pomoci pozadavku na existenci simulatoru, kteryebsithulovat vesSkery fibéh protokolu
bez gitomnosti klienta P. Mzeme potom iedpokladat, Ze pokud existuje stroj, ktery je
schopen generovat cely vystup protokolu bigtopnosti klienta P, neni tedy Zadné tajemstvi,
znamé pouze P, které by bylo v protokolu odhal@notoze samadejmeé simulator tajemstvi
nezna.

Definice ZK

Interaktivni dikazovy systém (P, V) pro jazyk kize mit vlastnost Zero Knowledge,
pokud pro kazdého polynomiélnihoégavatele V* mizeme najit simulator Mv* diici
v polynomidlninrase, jehoz vystup je identicky retahy jako vystup dvojice (P, V) pralk.
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Tato definice nantik4, Ze u ZK protokolu je mozné najit simulatorerigt pol&zi
v polynomialnim ¢ase a ktery nam bude schopny dat hodnoty neodthiSited Ehu
skut&ného protokolu. Tim nam takégkvapiw tika, Ze vystup simulace (tedy i protokolu)
nezavisi na tajemstvi, které zna pouze P, ktery p#tomen v simulaci. Bvod, pr@ je
simulator schopen rekonstruovat vystup protokabiies neznalost tajemstvi klienta, je jeho
vySSi stup# volnosti — nfize generovat zpravy v libovolnémipdi na rozdil od klienta, ktery
se musi drzet protokolu a generovat zpravyedpm daném padi?

DalSi fakt vyplyvajici z definice je, Ze simulatonusi byt schopen pracovatip
komunikaci s jakymkoliv o&ovatelem V, tedy i nestnym, ktery se nedrzi dohodnutého
protokolu. Tato vlastnost nam zajige, Ze protokol neuvolni tajemstvi klienta anifippd,

Ze owviovatel nebude dodrzovat protokol a misto toho bdgat vSe nezbytné k ziskani
tajemstvi. Pokud simulator funguje i v této simulaedojde k Uniku informace v redlném
nasazeni.

Pro nadchazejicitiklad je také dlezita skuténost, Ze simulator musi mit omezenou
vypocetni silu a BZet v polynomiélnintase vzhledem k vyroku X.

V uvedené definici je zmémo, Ze vystup simulatoru musi mit identické rdedi jako
vystup skuténeého protokolu. Potom ieme nazvat protokol jako PZK — Perfect Zero
Knowledge. Pokud jsou si veéihy pouze statisticky blizké (statistickd vzdalengs
zanedbatelnd), jedna se o SZK — Statistical Zeroviedge a pro vypgetné nerozliSitelné
mame CZK — Computational Zero Knowledge. V naslimilo odstavci je uvedentilad
protokolu typu PZK.

Priklad PZK protokolu

Protokol zaloZeny na isomorfismu giafpublikovany v [1], probihd mezi klientem P a
owveiovatelem V nasledown

* Spole&ny vstup pro P i Vje ga G, cozZ jsou dva grafy o stejnémdgbo uzh i hran.
Oba grafy jsou tedyifstupné pro P i V. Klient P tvrdi, Ze zadané gjafp isomorfni,
tedy Ze existuje takova permutame, Ze plati G = n (Gg). P je schopen takovou
permutaci vypoitat (diky neomezené vypetni sile), nebo jijfgdem zna.

* P zvoli nahodnou permutaai a vypate graf H z G. Tento nahodh permutovany
graf odesle osfovateli.

* Owrovatel V zvoli nahodhbit b a odesle jej 2 P.

* P spd@te odpo¥d na bit b tak, aby byla spina rovnost H 5 (Gy) a odeSle vyslednou
permutaci zpt V, ktery ji owfi.

* Nyni zvoli P novou nahodnou permutaci a odeSle mpaf H. Toto se opakuje n-krat,

1 Ve skuténém khu protokolu je znalost tajemstvi vyzadovana sgivesii.
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kde n je bezpmostni parametr. Pokud je ve vSech kolech vyslednénutace fijata,
V piijme tvrzeni, pokud je zaslana Spatna permutaantie odmitnut.

Go Gy
Gy =17 (Go)
500 T I i
f H :
| H=w(Go) i I
| I
] 1
I |
I |
I |
f b :
E - b={0.1} | i
't i
p |b=0id=w |
i [b=1:8=1'w 5 i :
f I
I |
[ :
E H =78 (Gy) i
I 1

Opakuje se n-krat

Obrg¢. 2 — ZK protokol pro isomorfismus giaf

Hlavnim cilem protokolu je demonstrovat znalosipaiace mezi ga G bez jejiho odhaleni.
Protokol je interaktivni tkazovy systém s nulovou znalosti,élmby tedy byt Gpliny,
spolehlivy a mit adekvatni simulator.

Uplnost: Klient P, ktery zna permutagj by n#l byt prjat témer vzdy.

Tato podminka je spéma, nebé P, ktery zna permutaci, je schopen odeslat odpak/
v poslednim kroku jak na b = 0, tak na b = 1. Vv lipact jednoduse odeSle svaj,
kterou si sam zvolil, v druhéntipads odesler™w, které také zna. Odpa¥ tedy bude vzdy
prijata.

Spolehlivost Klient P, ktery nezna permutaej by nerdl byt pijat s vyjimkou zanedbatelné
pravaepodobnosti.

Predpokladejme opak, tedy ze klient P sice nezna gachr, ale je gijat. V tom gipac
musel byt splén zavrecny test ve vSechifpadech, tedy jak pro b = 0 tak b = 1. To ovSem
znamena, ze P je schopen odeslat plathou permakapiro G tak pro G, tedy H =3 (Go) a

H =8 (Gy), z¢ehoZ vyplyva, Ze zna =58 §, coz koliduje s nasimipdpokladem. Pokud by
nebyl schopen odeslat spravnou permutaci pro awy &t ale pouze pro 1 ze stabyla by

11
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jeho aspsnost v 1 kole 50 % (pravdodobnost, Ze se nahodny bit b od V zrovna trefi do
toho, na ktery P zna odpad). V n kolech je tato prawgodobnost jiz 2, coZ je
zanedbatelné.

Existence simulatoru Mv* Musi existovat polynomialni simulator, jehoz vystupde
neodliSitelny od skuteeho #hu protokolu pro pravdivé tvrzenSimulator funguje véchto
krocich (pro 1 kolo):

Mv* zvoli nahodny bit b” & {0, 1}.
Mv* zvoli nahodnou permutadia odesSle H 3 (Gy) V*.
V* zvoli nahodr bit b = {0, 1} a odeSle jej Mv*.
Nyni mohou nastat 2 moznosti:
a) Pokud k¢ b’, presuneme sezpst k bodu 1
b) Pokud b = b", simulator poSle na vystup (H, 5D

PowpbdPE

Simulator Bzi v atekadvanéntase 2n, protoze pragplodobnost shody b a b” je Y. Tedts
je polynomidlni, tedy prvni podminka je sgha.

Druh& podminka je stejné rageni vystupu simulatoru Zv* (H", bg") a vystupu protokolu
(H, b, 8). V protokolu je H zvoleno jako ndhodna permut&geu simulatoru jako nahodna
permutace & Protoze pedpokladame u simulace, Zecpteni vyrok plati, G je tedy
isomorfni s G, tedy plati, Ze ndhodna permutacen@ stejné roztleni jako permutace GH

a H” maji tedy identické rozténi. Dale b a b” maji také identické reélahi (jsou totozné) a
ad’ jsou jiz dany testovacim vzorcem, musi byt teakétidenticky rozélené.

Muzeme tedy tvrdit, Ze dany protokol je interaktidgiikazovy systém (splje Uplnost a
spolehlivost) a zarovemda ZK (existuje Mv*). Teoreticky tedy ide byt pouzit jako protokol
pro owteni uzivatele, jehoz tajemstvi (které nikdo jingm&), je znalost permutace mezias
Gi1. Samorejmé se jedna pouze o demonstrativni protokol, jehakanifektivita zabiguje
jeho vyuziti v praxi.

Pouziti ZK protokol a

V piedchozim odstavci byl uvederiildad ZK protokolu pro isomorfismus giaf
Jedna se o jednoduchy protokol, nana je dolse patrna myslenka ZK protoKgl tedy
ovéreni, zda je klient P schopen vrétit se z jim nabodhodifikované hodnoty k hodnot
puvodni (zde @) ale také zaroveprejit k druhé hodnéttvrzeni (v tomto fipac G;). Pokud
znéa cestu ze zvolené hodnoty Kwoia vychozim hodnotam, iheme pedpokladat, Ze zna i
vztah mezi fjvodnimi hodnotami (v tomtoifklack Gy a G).

Tento giklad je nicmén velmi neefektivni. Pro kazdé kolo protokolu je méit
pienaset graf H o n uzlech a dale také vyslednou ytewn Pro owieni totoznosti klienta je
pak velikost dat filisSna. ZK protokoly vS8ak nemusi byt zaloZeny ponaeproblému zjigni
isomorfie grafi — viz piklady v [4]. Jako nejvice efektivni se zdaji peably diskrétniho

% Toto ,pietaseni* owtovatele V* si nizeme dovolit, simulator fite generovat zpravy v libovolnémipdi.
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logaritmu, RSA ziskani keni ¢i problém kvadratickych rezidui. S protokoly vyudijii tyto
mechanizmy je jiz mozné prov&d autentizaci efektivh Frikladem niize byt nap
implementace ZK pro @veni identity v programu OpenSSH vyuzZivajici Ohtaabto
protokol zalozeny pravna problému ziskani keni [2].

ZK protokoly Ize vyuzit také jako stavebni prvkyopdalSi, sloZijSi protokoly.
Prikladem ntizou byt napiklad elektronické platebni systémy (eCash) [3]toTgystémy
mohou mit nap zajiS€nu bezpeénost pouze v fipad, Ze se klienti chovaji podle pravidel
protokolu a nijak se od é&h neodchyluji, to znamend, @itaji své vstupni hodnoty do
protokolu podle pedem danych pravidel. Nynittheme ZK pouzit jakotkaz tvrzeni, Ze jsou
nami vlioZzené hodnoty speny dle zadanych pravidel (protoze kazdy uskitelny vypaet
muzeme brat jako NP tvrzeni).émito dikazy Ize pak fevést systém, ktery bylipodre
bezpeény pouze pro klienty neodchylujici se od protokala, systém, ktery je bezfrgy pro
jakékoliv Klienty.

Kvili efektivnosti genosu se fizeme také setkat s protokoly, jejichzikdz
bezpeénosti neni tak silny, nicmé&nsou mnohem efektivijsi. Fikladem jsouX-protokoly,
které jsou velmi podobné ZK, jsou ale beape pouze i oveérovateli V, ktery dodrzuje
protokol. Vyuzitim dalSich konstrukci nadprotokoly (nap. OR-konstrukce) Ize ale také
ziskat odolnost&i V* odchylujicimu se od protokolu.

Zaveér

Hlavnim cilem tohoto textu bylo seznanitend&e s moznostmi autentizace pomoci
skupiny protokal ozn&ovanych jako Zero-Knowledge protokoly, tedy protiyke nulovou
znalosti. Vyhodou échto protokoh je moZnost kontroly nad mnozstvim informaci, které
béhem svého &hu uvolni. Tato vliastnost je velmiilézZita pra¥ v oblasti o¢ieni identity
uzivateh ve veaejném prosedi jako je internet. S pouzitinichto protokoh Ize dosahnout
stavu, kdy Bhem owieni uZivatele nebude uvama Zadné informace, ktera by mohla vést
k uvolreni uzivatelova tajemstvi. Mimo pouziti ZK protokoV autentizaci je zmima také
oblast dikazi, pro které mzeme ZK pouzit a zajistit tak vysSi begpest pro komplex¥si
struktury.
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UZ jen gehled a kriticka analyza séasného stavu (ne)bezpesti platebnich systémv
avodni kapitole stoji zaipéteni samy o sab Ale stejrg zajimavécteni pokréuje i nadale.
Prehled zakladnich autentiz@ich metod a trenidv jejich vyvoji ve druhé kapitole obsahuje i
fundovany popis biometrické autentizace a kratkainku o vicefaktorovych autentizacich.
Nasledujici popis autentizace pomoci certifikg speciald zantien pra¢ na platebni
transakce.

Podobr je orientovan i uvod do problematiky bezpého hardwaru s popisem
kryptografickych modul, prisluSnymi bezp@ostnimi poZzadavky a ko&® cennym
piehledem utok na bezpény hardware a to jak logickym, tak i fyzickymietne klasifikace
utocniki podle jejich schopnosti a moznosti @t popisu ®kolika vybranych piklada a
hlavnich technik utak

Cela tatotast je napsana velicéghledr a strukturova#i Bohuzel jsou vSak tu a tangkteré
slozijSi terminy a ,vzorce" uvaghy spiSe jen pro ilustraci, tj. bez pethiného vysstleni
(student, ktery by se s nimi nesetkal fieadnasce, by se je podle toho jefkb mohl nadgit -

tj. mé&l by dokonaly pehled, chyblo by mu vSak par konkrétnich znalosti).

Hlavni ¢ast girucky je podle éekavani ¥novana vlastni autorizaci platebnich transakci. Po
klasifikaci elektronickych plateb, #pohi autorizace bankovnich operaci a systépmo
podporu karetnich plateb nasleduje popis specékBd&1V (Europay-Mastercard-Visa) a
piislusnych bezpmostnich mechanizin Zvlas€ cenna je analyza bezpmsti pouzivani
cipovych karet tohoto typu v praxi. Zde uvedené ishaliohoto systému a dopamni pro
jejich odstragni jsou zaloZeny hlawnna rékolikaletych zkuSenostech z jejich pouzivani ve
Velké Britanii. Analyza je oboustranna, tj. jak ahpedu bank, tak i z pohledu zékaznika, a je
dopiréna popisem dnes jiz klasickéharnenského experimentuzvlastni pozornost je
vénovana platebnim transakcim.

Zawrecna tetina grirucky obsahujectivy a srozumitelny popis elektronického bankowiict
(internet-banking, tele-banking,...). A &@ppo popisu zakladnich prindipa analyze slabych
mist nasleduje zajimavyghled moznych Gtakz pohledu uzivatél Ten postup&graduje az
k popisu vice i mé&znamych zpisohi zneuziti platebnich terminal

Samotny popistznych tym Gtoki by ale byl sdm o s@ébvelice pesimistickym zavem.
Naststi je posledni rozsahla kapitolanovana velice podrobnémighledu technik, kterymi
vyrobci karet na znameé utoky reaguiji. Téast knizky se doopravdykné ¢te (jako dobe
napsana detektivka, od které se figete odtrhnout). Ale pokud &ppouZiji jako giklad
studenta, ktery sefipravuje na zkousku, da mu potom feBbdre prace vytahnout si z této
casti strigny prehled fakt, ktera by sedhnauit, a strukturovaé si je uspeadat.

Cel& girucka obsahuje velké mnozstvi fundovanych informatdrédtakto pohromadnelze
asi nikde jinde nalézt. Zcela jistedy poslouzi jako zakladniebnice pro obor inforngai
bezpeénosti na naSich vysokych Skolach. A zanoveako vyhledavanaighledova girucka
pro vSechny, kdo se o elektronické platby zajimaji.
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1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:
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