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VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroju (internet, noviny). Oficialni informacni seSit je primarné urceny pro
¢leny "Kryptologické sekce Jednoty matematicko-fyzikalni " (GCUCMP).
Pokud ma nékdo zajem o tyto informace, staci se zaregistrovat e-mailem na
adrese hruby@gcucmp.cz (subject : Crypto-World). Informacni seSit je
bezplatné rozesilan v elektronické podobé e-mailem.

Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a GCUCMP za né
nema odbornou ani jinou zodpovédnost.
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A. Novy Sifrovy standard AES

AES ( Advenced Encryption Standard) — algoritmus, ktery mé nahradit dosavadni standard
DES . Jaky je vlastné aktualni stav ve vyhledavani nového Sifrového standardu?

Historie :

1997 — americka vlada (ptesn€ji NIST) vypisuje ,,soutéz* na vytvoreni nového komeréniho
standardu pro symetrické Sifrovani

1998 , Cerven — uzavérka pro podani navrhu, celkem bylo predlozeno 15 kandidatt (CAST-
256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RCS,
RIINDAEL, SAFER+, SERPENT, TWOFISH) , NIST rozhodne vyhodnotit tyto navrhy a
ptijmout do dalsiho kola jen 5 kandidatt

1998, srpen — prvni konference , kde se hodnoti podané navrhy (Californie, USA)
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1999, duben — druhd konference (Rim, Italie), rozhodnuto, ze konec ptipominek
k jednotlivym algoritmim bude v ¢ervnu 1999
1999, srpen — NIST ohlasuje vybér nasledujicich kandidatt:

1) Mars — vytvoreno rozsdhlym tymem odborniki IBM (reprezentovan Nevenko Zunicem)

2) Rijndael - pripravil vynikajici tym belgickych kryptologti (Vincent Rijmen, Joan
Daemen)

3) RC6 — od RSA Data Security (Burt Kaliski, podilel se i slavny Ron Rivest)

4) Serpent —navrzeny trojici velice znamych kryptologii - Ross Andrsonem, Eli Bihamem,
Lars Knudsenem

5) Twofish — navrh firmy Counterpane System (prezident firmy Bruce Schneier)

(Pozn. s vétSinou uvedenych kryptologili - jste se mohli osobné setkat v Praze letos v kvétnu
na konferenci Eurocrypt’99 . Barevnou fotku vSech ucastnikli konference si lze u mne zdarma
vyzvednout).

NIST publikovalo velice rozsahlou zpravu (52 stran), ve které zdivodiluje vybér téchto
kandidat, a pro¢ nebyly piijaty ostatni algoritmy. Tato zprava je k dispozici na adrese :

http://csrc.nist.gov/encryption/aes/round2/round2 . htm#NIST

Dalsim krokem bude vybér ze zbyvajicich kandidatu.
Dohodnuty ¢asovy harmonogram:

1) Na ,,7-th Fast Software Encryption workshopu* v dubnu roku 2000 budou komentovany
vlastnosti uvedenych kandidatt.

2) Pfipominky bude dale mozné na NIST predkladat do 15.kvétna roku 2000 a potom NIST
ohlasi, ktery z algoritmt se stal jedinym kandidatem na novy komercni standard.

3) AES dale bude podroben formalnimu vladnimu schvalovacimu procesu a vysledky budou
zpracovany ve FIPS (Federal Information Processing Standard).

4) Pokud vSe prob¢hne uspésné, tak v 1ét¢ roku 2001 bude ohlaSen novy standard Sifrového
algoritmu pro vSechny komer¢ni mezinarodni aplikace.

Pfipometime zavérem, ze vybrany standard méa byt velice flexibilni, lehce
implementovatelny, ma pracovat s 32-bitovym mikroprocesorem, 64-bitovym procesorem, ale
1 8-bitovym (v tzv. rezimu smart card). AES ma byt 128-bitova blokova Sifra, musi
podporovat klice délky 128, 192 a 256 bitd. Vybér takového algoritmu, ktery je urcen pro
vSechny typy aplikaci a nasazeni (klasicky software pro PC, terminaly pro elektronickou
komerci, ¢ipové karty) neni opravdu lehky. Autofi tvrdi , Ze nové vznikly standard by snad
mohl byt standardem pro celé 21-stoleti !

Pokud chcete zaslat n¢jaké komentafe nebo pripominky k vybéru kandidatt , ptipadné
ukazat jejich slabost (!), 1ze je odeslat do NIST dokonce pomoci e-mailu. Pfesné instrukce
najdete na :

http://www.nist.gov/aes
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B. O novém bezpec¢nostnim problému v produktech Microsoftu

1.Historie

Na konferenci CRYPTO v 1ét¢ roku 1998 oznamil britsky kryptolog Nicko van Someran, ze
pfi analyze zdrojového koédu Windows - bezpecnostniho driveru ADVAPLDLL, ktery
kontroluje povoleni bezpecnostnich funkci véetné Microsoft Cryptographic API (MS-CAPI),
objevil, Ze driver obsahuje dva rizné klice. Jeden slouzi Microsoftu ke kontrole (podpisu)
pouziti kryptologickych funkci a ve svém dusledku ke kontrole U.S.exportu silnych
kryptologickych funkei. Existenci druhého klice nedokazal objasnit.

Na letosni konferenci CRYPTO 99 v Santa Barbate oznamil kanadsky matematik Andrew
Fernandez, Ze pfi analyze service Packu 5.0 pro Windows NT 4.0 ziskal pomoci odSifrovani
pomocnych debugging informaci v souboru _CProvVerifylmage@8 interni oznaceni obou
dvou vySe jmenovanych klich. Jeden z kli¢h se jmenuje KEY a druhy NSAKEY. Tato
skuteCnost vyvolala na internetu debatu a spekulace o tom, ze Microsoft umoznil NSA
pomoci zadnich vratek vstup k pravé choulostivému modulu, ktery slouzi k Sifrovani.
Spekulace vychazely predevsim z nazvu pro druhy kli¢ a z nedavno odhalené aféry, kdy
znamy vyrobce Sifrovych zatizeni Crypto AG ve svych vyrobcich zadni vratka pro NSA mél.
Microsoft proto 3.9.1999 reagoval oficialni tiskovou zpravou, ve které vysvétluje, Ze se jedna
pouze o zalozni kli¢, a protoze slouzi ke kontrole exportu silné kryptografie, kterd podléha
kontrole vlady, byl "vhodné" nazvan NSAKEY.

2. Odhaleni nazvu druhého klice

Uvedeny postup provedl Andrew Fernandez z firmy Cryptonym a je popsan napt. v dokumetu
ulozeném na (http://www.cryptonym.com/hottopics/msft-nsa.html)

Pied zavedenim CSP v ADVAPI32.DLL
adresa 0x77DF5530 -> A9F1 CB3FDBO97F5 ... ..
adresa 0x77DF55D0 -> 90 C6 5SF 68 6B9B D4 ... ... ...
Po desifrovani pomoci algoritmu RC4 dostaname
A2179C 98 CA => RSA1..00010001 ... (+vefejny klic )
A0 159E 9A CB => RSA1..00010001 ... (+vefejny kli¢ )
Service Pack 5 pro NT4.0 v debugging symbolech v modulu
ProvVeritylmage@8"
Adresa 0x77DF5530 <- maji data oznaceni " KEY"
Adresa 0x77DF55D0 <- maji data oznaceni " NSAKEY"

3. Bezpecnostni problém v systému Windows
Bez ohledu na to, co existence druhého kli¢e s "podezielym" nazvem znamend, je nutné se
podivat, jaké jsou mozné dusledky tohoto faktu.
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Existence dvou kli¢lu je prokdzana v nasledujicich verzich Win95 SR2, Win98, Win98gold,
WinNT4 (vSechny verze) a Win2000 (sestaveni 2072, RC1). Ve Win2000 byly nalezeny
dokonce tfi klice, k tomuto faktu zatim nebylo vydano zadné oficialni prohlaseni.

K ¢emu vlastné slouzi kli¢ v systému Windows? Microsoft CryptoApi povoli ISVs
(Independent Software Vendors) dynamické natazeni CSPs (Cryptographic Service Providers)
po ovéfeni, Ze je digitdln€ podepsan klicem Microsoft. Pokud CSPs neni podepsan nelze
pouzit Sifrové rozhrani. Toto bylo zavedeno v souvislosti s kontrolou exportu kryptografie z
USA. Jestlize nékdo chce nahradit CSPs vlastnim rozhranim nebo rozhranim s del§imi-
siln¢jSimi kli¢i, musi byt toto rozhrani podepsano digitdlnim podpisem Microsoftu a to jej
udéli jen, je-li pouziti poveleno v souladu s restrikcemi americké vlady.

Pokusy, které v poslednich dnech byly provedeny, ukazaly, ze CSPs nemusi byt podepsan
prvnim klic¢em (ozanaceni KEY), ale k povoleni nacteni do paméti staci podpis NSAKEY.
Dale se prokazalo, ze vefejny klic¢ NSAKEY Ize nahradit jinym vefejnym kli¢em, a pokud je
soukromym kli¢em podepsan modul CSPs, 1ze jej provozovat.

4. Popis bezpecnostniho ttoku
Utok 1 (netsp&sny):
Pouzit vlastni CSP podepsané soukromym kli¢em.
Piepsat " KEY" vlastnim odpovidajicim vetejnym klicem...
... Windows pfestanou pracovat , nebot’ nemohou ovéfit vlastni bezpecnostni podsystém

Utok 2 (asp&sny !) :
Pouzit vlastni CSP podepsané soukromym klicem.
Prepsat " NSAKEY" vlastnim odpovidajicim vetejnym klicem...
... Windows pracuji déle, nebot’ k ovéfeni bezpecnostniho subsystému je k dispozici  KEY
(kli¢ Microsoftu)

CSP pracuje , protoze Windows se pokusily jej verifikovat uzitim " _KEY" a protoze byly
neuspésné, pokusily se je verifikovat pomoci " NSAKEY" (obsahuje jiz nas vetejny klic).

Vysledek:

Windows CryptoAPI systém je funkcni

klic¢ NSAKEY je odstranén

uzivatel mize pouzit CSP, bez podpisu klicem KEY (Microsoftu) nebo vlastnikem klice
_NSAKEY (Microsoft / NSA ?)

Ze uvedeny ttok je realny potvrzuje jiz zvefejnény program na serveru firmy Cryptonym,
ktery si lze pro demonstracni pouziti dokonce stdhnout. Program je ur¢en pro Windows NT
4.0.

5.Z&vér

Vzhledem k uvedenému utoku plyne, ze:

- Microsoft ztratil moznost kontrolovat pouziti silné kryptografie ve svych produktech.
Pfesnéji - uzivatel maze pouzit vlastni CryptoApi bez podpisu firmou Microsoft a tedy
bez ohledu na exportni omezeni a jeho kontrolu americkou vladou.

- Potencialné je mozné ve vaSem pocitaci nahradit NSAKEY jinym klicem a nahradit
CryptoApi jinym CryptoApi , podepsanym vyse zminénym vnucenym kli¢em . Toto nové
CryptoApi mize mimo predchozich funkci vykondvat i jiné nedokumentované ukoly,
které mohou slouzit uto¢nikovi k ziskani cennych informaci o datech na vaSem pocitaci
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http://www.wired.com/news/news/technology/story/21577.html

A dalsi ...

C. HPUX a UNIX Crypt Algoritmus

HPUX je Sifrovy algoritmus implementovany v opera¢nim systému Solaris a Crypt je Sifrovy
algoritmus implementovany v opera¢nim systému UNIX. Ve skute¢nosti se jednd o stejné
algoritmy. V manuédlech ktémto operaénim systémim mlZeme najit Uplné¢ rozdilné
hodnoceni téchto systému !

V manualu Solaris 2.6 Crypt miizeme Cist : ,, crypt je implementaci jedno-rotorového zatizeni
zaloZeného na bazi némeckého ptistroje Enigma, ale s 256-elementy rotoru. Metody utoku na
takovyto algoritmus jsou obecné zndmy, crypt poskytuje jen minimalni bezpec¢nost.*

V manualu HPUX 10.20 mizeme C¢ist : ,, crypt je implementaci jedno-rotorového zafizeni
zalozeného na bazi némeckého pftistroje Enigma, ale s 256-elementy rotoru. Metody utoku na
takovyto algoritmus jsou zndmé , prace, které je tfeba vzit do ivahy s témito toky, jsou vsak
velmi rozsahlé.*

Cteme-li manual HPUX dale , najdeme vyjadfeni, Ze crypt chrani adekvatnim zpiisobem vase
soubory. Je smutné, kdyz Sifrovy algoritmus, ktery umi ,,breaknout™ (rozlustit) kazdy student
kryptografie za doméci tikol, je doporuc¢en dodavatelem operacniho systému k ochrané dat!
http://www.counterpane.com

D. Letem "Sifrovym" svétem

1) Na adrese

http://www.ntsecurity.net/forums/2cents/news.asp?IDF=118&TB=news

je uvedeno tvrzeni, Ze Sifrovy algoritmus EFS (Encrypting File Systém) vestavény do
Microsoft Windows 2000 byl ,,rozbit™. Microsoft ve své odpovédi tvrdi, ze systém samotny
nebyl ,,rozbit“, ale bylo vyuZzito toho, Ze uZivatel¢ systém Spatné pouzivaji (jednd se o
moznost vyuziti EFS recovery key) ...
http://www.microsoft.com/security/bulletins/win2kefs.asp
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2) Objevila se nova verze znamého viru Melisa. K §ifeni vyuziva slabin Microsoft Outlook.
Vir ni¢i operacni systém Windows. Na internetu najdeme jizlivé komentére, které dodavaji, ze
prace, kterou Melisa provadi je "chytra a aktualni ".
http://www.computerworld.com/home/print.nsf/all/990719B50A

3) V Kalifornii byla pfijata nové verze zdkona o digitalnim podpisu. Digitalni podpis je nyni
uznavan jako podpis, ktery lze pravné pouzit k podpisu obchodnich kontrakti .
http://www.computerworld.com/home/news.nsf/all/9907294dig

4) Utok "hrubou silou" (totalni zkousky kli¢ti) na soubor zasifrovany pomoci programu ZIP je
samoziejm¢ mozny (odmyslime-li otazku strojového ¢asu) a jednoduchy (na internetu je
spousta programd, které Ize uspéSné€ pouzit. Na nize uvedené adrese se vSak objevila novinka,
ktera vyuziva moznosti Utoku ze znalosti otevieného textu (known-plaintext attack ). Velice
zajimavé je, ze k utoku staci znalost 13-ti byt ! Zajemci mohou navstivit adresu :
http://www.unix-ag.uni-kl.de/~conrad/krypto/pkcrack.html a pokud vlastnite 30 ecash
(digitalnich penéz) miiZete si stdhnout verzi pro UNIX nebo DOS.

5) Po uspésném utoku hackerti na poStovni server Microsoftu koncem minulého mésice se
fada lidi ohliZi po jiném "bezpecném" poStovnim serveru. Vzhledem k tomu, ze hackefi stahli
uplny seznam vSech uzivatelli véetné hesel a vzhledem k tomu, ze pro zapomnétlivé je na
Hotmailu pfimo vestavénd moznost jak heslo (pfi znalosti jistych udajii o majiteli ctu) ziskat,
rozhodl jsem se tuto adresu vyskrtnout ze seznamu mnou pouzivanych adres. Soucasné
doporucuji pouzivat pro diivérnou postu nasledujici server : "Hushmail".

Hushmail je typu serveru Hotmail, ale pouziva Sifrovani. Pro komunikaci je implementovan
protokol SSL (z prohliZzece) na server a nésledné Sifrovani zprav pomoci kvalitniho programu
Blowfish . RSA v SSL pouziva kli¢ délky 1024 bith ! Zdrojovy kod l1ze také ziskat a stahnout
z nize uvedeného serveru (posledni verze je 1.04) a vytvoftit si vlastni silnou kryto-aplikaci
(nepodléhé vyvoznim restrikcim !).
http://www.wired.com/news/news/email/explodeinfobeat/technology/story/19804.html
Hushmail homepage: http://www.hushmail.com/

Technické podpora: https://www.hushmail.com/tech description.htm
Zdrojovy kod: http://www.cypherpunks.ai/~hush/

6) Francie zménila svoji politiku restrikci na poli Sifrovani. Ministersky predseda Lionel
Jospin oznamil, ze Francie obraci svoji dlouhotrvajici tradi¢ni doméaci restriktivni politiku
smérem k volnému pouzivani silnych Sifer az do délky klice 128 bitii. Do té doby Francie
umoziiovala na domécim poli pouzivat volné jen Sifry do 40 bith klice. Jedna se
pravdépodobné o rozhodnuti, které bylo provedeno na zikladé¢ informaci o existenci a
vyuzivani §pionazniho systému ECHELON.

http://jya.com/jospin-coup.htm

7) Na zéklad¢ zpravy odborného organu EP (Evropského parlamentu) STOA, ktera byla
publikovdna v dubnu 1999 (zprava se kratce nazyva "Interception Capabilities 2000", nebo
jen 1C2000 , http://www.iptvreports.mcmail.com/stoa_cover.htm ), byla pfehodnocena
némecka vladni politika v oblasti kryptologie a ochrany dat. Némecka vlada pfijala zasadni
dokument o principech Sifrové politiky "Eckpunkte der deutschen Kryptopolitik", ktery je
svym obsahem ve svété zcela ojedinély (http:/www.bmwi.de/presse/1999/0602.html).
Tento dokument zasadné méni vladni postoj k silné kryptografii. Nékteré zékladni informace
1ze nalézt napt. v V.Klima : "Velky bratr vSechno slysi", CHIP 8/99 nebo mohu ptedat sviij
pracovni preklad kompletniho vladniho prohlaseni.
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8) Svédsko. Podle ¢asopisu Datateknik (10/99, http:/www.datateknik.se) 3$védské
ministerstvo studuje zpravu STOA IC2000 a svédska vlada povéfila tajnou polici SAPO, aby
vySetfila primyslovou Spiondz, kterd je vedena proti §védskym narodnim a primyslovym
zajmum. Zahrnuje to systtm ECHELON a dohodu UKUSA.

Snad jiZ reakci na vysledky tohoto Setfeni je liberalizace Svédského exportu Sifrovych zatizeni
(z 23.7.1999) a obecné povoleni exportu silné kryptologie s kli¢i do 128 bitd (mimo
vyjmenované staty).

http://www.ud.se/pressinf/pressmed/1999/juni/990623 S.htm

9) CGHQ britsky ekvivalent NSA se bude stéhovat. Nova budova ma planovanou kapacitu
pro 4500 lidi (v origindle for 4,500 eavesdroppers and code-breakers) a bude dokoncena v
roce 2002. V aredlu bude misto pro 1750 sluzebnich aut a néklady jsou stanoveny na 300
miliont liber Sterlinkt.
http://www.guardianunlimited.co.uk/Archive/Article/0.,4273,3862710,00.html

10) INVEX Computer Brno’99 se jiz tradicné uskutecni v tydnu od 4.10 do 8.10.1999. Ve
stinku DSM se konaji kazdy den od 13.00 hod. do 16.00 hod. neformalni odbornéa setkani,
kterd budou koncipovana jako odborné piednasky zastupcii jednotlivych firem. Mottem
setkani je slogan "O informacni bezpeCnosti - netradicné". Na akci je nutné se predem
registrovat u DSM.
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My
=

VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroju (internet, noviny). Oficialni informacni seSit je primarné uréeny pro
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nema odbornou ani jinou zodpovédnost.

OBSAH : Str.
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Priloha ¢.1 "INRIA leads nearly 200 international scientists in 9-10

cracking code following challenge by Canadian company Certicom"
(ptilohu pripravil J.Pinkava)

Logo z minulého ¢isla - kli€ - bylo po pfipomince jednoho z Vas, Ze kli¢ znaci spiSe zvySenou
odolnost proti Gtokiim, ale obsah seSitu spiSe poukazuje na bezpecnostni slabiny - zménéno
(Pette, Je to OK ? ). Logo vymyslel miij syn a druhy mi pomohl s jeho realizaci a ja jim za to
slibil, ze to v sesitu napisi. Tedy logo dle navrhu Petra Vondrusky (11 let), graficka uprava
Pavel Vondruska (13 let).
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A. Microsoft Back Orifice 2000

Z bezpecnostniho hlediska se jedna o nové veliké riziko pro pocitae ptipojené na
internet. Kusé informace, které se tu a tam objevuji , doplnime alespon Uplnym oficialnim
znénim tiskového prohlaseni firmy Microsoft z 31.8.1999 viz www.microsoft.cz, anglické
verze je umisténa mezi tiskovymi prohlaSenimi na www.microsoft.com . Pro zdjemce jsou
pfipojeny odkazy na www stranky, kde jsou uvedeny rozsdhlejsi informace.

Co by méli zakaznici védét o ,,BackOrifice 2000*

BackOrifice 2000 (BO2K) je neptatelsky Skodlivy program, ktery mél byt uveden do ob¢hu
okolo 10. ¢ervence t. r. Jeho autofi se jist¢ pokusi vyvolat okolo n¢j hysterii. Uzivatelé se pred
nim mohou chranit dodrzovdnim bé&Zznych pravidel bezpecné prace s pocitacem. Ackoliv
program jeSté¢ nebyl do ob&hu uveden, spolecnost Microsoft peclivé sleduje situaci a
vynasnazi se poskytovat informace, které umozni uzivateliim pochopit podstatu programu a
ochrany proti nému, jakmile se objevi.

Nasleduji odpovédi na nejcastéjsi otazky ohledné programu BO2K.

Co je BO2K za program?

BO2K je program, ktery po nainstalovani na pocita¢ s Windows umoziuje dalkové ovladani
pocitace jinym uzivatelem. Software pro dalkové ovladani pocitace neni sdm o sob¢ nikterak
zévadny (Skodlivy) a mnoho takovych programii se legalné prodava a je vyuzivano napf.
spravci vypocetnich systémt. BO2K se odliSuje tim, Ze mé slouzit k poskozovani uzivateld a
ma utajené funkce, které nemaji jiny ucel nez stizit jeho odhaleni.

Jaké nebezpeci od tohoto programu hrozi?

Je-li BO2K instalovan na pocitaci, ,,uto¢nik* miize s poc¢ita¢em délat cokoliv, co mize udélat
opravnény uzivatel z kldvesnice. Muize tedy i spoustét programy, tvofit nebo mazat soubory,
odesilat a pfijimat data apod.

Jak se tento program muize dostat do mého pocitace?

Jako kterykoliv jiny program, BO2K musi byt na pocita¢ nainstalovan. Nelze ho tam jakkoliv
nendpadné ,,vsunout“. Existuji pouze dva zplisoby, jak mize byt instalovan:

UmozZnite-1i ¢loveku, ktery ho chce na va§ pocita¢ nainstalovat, fyzicky pfistup k vaSemu
pocitaci (tj. zna-li vase ptihlaSovaci heslo, nebo pustite-li ho k zprovoznénému pocitaci).
Pokud vés néjak ptiméje, abyste si ho nainstalovali sami. Toto je znamo jako tzv. technika
Trojského kon¢. Mlize vam byt napf. zaslan e-mail s piilohou, ktera se tvaii jako hra, ale ve
skute¢nosti nainstaluje na vas pocita¢ BackOrifice.

Jak pfedejit instalovani BO2K na mij pocitac?

Nemusite podnikat zddna mimotadné opatieni. Pouze dodrzujte bézné postupy pro bezpecnou
praci s pocitacem:

nikomu nikdy nesd€lujte svoje pfistupové heslo a vzdy uzamknéte pocitac, kdyz od néj
odchazite nikdy nespoustéjte software z neovétenych zdrojii udrzujte neustale aktualni verze
vaseho antivirového pfip. i jiného bezpecnostniho software

Pokud se jiz BO2K do mého pocitace dostal, jak se ho zbavim?

Vyrobcei antivirového software a utilit pro indikaci nezddoucich aktivit v pocitaci pozorné
o¢ekavaji objeveni BO2K a jsou pfipraveni co nejrychleji vyvinout software k jeho detekci a
odstranéni. Microsoft s nimi Uzce spolupracuje a je pfipraven jim asistovat. Pfi uvedeni
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predchidce BO2K byly obranné prosttedky k dispozici béhem nékolika dni a stejny termin
1ze ptedpoklédat i v soucasné situaci.

Vyuziva BO2K néjakych mezer v zabezpeceni Windows nebo Windows NT?

Nikoliv. Programy jako BO2K mohou byt vytvofeny pro jakykoliv opera¢ni systém — tento
byl napsan zrovna pro Windows a Windows NT. V jakémkoliv operacnim programu miiZete
spustit program, ktery muze d¢lat vSechno to, co muze délat uzivatel pfimou obsluhou
pocitace. A pokud vas n€kdo Isti pfinuti spustit destruktivni program, ten pak muze smazat
vase data, pozménit idaje nebo umoznit nékomu dals§imu zadéani dal$ich ptikaza.

Software typu Trojského koné nenapadad technologii, ale uZivatele. V pfipad¢, Ze by
BackOrifice vyuzival néjaké bezpecnostni mezery ve Windows nebo Windows NT, Microsoft
by okamZité tuto mezeru opravil a zabranil tak funkci programu. Autofi BackOrifice si vSak
uvédomili, Ze je snazsi se zaméfit na lidi a piimét je ke spusténi Skodlivého software, nez se
zaméfit na technologii.

Je BO2K néco jako virus Mellisa?
Jenom v tom smyslu, ze oba jsou tzv. Trojské kon¢ a vykonavaji ,,zaskodnické™ akce, a ani
jeden z nich nevyuziva jakékoliv pfipadné chyby v produktech spole¢nosti Microsoft.

Co v souvislosti s BO2K podnika spole¢nost Microsoft?

Microsoft peclivé sleduje situaci a citi se povinen pomoci uzivatelim zajistit bezpe¢nou a
radostnou praci s pocitacem:

experti spolecnosti Microsoft na bezpecnost jsou pfipraveni okamzité po objeveni se software
BO2K pfesné zjistit jak pracuje a jaké prostiedky lze pouzit k ochrané¢ pted jeho ucinky
Microsoft spolupracuje s ostatnimi firmami, zabyvajicimi se bezpecnosti pocitacii — zejména s
vyrobci antivirového software, utilit pro detekci nezadoucich aktivit pocitate a dalSich
bezpecnostnich produktii — na tom, aby software pro detekci a odstranéni BO2K byl dostupny
co nejdiive Microsoft poskytne svym zakaznikiim maximalni mnozstvi dostupnych informaci
0 tomto programu.

Dalsi informace:

http://www.bo2k.com/
http://www.zdnet.com/zdnn/stories/news/0,4586.2127049,00.html
http://www.infoworld.com/cgi-bin/displayArchive.pl?/99/30/003-30.36.htm
http://www.microsoft.com/smsmgmt/techdetails/remote.asp
http://www.cultdeadcow.com/news/pr19990719.html

B. Sifrovani disku pod Linuxem

To: cypherpunks@algebra.com
From: "Doobee R.Tzeck" <doobee@ccc.de>
Subject: Encrypting your Disks with Linux

Je mnoho moznosti jak Sifrovat data na disku v OS Linux. Sifrovani dat na disku
potom chrani vaSe data proti klasickym tutoktim, jako pfihlaSeni se vaSim jménem,
nabootovani z jiného volumu a pfimontovani vaSeho disku ke svému, chrani samoziejmé vase
data pii ztrat€¢ laptopu. Otazku jakou metodu pouzit, si polozil "Doobee R.Tzeck"
<doobee@ccc.de> a shromazdil informace o dostupnych Sifrovacich programech disku pro
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LINUX. Potom se obratil na diskusni forum cypherpunks@algebra.com se zadosti, zda muize
n¢kdo kvalifikovang k témto systémiim néco fici.

Pro nas§ sesit jsem piepsal n€které zakladni informace. V piipadé, Ze se na diskusnim foru
objevi ne¢ktera informace o slabosti nékteré¢ho z dale predkladanych systému a ja ji zachytim,
budu se snazit o ni informovat. Dnes tedy jen zékladni ptehled.

Pfehled Sifrovani v Linuxu :

1. Loopback Encryption http://drt.ailis.de/crypto/linux-disk.html#loopback
2. Encrypted Home Directorys http://drt.ailis.de/crypto/linux-disk.html#ehd

3. CFS - Cryptographic File Systém http://drt.ailis.de/crypto/linux-disk.html#cfs

4. TCFS - Transparent Cryptographic Filesystem

http://drt.ailis.de/crypto/linux-disk.html#tcfs
. ppdd - Practical Privacy Disc Driver  http://drt.ailis.de/crypto/linux-disk.html#ppdd
. sfs - Steganographic File System for Linux
http://drt.ailis.de/crypto/linux-disk.html#sfs
7. StegFS - A Steganographic File System for Linux
http://drt.ailis.de/crypto/linux-disk.html#stegfs
8. BestCrypt http://drt.ailis.de/crypto/linux-disk.html#bestcrypt

9]

o)

1. The Kernel Loopback Encrypting Block device

Jedna se o klasickou metodu Sifrovani partitions v Linuxu. Pfed instalaci je nutno pouzit
posledni patch kernelu. Lze jej stdhnout napt. z http://www.kerneli.org . Co je podle mne
velice zajimavé, ze novy patch umoznuje pouzivat nasledujici Sifry DFC, MARS, RC6,
Serpent, CAST 128, IDEA, Twofish, Blowfish. Jak vidite vétSinu tvoii kandidati na AES -
novy Sifrovy standard (viz. napi minulé ¢islo naseho sesitu Crypto-World 9/99 - Novy Sifrovy
standard AES)..

2. Encrypted Home Directorys Patch

Umoznuje Sifrovani adresafti uzitim loopback encryption, ale pro vice uzivateld .Je to
vyhodné pokud vas pocitac je sdilen vice uZivateli.

Jak to funguje je popsano v : http://members.home.net/id-est/

3. CFS - Cryptographic File System

CFS byl "zlomen" Matt Blazem. Vice o CFS napi. ve "A Cryptographic File System for
Unix" by Matt Blaze ftp://research.att.com/dist/mab/ .CFS podporuje DES (povazovany jiz za
nepfiili§ bezpecny), 3DES (ktery je ovSem pomaly), MacGuffin (ten je jiz ale rozbit), SAFER-
SAK-128 (ovsem v neobvyklém tvaru), Blowfish (ktery se obecné povazuje za bezpecny, ale
zde je n&jaky problém s ulozenim P-boxili a S-boxtli v systémovém archivu - dokonce tu snad
chybi ...). Mimo bezpecnosti je zde jesté problém s rychlosti , kopie dat se n¢kolikrate
vyméiuji mezi jadrem a uZzivatelskym prostorem. Pfi Sifrovani velkého objemu dat je tato
metoda nevhodna.

4. TCFS - Transparent Cryptographic Filesystem

TCFS byl vyvinut na univerzité v Salerno (Italie). Je hluboko zaintegrovan v systému, Sifrové
sluzby a systémova prace se soubory jsou kompletné transparentni pro uziti v uzivatelskych
aplikacich. Je nutné mit nainstalovany posledni patch 2.0.x Kernel. Aplikacemi je zatim malo
pouzivan. Nevyhodou je minimalni podpora klicového hospodaistvi. Je zde jen né&jaky
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prozatimni " Placebo-key management" dodavany s TCFS ale ten pouziva jen ptihlasovaci
heslo a jedno heslo na Sifrovani.

Nékteré z moznych problémi jsou diskutovany na : http://tcfs.dia.unisa.it/tcfs-fag.html.
Domaci stranka TCFS je umisténa zde :http://tcfs.dia.unisa.it/

5. ppdd - Practical Privacy Disc Driver

ppdd je dobie vystavény systém na Sifrovani vaseho disku. Jeho autorem je for Allan Latham.
Sam piSe, Zze " ... ppdd se uziva k Sifrovani souborii pod Linuxem. Vyuziva vysoce kvalitni
Sifrovaci techniky pro velké volumy, lehce se instaluje. ..." . Chranit lze napft. root tak, ze po
nab¢hnuti systému, mohou byt rlizné ¢asti chranény jinymi pfistupovymi pravy. Je ideédlni pro
viceuzivatelsky systém. Prace se zaSifrovanymi soubory je samoziejmé pomalejsi. Napt. u
Pentia 100 Mhz, 32 MB RAM, IDE ftadi¢ je propustnost 50%. OvSem jiZz na dual PII/266
Mhz,256 MB RAM, IDE tadi¢ byl sice zapis na zaSifrovaném volumu 2x pomalejsi, ale Cteni
zaSifrovanych dat jiz bylo 4x rychlejsi ...

Dalsi podrobné informace mtizete nalézt na :

http://drt.ailis.de/crypto/Specification.txt

http://drt.ailis.de/crypto/ppdd.man.html

http://linux01.gwdg.de/~alatham/ppdd.html

ftp://ftp.gwdg.de/pub/linux/misc/ppdd

http://drt.ailis.de/crypto/ppddhow.txt (podrobnosti k instalaci)

6. sfs - steganographic file system for Linux

Teoretickym vychodiskem byl ¢lanek Ross Anderson, Roger Needham and Adi Shamir "The
Steganographic File System" (http://drt.ailis.de/crypto/sfs3.ps.gz) . Prvou implementaci
napsal Carl van Schaik and Paul Smeddle. Aby nemohla byt data lehce napadnutelna, je zde
napft. zabudovana myslenka automatického ptesifrovani (utajeni dat) kazdy den , podle urcité
skryté informace. Autofi o programu pisi, Ze neruci za ptipadnou ztratu vasich dat, ze se jedna
vlastné o experiment Pfipominaji, ze neruci za to jak silnou Sifrovou metodu jste pouzili - s
ohledem na platny fad v zemi, kde Zijete a kde jsou mozna urcitd omezeni.

Domaci stranka této problematiky je na : http://leg.uct.ac.za/~carl/vs3fs/ (patches pro Linux
2.0 and 2.1). Peter Schneider-Kamp updatoval program pro verzi 2.2. Tento update 1ze nalézt
na adrese: http://www.linux-security.org/sfs/

Problému je také vénovana stranka: http:/drt.ailis.de/public_html/crypto/sfspatch-

2.2.10.tar.gz

7. StegFS - A Steganographic File System for Linux

Andrew McDonald a Markus Kuhn vytvofili vlastni implementaci Sifrovani dat na zakladé
steganografickych metod. Jejich zdkladni mySlenka také vychazi z jiz citovaného c¢lanku
Anderson, Needhama a Shamira. Tvrdi, ze sfs je "vadné". Jejich systém StegFS se zda byt

opravdu vypracovany a zda se, Ze je v praxi dobie pouzitelny a "lepsi" nez sfs.
StegFS ma svoji stranku na http://ban.joh.cam.ac.uk/~adm36/StegFS/

8. BestCrypt

Jedna se o komer¢ni program pro zaSifrovani disku pod Linuxem. Jeho verze existuji téz pod
operac¢nimi systémy MS Windows a MacOS .

Informace na : http://www.jetico.com/
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C. Microsoft Point-to-Point Tunneling Protocol (PPTP)

Counterpane Systems and LOpht Heavy Industries
Announce Analysis of Microsoft PPTP Version 2
By Bruce Schneier

PIné znéni této prednasky lze najit na http://www.counterpane.com/pptpv2-paper.html .
Zde jen nekteré detaily.

V roce1998, Bruce Schneier and Mudge provedli analyzu protokolu PPTP od firmy

Microsoft. My (piSe B.Schneier) jsme nalezli vazné chyby v nésledujicich oblastech :

e password hashing -- slaby algoritmus umoznujici ito¢nikovi seznamit se s uzivatelskymi
hesly

e Challenge/Reply Authentication Protocol -- chyba umozituje Gitocnikovi tvafit se jako
server

e encryption -- chyba v implementaci umoziiuje obnovit zasifrovana data

e encryption key -- obecna hesla poskytuji napadnutelné klice, i kdyz je pouzito Sifrovani s
klicem délky 128-bit

e control channel -- neautentizované zpravy umoziuji itocnikovi zatutocit na PPTP server

Detaily z analyzy provedené v roce 1998 jsou umistény v tiskové zpraveé na naSem serveru
(http://www.counterpane.com/ ) a ve FAQ.

Na zaklad¢ nasi analyzy Microsoft realizoval upgrade protokolu. Tento upgrade je pouzitelny
pro Windows 95, Windows98, a Windows NT jako DUN 1.3. Microsoft tak zvysil upgradem
bezpecnost svého protokolu.

O analyze nového upraveného protokolu vzhledem k piesnosti jiz ptivodni origindlni text :

The weaker LAN Manager hash is no longer sent along with the stronger Windows NT hash.
This is to  prevent  automatic  password  crackers like LOphtcrack
(http://www.10pht.com/l0phtcrack)

from first breaking the weaker LAN Manager hash and then using that information to break
the stronger NT hash. An authentication scheme for the server has been introduced. This is to
prevent malicious servers from asquerading as legitimate servers.

The change password packets from MS-CHAPv1 have been replaced by a single change
password packet in MS-CHAPv2. This is to prevent the active attack of spoofing MS-CHAP
failure packets. MPPE uses unique keys in each direction. This is to prevent the trivial
cryptanalytic attack of XORing the text stream in each direction to remove the effects of the
encryption.

The software is more robust against denial-of-service attacks, and does not leak as much
information about its status.

These changes address most of the major security weaknesses of the orginal protocol.
However, the revised protocol is still vulnerable to offline password-guessing attacks from
hacker tools such as LOphtcrack. At this point we still do not recommend Microsoft PPTP
for applications where security is a factor.
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D. Letem "Sifrovym'" svétem

1) Nekolik lidi se pozastavilo nad tim, ze v ¢isle 9/99 jsem tak rezolutné vystoupil proti
postovnimu serveru HOTMALIL a zrusil jsem svoji adresu na tomto serveru.

Muyj postoj snad osvétli ndsledujici kratky komentéi. Z ¢lank, které se objevily béhem tohoto
meésice na internetu vyplyva, Zze chyba na serveru HOTMAIL dovolila ¢ist bez hesla vSechny
e-mailové zpravy po delsi dobu a nejednalo se o ndhodny priinik na poStovni server. Je vice
jak pravdépodobné, ze hackerské spolecenstvi o chybé na serveru védélo a umélo ji vyuzivat
jiz davno pted tim, nez byla tato chyba odhalena.
http://207.82.250.251/cgi-bin/start?curmbox=ACTIVE&js=no&login=username
http://www.wired.com/news/news/technology/story/21503.html
http://www.msnbc.com/news/306093.asp
http://www.zdnet.com.au/zdnn/stories/zdnn_display/0,3440,2324361.,00.html
http://news.excite.com/news/zd/990901/10/the-bug-syndrome
http://news.excite.com/news/zd/990901/06/how-hotmail-blew
http://www.salon.com/tech/log/1999/09/02/hotmail hack/print.html

2) Firma Microsoft vyvinula k zajisténi digitalni hudby specialni bezpe¢nostni format -
Windows Media Audio (WMA), zabezpecenou alternativu MP3. O tom, Ze pravé bezpecnost
neni doménou firmy Microsoft svéd¢i to, ze byl do dvou dnii po jeho uvetejnéni jiz rozbit.
http://www.wired.com/news/news/technology/story/21325.html
http://www.news.com/News/Item/0.4,0-40672,00.html?st.ne.lh..ni
http://www.msnbc.com/news/302195.asp

3) Bezpecnost NT.

Bruce Schneier v ¢lanku o Microsoft Orifice 2000 (€asopis "Crypto-Gram 8/99")se zminil, Ze
aby byl operacni systém Windows NT opravdu bezpecny, bylo by potieba provést vice jak
300 uprav. Na svém webu (http://www.counterpane.com ) Bruce Schneier pise :

"Mnoho lidi se pozastavilo nad mou pozndmkou o bezpecnosti grafického opera¢niho
systétmu NT a potieb¢ nastavit vice jak 300 bezpecnostnich zmén. Piedlozil jsem tedy tento
odhad diskusni skupin¢€ na Usenetu (comp.os.ms-windows.nt.admin.security) a ptal se kolik
tedy je potieba nastavit bezpeCnostnich opatieni. Diskusni skupina se ujednotila, Ze pocet
zmén je kdesi mezi 50 a 3000, a tedy mtj odhad 300 nebyl nerozumny . Pokud si to chce
n¢kdo ovétit, doporucuji

http://people.hp.se/stnor/ nebo http:// www.trustedsystems.com/NSAGuide.htm "

- konec citace .

4) Microsoft se snazi zvysit svoji vaznost na poli bezpe¢nosti naptiklad i nasledujici
akci. Microsoft umistil beta verzi svého nového grafického opera¢niho systém Windows 2000
a vyzval hackery, aby se do n&j pokusily "vloupat". Utok hackeri byl netisp&sny. (Moznost
utoku byla ovSem ¢asové omezena).
http://www.zdnet.com/zdnn/stories/news/0,4586.,2309474.00.html?chkpt=hpqs014
http://www.windows2000test.com/
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5) Oficialni bezpec¢nostni politika firmy Microsoft je popsana ve sdélenich "white paper”
na serveru microsoftu. Mezi tato sdéleni pfibyla dvé nasledujici:

Zaklady bezpecnosti: http://www.microsoft.com/security/resources/security101wp.asp
Microsoft Office 2000 Macro Security White Paper :
http://officeupdate.microsoft.com/2000/downloadDetails/02ksec.htm

6) Za jediny mésic, kdy je na tuzemském trhu k dispozici sada kancelarského softwaru
Office 2000 v Ceské verzi, se prodal rekordni pocet 31 000 licenci (mimochodem instalacni
sada nyni jiz obsahuje 4 plna CD)! http://www.microsoft.cz/

7)  Skupina Ceskych hackert CZERT pozménila (jiz potieti) www stranku banky UNION.
Tentokrate pfejmenovali banku na RUIN banku a umistili zde fotografii nahé Zeny, ktera strka
ruku do zadnice kong, s nadpisem "Reditelka tistavu" a textem : "Tady lovim vase investice a
uspory ! " . Pokud se chcete pokochat jak vypadaly stranky ptfed utokem a po utoku této
skupiny, doporucuji navstivit archiv prinikt této skupiny (jsou zde informace i itoku na
servery  policie, ministerstva zdravotnictvi apod.). Archiv je umisttn na
http://www.hysteria.sk .

8) Tésné pred uzavérkou jsem dostal upozornéni od J.Pinkavy na velice zajimavou
informaci, ktera se tyka odolnosti eliptickych kiivek. Cely text je uveden v zavéru jako
samostatnad ptiloha :

"INRIA leads nearly 200 international scientists in cracking code following challenge by
Canadian company Certicom"

9) Jesté jednou ptipominam INVEX Computer Brno'99 zacind dnes tj. 4.10 a trva do
8.10.1999. Ve stanku DSM se konaji kazdy den od 13.00 hod. do 16.00 hod. neformalni
odbornd setkani, kterd budou koncipovéna jako odborné piednéasky zastupcii jednotlivych

firem. Mottem setkani je slogan "O informacni bezpecnosti - netradicné". Na akci je nutné se
pro veliky zajem pifedem registrovat u DSM a nebo se na misté vnutit.

10)  Problém Y2K (pfechod na rok 2000) a Windows. Tém, ktefi to nevi, pfipomindm ze je
potieba doinstalovat patche do jednotlivych verzi Windows, aby (v piipadé, ze vas BIOS je
OK) jste mohli v roce 2000 dale bez potizi pouzivat sviij oblibeny operacni systém.
Tentokrate musim firmu Microsoft pochvalit. Na serveru http://www.microsoft.com/year2000
jsou k dispozici vSechny patche pro jednotlivé verze Windows. Nejsou nijak malé (az n€kolik
megabyte). Nicméné konec roku se blizi, a tak doporucuji stahnout a nainstalovat.

11) A tuhle znate ...
Z oficidlniho sdéleni firmy Microsoft... Pokud nebude verze Windows 2000 v prodeji do
konce tohoto roku 1999 , bude v prodeji v lednu roku 1900.
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Priloha ¢.1

http://www.inria.fr/Actualites/pre55-eng.html

INRIA leads nearly 200 international scientists in cracking code following
challenge by Canadian company Certicom

Paris, September 28. 1999 - A new code-cracking challenge set by Certicom has been
successfully overcome using 740 computers in 20 countries over a period of 40 days. The
code, ECC2-97, is based on a technique known as elliptic curves.

Led by Robert Harley, a member of the Cristal project at INRIA, France's National
Institute for Research in Computer Science and Control, the 195 researchers involved showed
that a 97-bit encryption system based on elliptic curves is more difficult to crack than a 512-
bit system based on integers such as RSA-155.

Encryption systems based on elliptic curves have been known since the mid-1980s,
but have only recently been adopted by leading encryption companies such as RSA Security
Inc. Certicom issued its "ECC Challenge" in November 1997, specifying a series of
challenges of increasing difficulty. The company offers prizes up to US$100,000. The aim of
the challenge is to encourage research in the field of elliptic curves and their applications in
encryption, and to strengthen arguments in favor of using elliptic curve cryptography instead
of systems based on integer factorization.

The challenge dubbed "ECC2-97" took place in a set of about 10"29 points on an
elliptic curve chosen by Certicom. To solve the problem, participants first computed
119,248,522,782,547 (more than 10"14) using open-source software developed by Harley.
Among these points, they screened 127,492 "distinctive" points and collected them on a
Alpha Linux workstation at INRIA where further processing revealed two twin points. Finally
Harley computed the solution using information associated with these two points, thus nailing
the problem.

The solution was found after less than one third of the predicted computation. The
probability of finding the answer so quickly was less than one in ten. Two other twins were
detected a few hours after the first - a less than one in 100 probability! Nevertheless the
computing power used, around 16,000 MIPS/years, was twice as much as that used for the
factorization of RSA-155 announced by Herman Te Riele of CWI (Amsterdam) and his
colleagues on 26 August 1999.

"These results strengthen our confidence in codes based on properly-chosen elliptic
curves," said Harley. "This needs to be taken into account in standards for security and
confidentiality on the Internet."

According to Andrew Odlyzko, Head of Mathematics and Cryptography Research, at
AT&T Labs, the code-cracking operation was "a great achievement that demonstrates the
value of fruitfully harnessing some of the huge computational power of the Internet that is idle
most of the time". He added: "It validates theoretical security predictions, and demonstrates
the need to keep increasing cryptographic key sizes to protect against growing threats."

Arjen K. Lenstra, Vice President at Citibanks's Corporate Technology Office in New
York and one of the main contributors to the recent successful attack on the RSA-155
challenge, compared the two computational efforts and noted that the present result makes
160-bit ECC keys look even better compared to 1024-bit RSA keys, from a security point of
view. "Ideally we would like new theoretical advances to further reinforce these practical
results, although such advances appear out of reach for the moment."
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Out of the $5000 prize money, the team members will give $4,000 to the Free
Software Foundation to encourage the creation of new free software. The remaining $1,000
go to the team members who identified the twin points. Both were in fact found by Paul
Bourke using a network of Alpha workstations, mainly used for studying pulsars at the Centre
of Astrophysics at Swinburne University in Australia.

The most active teams in the project were:

Astrophysics & Supercomputing Australia
INRIA France
University of New South Wales Australia
"Friends of Rohit Khare" USA and France
Ecole Polytechnique France
Compaq USA and Italy
Technischen Universitat Wien Autriche
University of Vermont USA
"WinTeam" International
British Telecom Labs UK

Internet Security Systems UK

Rupture Dot Net USA
"Jabberwocky" USA

Ecole Normale Superieure de Paris France

For a complete list of participants consult the project's Web pages.

Further information:
The ECDL Project
http://cristal.inria.fr/~harley/ecdl/

The Certicom ECC Challenge
http://www.certicom.com/chal/

Technical contact:
Robert Harley, INRIA :
3313963 51 57 - Robert.Harley@inria.fr

Media contacts:

Christine Genest, INRIA :

33139 63 55 18 - Christine.Genest@inria.fr
Sylvie Baranger, Andrew Lloyd & Associates :
331432279 56 - sylvie@ala.com

Data k priloze poskytl :
Ing.Jaroslav Pinkava, CSc. (¢len IACR, GCUCMP)

AEC Ltd.
Bayerova 30 tel./fax: +420 (0)5 4123 5466-7 / 41235038
602 00 Brno mobil: 0602 845 027

Czech Republic HotLine: +420 (0)5 4123 5468

INTERNET: e-mail : jaroslav.pinkava@aec.cz
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VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroji (internet, noviny) nebo se jedna o ptuvodni ¢lanky podepsané autory.
Oficialni informacni seSit je primarné urceny pro ¢leny "Kryptologické
sekce Jednoty matematicko-fyzikalni " (GCUCMP). Pokud ma nékdo
zajem o tyto informace, stai se zaregistrovat e-mailem na adrese
hrubv@gcucmp.cz (subject : Crypto-World). Informacni seSit je bezplatné
rozesilan v elektronické podobé e-mailem.

Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a GCUCMP za né
nema odbornou ani jinou zodpovédnost.
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A. Jak je to s bezpecnosti eliptickych kryptosystému?
Ing. Jaroslav Pinkava, CSc., AEC Ltd., Brno

Uziti eliptickych kiivek pro navrh kryptosystému s vetejnym klicem poprvé navrhli panové
Victor Miller a Neal Koblitz zhruba uprostied osmdesatych let. Jedna se v zadsad€ o analog jiz
existujicich systému s vefejnym klicem; pfitom modularni aritmetika je nahrazena aritmetikou
budovanou na zaklad¢ operaci s body na eliptické kiivce.

Tak jako u jinych kryptosystému (RSA, systémy na bazi ulohy diskrétniho logaritmu)
spociva bezpecnost eliptickych kryptosystémi v obtiznosti feSeni pfislusSného matematického
problému. Zde se jedna o feSeni ulohy diskrétniho logaritmu pro eliptické kiivky. V soucasné
dobé je tato tloha podstatné obtiznégji feSitelnd nez je uloha klasického diskrétniho logaritmu.
V disledku toho Ize konstruovat bezpeéné kryptosystémy s vyrazné kratsi délkou klice. To
vede mimo jiné k implementacim s menSimi ndroky na pamét, implementacim, které jsou
soucasné i vyrazn¢ rychlejsi ve srovnani napt. s kryptosystémy na bazi diskrétniho logaritmu.
Teoretickd konstrukce ptfitom umoziuje vytvofit systémy zcela analogické klasickym
modelim (Sifrovani — El Gamal, digitalni podpis — DSA a vyména klict — Diffie-Hellman).
Nékteti odbornici hovoii o kryptosystémech na bazi eliptickych kiivek jako o nové generaci
kryptosystému s vetejnym klicem. Vyraznym subjektem podilejicim se jak na teoretickém
vyzkumu eliptickych kryptosystémii tak i na vyvoji pfisluSnych realizacnich prostiedk
(hardware i software) je firma Certicom (http://www.certicom.com). V Ceské republice
poprvé realizovala eliptické kryptosystémy a do svych produktd implementovala brnénské
firma AEC (http://www.aec.cz).

Pfitom samoziejmé pro dostatecné malé rozméry klic¢h (stejné jako tomu je pro vSechny
existujici kryptosystémy) jsme schopni tlohu diskrétniho logaritmu pro eliptické kiivky fesit.
Zakladni otdzky, které se v této souvislosti nabizi, jsou tedy nésledujici.

Jaké k tomu miizeme pouzit prostiedky (algoritmy) ? Kde lezi soucasné vypocetni meze
téchto algoritmd, tj. jaké délky klic¢h lze dnes jiz povazovat za bezpecné (a to i s urcitym
vyhledem na perspektivni rozvoj vypocetnich moznosti)? Jaké jsou srovnatelné délky klict
(pfi stejné bezpecnosti) pro eliptické kiivky a napf. pro RSA nebo systémy na bazi diskrétniho
logaritmu?

Nejprve jedna technickd poznamka. Z hlediska implementaci systémii na bazi jak
klasického diskrétniho logaritmu, tak i eliptického diskrétniho logaritmu lze zvazovat
v zésad¢ dva druhy téles, ve kterych bude pfislusna aritmetika realizovana. Jsou to télesa
charakteristiky 2 (tj. télesa majici 2" prvkl) a prvociselna télesa. Pro klasické kryptosystémy
na bazi diskrétniho logaritmu se ukézala télesa charakteristiky 2 jako nevhodna varianta —
existuje fada technickych prostfedkti k vyraznému zvyseni efektivity feSeni ptislusné
matematické tlohy kryptoanalyzy.

Na rozdil od toho pro ulohu eliptického diskrétniho logaritmu zadné postupy vedouci
k efektivnéjSimu feSeni pro télesa charakteristiky dv€é znama nejsou a jsou proto pouzivany
soubézné oba typy implementaci, kazdy z téchto typii ma vyhody pro urcity typ realizaci.
Obvykle se uvadi, ze eliptické kiivky v prvociselnych télesech jsou vhodnéjsi pro softwarové
realizace, zatimco eliptické kiivky v télesech charakteristiky dvé jsou vhodnéjsi pro
hardwarové realizace.

Nyni k matematické uloze feSeni ulohy eliptického diskrétniho logaritmu. Zde existuje
n¢kolik algoritm, jejichz vypocetni slozitost 1ze popsat ve tvaru druhé odmocniny z N, kde N
je pocet bodu prislusné eliptické kiivky. Jsou to zejména Pollardova p-metoda a Pollardova A-
metoda. SloZitost z nich nejefektivngjsi Pollardovy p-metody je dand vyrazem (r N/4)".

Obecné pro feSeni Ulohy eliptického diskrétniho logaritmu neni zndm Zadny algoritmus
majici subexponencialni vypocetni slozitost jako je tomu pro feseni ulohy faktorizace (RSA)
nebo feseni ulohy klasického diskrétniho logaritmu. Existuji vSak urcité specialni ptipady
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(specialni typy eliptickych kfivek), kde takovéto postupy existuji. Napt. v roce 1991 panové
Alfred Menezes, Tatsuaki Okamoto, a Scott Vanstone pfiSli se subexponencidlnim
algoritmem pro tzv. supersingularni eliptické kiivky (MOV utok) a v roce 1997 byl nalezen
algoritmus s linearni (!) vypocetni sloZitosti pro eliptické kiivky s tzv. stopou-1 (trace-1).
Podobné utoky jsou stile predmétem tvah odbornikil, jsou vSak obvykle orientovany na
specialni ptipady eliptickych kiivek.

Z tohoto diivodu je také v soucasnosti doporucovano pouzivat eliptické krivky
s nahodné generovanymi parametry, kde pravdépodobnost existence podobnych ttoku
je minimalni. Zejména atraktivnim postupem je moZnost generovat parametry eliptické
krivky tzv. prokazatelné nahodné. Konstruktér eliptické kiivky se takto miize vyhnout
potenciilnim obvinénim ze strany uZivatele, Ze vlozil do hodnot parametrii urcita zadni
vratka, ktera mu umoziiuji proniknout snadnéji za bezpe¢nostni hranice systému. Pro
konstrukei eliptickych krivek je nezbytné pro stanoveni konkrétnich hodnot parametri
mit k dispozici prostiedek pro vypocet poctu bodi dané eliptické krivky. Obecné toto
resi tzv. Schoofiiv algoritmus, ktery vSak neni tak jednoduché implementovat. Proto
také v soucasnosti jsou jiz k dispozici urcité doporuc¢ené mnoziny parametri (NIST,
SECG - viz dale).

Srovnatelna bezpecénost ruznych kryptosystému pii ruznych délkach klicu:

Blokoveé sifry Eliptické kiivky RSA/DL (klasicky diskrétni logaritmus)
56 112 512
64 128 768
80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 512 15360

Jiz delsi dobu probiha tzv. RSA Factoring Challenge sponzorovana RSA Security, Inc.
(http.//www.rsasecurity.com) V srpnu 1999 byl v tomto sméru ziskan vyznaény vysledek,
bylo rozbito RSA s délkou klice 512 bitli (mj. tato délka klice je stidle pouzivana v fadé
komer¢nich systémd, zejména systému pro elektronicky obchod).

Analogicky vysledek byl ziskan francouzskym vlddnim institutem INRIA, kdy pii pouziti
740 pocitact v 20 zemich byl za 40 dnl rozbit 97-bitovy elipticky kryptosystém (Certicom
Elliptic Challenge). Tento vysledek byl popsdn v minulém ¢isle informac¢niho sesitu (Crypto-
World 10/99).

Pokud srovname dosazené vysledky s vySe uvedenou tabulkou miizeme zcela jednoznacné
zhodnotit jejich vyznam pro bezpecnost piisluSnych kryptosystémi. Doplnime-li tyto
informace o zndmy vysledek rozbiti DES (56-bitova blokova Sifra), mame vlastné¢ plnou
charakterizaci sou¢asnych moznosti.

Proto také doporucované hodnoty délek ptislusnych klici se dnes pohybuji (tabulka) od
tretiho fadku nize. Ptitom v tabulce prvni fadek vlastné charakterizuje jiz dosazené vysledky
(s vyjimkou eliptickych kiivek, kde realizace ptislusnych kryptoanalytickych metod je asi
ktera sice zatim v praxi dosazena jesSté nebyla, avSak lze predpokladat, ze napt. v dalSich
dvaceti ¢i mozna deseti letech dosazena bude. Ani jedny z téchto hodnot parametri nejsou
tudiz doporucovany pro praktické pouziti.
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Samoziejm& v budoucnu lze predpokladat, ze budou vtomto sméru dosazeny dalsi
vysledky dokumentujici postup vypocetnich moznosti lidské spolecnosti. Pokud vsak
nebudou ziskany zasadni matematické vysledky umoznujici zcela novy pohled na tlohu
elitptického diskrétniho logaritmu (nebo nebude napt. zrealizovan kvantovy pocitac), Ize tyto
vypocetni moznosti uréitym zpisobem predikovat. Odsud Ize potom také odvodit doporuceni
pro bezpeéné¢ délky klicd. To je také cilem vySe zminénych ,vyzev*“ (challenge)
organizovanych firmami RSA a Certicom.

V soucasné dobé jiZ existuje Fada plnohodnotnych norem pro vytvareni kryptosystémi
na bazi eliptickych krivek. Jedna se predev§im o materialy vytvorené skupinou IEEE
P1363, které jsou zpracovany s velkou diikladnosti a vytvari zakladni vychodiska pro
budovani konkrétnich kryptosystémi. Dale jsou to normy vytvorené pro finan¢ni sféru
(ANSI X9.62 a ANSI X9.63), které dale konkretizuji postupy pri vytvareni digitalnich
podpisii a definuji postupy pro vyménu a prenos kli¢li. Konkrétni volbou parametri pro
eliptické Kkryptosystémy se zabyvaji materialy skupiny SECG (Certicom,
http://www.secg.org) a v kvétnu 1999 vydana prisluSna doporuceni amerického vladniho
uradu NIST.

V materidlech SECG lze nalézt fadu dalSich hodnotnych informaci ve vztahu k riznym
bezpec¢nostnim problémim pii realizacich eliptickych kryptosystémd.

B. Znamy problém pristupu k zabezpecenym serveriim pomoci protokolu
https s aplikaci Internet Explorer 5 v systtmu Windows NT 4.0 s
aktualizaci SP4

Pristup k zabezpecenym serverim pomoci protokolu https (tj. bezpecny SSL protokol)
muze s aplikaci Internet Explorer 5 nainstalovanou v systému Windows NT 4.0 s aktualizaci
Service Pack 4 nefungovat.

Jestlize nainstalujete systém Windows NT 4.0 a dale aktualizaci Service Pack 4 a poté
aplikaci Internet Explorer 5.0, nebude pravdépodobné mozné ziskat ptistup k zabezpecenym
serveriim. To je zptisobeno souborem s nazvem schannel.dll. Ceska verze aktualizace Service
Pack 4 instaluje nespravnou verzi tohoto souboru, kterd nepracuje spravné s aplikaci Internet
Explorer 5. Tento problém Ize vyfeSit zkopirovanim spravné verze daného souboru do
systému Windows NT.

Soubor schannel.dll je umistén v adresaii \winnt\system32. Existuje n€kolik zptisobu
feSeni tohoto problému:

1) Instalace aplikace Internet Explorer 4.0 Problém Ize vyftesit tak, Ze nejprve nainstalujete
aplikaci Internet Explorer 4.0, a poté provedete aktualizaci na verzi Internet Explorer 5.
Aplikace Internet Explorer 4.0 zkopiruje do systému spravny soubor, a verze Internet
Explorer 5 jej zachova.

2) Instalace aplikace Internet Explorer 5 do systému Windows NT s aktualizaci Service Pack
3. Pokud aplikaci Internet Explorer 5 nainstalujete do syst¢tmu Windows NT 4.0 s
aktualizaci Service Pack 3, aplikace Internet Explorer 5 do systému zkopiruje spravny
soubor. Jestlize pozd¢€ji provedete aktualizaci na Service Pack 4, spravny soubor bude v
systému zachovan.
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3) Zkopirovani souboru schannel.dll do adresare \winnt\system32 Problém lze vyftesit rucnim
zkopirovanim spravné verze souboru schannel.dll do adresare \winnt\system32. Spravnou
verzi dan¢ho souboru (jedna se o soubor s ¢islem verze rovnym nebo vy$$im nez 1877.1)
muzete ziskat z anglické verze aktualizace Service Pack 4 syst¢ému Windows NT 4.0 nebo
z jiného PC, kde jiZ je nainstalovan spravny soubor napf. pomoci metody 1 nebo 2.

C. Y2Kcount.exe - Trojsky kiifi v po€itacich

Spolec¢nost Microsoft varuje své zédkazniky, ze zatim neznamy pachatel zneuzil jeji e-
mailovou adresu a distribuuje elektronickou poStu s virem typu trojského koné
(Y2Kcount.exe).

Ve stfedu 15. zafi byla spolecnost Microsoft Corporation upozornéna, zZe jejim
zékaznikim nékdo distribuuje elektronickou postu vydavajici se za ¢asomiru poskytovanou
spole¢nosti Microsoft, kterd ma odpocitavat cas, jenz zbyva do roku 2000.

Tuto elektronickou postu neposilala spolecnost Microsoft a distribuovand piiloha neni
program pro odpocitdvani Casu zbyvajictho do roku 2000, ale vir typu trojského koné,
nazvany Y2Kcount.exe. Odesilatel posty zneuzil e-mailovou adresu spole¢nosti Microsoft:
Support@Microsoft.com

Spole¢nost Microsoft ma pro uzivatele n€kolik uziteCnych informaci: zasadné
nedistribuuje software elektronickou postou, updaty souvisejici s rokem 2000 Ize nalézt pouze
na jejich webovych strankach (http://www.microsoft.com/y2k/) nebo fyzicky na CD ROM
nosici jako je napt. Microsoft Year 2000 Resource CD. Upgrady distribuuje pies Internet. Pti
tomto zpusobu distribuce je software dostupny na webovych strankach spole¢nosti Microsoft
na adrese http://www.microsoft.com/ nebo na FTP serveru na adrese ftp://ftp.microsoft.com.

Microsoft prilezitostné¢ zasild zakazniklim elektronickou postu, aby je informoval o
dostupnosti upgradd. V elektronické posté jsou vSak uvedeny pouze odkazy na mista, odkud
si je mozn¢é tento software stahnout. Tyto odkazy se vzdy tykaji webovych stranek nebo FTP
serveru, nikdy ne servert tietich stran. K digitdlnimu podpisu produktii spolecnosti Microsoft
vzdy pouziva autenticky kod. Zakaznici tak maji jistotu, ze produkty nebyly poskozeny.
Pokud obdrzite e-mail, ve kterém se bude uvadét, ze obsahuje software spolecnosti Microsoft,
zasadné neotevirejte ptilohu. Nejjistéjsi véc, kterou miizete udélat, je tuto zpravu kompletné
vymazat.

E-mailovéa zprava, kterou v zadném piipadé nedistribuuje spolecnost
Microsoft, vypada takto:

From: support@microsoft.com

Sender: support@microsoft.com
Subject: Microsoft Announcement

Date: Wed, 15 Sep 1999 00:49:57 +0200

Dalsi informace (mimo tohoto oficidlniho prohlaseni firmy Microsoft) miiZzete najit na:
http://www.wired.com/news/print_version/technology/story/21823.html?wnpg=all
http://www.zdnet.com/zdnn/stories/news/0,4586,1017257,00.html

D. Matematické principy informacni bezpec¢nosti
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RNDr. Jifi Souéek, DrSc., MU CSAV

Pozvani pro ¢leny GCUCMP a dalsi zajemce o problematiku informacni bezpecnosti.
Kazdé¢ utery se kona dvouhodinova piednéaska (seminar) v seminarni mistnosti KSI MFF UK
na Malé stran¢ (druhé poschodi, katedra systémového inzenyrstvi). Seminaf bude vénovan
matematickym analytickym principlim, bude definovana a analyzovana matematicka podstata
zabezpeCeni informaci. Seminaf bude vychazet z praktickych uloh, na seminafi budou
prednaset predni odbornici v dané oblasti. Seminaf je vhodny pro studenty a bude probirat
danou problematiku od pocatku. Na seminaf je volny pfistup pro ¢leny GCUCMP a dalsi
zajemce o konkrétni témata.

Identifikace: MAT069

Zajistuje: MUKU

Vyucujici: Jiti Soucek, Tonda Benes

Rozsah: 0/2 Z,0/2 Z

Konani: kazdé¢ utery 17:20 seminarni mistnost KSI (Malé Strana)

Konkrétni témata prednaSek budou vyhlaSovany v pribéhu semestru.

Ptehled jiz uskute¢nénych prednasek:

12. 10. Ondfej Pangréc: Diferenc¢ni kryptoanalyza I. (DES 4,6 rund)
19. 10. Ondfej Pangrac: Diferencni kryptoanalyza II. (DES 16 rund)
26. 10. Ondfej Pangréac: Linearni kryptoanalyza

2. 11. Tonda Benes : Faktoriza¢ni metody
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E. Letem "Sifrovym" svétem

1. Sesit GCUCMP dosahl svého rekordniho nakladu 35 registrovanych e-mail odbératelt.

2. Na internetu je asi od poloviny tohoto mésice k dispozici nové prepracovana stranka NBU
(Nérodni bezpecnostni Gfad). Obsahuje piehled ptisluSnych zakont, vyhlasek a nafizeni,
strukturu Ofadu, napli prace jednotlivych odborti, kontaktni adresy, seznam
akreditovanych psychologickych pracovist, akreditovanych zdravotnickych pracovist,
certifikované technické prosttedky apod. Celkové lze fici, Ze stranka obsahuje vSechny
zakladni vefejné informace o ufadu a 1 grafickd Groven je dobra. Stranka obsahuje
pteklepy (techické, Ptaha, Csc., v anglické verzi ¢islovani prazdnych odstavct ... , atd.),
ale snad budou tyto chyby brzy odstranény.
http://www.nbu.cz/

3. Organizatofi nejvyznamnéjsi kryptologické konference v Evropé - EUROCRYPT 2000 -
oznamili kone¢ny termin a misto konani . Konference se bude konat od 14.5 do 18.5.2000
v Bruggach v Belgii. Informace o konferenci lze najit na nasledujici strance :
http://www.esat.kuleuven.ac.be/cosic/eurocrypt2000/ . Soucasné organizatoii upozoriuji,
ze 3.11.1999 konci termin k odevzdani ptispévkil na konferenci.

4. Ve dnech 29.9 az 1.10.1999 se konal ve Svédsku v Royal Institute of Technology (KTH,
Stockholm) PKCS WORKSHOP '99. V seznamu tucastniki bohuzel chybi zéstupci z
Ceské republiky. Jednotlivé piednasky a dalsi dokumenty jsou k dispozici na adrese :
http://www.rsasecurity.com/rsalabs/pkcs/

5. Tento mésic se uskutecnila konference "International Association for Counterterrorism
and Security Professionals". Na téma pocitatovd kriminalita zde zaznélo hodné
odstraSujicich pfipadd a historek z celého svéta. Pokud mate o tyto informace zdjem,
naleznete je na adreséach :
http://www.iacsp.com/
http://www.wired.com/news/news/politics/story/22146.html

6. Firma AMD vyvinula novou technologii, kterou nazvala "Magic Packet", pomoci které 1ze
po siti "vzbudit" nebo "uspat" procesor - PC nebo dokonce vypnout PC (ATX board). V
této technologii se vilbec neuvazuje o zabezpeceni tohoto procesu. Takze jisté jiz n¢kde
hacketi vyviji program, kterym budou moci tato PC v siti vypinat ...
http://www.amd.com/products/npd/overview/20212.html

7. 18.10.99 oficialné odstartoval v USA- Kalifornii projekt , jenZ si klade za cil vyuzivat pro
bezpecnou komunikaci digitalni podpis. Digitalni podpis zde ma jiz ze zakona stejnou
vahu jako podpis "manudlni". V tomto projektu se jedna prfedevsim o komunikaci mezi
statnimi organy a obCany a o zavedeni celé nové oblasti elektronickych sluzeb. Jako
certifikaCni autorita byla vybrana zndma firma Verisign Inc. Jako zajimavost uved'me, ze
se stat dokonce zajima i o moznost pouzit digitdlni podpis k zabezpeceni voleb pies
internet. Reditel firmy Verisign - pan Sclavos - prozradil, Ze firma spolupracuje na
podobném projektu (vyuziti digitalniho podpisu) také v dalSich statech Oregonu, New
Jersey, Utahu a Washingtonu.
http://cnn.com/TECH/computing/9910/19/california.digital.idg/index.html
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8. Nez zacnete pouzivat (a divéfovat) riznym "anonym serveram", piectéte si informaci od
Richarda Smithe, ktera je uvedena na ptilozenych www adresach. "Anonym servery" jsou
servery poskytujici sluzbu, kterd umoziuje se pres né€ pripojit na jinou www adresu a
poskytovana sluzba ma dale zajistit, Ze informace o vasem ptipojeni (pfedevsim Vase IP
adresa) se vymaskuje a na cilovém serveru nelze informace o Vas ziskat (dostupné maji
byt pouze informace o "anonymnim" serveru, pfes ktery jste se piihlasili). Jisté
nejznaméjsi (a to 1 mezi nasi studentskou populaci) je server Anonymizer , dalsi
vyznamné servery, které poskytuji tyto sluzby, jsou Bell Labs, Naval RL, Aixs.

Anonymizer (http://www.anonymizer.com/ )

Bell Labs (http://www.bell-labs.com/project/Ipwa )
Naval Research Laboratory (http://www.onion-router.net )

Aixs (http://aixs.net/aixs/ )

Pan Smith ve svém ¢lanku popisuje, jak béhem né¢kolika hodin se mu podaftilo dokézat, ze
ve sluzbach vSech vySe uvedenych "anonym serverd" je chyba a lze na cilovém serveru
Vasi IP adresu ziskat. Pfesné detaily (pouzity browser, demo programu, podminky, popis
chyb - na riznych serverech jsou chyby a tedy metody ziskani IP rizné) viz. jeho ¢lanek.
http://www.tiac.net/users/smiths/anon/anonprob.htm
http://www.tiac.net/users/smiths/anon/test.htm

9. Odvolaci soud souhlasil s novym slySenim v Bernsteinové procesu. Ten je obvinén za to,
ze letos v kvétnu tvrdil, Ze Sifrovaci programy jsou jen algoritmy a slouzi k vyjadreni
myslenek matematickym vzorcem a jako takové je nemtze vlada potlacovat a regulovat.
http://www.techserver.com/noframes/story/0,2294.500040274-500065347-500103132-0.00.html

10. A tuhle znate ...
Vite co se stane, kdyz v budové Microsoftu praskne Zarovka a na chodbé nastane tma ?
Nic, nikdo zarovku nevyméni, protoze Microsoft prohlasi tmu za standard.
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F. Trocha zabavy na zavér (malované kriZzovky)

Descartes Enigma je hra, v niz mate odhalit skryty obrazec pomoci klict, které Vam
davaji informace o jednotlivych blocich ¢tverecki v kazdém tadku a sloupci.

Postup:

1. Je potfeba vymalovat takovy pocet za sebou jdoucich policek, kolik urcuje cislo

zadané v fadku nebo sloupci.

2. Jestlize je v fadku nebo ve sloupci zadané vice jak jedno ¢Eislo, je potieba mezi
nimi vynechat vzdy nejmén¢ jedno poli¢ko nevyplnéné (pocet prazdnych poli¢ek
neni tedy zadany)

Tento typ hry byl ve skute¢nosti vymyslen v Japonsku panem Tetsuya Nishio a ve
Spojenych statech velmi zpopularizovan casopisem World of Puzzles. Na Slovensku se
prodavaji tyto hlavolamy pod jménem malované kiizovky a jsou pomérné popularni.

Ve volném casu si jednu lehkou vyzkousejte :
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Pripravil : Mgr.Pavel Vondruska,
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(47 e-mail vytiskii)
Uzavérka 5.12.99
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VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroji (internet, noviny) nebo se jedna o ptuvodni ¢lanky podepsané autory.
Oficialni informacni seSit je primarné urceny pro ¢leny "Kryptologické
sekce Jednoty matematicko-fyzikalni " (GCUCMP). Pokud ma nékdo
zajem o tyto informace, stai se zaregistrovat e-mailem na adrese
hruby@gcucmp.cz (subject : Crypto-World). Informacni seSit je bezplatné
rozesilan v elektronické podobé e-mailem.

Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a GCUCMP za né
nema odbornou ani jinou zodpovédnost.

OBSAH :

A. Microsoft nas zbavil dalSi iluze! (P.Vondruska)

B. Matematické principy informacni bezpecnosti (Dr. J. Soucek)
C. Pod stromecek nové sit’ové karty (P.Vondruska)

D. Konec filatelie (J.Némejc)

E. Y2K (Problém roku 2000) (P.Vondruska)

F. Patalie se systémem Mickeysoft fritéza CE (CyberSpace.cz)
G. Letem Sifrovym svétem

H. Re$eni malované kiiZovky z minulého &isla
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A. Microsoft nas zbavil dalsi iluze !
Mgr. Pavel Vondruska, NBU CR

Také svym zdkaznikim, koleglim a viibec svému okoli pracné vysvétlujete, Ze virus se
da chytit jen tak a tak a napf. ze pouhym pfectenim e-mailu jej nemohou ziskat ? Virus se
ptece $ifi pouze v pfiloze a my jej sami aktivujeme tim, ze ptilohu spustime. Takze se nebojte,
pouhym ¢tenim e-mailu se virus §ifit nemdze ... Jenze ono to uz neplati !!!

Kdosi (zpravidla se tikd, Ze student, néjaky recesista nebo majitel antivirové firmy) napsal
novy "chytry" virus (spise ¢erva), ktery vyuziva skripty vlozené do HTML kédu. Uginky a
moznosti téchto skriptil jsou velice omezeny, ptesto se podafilo najit bezpe¢nostni trhlinku a
na jejim zéklad¢ virus napsat. Virus byl napsan pro VB Script (ne pro JavaScript nebo
Jscript). Ohrozeni jsou tedy potencidlné pouze ti, ktefi néjaky mailer interpretujici HTML a
podporujici VB Scripty vyuziva. VB Script je podporovan pouze v produktech Microsoftu.
Specialné jsou tedy ohrozeni uZivatelé rozSifenych mailerd Outlook a Outlook Express. Virus
se §ifi e-mailem s nadpisem "BubbleBoy is back!" Ten si po odklepnuti zapise sviij kod na
disk (to skripty v z4sadé d€lat nemaji), kod je pak automaticky inicializovan pfi restartu
pocitade. Cerv se dale automaticky rozesle na vsechny adresy, které najde v uZivatelové
adresafi (proto Cerv), smazZe existujici e-maily (proto virus). Jeho nazev je zvolen podle
subjectu, ktery pouziva, tedy BubbleBoy. Microsoft tentokrate reagoval na bezpecnostni
chybu rychle a na svém webu umistil bezpe€nostni patch (zaplatu). Tento patch lze stahnout z
adresy http://www.microsoft.com/security/Bulletins/ms99-032.asp .

Samotny viruso-Cerv neni ani tak nebezpecny, je lehce odhalitelny, jeho vyznam je pfedev§im
v tom, ze pomohl odhalit bezpe¢nostni nedostatek v produktech Microsoftu a hlavné v tom, ze
padl dalsi mytus a to, Ze "pfectenim e-mailu nelze ziskat virus".

Dalsi doplitujici informace lze zjistit na :
http://www.wired.com/news/story/0,1240,32434,00.html
http://www.wired.com/news/technology/0,1282,32529,00.html
http://www.curope.datafellows.com/v-descs/bubb-boy.htm

Mimochodem, kdyZ uz jsme u téch zaplat - patchti - stahli jste si jiz zaplatu pro problém
Y2K (ptechod na rok 2000) ve Windows? Na serveru http://www.microsoft.com/year2000
jsou k dispozici v§echny patche pro jednotlivé verze Windows.

A jesté jedna poznamka, zajimali jste se jiz nckdy, kolik téch zaplat v produktech
Microsoftu uz asi je ? Bruce Schneier odhadl, Ze jen bezpecnostnich zaplat a dodate¢nych
nastaveni je pro Windows NT asi 300 ... V polemice, kterou tento jeho odhad vyvolal, pak
odbornici vyslovili rizné odhady a to od padesati do tfi tisic ... (viz Crypto-World 10/99).
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B. Matematické principy informacni bezpecnosti
RNDr. Jifi Soucek, DrSc., MU CSAV

Identifikace: MATO069
Konani: kazdé ttery 17:20 semindrni mistnost KSI (Mala Strana)

Kazdé utery se kond dvouhodinova pfednaska (seminaf) v seminarni mistnosti KSI
MFF UK na Malé¢ stran¢ (druhé poschodi, katedra systémového inzenyrstvi). Seminaf vychazi
z praktickych uloh, na seminafi pfednasi predni odbornici v dané oblasti. Seminaf je vhodny
pro studenty a bude probirana dané problematika od pocatku. Na seminaf je volny pfistup pro
¢leny GCUCMP a dalsi zajemce o konkrétni témata.

Ptehled jiz uskutecnénych prednasek:

12.10. Ondftej Pangrac: Diferenéni kryptoanalyza I. (DES 4,6 rund)
19.10. Ondfej Pangrac: Diferenc¢ni kryptoanalyza II. (DES 16 rund)
26.10. Ondfej Pangrac: Linearni kryptoanalyza

2.11. Tonda Benes : Faktoriza¢ni metody 1.

9.11. Tonda Benes : Faktoriza¢ni metody I1.*

16.11. Jaroslav Hruby: Kvanova kryptolgie

23.11. Pavel Vondruska: TWINKLE**
30.11. Pavel Kankovsky: Informacni toky

Zbyvajici prednasky:

7.12. Jaroslav Pinkava: Softwarové pseudogeneratory
14.12. Jaroslav Hruby: Kvantové pocitani
21.12. Jifi Soucek: Zavéreny seminaf

(Ptipadné zmény v prednasSkach budou domluveny na seminaii 7.12.99)

® Na vyzéadani lze zaslat elektronickou verzi pfilohy k seminati (Faktorizace)

**  Na vyzadani Ize zaslat elektronickou verzi prednasky (TWINKLE)

C.Pod stromecek nové sit'ové karty
Mgr. Pavel Vondruska, NBU CR

Pokud Vase spole¢nost planuje "piezbrojeni" na novy operacni systém Windows 2000,
musite do finan¢ni kalkulace rovnou zahrnout i ndkup novych sitovych karet od firmy 3Com.
Firma 3Com totiz uzaviela s firmou Microsoft strategickou dohodu na vyvoj rozhrani
umoziujici hardwarové zrychleni klicovych operaci mezi sitovou kartou a jadrem Windows
2000 tykajicich se TCP/IP protokolu a sitové bezpecnosti. Toto rozhrani vyznamné odlehci
zatizeni CPU na hostitelském pocitaci, ¢imz se zvysi propustnost sit€ a rychlost vlastniho PC.

Nova rodina karet 3COM-3XP je osazena specialnim ¢ipovym obvodem (ASIC), ktery
obsahuje integrovany procesor 3XP. Pravé tento procesor umoziuje vylepSeny vykon a
snizuje zatizeni pii vyuziti klicovych sitovych ukoli pod Windows 2000. Karta se bude
vyrabét ve verzi 10/100 PCI.
http://www.3com.com
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D. Konec filatelie

Ing. Jifi Némejc CSc., GESTO Communications

Od cervence 1999 je mozné frankovat zasilky americké posty USPS (US Postal
Service) elektronicky. Znamky se tisknou jako 2-dimensionalni ¢arovy kod, ktery obsahuje
udaje potiebné pro uctovani a sledovani procesu doruceni, pfi¢emz tato data jsou digitalné
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podepsana.  Aplikace IBIP
(Information Based Indicia
Program) je zalozena na
vyuziti certifikatl a digitadlniho
podpisu.  Celou rozséhlou
bezpe¢nostni  infrastrukturu
pro USPS vybudovala a
komponenty pro ni dodala
americka firma Cylink. PKI je
implementovana na systému
clusterti servert Sun
Enterprise a produktu

CryptoServer. Architektura je
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zpracovanim, vysokou dostupnosti a vykonem. Obsahuje certifikani autority, registra¢ni
servery a je dimenzovana pro fadové stovky miliont certifikati (aby byla dostupnd vSem
uzivatelim USPS nejen v USA). Infrastruktura je ur€ena i pro dalsi aplikace.

Druhym spole¢nym projektem Cylink a USPS ve spolupraci s IPC (International
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Postal Corporation) je
"PostECS" (Electronic
Courier Service). Jde o
elektronickou obdobu
kuryrni posty, kterd je
vSak digitalné podepsana a
Sifrovana (event. s dalSimi

ptidanymi sluzbami).
Privatni klice jsou
zpracovavany \%

kryptografickych smart kartach (PrivateCard). Garantem z hlediska certifikatu a udaji o
odeslani je opé&t piislusna posta. Pilotni projekt probihd s Gcasti tii post: USPS, Canada Post

Corporation, La Post (Francie).

http://56.0.78.92/html/ibimain.html

http://www.usps.gov/news/press/99/99066new.htm

http://www.cylink.com/news/press/pressrels/80999.htm

http://www.usps.gov/dtf/1dtfelectronic.html

http://www.usps.gov/dtf/28short] 1.htm

http://www.usps.gov/postecs/

http://www.postescanada.ca/CPC2/eps/postecs/eleccour.html

http://pcworld.com/pcwtoday/article/0%2C1510%2C7655%2C00.html
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E. Y2K (Problém roku 2000)
Mgr. Pavel Vondruska, NBU CR

O tomto problému jiz bylo napsano tolik, Ze napsat néco nového a chytrého ted’ ,
necely mésic pied provérkou, zda jsme my a nase okoli pfipraveni, snad ani nejde. Piesto v
tomto Cisle o tomto problému néco musi byt napsano (jak by nas sesit vypadal ...), a tak snad
jen pér historicko-pravnich pozndmek..

Na Urovni statnich organii se timto problémem v USA zacali oficidlné zabyvat jiz v
roce 1995. Nasledovala Velka Britanie (1996) a potom v rychlém sledu dalsi staty napt. 1997
Mexiko, Tunis atd. Rok 1998 byl ve vyvoji zlomovy. V tomto roce se problémem jiz zabyvala
vétSina statll celého svéta a vznikala prvni koordinaéni a krizova centra. V USA byl pfijat
14.6.1998 zakon o "Y2K", ktery plati po dobu 3 let. Zajimavy aspekt je doktrina, kterd tika,
ze soukromé podniky musi v této oblasti bezpodmine¢né poslouchat stat, a dale doktrina,
kterd tika, ze zadny subjekt se nesmi spoléhat na jiny subjekt a musi se postarat sam o sebe .
Smysl druhé doktriny je v zabranéni moznych dlouhodobych naslednych pravnich sporti o
nahradach Skody. Koncem roku - 11.12.1998 na pidé OSN zaznélo, Ze staty sdruzené v OSN
musi ve své legislativé zakotvit nebo alespon deklarovat, ze se nezbavuji odpovédnosti za
mozné dopady na obyvatelstvo (pfedevSim za energetiku, dodavky vody, tepla apod.) atoiv
oblastech, které nejsou ve vlastnictvi statu, ale v soukromych rukou. Soucasné byl nas stat
koncem roku 1998 ambasddou USA pozadan, aby cely problém zacal urychlené na trovni
statu také fesit.

Dne 1.2.1999 bylo koneé&né ziizeno Narodni koordinaéni centrum i v Ceské republice.
Pro dotazy obcCanti a firem byla ziizena zelena linka 0800 11 2000 , kde je mozné zdarma
ziskat vSechny zékladni informace. Stat se zavédzal koncem roku vystupiovat medialni
kampan, kterd informuje obCany o moznych dopadech problému Y2K na domécnosti. Do
15.12.99 bychom pak m¢li vSichni najit ve svych schrankéach letacek s informacemi, jak se
mame pfipravit na pfekondni moznych problémt.

31.12.1999 ve 23.59 pohladme své pocitace, mikrovinky, automatické pracky a
popiejme jim do nového roku vSe nejlepsi. Ty chytfejSi se nam za to urcité v roce 2000
odvdeéci.
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F. PATALIE SE SYSTEMEM MICKEYSOFT FRITEZA
CyberSpace.cz - the future of M.A.T.R.1.X)
( Silvestrovské ¢teni )

Pise se rok 2000, rok vitézného tazeni operac¢niho systému Mickeysoft Windows CE
do naSich obyvakt, kuchyni i loznic a uZ i my mame doma nékolik zatizeni nové generace. Po
cesté z prace domu jsem dostal chut’ na hranolky a koupil si jich pytlik, téSic se na dobrou
vecefi. Pfiprava méla byt snadnd a jednoducha - naSe fritéza je vybavend posledni verzi
tomu vSak chtél jinak.

Polozil jsem pytlik s hranolkami na linku, zapnul ptistroj pomoci tlacitka "Zazehnout"
a uz po necelych tiech minutdch (muj osobni rekord, mél jsem skute¢né hlad) a dvou resetech
(znate to, klasicky trojhmat Ctrl+Alt+Hranolek) jsem z menu vydoloval program fritovani. A
kruci$, v tom spéchu jsem zapomnél odpojit fritdk z lokdlniho Mickeysoft Kitchenetu. Ta
mrcha to stihla, spojila se s lednickou a zahlésila: "Jste si jist, Ze chcete fritovat hranolky,
kdyZ v lednici Zadné nemate?" a nabidla mi tlacitka "Ne" a "Storno". S odevzdanych
povzdechem vkladam hranolky do lednicky, zaviram dvete, cekdm pét vtefin az blikne zelena
kontrolka, signalizujici aktualizaci databaze potravin v Kitchenetu a vytahuji pochoutku zpét.

Po dal§im startu uz fritéza neprotestovala a na jejim displeji kone¢né naskocil znamy
"Priivodce fritovanim". Pravda, tésné po zaruce piestala fungovat vestavénd vaha a hned po ni
se odebral do vécnych lovist’ i scanner, takze mne navic ¢ekaly kroky "Nakreslete typicky tvar
hranolku", "Zadejte pocet hranolki" ¢i "Urcete délku nejdelSiho a nejkratSiho hranolku", ale
na to uz jsem byl pfipraveny - odhad mam skvély a navic jako jediny z rodiny celkem
obstojné kreslim, takZe napil syrové a naptl spalené hranolky jsme méli zatim pouze dvakrat.

Mnohem vétsi obavy jsem mél z neblaze proslulé databaze oleji. Svoji drahou zenu
jsem uz sice naucil kupovat na jeji vkus ponckud pfedrazené flasky s logem "Mickeysoft
Kitchen 2000 compatible", ale jeden nikdy nevi, zrovna vcera jsem ve $pajzu zahlédl novou
lahev Lukany a nebyl jem si jist, zda se nejednalo o néjakou levnéj$i noname verzi... BohuZzel
mé tuseni bylo spravné a na displeji se proto vynofila obavana hlaska "Neocekavana chyba pfi
detekci oleje, aktualizujte prosim seznam ovladact a spust’te pritvodce fritovanim znovu."

Jesté Ze olej byl v novém baleni, které miva ve $puntu mikroip s ovlada¢em. Spunt,
proboha kde je ten Spunt ?! Urcité¢ bude v Supliku. V Supliku bylo mnoho Spunti, mame
moderni domécnost... Po deseti minutach, kdy jsem na snimac fritézy piilozil dva tucty
mikroCipli ve vrScich ze sirupl, mosti, piv a minerdlek jsem propadl totdlni beznadé&ji.
Pravda, jeden z mostli oznacil Mickeysoft Fritéza CE za kompatibilni s obecnym rostlinnym
olejem, ale po loniské zkuSenosti s kufecimi prsicky na octu uz ma divéra v odhady fritézy
znacné poklesla.

Vypnul jsem proto strojek jak jinak nez pomoci tlacitka "Zazehnout" a hladové si
namazal osvédceny chleba se sddlem. Domaci sadlo bez identifikacniho ¢ipu mame od rodict
a stary nemoderni niz jsme na$tésti jest¢ nevyhodili. I kdyz, pfi vytahovani sklenice se
saddlem z ledni¢ky se mi na jeji dvitka promitla za zvuki rolni¢ek reklama na novy kraje¢ na
chleba kompatibilni se sadou Mickeysoft Kitchen 2000. Pry mimo kr4jeni umi navic
vyfezavat betlémy z pieklizky...

(pfevzato ze serveru www.tombo.cz bez redakéni Gpravy)
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G. Letem "Sifrovym svétem"

1. Zékon o elektronickém podpisu, jehoz znéni inicioval SPIS (Sdruzeni pro informacéni
spolecnost) inicioval a jehoz autory jsou doc. Smejkal a doc. Mates , je vystaven na
internetovych adresach, mj.
http://www.spis.cz/ , http://www.apek.cz/digitpodpis.html
Na adrese "spisu" je dale k dispozici rozsahla a velice zajimava diskuse k ptedloze tohoto
zékona. Diskuse byla uzaviena 15.10.99 v 16.30 hod. Reakce na podnéty a pfipominky
mély byt vyvéseny béhem 44 tydne , dnes (49 tyden) jesté stale nejsou k dispozici.

2. Pfi spolupraci Windows NT se zafizenimi fizenymi pomoci Windows CE (viz bod F
"silvestrovské cteni'") Microsoft zasifrova vase heslo. To je jist¢ chvalyhodné, ale je
zarazejici, ze k tomu zvolil nasledujici algoritmus (toto jiz neni silvestrovské ¢teni! ) :
XOR vaseho hesla s "susageP" . Tedy se slovem Pegasus napsanym obracen¢ (Pegasus je
pracovni nazev Windows CE ....).
http://www.cegadgets.com/artsusageP.htm

3. Na internetu se objevil novy elektronicky ¢asopis "Skytale". Casopis se zabyva obecné
informacni bezpecnosti. Praveé vyslo prvé ¢islo. Texty je mozné stdhnout z webu nebo si je
nechat elektronicky zasilat na uvedenou e-mail adresu. Texty jsou uvedeny ve formatu
TXT, HTML nebo PDF.

Vice informaci, prvé ¢islo ¢asopisu, registraci apod. 1ze najit na adrese :
http://www.isrc.qut.edu.au/skytale

4. (Jaroslav Pinkava ) Cerstvé informace k chystanym Gpravam v americkém zakonodarstvi
-nedochazi k plnému uvolnéni amerického vyvozu
-neomezen¢ lze vyvazet produkty obsahujici symetrické Sifry s maximalni délkou klice 64
bitl a asymetrické Sifry s maximalni délkou klice 1024 bitd
-dochazi k urcité liberalizaci formulace komu l1ze dovazet produkty s neomezenou délkou
kli¢e (diive to napf. v Ceské republice byly pouze finanéni a pfibuzné instituce).
http://cryptome.org/ear-crypto.htm
http://www.usatoday.com
http://www.cdt.org/crypto/regs112399.shtml

5. (Jifi Némejc) Danové pfiznani v elektronické formé, kryptograficky zabezpecené lze
podat v Brazilii a Izraeli pfes Internet. Aplikace byla vytvofena pro brazilskou vladu
firmou Cylink (Algorithmic Research). Zékladni bezpecnostni komponentou je standardni
produkt "Private Wire". Danové ptiznani podalo elektronicky v roce 1997 (pilot) 500 000
brazilskych poplatnikli, v roce 1998 2,5 milionu a letos se ocekava 7,5 milionu on-line
podanych pfiznani. (A jako minuly rok bude ziejmé jejich vétSina podana v prabehu
poslednich 2 dnii lhtity).
http://www.cylink.com/news/press/pressrels/81899.htm
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6. (METRO 29.11.1999) - "Prva vlastovka" problému Y2K pfiletéla do americké Filadelfie,
kde 500 obcani dostalo 26.11.99 upozornéni, ze budou povolani jako ¢lenové soudnich
porot v pfistim roce - 1900. Méstsky komisat pro soudni poroty M. McAllister oznémil,
ze byla provedena pfislusna opatieni, aby se jiz tento problém nevyskytl.

7. (DSM 5/99) Spole¢nost SGI oznamila instalaci prvniho 128 procesorového serveru
pracujiciho pod operacnim systémem Linux. Pfedinstalovanym softwarem je SGI Linux
Enviroment s Red Hat Linux 6.0. Poc¢ita¢ je umistén v Ohio Supercomputer Centru ve
mésté Columbus.

8. Jste pfipraveni i na 29.2.2000 ? A bude viibec tento den v ptistim kalendainim roce ?
Odpovézte tedy rychle na otazku : "Je rok 2000 ptestupny nebo ne ? " .
Reseni : Plati pravidlo, Ze rok je prestupny tehdy, je-li délitelny 4. Vyjimkou jsou roky
délitelné 100, pokud nejsou delitelné 400. Rok 2000 je tedy vyjimkou z vyjimky (rok
1900 ptestupny nebyl, rok 2000 tedy je prestupny).

9. Na zavér jedna zajimavost: vite o tom, ze 21. stoleti nezacina rokem 2000, ale az rokem
20017

10. A Uplné na samy zaveér mald statistika vztahujici se k naSemu seSitu:

Sesit vytiski* | autori velikost | Pocet
stran
9/99 25 Vondruska 84992 7
10/99 |31 Vondruska,Pinkava 130048 10
11/99 (36 Vondruska,Soucek,Pinkava 205312 9
12/99 |47 Vondruska,Soucek,Pinkava,Némejc | 337920 9

* pocet "vytiskd" v dobé oficialniho rozeslani sesitu
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H. ReSeni malované krizovky z minulého Cisla

Descartes Enigma (malovana kiizovka) je hra, v niz mate odhalit skryty obrazec
pomoci klict, které Vam davaji informace o jednotlivych blocich ¢tverecki v kazdém tadku a
sloupci. Tuto velice zajimavou hru jsme Vam ptedstavili v minulém cisle 11/99. Zde uvadime
feSeni malované kiizovky z minulého cisla :

S pranim vSeho nejlepSiho v celém priStim
roce 1900 2000 se s Vami louci autofi tohoto
seSitu.

(Pokud vSe dobie dopadne, tak se téSime na
shledani v priStim miléniu).
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