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VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroju (internet, noviny) nebo se jedna o ptuvodni ¢lanky podepsané autory.
Oficialni informacni seSit je primarné urceny pro ¢leny "Kryptologické
sekce Jednoty matematicko-fyzikalni " (GCUCMP). Pokud ma nékdo
zdjem o tyto informace, staci se zaregistrovat e-mailem na adrese
hruby@gcucmp.cz (subject : Crypto-World). Informa¢ni seSit je bezplatné
rozesilan v elektronické podobé e-mailem.

Piipadné chyby a nepresnosti jsou dilem P.Vondrusky a GCUCMP za né
nema odbornou ani jinou zodpovédnost.
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A. Microsoft nas zbavil dalsi iluze !
Mgr. Pavel Vondruska, NBU CR

Také svym zdkazniktim, kolegiim a vibec svému okoli pracné vysvétlujete, ze virus se
da chytit jen tak a tak a napf. Ze pouhym pfectenim e-mailu jej nemohou ziskat ? Virus se
piece Sifi pouze v pfiloze a my jej sami aktivujeme tim, ze ptilohu spustime. TakZe se
nebojte, pouhym ¢tenim e-mailu se virus §ifit nemtze ... Jenze ono to uz neplati !!!

Kdosi (zpravidla se fika, ze student, néjaky recesista nebo majitel antivirové firmy) napsal
novy "chytry" virus (spiSe erva), ktery vyuziva skripty vlozené do HTML koédu. U¢inky a
moznosti téchto skripti jsou velice omezeny, ptesto se podatilo najit bezpecnostni trhlinku a
na jejim zaklad€ virus napsat. Virus byl napsdn pro VB Script (ne pro JavaScript nebo
Jscript). Ohrozeni jsou tedy potencialné pouze ti, kteti n¢jaky mailer interpretujici HTML a
podporujici VB Scripty vyuziva. VB Script je podporovan pouze v produktech Microsoftu.
Specialné jsou tedy ohrozeni uzivatelé rozsifenych mailerti Outlook a Outlook Express. Virus
se §ifi e-mailem s nadpisem "BubbleBoy is back!" Ten si po odklepnuti zapiSe svij kod na
disk (to skripty v zasad¢ dé€lat nemaji), kod je pak automaticky inicializovan pii restartu
pocitate. Cerv se dale automaticky rozesle na viechny adresy, které najde v uZivatelové
adresafi (proto cerv), smaze existujici e-maily (proto virus). Jeho ndzev je zvolen podle
subjectu, ktery pouzivé, tedy BubbleBoy. Microsoft tentokrate reagoval na bezpecnostni
chybu rychle a na svém webu umistil bezpecnostni patch (zaplatu). Tento patch lze stdhnout z
adresy http://www.microsoft.com/security/Bulletins/ms99-032.asp .

Samotny viruso-Cerv neni ani tak nebezpecny, je lehce odhalitelny, jeho vyznam je piedevSim
v tom, ze pomohl odhalit bezpe¢nostni nedostatek v produktech Microsoftu a hlavné v tom, ze
padl dal$i mytus a to, ze "preCtenim e-mailu nelze ziskat virus".

Dalsi dopliujici informace 1ze zjistit na :
http://www.wired.com/news/story/0,1240.32434.00.html
http://www.wired.com/news/technology/0,1282.32529.00.html
http://www.europe.datafellows.com/v-descs/bubb-boy.htm

Mimochodem, kdyz uz jsme u téch zaplat - patchi - stahli jste si jiz zaplatu pro problém
Y2K (ptechod na rok 2000) ve Windows? Na serveru http://www.microsoft.com/year2000
jsou k dispozici vSechny patche pro jednotlivé verze Windows.

A jesté jedna poznamka, zajimali jste se jiz nc¢kdy, kolik téch zaplat v produktech
Microsoftu uz asi je ? Bruce Schneier odhadl, Ze jen bezpecnostnich zaplat a dodate¢nych
nastaveni je pro Windows NT asi 300 ... V polemice, kterou tento jeho odhad vyvolal, pak
odbornici vyslovili riizné odhady a to od padesati do tii tisic ... (viz Crypto-World 10/99).


http://www.microsoft.com/security/Bulletins/ms99-032.asp
http://www.wired.com/news/story/0,1240,32434,00.html
http://www.wired.com/news/technology/0,1282,32529,00.html
http://www.europe.datafellows.com/v-descs/bubb-boy.htm
http://www.microsoft.com/year2000

B. Matematické principy informacni bezpec¢nosti
RNDr. Jifi Souéek, DrSc., MU CSAV

Identifikace: MAT069
Konani: kazdeé utery 17:20 seminarni mistnost KSI (Mala Strana)

Kazdé tutery se kona dvouhodinova pfednaska (semindf) v seminarni mistnosti KSI
MFF UK na Malé stran¢ (druhé poschodi, katedra systémového inZenyrstvi). Seminat vycha-
zi z praktickych uloh, na seminafi predndsi pfedni odbornici v dané oblasti. Seminaf je
vhodny pro studenty a bude probirana dand problematika od pocatku. Na seminaf je volny
piistup pro ¢leny GCUCMP a dalsi zdjemce o konkrétni témata.

Ptehled jiz uskutecnénych prednések:

12.10. Ondfej Pangrac: Diferencni kryptoanalyza 1. (DES 4,6 rund)
19.10. Ondfej Pangrac: Diferencni kryptoanalyza II. (DES 16 rund)
26.10. Ondfej Pangrac: Linearni kryptoanalyza

2.11. Tonda Benes : Faktorizacni metody 1.

9.11. Tonda Benes : Faktorizacni metody II.*
16.11. Jaroslav Hruby: Kvanova kryptolgie

23.11. Pavel Vondruska: ~ TWINKLE**
30.11. Pavel Kankovsky:  Informacni toky

Zbyvajici prednasky:

7.12. Jaroslav Pinkava: Softwarové pseudogeneratory
14.12. Jaroslav Hruby: Kvantové pocitani
21.12. Jifi Soucek: Zaveéreny seminaf

(Piipadné zmény v ptfednaskach budou domluveny na seminaii 7.12.99)

* Na vyzadani 1ze zaslat elektronickou verzi ptilohy k seminafi (Faktorizace)
*%  Na vyzadani Ize zaslat elektronickou verzi pfednasky (TWINKLE)

C. Pod stromecek nové sit’ové karty
Mgr. Pavel Vondruska, NBU CR

Pokud Vase spolecnost planuje "ptezbrojeni" na novy operacni systém Windows 2000,
musite do finan¢ni kalkulace rovnou zahrnout i ndkup novych sitovych karet od firmy 3Com.
Firma 3Com totiz uzaviela s firmou Microsoft strategickou dohodu na vyvoj rozhrani
umoziujici hardwarové zrychleni kli¢ovych operaci mezi sitovou kartou a jddrem Windows
2000 tykajicich se TCP/IP protokolu a sitové bezpecnosti. Toto rozhrani vyznamné odlehci
zatizeni CPU na hostitelském pocitaci, ¢imz se zvysi propustnost sité a rychlost vlastniho PC.

Nova rodina karet 3COM-3XP je osazena specialnim ¢ipovym obvodem (ASIC), ktery
obsahuje integrovany procesor 3XP. Pravé tento procesor umoziuje vylepSeny vykon a
snizuje zatiZzeni pfi vyuziti kliCovych sitovych ukoli pod Windows 2000. Karta se bude
vyrabét ve verzi 10/100 PCIL.
http://www.3com.com



http://www.3com.com/

D. Konec filatelie

Ing. Jifi Némejc CSc., GESTO Communications

Od cervence 1999 je mozné frankovat zasilky americké poSty USPS (US Postal
Service) elektronicky. Znamky se tisknou jako 2-dimensiondlni ¢arovy kod, ktery obsahuje
udaje potiebné pro uctovani a sledovani procesu doruceni, pficemz tato data jsou digitalné

1

podepsana.  Aplikace IBIP
(Information Based Indicia
Program) je zalozena na
vyuziti certifikati a digitalniho
podpisu.  Celou rozséhlou
bezpecnostni infrastrukturu
pro USPS vybudovala a
komponenty pro ni dodala
americka firma Cylink. PKI je
implementovana na systému
clustert server Sun
Enterprise a produktu
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CryptoServer. Architektura je distribuovand se =zajiSténym zdlohovanim, transakénim
zpracovanim, vysokou dostupnosti a vykonem. Obsahuje certifika¢ni autority, registracni
servery a je dimenzovana pro fadové stovky miliont certifikatd (aby byla dostupnd vSem
uzivateliim USPS nejen v USA). Infrastruktura je urCena i pro dalsi aplikace.

Druhym spoleénym projektem Cylink a USPS ve spolupraci s IPC (International
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Postal Corporation) je
"PostECS" (Electronic
Courier Service). Jde o
elektronickou obdobu
kuryrni posty, kterd je
vSak digitaln¢ podepsand a
Sifrovana (event. s dalSimi
pfidanymi sluzbami).

Privatni klice jsou
zpracovavany v

kryptografickych smart kartach (PrivateCard). Garantem z hlediska certifikatu a udaji o
odeslani je opét piislusna posta. Pilotni projekt probihd s Gi¢asti tii post: USPS, Canada Post

Corporation, La Post (Francie).

http://56.0.78.92/html/ibimain.html

http://www.usps.gov/news/press/99/99066new.htm

http://www.cylink.com/news/press/pressrels/80999.htm

http://www.usps.gov/dtf/1dtfelectronic.html

http://www.usps.gov/dtf/28shortl 1.htm

http://www.usps.gov/postecs/

http://www.postescanada.ca/CPC2/eps/postecs/eleccour.html

http://peworld.com/pcwtoday/article/0%2C1510%2C7655%2C00.html



http://56.0.78.92/html/ibimain.html
http://www.usps.gov/news/press/99/99066new.htm
http://www.cylink.com/news/press/pressrels/80999.htm
http://www.usps.gov/dtf/1dtfelectronic.html
http://www.usps.gov/dtf/28short11.htm
http://www.usps.gov/postecs
http://www.postescanada.ca/CPC2/eps/postecs/eleccour.html
http://pcworld.com/pcwtoday/article/0%2C1510%2C7655%2C00.html

E. Y2K (Problém roku 2000)
Mgr. Pavel Vondruska, NBU CR

O tomto problému jiz bylo napsano tolik, Ze napsat néco nového a chytrého ted’ ,
necely mésic pied provérkou, zda jsme my a nase okoli pfipraveni, snad ani nejde. Piesto v
tomto Cisle o tomto problému néco musi byt napséno (jak by nas sesit vypadal ...), a tak snad
jen par historicko-pravnich poznamek..

Na trovni statnich organi se timto problémem v USA zacali oficialn¢ zabyvat jiz v
roce 1995. Nasledovala Velké Britanie (1996) a potom v rychlém sledu dalsi staty napt. 1997
Mexiko, Tunis atd. Rok 1998 byl ve vyvoji zlomovy. V tomto roce se problémem jiz
zabyvala vétSina statl celého svéta a vznikala prvni koordinaéni a krizova centra. V USA byl
piijat 14.6.1998 zakon o "Y2K", ktery plati po dobu 3 let. Zajimavy aspekt je doktrina, ktera
tikd, ze soukromé podniky musi v této oblasti bezpodmine¢né poslouchat stat, a dale doktrina,
ktera tika, ze zadny subjekt se nesmi spoléhat na jiny subjekt a musi se postarat sam o sebe .
Smysl druhé doktriny je v zabranéni moznych dlouhodobych néaslednych pravnich sport o
nahradach Skody. Koncem roku - 11.12.1998 na padé OSN zazn¢lo, ze staty sdruzené¢ v OSN
musi ve své legislativé zakotvit nebo alespon deklarovat, ze se nezbavuji odpoveédnosti za
mozné dopady na obyvatelstvo (pfedevsim za energetiku, dodavky vody, tepla apod.) atoiv
oblastech, které nejsou ve vlastnictvi statu, ale v soukromych rukou. Soucasné byl nas stat
koncem roku 1998 ambasddou USA pozadan, aby cely problém zacal urychlené na trovni
statu také tesit.

Dne 1.2.1999 bylo koneéné ziizeno Narodni koordina¢ni centrum i v Ceské republice.
Pro dotazy obcanu a firem byla zfizena zelena linka 0800 11 2000 , kde je mozné zdarma
ziskat vSechny zakladni informace. Stit se zavazal koncem roku vystupnovat medidlni
kampan, kterd informuje obCany o moznych dopadech problému Y2K na domacnosti. Do
15.12.99 bychom pak méli vSichni najit ve svych schrankéach letaCek s informacemi, jak se
mame pfipravit na piekonani moznych problémd.

31.12.1999 ve 23.59 pohladme své pocitate, mikrovinky, automatické pracky a
popiejme jim do nového roku vse nejlepsi. Ty chytiejsi se ndm za to urcité v roce 2000
odvdeci.



F. PATALIE SE SYSTEMEM MICKEYSOFT FRITEZA
CyberSpace.cz - the future of M.A.T.R.1.X)
( Silvestrovské ¢teni )

Pise se rok 2000, rok vitézného tazeni opera¢niho systému Mickeysoft Windows CE
do nasSich obyvakt, kuchyni i loznic a uz i my mame doma nékolik zatizeni nové generace. Po
cest¢ z prace domil jsem dostal chut’ na hranolky a koupil si jich pytlik, téSic se na dobrou
vecefi. Priprava méla byt snadnd a jednoducha - nase fritéza je vybavena posledni verzi
tomu vSak chtél jinak.

Polozil jsem pytlik s hranolkami na linku, zapnul pfistroj pomoci tlacitka "Zazehnout"
a uz po necelych tfech minutach (mtj osobni rekord, mél jsem skute¢né hlad) a dvou resetech
(znate to, klasicky trojhmat Ctrl+Alt+Hranolek) jsem z menu vydoloval program fritovani. A
kruci§, v tom spéchu jsem zapomnél odpojit fritdk z lokalniho Mickeysoft Kitchenetu. Ta
mrcha to stihla, spojila se s lednickou a zahlasila: "Jste si jist, Ze chcete fritovat hranolky,
kdyz v lednici zadné nemate?" a nabidla mi tlac¢itka "Ne" a "Storno". S odevzdanych
povzdechem vkladam hranolky do lednicky, zavirdm dvete, ¢ekam pét vtetin az blikne zelena
kontrolka, signalizujici aktualizaci databaze potravin v Kitchenetu a vytahuji pochoutku zpét.

Po dal$im startu uz fritéza neprotestovala a na jejim displeji kone¢né naskocil znamy
"Priivodce fritovanim". Pravda, tésn¢ po zaruce piestala fungovat vestavénd vaha a hned po ni
se odebral do véénych lovist i scanner, takZze mne navic ¢ekaly kroky "Nakreslete typicky tvar
hranolku", "Zadejte pocCet hranolk" ¢i "Urcete délku nejdelsiho a nejkratSiho hranolku", ale
na to uz jsem byl pfipraveny - odhad mam skvély a navic jako jediny z rodiny celkem
obstojné¢ kreslim, takze naptl syrové a naptil spalené hranolky jsme méli zatim pouze dvakrat.

Mnohem vétsi obavy jsem mél z neblaze proslulé databaze olejli. Svoji drahou Zenu
jsem uz sice naucil kupovat na jeji vkus ponckud predrazené flasky s logem "Mickeysoft
Kitchen 2000 compatible", ale jeden nikdy nevi, zrovna vcera jsem ve Spajzu zahlédl novou
lahev Lukany a nebyl jem si jist, zda se nejednalo o n&jakou levnéj$i noname verzi... Bohuzel
mé tuSeni bylo spravné a na displeji se proto vynofila obavana hlaSka "Neocekavana chyba pii
detekci oleje, aktualizujte prosim seznam ovladact a spust’te privodce fritovanim znovu."

Jesté Ze olej byl v novém baleni, které miva ve $puntu mikrodip s ovlada¢em. Spunt,
proboha kde je ten Spunt ?! Urcité bude v Supliku. V Supliku bylo mnoho Spuntli, mame
moderni domacnost... Po deseti minutach, kdy jsem na snimac fritézy pfilozil dva tucty
mikroCipti ve vrScich ze sirupd, mostli, piv a minerdlek jsem propadl totdlni beznadé&ji.
Pravda, jeden z mosti oznacil Mickeysoft Fritéza CE za kompatibilni s obecnym rostlinnym
olejem, ale po loniské zkuSenosti s kufecimi prsicky na octu uz ma divéra v odhady fritézy
znacné poklesla.

Vypnul jsem proto strojek jak jinak nez pomoci tlacitka "ZaZzehnout" a hladové si
namazal osvédceny chleba se sadlem. Domaci sadlo bez identifika¢niho ¢ipu mame od rodica
a stary nemoderni nizZ jsme naStésti jeSt¢ nevyhodili. I kdyz, pfi vytahovani sklenice se
saddlem z lednic¢ky se mi na jeji dvirka promitla za zvuki rolnic¢ek reklama na novy kraje¢ na
chleba kompatibilni se sadou Mickeysoft Kitchen 2000. Pry mimo krdjeni umi navic
vyiezavat betlémy z pieklizky...

(ptevzato ze serveru www.tombo.cz bez redakéni upravy)



http://www.tobis.cz/

G. Letem "Sifrovym svétem"

1. Zékon o elektronickém podpisu, jehoz znéni inicioval SPIS (Sdruzeni pro informacéni
spolecnost) inicioval a jehoz autory jsou doc. Smejkal a doc. Mates , je vystaven na
internetovych adresach, myj.
http://www.spis.cz/ , http://www.apek.cz/digitpodpis.html
Na adrese "spisu" je dale k dispozici rozsahlé a velice zajimava diskuse k ptedloze tohoto
zékona. Diskuse byla uzaviena 15.10.99 v 16.30 hod. Reakce na podnéty a piipominky
mély byt vyvéSeny béhem 44 tydne , dnes (49 tyden) jesté stadle nejsou k dispozici.

2. Pti spolupraci Windows NT se zafizenimi fizenymi pomoci Windows CE (viz bod F
"silvestrovské cteni") Microsoft zaSifrova vaSe heslo. To je jist¢ chvalyhodné, ale je
zarazejici, ze k tomu zvolil nésledujici algoritmus (toto jiz neni silvestrovskeé ¢teni! ) :
XOR vaseho hesla s "susageP" . Tedy se slovem Pegasus napsanym obracen¢ (Pegasus je
pracovni nazev Windows CE ....).
http://www.cegadgets.com/artsusageP.htm

3. Na internetu se objevil novy elektronicky Gasopis "Skytale". Casopis se zabyva obecné
informacni bezpecnosti. Praveé vyslo prvé ¢islo. Texty je mozné stdhnout z webu nebo si je
nechat elektronicky zasilat na uvedenou e-mail adresu. Texty jsou uvedeny ve formatu
TXT, HTML nebo PDF.

Vice informaci, prvé Cislo asopisu, registraci apod. 1ze najit na adrese :
http://www.isrc.qut.edu.au/skytale

4. (Jaroslav Pinkava ) Cerstvé informace k chystanym upravam v americkém zakonodarstvi
-nedochazi k plnému uvolnéni amerického vyvozu
-neomezen¢ lze vyvazet produkty obsahujici symetrické Sifry s maximalni délkou klice 64
bitl a asymetrické Sifry s maximalni délkou kli¢e 1024 bith
-dochazi k urcité liberalizaci formulace komu lze dovéazet produkty s neomezenou délkou
kli¢e (dfive to napi. v Ceské republice byly pouze finanéni a pfibuzné instituce).
http://cryptome.org/ear-crypto.htm
http://www.usatoday.com
http://www.cdt.org/crypto/regs112399.shtml

5. (Jifi Némejc) Danové pfiznani v elektronické formé, kryptograficky zabezpecené lze
podat v Brazilii a Izraeli pies Internet. Aplikace byla vytvofena pro brazilskou vladu
firmou Cylink (Algorithmic Research). Zékladni bezpecnostni komponentou je standardni
produkt "Private Wire". Danové ptiznani podalo elektronicky v roce 1997 (pilot) 500 000
brazilskych poplatnikd, v roce 1998 2,5 milionu a letos se o¢ekava 7,5 milionu on-line
podanych piiznani. (A jako minuly rok bude ziejmé jejich vétSina podéna v prabehu
poslednich 2 dnii Ihiity).
http://www.cylink.com/news/press/pressrels/81899.htm



http://www.spis.cz/
http://www.apek.cz/digitpodpis.html
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http://cryptome.org/ear-crypto.htm
http://www.usatoday.com/
http://www.cdt.org/crypto/regs112399.shtml
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(METRO 29.11.1999) - "Prvéa vlastovka" problému Y2K piiletéla do americké Filadelfie,
kde 500 obcani dostalo 26.11.99 upozornéni, ze budou povoléani jako ¢lenové soudnich
porot v pfistim roce - 1900. Mé&stsky komisaf pro soudni poroty M. McAllister oznamil,
ze byla provedena piislusna opatfeni, aby se jiZ tento problém nevyskytl.

(DSM 5/99) Spolecnost SGI oznamila instalaci prvniho 128 procesorového serveru
pracujiciho pod opera¢nim systémem Linux. Pfedinstalovanym softwarem je SGI Linux
Enviroment s Red Hat Linux 6.0. Pocita¢ je umistén v Ohio Supercomputer Centru ve
mésté Columbus.

. Jste pfipraveni 1 na 29.2.2000 ? A bude viibec tento den v pfistim kalendainim roce ?
Odpovézte tedy rychle na otdzku : "Je rok 2000 ptestupny nebo ne ? " .

Reseni : Plati pravidlo, Ze rok je prestupny tehdy, je-li délitelny 4. Vyjimkou jsou roky
délitelné 100, pokud nejsou délitelné 400. Rok 2000 je tedy vyjimkou z vyjimky (rok
1900 piestupny nebyl, rok 2000 tedy je piestupny).

. Na zavér jedna zajimavost: vite o tom, ze 21. stoleti nezacina rokem 2000, ale az rokem
20017

10. A Uplné na samy zavér mala statistika vztahujici se k nasemu seSitu:

Sesit | vytisku* | autori velikost | Pocet
stran
9/99 25 Vondruska 84992 7
10/99 |31 Vondruska,Pinkava 130048 10
11/99 |36 Vondruska,Soucek,Pinkava 205312 9
12/99 47 Vondruska,Soucek,Pinkava,Némejc | 337920 9

* pocet "vytiskll" v dobé oficidlniho rozeslani seSitu




H. ReSeni malované kfizovky z minulého cisla

Descartes Enigma (malovand kiizovka) je hra, v niZ mate odhalit skryty obrazec
pomoci kli¢a, které Vam davaji informace o jednotlivych blocich ¢tvereckt v kazdém tadku a
sloupci. Tuto velice zajimavou hru jsme Vam ptedstavili v minulém ¢isle 11/99. Zde uvadime
feSeni malované kiizovky z minulého cisla :

I. Spojeni

hruby@gcucmp.cz (Group of Cryptology Union of Czech Mathematicians and Physicists)
- oficialni adresa kryptologické sekce JCMF

pavel.vondruska@post.cz - osobni poStovni stranka
pavel.vondruska@sms.paegas.cz - jen 160 znak !
mobil : Mgr.Pavel Vondruska 0603 436 341

S pranim vSeho nejlepSiho v celém priStim
roce 4900 2000 se s Vami louci autor1 tohoto
seSitu.

(Pokud vSe dobie dopadne, tak se téSime na
shledani v pfiStim miléniu).
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