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VSechny uvedené informace jsou prevzaty z volné dostupnych provérenych
zdroju (internet, noviny). Oficialni informac¢ni seSit je primarné urceny pro
¢leny "Kryptologické sekce Jednoty matematicko-fyzikalni " (GCUCMP).
Pokud ma nékdo zajem o tyto informace, staci se zaregistrovat e-mailem na
adrese hruby@gcucmp.cz (subject : Crypto-World). Informacni seSit je
bezplatné rozesilan v elektronické podobé e-mailem.

Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a GCUCMP za né
nema odbornou ani jinou zodpovédnost.
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cracking code following challenge by Canadian company Certicom"
(prilohu pfipravil J.Pinkava)

Logo z minulého ¢isla - kli¢ - bylo po pfipomince jednoho z Vis, Ze kli¢ znaci spiSe
zvysenou odolnost proti toklim, ale obsah seSitu spiSe poukazuje na bezpecnostni slabiny -
zménéno (Petfe, Je to OK ? ). Logo vymyslel miij syn a druhy mi pomohl s jeho realizaci a
ja jim za to slibil, ze to v seSitu napiSi. Tedy logo dle navrhu Petra Vondrusky (11 let),
grafickd Uprava Pavel Vondruska (13 let).
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A. Microsoft Back Orifice 2000

Z bezpecnostniho hlediska se jednd o nové veliké riziko pro pocitace pfipojené na
internet. Kusé informace, které se tu a tam objevuji , doplnime alespoil Uplnym oficidlnim
znénim tiskového prohlaseni firmy Microsoft z 31.8.1999 viz www.microsoft.cz, anglicka
verze je umisténa mezi tiskovymi prohlaSenimi na www.microsoft.com . Pro zdjemce jsou
piipojeny odkazy na www stranky, kde jsou uvedeny rozsahlejsi informace.

Co by méli zakaznici védét o ,,BackOrifice 2000

BackOirifice 2000 (BO2K) je neptatelsky skodlivy program, ktery mél byt uveden do ob&hu
okolo 10. ¢ervence t. r. Jeho autofi se jisté pokusi vyvolat okolo néj hysterii. UzZivatelé se pred
nim mohou chranit dodrzovanim béznych pravidel bezpecné prace s pocitacem. Ackoliv
program jeSté nebyl do obéhu uveden, spolecnost Microsoft peclivé sleduje situaci a
vynasnazi se poskytovat informace, které umozni uzivatelim pochopit podstatu programu a
ochrany proti nému, jakmile se objevi.

Nasleduji odpovéedi na nejcastéjsi otazky ohledné programu BO2K.

Co je BO2K za program?

BO2K je program, ktery po nainstalovani na pocita¢ s Windows umoziuje dalkové ovladani
pocitace jinym uzivatelem. Software pro dalkové ovladani pocitace neni sdm o sob¢ nikterak
zavadny (Skodlivy) a mnoho takovych programil se legaln¢ proddva a je vyuzivano napf.
spravci vypocetnich systémtl. BO2K se odliSuje tim, ze ma slouzit k poskozovani uzivatell a
ma utajené funkce, které nemaji jiny ucel nez stizit jeho odhaleni.

Jaké nebezpeci od tohoto programu hrozi?

Je-1i BO2K instalovan na pocitaci, ,,utocnik maze s pocitacem d¢lat cokoliv, co mize ud¢€lat
opravnény uzivatel z klavesnice. MlZe tedy i spoustét programy, tvofit nebo mazat soubory,
odesilat a pfijimat data apod.

Jak se tento program muze dostat do mého pocitace?

Jako kterykoliv jiny program, BO2K musi byt na pocita¢ nainstalovan. Nelze ho tam jakkoliv
nenapadné ,,vsunout®. Existuji pouze dva zplsoby, jak mize byt instalovan:

Umoznite-li ¢loveku, ktery ho chce na vas pocitac nainstalovat, fyzicky pfistup k vaSemu
pocitaci (tj. zna-li vase ptihlasovaci heslo, nebo pustite-li ho k zprovoznénému pocitaci).
Pokud vés néjak ptiméje, abyste si ho nainstalovali sami. Toto je zndmo jako tzv. technika
Trojského kon€. Mlize vam byt napi. zaslan e-mail s ptilohou, ktera se tvaii jako hra, ale ve
skutecnosti nainstaluje na vas pocita¢ BackOrifice.

Jak ptedejit instalovani BO2K na mij pocitac?

Nemusite podnikat Zddnd mimotadna opatteni. Pouze dodrzujte bézné postupy pro bezpecnou
praci s pocitatem:

nikomu nikdy nesdé€lujte svoje pfistupové heslo a vzdy uzamknéte pocitac, kdyz od n¢j
odchazite nikdy nespoustéjte software z neoveéfenych zdrojii udrzujte neustale aktualni verze
vaSeho antivirového piip. 1 jiného bezpecnostniho software

Pokud se jiz BO2K do mého pocitace dostal, jak se ho zbavim?

Vyrobcei antivirového software a utilit pro indikaci nezadoucich aktivit v pocitaci pozorné
ocekavaji objeveni BO2K a jsou piipraveni co nejrychleji vyvinout software k jeho detekci a
odstranéni. Microsoft s nimi Uzce spolupracuje a je pfipraven jim asistovat. Pfi uvedeni
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piedchiidce BO2K byly obranné prosttedky k dispozici béhem nékolika dni a stejny termin
1ze ptedpokladat i v soucasné situaci.

Vyuziva BO2K né&jakych mezer v zabezpeceni Windows nebo Windows NT?

Nikoliv. Programy jako BO2K mohou byt vytvofeny pro jakykoliv operacni systém — tento
byl napsan zrovna pro Windows a Windows NT. V jakémkoliv operaénim programu muzete
spustit program, ktery muze délat vSechno to, co muze délat uzivatel piimou obsluhou
pocitace. A pokud vas nékdo Isti pfinuti spustit destruktivni program, ten pak miize smazat
vaSe data, pozménit udaje nebo umoznit nékomu dalSimu zadéani dalSich ptikazt.

Software typu Trojského koné nenapada technologii, ale uzivatele. V pfipadé, Ze by
BackOirifice vyuzival n¢jaké bezpecnostni mezery ve Windows nebo Windows NT, Microsoft
by okamZité tuto mezeru opravil a zabranil tak funkci programu. Autofi BackOrifice si vSak
uveédomili, Ze je snazsi se zamétit na lidi a pfimét je ke spusténi Skodlivého software, nez se
zam¢éfit na technologii.

Je BO2K néco jako virus Mellisa?
Jenom v tom smyslu, Ze oba jsou tzv. Trojské kon¢ a vykonavaji ,,zaSkodnické* akce, a ani
jeden z nich nevyuzivé jakékoliv pfipadné chyby v produktech spole¢nosti Microsoft.

Co v souvislosti s BO2K podniké spolecnost Microsoft?

Microsoft peclivé sleduje situaci a citi se povinen pomoci uZzivatelim zajistit bezpecnou a
radostnou praci s pocitacem:

experti spole¢nosti Microsoft na bezpecnost jsou pfipraveni okamzit€ po objeveni se software
BO2K piesné zjistit jak pracuje a jaké prostiedky lze pouzit k ochrané pred jeho Uc¢inky
Microsoft spolupracuje s ostatnimi firmami, zabyvajicimi se bezpecnosti pocitacli — zejména s
vyrobci antivirového software, utilit pro detekci nezadoucich aktivit pocitace a dalSich
bezpecnostnich produkti — na tom, aby software pro detekci a odstranéni BO2K byl dostupny
co nejdiive Microsoft poskytne svym zékaznikiim maximalni mnoZzstvi dostupnych informaci
o tomto programu.

Dalsi informace:

http://www.bo2k.com/
http://www.zdnet.com/zdnn/stories/news/0,4586.2127049,00.html
http://www.infoworld.com/cgi-bin/displayArchive.pl?/99/30/003-30.36.htm
http://www.microsoft.com/smsmgmt/techdetails/remote.asp
http://www.cultdeadcow.com/news/pr19990719.html

B. Sifrovani disku pod Linuxem

To: cypherpunks@algebra.com
From: "Doobee R.Tzeck" <doobee@ccc.de>
Subject: Encrypting your Disks with Linux

Je mnoho moznosti jak Sifrovat data na disku v OS Linux. Sifrovani dat na disku
potom chrani vaSe data proti klasickym tutokiim, jako pfihlaSeni se vasSim jménem,
nabootovani z jiného volumu a piimontovani vaseho disku ke svému, chrani samoziejmé vasSe
data pfi ztrat€ laptopu. Otdzku jakou metodu pouzit, si polozil "Doobee R.Tzeck"
<doobee@ccc.de> a shromazdil informace o dostupnych Sifrovacich programech disku pro
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LINUX. Potom se obratil na diskusni féorum cypherpunks@algebra.com se Zadosti, zda muze
nékdo kvalifikované k témto systémim néco fici.

Pro nas sesit jsem piepsal nékteré zékladni informace. V ptipadé, Ze se na diskusnim foru
objevi n¢ktera informace o slabosti n¢kterého z dale predkladanych systému a ja ji zachytim,
budu se snazit o ni informovat. Dnes tedy jen zékladni piehled.

Piehled Sifrovani v Linuxu :
1. Loopback Encryption http://drt.ailis.de/crypto/linux-disk.html#loopback
2. Encrypted Home Directorys http://drt.ailis.de/crypto/linux-disk.html#ehd
3. CFS - Cryptographic File Systém http://drt.ailis.de/crypto/linux-disk.html#cfs
4. TCFS - Transparent Cryptographic Filesystem
http://drt.ailis.de/crypto/linux-disk.html#tcts
. ppdd - Practical Privacy Disc Driver http://drt.ailis.de/crypto/linux-disk.html#ppdd
6. sfs - Steganographic File System for Linux
http://drt.ailis.de/crypto/linux-disk.html#sfs
7. StegFS - A Steganographic File System for Linux
http://drt.ailis.de/crypto/linux-disk.html#stegfs
8. BestCrypt http://drt.ailis.de/crypto/linux-disk.html#bestcrypt

W

1. The Kernel Loopback Encrypting Block device

Jednd se o klasickou metodu Sifrovani partitions v Linuxu. Pfed instalaci je nutno pouzit
posledni patch kernelu. Lze jej stdhnout napt. z http://www.kerneli.org . Co je podle mne
velice zajimavé, Ze novy patch umoziuje pouzivat nasledujici Sifry DFC, MARS, RC6,
Serpent, CAST 128, IDEA, Twofish, Blowfish. Jak vidite vétSinu tvoii kandidati na AES -
novy Sifrovy standard (viz. napt minulé ¢islo naseho sesitu Crypto-World 9/99 - Novy Sifrovy
standard AES)..

2. Encrypted Home Directorys Patch

Umoznuje Sifrovani adresafti uzitim loopback encryption, ale pro vice uZzivatel .Je to
vyhodné pokud vas pocitac je sdilen vice uzivateli.

Jak to funguje je popsano v : http://members.home.net/id-est/

3. CFS - Cryptographic File System

CFES byl "zlomen" Matt Blazem. Vice o CFS napt. ve "A Cryptographic File System for
Unix" by Matt Blaze ftp://research.att.com/dist/mab/ .CFS podporuje DES (povazovany jiz
za nepiili§ bezpecny), 3DES (ktery je ovSem pomaly), MacGuffin (ten je jiz ale rozbit),
SAFER-SAK-128 (ovSem v neobvyklém tvaru), Blowfish (ktery se obecné povazuje za
bezpecny, ale zde je n¢jaky problém s uloZzenim P-boxli a S-boxli v systémovém archivu -
dokonce tu snad chybi ...). Mimo bezpec€nosti je zde jeste¢ problém s rychlosti , kopie dat se
nekolikrate vyméiuji mezi jaddrem a uZzivatelskym prostorem. Pii Sifrovani velkého objemu
dat je tato metoda nevhodna.

4. TCFS - Transparent Cryptographic Filesystem

TCFS byl vyvinut na univerzité v Salerno (Italie). Je hluboko zaintegrovan v systému, Sifrové
sluzby a systémova prace se soubory jsou kompletné transparentni pro uziti v uzivatelskych
aplikacich. Je nutné mit nainstalovany posledni patch 2.0.x Kernel. Aplikacemi je zatim malo
pouzivan. Nevyhodou je minimalni podpora klicového hospodaistvi. Je zde jen né&jaky
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prozatimni " Placebo-key management" dodavany s TCEFS ale ten pouziva jen piihlaSovaci
heslo a jedno heslo na Sifrovani.

Neékteré z moznych problému jsou diskutovany na : http://tcfs.dia.unisa.it/tcfs-fag.html.
Domaci stranka TCFS je umisténa zde :http://tcfs.dia.unisa.it/

5. ppdd - Practical Privacy Disc Driver

ppdd je dobfe vystavény systém na Sifrovani vaseho disku. Jeho autorem je for Allan Latham.
Sam piSe, ze " ... ppdd se uziva k Sifrovani souborti pod Linuxem. Vyuziva vysoce kvalitni
Sifrovaci techniky pro velké volumy, lehce se instaluje. ..." . Chranit 1ze napt. root tak, ze po
nab&hnuti systému, mohou byt rizné ¢asti chranény jinymi pristupovymi pravy. Je idedlni pro
viceuzivatelsky systém. Prace se zaSifrovanymi soubory je samoziejmé pomalej$i. Napt. u
Pentia 100 Mhz, 32 MB RAM, IDE fadi¢ je propustnost 50%. OvSem jiz na dual PIl/266
Mhz, 256 MB RAM, IDE fadi¢ byl sice zapis na zaSifrovaném volumu 2x pomalejsi, ale
¢teni zaSifrovanych dat jiz bylo 4x rychlejsi ...

Dalsi podrobné informace muzete nalézt na :

http://drt.ailis.de/crypto/Specification.txt

http://drt.ailis.de/crypto/ppdd.man.html

http://linux01.ewdg.de/~alatham/ppdd.html

ftp://ftp.gwdg.de/pub/linux/misc/ppdd

http://drt.ailis.de/crypto/ppddhow.txt (podrobnosti k instalaci)

6. sfs - steganographic file system for Linux

Teoretickym vychodiskem byl ¢lanek Ross Anderson, Roger Needham and Adi Shamir "The
Steganographic File System" (http://drt.ailis.de/crypto/sfs3.ps.gz) . Prvou implementaci
napsal Carl van Schaik and Paul Smeddle. Aby nemohla byt data lehce napadnutelnd, je zde
napf. zabudovana myslenka automatického presifrovani (utajeni dat) kazdy den , podle urcité
skryté informace. Autofi o programu pisi, Ze neruci za ptipadnou ztratu vasich dat, Ze se jedna
vlastn€ o experiment Pfipominaji, Ze neruci za to jak silnou Sifrovou metodu jste pouzili - s
ohledem na platny fad v zemi, kde Zijete a kde jsou mozna urcitd omezeni.

Domaci stranka této problematiky je na : http://leg.uct.ac.za/~carl/vs3fs/ (patches pro Linux
2.0 and 2.1). Peter Schneider-Kamp updatoval program pro verzi 2.2. Tento update 1ze nalézt
na adrese: http://www.linux-security.org/sfs/

Problému je také veénovana stranka: http://drt.ailis.de/public_html/crypto/stspatch-

2.2.10.tar.gz

7. StegFS - A Steganographic File System for Linux

Andrew McDonald a Markus Kuhn vytvofili vlastni implementaci Sifrovani dat na zakladé
steganografickych metod. Jejich zékladni mySlenka také vychazi z jiz citovaného clanku
Anderson, Needhama a Shamira. Tvrdi, ze sfs je "vadné". Jejich systém StegFS se zda byt
opravdu vypracovany a zd4 se, Ze je v praxi dobife pouZitelny a "lepsi" neZ sfs.

StegFS ma svoji stranku na http://ban.joh.cam.ac.uk/~adm36/StegFS/

8. BestCrypt

Jednd se o komer¢ni program pro zasifrovani disku pod Linuxem. Jeho verze existuji téZ pod
operacnimi syst¢émy MS Windows a MacOS .

Informace na : http://www.jetico.com/
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C. Microsoft Point-to-Point Tunneling Protocol (PPTP)

Counterpane Systems and LOpht Heavy Industries
Announce Analysis of Microsoft PPTP Version 2
By Bruce Schneier

PIné znéni této prednasky Ize najit na http://www.counterpane.com/pptpv2-paper.html .
Zde jen nékteré detaily.

V roce1998, Bruce Schneier and Mudge provedli analyzu protokolu PPTP od firmy

Microsoft. My (piSe B.Schneier) jsme nalezli vazné chyby v nésledujicich oblastech :

» password hashing -- slaby algoritmus umoziujici uto¢nikovi seznamit se s uzivatelskymi
hesly

* Challenge/Reply Authentication Protocol -- chyba umoziuje Gto¢nikovi tvafit se jako
server

e encryption -- chyba v implementaci umoznuje obnovit zasifrovana data

* encryption key -- obecna hesla poskytuji napadnutelné klice, 1 kdyzZ je pouzito Sifrovani s
klicem délky 128-bit

» control channel -- neautentizované zpravy umoziuji itocnikovi zattocit na PPTP server

Detaily z analyzy provedené v roce 1998 jsou umistény v tiskové zpraveé na nasem serveru
(http://www.counterpane.com/ ) a ve FAQ.

Na zaklad¢ nasi analyzy Microsoft realizoval upgrade protokolu. Tento upgrade je pouzitelny
pro Windows 95, Windows98, a Windows NT jako DUN 1.3. Microsoft tak zvysil upgradem
bezpecnost svého protokolu.

O analyze nového upraveného protokolu vzhledem k pfesnosti jiz ptivodni origindlni text :

The weaker LAN Manager hash is no longer sent along with the stronger Windows NT hash.
This is to prevent automatic password crackers like LOphtcrack
(http://www.10pht.com/l0phtcrack)

from first breaking the weaker LAN Manager hash and then using that information to break
the stronger NT hash. An authentication scheme for the server has been introduced. This is to
prevent malicious servers from asquerading as legitimate servers.

The change password packets from MS-CHAPvI have been replaced by a single change
password packet in MS-CHAPv2. This is to prevent the active attack of spoofing MS-CHAP
failure packets. MPPE uses unique keys in each direction. This is to prevent the trivial
cryptanalytic attack of XORing the text stream in each direction to remove the effects of the
encryption.

The software is more robust against denial-of-service attacks, and does not leak as much
information about its status.

These changes address most of the major security weaknesses of the orginal protocol.
However, the revised protocol is still vulnerable to offline password-guessing attacks from
hacker tools such as LOphtcrack. At this point we still do not recommend Microsoft PPTP
for applications where security is a factor.
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D. Letem "Sifrovym' svétem

1) N¢ekolik lidi se pozastavilo nad tim, ze v Cisle 9/99 jsem tak rezolutné vystoupil proti
postovnimu serveru HOTMALIL a zrusil jsem svoji adresu na tomto serveru.

My postoj snad osvétli nasledujici kratky komentar. Z ¢lankd, které se objevily béhem tohoto
mésice na internetu vyplyva, ze chyba na serveru HOTMAIL dovolila ¢ist bez hesla vSechny
e-mailové zpravy po delsi dobu a nejednalo se o nahodny priinik na posStovni server. Je vice
jak pravdépodobné, ze hackerské spolecenstvi o chyb¢ na serveru védélo a umélo ji vyuzivat
jiz dévno pted tim, nez byla tato chyba odhalena.
http://207.82.250.251/cgi-bin/start?curmbox=ACTIVE&js=no&login=username
http://www.wired.com/news/news/technology/story/21503.html
http://www.msnbc.com/news/306093.asp
http://www.zdnet.com.au/zdnn/stories/zdnn_display/0,3440,2324361,00.html
http://news.excite.com/news/zd/990901/10/the-bug-syndrome
http://news.excite.com/news/zd/990901/06/how-hotmail-blew
http://www.salon.com/tech/log/1999/09/02/hotmail_hack/print.html

2) Firma Microsoft vyvinula k zajisténi digitalni hudby specialni bezpe¢nostni format -
Windows Media Audio (WMA), zabezpecenou alternativu MP3. O tom, Ze pravé bezpecnost
neni doménou firmy Microsoft svéd¢i to, Ze byl do dvou dnti po jeho uvetejnéni jiz rozbit.
http://www.wired.com/news/news/technology/story/21325.html
http://www.news.com/News/Item/0,4,0-40672,00.htmI?st.ne.lh..ni
http://www.msnbc.com/news/302195.asp

3) Bezpecnost NT.

Bruce Schneier v ¢lanku o Microsoft Orifice 2000 (Casopis "Crypto-Gram 8/99")se zminil, ze
aby byl operacni systém Windows NT opravdu bezpec¢ny, bylo by potieba provést vice jak
300 tprav. Na svém webu (http://www.counterpane.com ) Bruce Schneier piSe :

"Mnoho lidi se pozastavilo nad mou pozndmkou o bezpecCnosti grafického operac¢niho
systétmu NT a potieb¢ nastavit vice jak 300 bezpecnostnich zmén. Predlozil jsem tedy tento
odhad diskusni skupin€ na Usenetu (comp.os.ms-windows.nt.admin.security) a ptal se kolik
tedy je potieba nastavit bezpecnostnich opatfeni. Diskusni skupina se ujednotila, Ze pocet
zmén je kdesi mezi 50 a 3000, a tedy mij odhad 300 nebyl nerozumny . Pokud si to chce
né¢kdo ovéfit, doporucuji

http://people.hp.se/stnor/ nebo http://www.trustedsystems.com/NSAGuide.htm "

- konec citace .

4) Microsoft se snazi zvysit svoji vaznost na poli bezpecnosti naptiklad i nasledujici
akci. Microsoft umistil beta verzi svého nového grafického opera¢niho systém Windows
2000 a vyzval hackery, aby se do n&j pokusily "vloupat". Utok hackerti byl netisp&sny.
(Moznost utoku byla ovS§em ¢asoveé omezena).
http://www.zdnet.com/zdnn/stories/news/0,4586,2309474,00.html?chkpt=hpqgs014
http://www.windows2000test.com/
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http://www.wired.com/news/news/technology/story/21503.html
http://www.msnbc.com/news/306093.asp
http://www.zdnet.com.au/zdnn/stories/zdnn_display/0,3440,2324361,00.html
http://news.excite.com/news/zd/990901/10/the-bug-syndrome
http://news.excite.com/news/zd/990901/06/how-hotmail-blew
http://www.salon.com/tech/log/1999/09/02/hotmail_hack/print.html
http://www.wired.com/news/news/technology/story/21325.html
http://www.news.com/News/Item/0,4,0-40672,00.html?st.ne.lh..ni
http://www.msnbc.com/news/302195.asp
http://www.counterpane.com/
http://people.hp.se/stnor/
http://www.trustedsystems.com/NSAGuide.htm
http://www.zdnet.com/zdnn/stories/news/0,4586,2309474,00.html?chkpt=hpqs014
http://www.windows2000test.com/

5) Oficiélni bezpecnostni politika firmy Microsoft je popsana ve sd€lenich "white paper"
na serveru microsoftu. Mezi tato sdéleni piibyla dvé nasledujici:

Zaklady bezpecnosti: http://www.microsoft.com/security/resources/securityl 01wp.asp
Microsoft Office 2000 Macro Security White Paper :
http://officeupdate.microsoft.com/2000/downloadDetails/o2ksec.htm

6) Za jediny mésic, kdy je na tuzemském trhu k dispozici sada kancelatského softwaru
Office 2000 v ceské verzi, se prodal rekordni pocet 31 000 licenci (mimochodem instala¢ni
sada nyni jiz obsahuje 4 plna CD)! http://www.microsoft.cz/

7) Skupina ¢eskych hackerit CZERT pozménila (jiz potieti) www stranku banky UNION.
Tentokrate pfejmenovali banku na RUIN banku a umistili zde fotografii nahé Zeny, ktera strka
ruku do zadnice koné, s nadpisem "Reditelka ustavu" a textem : "Tady lovim vase investice a
uspory ! " . Pokud se chcete pokochat jak vypadaly stranky pied utokem a po tutoku této
skupiny, doporucuji navstivit archiv pranika této skupiny (jsou zde informace i utoku na
servery  policie, ministerstva  zdravotnictvi  apod.). Archiv je umisttn na
http://www.hysteria.sk .

8) Tésné¢ pred uzavérkou jsem dostal upozornéni od J.Pinkavy na velice zajimavou
informaci, kterd se tyka odolnosti eliptickych kiivek. Cely text je uveden v zavéru jako
samostatna ptiloha :

"INRIA leads nearly 200 international scientists in cracking code following challenge by
Canadian company Certicom"

9) Jesté jednou pfipomindm INVEX Computer Brno'99 zacina dnes tj. 4.10 a trva do
8.10.1999. Ve stanku DSM se konaji kazdy den od 13.00 hod. do 16.00 hod. neformalni
odborna setkani, ktera budou koncipovana jako odborné ptednasky zastupcii jednotlivych
firem. Mottem setkani je slogan "O informacni bezpecnosti - netradicné". Na akci je nutné se
pro veliky zdjem predem registrovat u DSM a nebo se na mist¢ vnutit.

10) Problém Y2K (piechod na rok 2000) a Windows. Tém, ktefi to nevi, pfipomindm ze je
potieba doinstalovat patche do jednotlivych verzi Windows, aby (v piipadé, ze vas BIOS je
OK) jste mohli v roce 2000 dale bez potizi pouzivat svij oblibeny operacni systém.
Tentokrate musim firmu Microsoft pochvalit. Na serveru http://www.microsoft.com/year2000
jsou k dispozici vSechny patche pro jednotlivé verze Windows. Nejsou nijak malé (az nékolik
megabyte). Nicméné konec roku se blizi, a tak doporucu;ji stahnout a nainstalovat.

11) A tuhle znate ...
Z oficidlniho sdé€leni firmy Microsoft... Pokud nebude verze Windows 2000 v prodeji do
konce tohoto roku 1999 , bude v prodeji v lednu roku 1900.

E. e-mailové spojeni (aktualni piehled)

hruby@gcucemp.cz (Union of Czech Mathematicians and Physicists)

- oficialni adresa kryptologické sekce JCMF (Group of Cryptology ...)
pavel.vondruska@post.cz - osobni stranka

pavel vondruska@hotmail.com - ZRUSENA !!!
pavel.vondruska@sms.paegas.cz - jen 160 znak !
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INRIA leads nearly 200 international scientists in cracking code following
challenge by Canadian company Certicom

Paris, September 28. 1999 - A new code-cracking challenge set by Certicom has been
successfully overcome using 740 computers in 20 countries over a period of 40 days. The
code, ECC2-97, is based on a technique known as elliptic curves.

Led by Robert Harley, a member of the Cristal project at INRIA, France's National
Institute for Research in Computer Science and Control, the 195 researchers involved showed
that a 97-bit encryption system based on elliptic curves is more difficult to crack than a 512-
bit system based on integers such as RSA-155.

Encryption systems based on elliptic curves have been known since the mid-1980s,
but have only recently been adopted by leading encryption companies such as RSA Security
Inc. Certicom issued its "ECC Challenge" in November 1997, specifying a series of
challenges of increasing difficulty. The company offers prizes up to US$100,000. The aim of
the challenge is to encourage research in the field of elliptic curves and their applications in
encryption, and to strengthen arguments in favor of using elliptic curve cryptography instead
of systems based on integer factorization.

The challenge dubbed "ECC2-97" took place in a set of about 10"29 points on an
elliptic curve chosen by Certicom. To solve the problem, participants first computed
119,248,522,782,547 (more than 10714) using open-source software developed by Harley.
Among these points, they screened 127,492 "distinctive" points and collected them on a
Alpha Linux workstation at INRIA where further processing revealed two twin points.
Finally Harley computed the solution using information associated with these two points, thus
nailing the problem.

The solution was found after less than one third of the predicted computation. The
probability of finding the answer so quickly was less than one in ten. Two other twins were
detected a few hours after the first - a less than one in 100 probability! Nevertheless the
computing power used, around 16,000 MIPS/years, was twice as much as that used for the
factorization of RSA-155 announced by Herman Te Riele of CWI (Amsterdam) and his
colleagues on 26 August 1999.

"These results strengthen our confidence in codes based on properly-chosen elliptic
curves," said Harley. "This needs to be taken into account in standards for security and
confidentiality on the Internet."

According to Andrew Odlyzko, Head of Mathematics and Cryptography Research, at
AT&T Labs, the code-cracking operation was "a great achievement that demonstrates the
value of fruitfully harnessing some of the huge computational power of the Internet that is idle
most of the time". He added: "It validates theoretical security predictions, and demonstrates
the need to keep increasing cryptographic key sizes to protect against growing threats."

Arjen K. Lenstra, Vice President at Citibanks's Corporate Technology Office in New
York and one of the main contributors to the recent successful attack on the RSA-155
challenge, compared the two computational efforts and noted that the present result makes
160-bit ECC keys look even better compared to 1024-bit RSA keys, from a security point of
view. "Ideally we would like new theoretical advances to further reinforce these practical
results, although such advances appear out of reach for the moment."
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Out of the $5000 prize money, the team members will give $4,000 to the Free
Software Foundation to encourage the creation of new free software. The remaining $1,000
go to the team members who identified the twin points. Both were in fact found by Paul
Bourke using a network of Alpha workstations, mainly used for studying pulsars at the Centre
of Astrophysics at Swinburne University in Australia.

The most active teams in the project were:

Astrophysics & Supercomputing Australia
INRIA France
University of New South Wales Australia
"Friends of Rohit Khare" USA and France
Ecole Polytechnique France
Compaq USA and Italy
Technischen Universitat Wien Autriche
University of Vermont USA
"WinTeam" International
British Telecom Labs UK

Internet Security Systems UK

Rupture Dot Net USA
"Jabberwocky" USA

Ecole Normale Superieure de Paris France

For a complete list of participants consult the project's Web pages.

Further information:
The ECDL Project
http://cristal.inria.fr/~harley/ecdl/

The Certicom ECC Challenge
http://www.certicom.com/chal/

Technical contact:
Robert Harley, INRIA :
3313963 51 57 - Robert.Harley@inria.fr

Media contacts:

Christine Genest, INRIA :

33 139 63 55 18 - Christine.Genest@inria.fr
Sylvie Baranger, Andrew Lloyd & Associates :
331432279 56 - sylvie@ala.com

Data k priloze poskytl :
Ing.Jaroslav Pinkava, CSc. (¢len IACR, GCUCMP)

AEC Ltd.
Bayerova 30 tel./fax: +420 (0)5 4123 5466-7 / 41235038
602 00 Brno mobil: 0602 845 027

Czech Republic HotLine: +420 (0)5 4123 5468

INTERNET: e-mail : jaroslav.pinkava@aec.cz
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